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RESUMO

A Lei Geral de Prote¢do de Dados (LGPD) introduziu um novo paradigma no
cenario juridico brasileiro, demandando das organizagdes uma profunda revisdo
de suas praticas de tratamento de dados pessoais. O agronegdcio, setor
estratégico para a economia nacional, ndo esta imune a essa transformacao.
Este estudo analisa os desafios e oportunidades da aplicagdo da LGPD nesse
contexto, considerando a complexidade da cadeia produtiva e a crescente

digitalizagao do setor.

O presente estudo evidencia que a LGPD, inspirada no Regulamento Geral
sobre a Protegédo de Dados (GDPR) da Unido Europeia, estabelece um conjunto
de principios e garantias aos titulares de dados, exigindo das empresas a adogéo
de medidas técnicas e administrativas para proteger as informagdes coletadas.
No entanto, a implementacdo da LGPD no agronegdécio enfrenta desafios
especificos, como a resisténcia a mudanca de atores mais tradicionais, a
necessidade de conciliar a protegdo de dados com as dinamicas do ambiente

rural e a complexidade das operagdes agricolas.

A digitalizagdo do agronegocio, impulsionada por tecnologias como a agricultura
de precisdo e a inteligéncia artificial, gera grandes volumes de dados,
intensificando a necessidade de conformidade com a LGPD. A coleta, o
armazenamento e a utilizacido desses dados devem ser realizados de forma

transparente e segura, respeitando os direitos dos titulares.

A implementacao da LGPD no setor agropecuario € cada vez mais necessaria,
mas enfrenta desafios significativos. Estes desafios incluem a resisténcia a
mudangca de geragdes habituadas a praticas menos regulamentadas, a
adaptagao as novas tecnologias e a complexidade inerente ao setor. Portanto,
para garantir a conformidade com a LGPD e promover a protecdo adequada dos
dados pessoais, € essencial que o setor agropecuario adote praticas robustas
de gestdo e protecdo de dados, além de investir em capacitacdo e

conscientizagdo continuas.

Palavras-chave: Lei Geral de Protegcdo de Dados, LGPD, setor agropecuario,
digitalizagcado, protecdo de dados, desafios regulatérios, conformidade e

tecnologia.



ABSTRACT

The General Data Protection Law (LGPD) has introduced a new paradigm in
Brazil, demanding that organizations overhaul their data handling practices. The
agribusiness sector, crucial to Brazil's economy, is no exception. This study
examines the challenges and opportunities of implementing the LGPD within this

context, given the sector's complex supply chain and increasing digitalization.

Inspired by the EU's GDPR, the LGPD establishes principles and guarantees for
individuals whose data is processed. It requires businesses to implement
technical and administrative safeguards. However, applying the LGPD to
agribusiness is fraught with unique challenges: resistance to change among
traditional players, balancing data protection with rural realities, and the

complexity of agricultural operations.

The digitalization of agribusiness, propelled by technologies like precision
agriculture and Al, generates vast amounts of data, heightening the need for
LGPD compliance. Data collection, storage, and use must be transparent and

secure, respecting individuals' rights.

Implementing the LGPD in agriculture is essential but faces hurdles. These
include generational resistance to regulation, adapting to new technologies, and
the sector's inherent complexity. To ensure compliance and robust data
protection, agribusiness must adopt strong data management practices and

invest in ongoing training and awareness.

Keywords: General Data Protection Law, LGPD, agricultural sector,
agribusiness, digitalization, data protection, regulatory challenges, compliance,

technology.
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INTRODUGCAO

A protecao de dados pessoais tornou-se um tema central em diversas industrias
ao redor do mundo, impulsionada pelo advento de tecnologias avangadas e pela
crescente digitalizagdo dos processos produtivos. No Brasil, a Lei Geral de
Protecédo de Dados (LGPD) estabelece um marco regulatério para o tratamento
de dados pessoais, impondo diretrizes que impactam significativamente todos os
setores econdmicos, incluindo o agronegdcio. Este setor, de grande relevancia
para a economia nacional devido a sua contribui¢do substancial para o Produto
Interno Bruto (PIB) e sua capacidade de geragao de empregos, enfrenta desafios

unicos na implementacédo das normas de protecédo de dados.

A modernizacdo da agricultura brasileira, marcada por sucessivas revolugdes
tecnologicas desde a era pré-historica até a atualidade, resultou em um aumento
exponencial na geragao e no tratamento de dados. A evolugéo das praticas
agricolas, desde a agricultura tradicional até as fases contemporaneas de
agricultura de precisao e digital, trouxe consigo a necessidade de um manejo
eficiente e seguro das informacgdes coletadas. Este cenario exige que os agentes
envolvidos no setor agropecuario compreendam e adotem medidas rigorosas
para garantir a conformidade com a LGPD, ao mesmo tempo em que exploram

o potencial das tecnologias emergentes.

Neste contexto, o presente estudo busca analisar os desafios e as perspectivas
da aplicagdo da LGPD na industria do agronegécio, com um enfoque particular
na adocédo de tecnologias avangadas. Sera investigado como a coleta, o
armazenamento e o uso de dados podem ser otimizados para garantir a protecéo
dos dados pessoais, respeitando os principios fundamentais da legislagdo. A
analise inclui uma revisao das transformagdes historicas na agricultura brasileira,
a relevancia socioecondmica do agronegocio e a adaptagao das praticas de

protecao de dados as novas realidades tecnoldgicas.

Além disso, o estudo abordara a importancia da conscientizagao e da educagao
dos agentes do setor sobre as normas de protegao de dados, considerando as
peculiaridades culturais e geracionais que influenciam a aceitacdo e a
implementagdo das novas praticas. Serdo discutidas também as
responsabilidades e os desafios enfrentados pelos pequenos e médios

produtores, que muitas vezes carecem de recursos e conhecimento técnico para
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atender as exigéncias da LGPD. Por fim, a pesquisa pretende oferecer
recomendacgdes praticas para fortalecer a cadeia produtiva do agronegécio por
meio da adequada gestdo de dados, promovendo uma cultura de privacidade e

seguranga que beneficie todas as partes envolvidas



16

1.  TRANSFORMAGOES E SUSTENTABILIDADE NA
AGRICULTURA BRASILEIRA

1.1. A CONTRIBUIGAO DA AGROPECUARIA AO PIB E A ECONOMIA
NACIONAL

O Brasil atualmente ocupa uma posi¢cdo proeminente no cenario global em
relacdo a producéo agropecuaria, destaque este, que se deve a investimentos
substanciais em pesquisas e tecnologias nesse setor, além de sua vantajosa
localizacdo geogréfica propicia para atividades agricolas. No ano de 2023, o
referido setor registrou seu desempenho mais expressivo em 28 anos,
evidenciando um crescimento de 18,1% no Produto Interno Bruto (PIB) ao longo
do ano, em comparag¢do com 0 mesmo periodo do ano anterior, conforme dados
fornecidos pela Confederacédo da Agricultura e Pecuaria do Brasil (CNA). Esse
notavel avanco impulsionou o PIB brasileiro, resultando em um crescimento de

3,2%, considerando a mesma base de comparacao.

Em uma hip6tese em que a agropecuaria ndo tivesse experimentado esse
marcante crescimento em 2023, o crescimento econdmico do Brasil teria se
limitado a 1,7%. Dessa maneira, o setor foi responsavel por aproximadamente
47,5% da taxa de crescimento do PIB no referido ano no pais. Atualmente, a

participacédo desse setor representa 8,11% do PIB total.

Ao longo das ultimas quatro décadas, a producao agropecuaria brasileira tem se
desenvolvido de maneira notavel, posicionando o pais como um dos principais
fornecedores de alimentos para o futuro. Em 2020, o faturamento proveniente de
bens e servigos gerados no agronegdécio alcancou a expressiva cifra de R$ 1,98
trilhdo. Desse montante, a agricultura contribuiu com R$ 1,38 trilhdo, enquanto
a pecuaria gerou R$ 602,3 bilhdes. Este desempenho robusto reforca a

relevancia crescente do setor na economia nacional e global.

Na contemporaneidade, o Brasil detém a posi¢cdo de quarto maior exportador
global de produtos agropecuarios, alcancando aproximadamente USD 100,7
bilhdes, ficando atras somente da Unido Europeia, Estados Unidos e China.
Destaca-se que o pais lidera ndo apenas em volume de produgéo, mas também
em exportacdo de commodities agricolas essenciais, como por exemplo: soja,

café, suco de laranja e agucar.
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Ademais, a proeminéncia do Brasil no cenério global € ainda mais evidente ao
observarmos sua posi¢ao, como o segundo maior produtor e exportador de carne
bovina e figura como o terceiro maior produtor e exportador de carne de frango.
No cenario da carne suina, o pais assume a posi¢ao de quarto maior exportador
global. Tais indicadores evidenciam a importancia do pais no comércio
internacional de produtos agropecuarios, consolidando sua posicdo como um

ator significativo nos mercados globais de alimentos e commodities.
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Figura 1: Ranking mundial em 2020 de producéo e exportagdes brasileiras
(ASBRAAP, BRASSCOM, MAPA, 2020)

1.2. ARELEVANCIA SOCIAL DAAGROPECUARIA

Demostrou-se de forma incontestavel que o setor agricola detém uma influéncia
crucial na economia. Além de ser um dos principais motores na geragao de
riquezas, destaca-se também como como uma fonte significativa de geracao de

empregos, absorvendo aproximadamente 1 de cada 3 trabalhadores brasileiros.

Segundo os dados obtidos na Pesquisa Nacional por Amostra de Domicilios
(PNAD) de 2015, o setor agricola empregava 32,3% dos trabalhadores
brasileiros naquele ano. Isso representa um total de 30,5 milhdes de pessoas,
considerando um contingente total de 94,4 milhdes de trabalhadores. Dentro
desse contexto, foi observado que 42,7% estavam envolvidos em atividades
agropecuarias, 21,1% no comércio agropecuario, 21% nos agroservigos € 15,2%
na agroindustria. Esses numeros revelam a diversificagao de areas de atuagao

dentro do setor agricola.
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O crescimento do Produto Interno Bruto (PIB) do setor agricola ndo apenas
reflete a expansdo econdmica, mas também se traduz na ampliagdo das
demandas por servigos correlatos. O aumento na produgado, impulsiona a
necessidade de servicos como armazenagem, transporte, comeércio, incluindo

servigos financeiros, contabeis, juridicos e diversos outros.

Dessa forma nota-se, o papel social relevante que o setor desempenha ao
fornecer oportunidades de emprego para milhdes de trabalhadores em diversas
areas, consolidando-se como um sustentaculo vital para a estabilidade e o

crescimento social e econémico do pais.

1.3. A ORIGEM E EXPANSAO DO CONCEITO DE AGRIBUSINESS

Durante a década de 1950, nos Estados Unidos, os pesquisadores John Herbert
Davis e Ray Allan Goldberg foram alocados na renomada instituicdo Harvard
Business School pelas industrias de alimentagao, que tinham como propdsito o
aprofundamento de seus estudos sobre a otimizagao das crescentes interagdes
do setor agropecuario. Neste contexto, conceberam o termo “Agribusiness”,
segundo as palavras de Ray Goldberg em uma entrevista concedida em 16 de
marco de 2017, o objetivo era englobar em sua totalidade, ‘the whole food

system”, em traducéo literal, todo o sistema alimentar.

Agribusiness significa a soma de todas as operagdes da fazenda, mais
a manufatura e a distribuicdo de todos os insumos de produgéo
agricola providos pelos negécios, mais o total das operagdes
realizadas em conexdo com a manipulagdo, estocagem,
processamento e distribuicdo de commodities agricolas. Em suma,
agribusiness refere-se a soma total de todas as operag¢des envolvidas
na producao e distribuicdo de alimentos e fibras (DAVIS; 1955, p.5)

Ainda para compreensao, o conceito foi descrito também por Massilon (1999,
apud RUFINO), como:

O conjunto de todas as operagdes e transagdes envolvidas desde a
fabricagdo dos insumos agropecudrios, das operagbes de producao
nas unidades agropecuarias, até o processamento e distribuicdo e
consumo dos produtos agropecuarios 'in natura' ou industrializados.
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Em suma, o conceito de agronegocio, conforme descrito por Davis e Goldberg
(1957), refere-se ao desenvolvimento abrangente da agropecuaria
integralmente, que desencadeia uma reacgao setorial em cada cadeia produtiva.
Isso envolve uma variedade de atores, incluindo fornecedores de insumos,
prestadores de servigos, industrias transformadoras de alimentos, fibras e
energia, sistemas de armazenagem e transporte, marketing, distribuicdo e

escoamento produtivo.

Segundo Batalha (2014), mesmo que a teoria dos sistemas ! ndo seja
explicitamente mencionada nos primeiros trabalhos de Davis e Goldberg (1957),
ela pode ser claramente inferida a partir da prépria definicdo abrangente de
agronego6cio, como um conjunto de atividades que funcionam de maneira
integrada. Essa visdo holistica do agronegocio promove uma compreensao mais
profundada das complexas relagdes entre os diferentes segmentos da cadeia
produtiva de alimentos, fomentando uma abordagem interdisciplinar na pesquisa

e administracédo do setor agropecuario.

O termo rapidamente se espalhou e muitos paises comecaram a utilizar. No
Brasil um pouco mais tardar, esse novo olhar para “agricultura” comegou a se
difundir em meados de 1980, atravessando toda essa década ainda em inglés
de forma generalizada. Somente na segunda metade da década de 1990, o
termo agronegdcios comeca de fato ser aceito e adotado pela midia, resultando
inclusive na elaboragao de cursos superiores de agronegdcios, até em um nivel

de graduagao universitaria.

Na Bahia, a primeira proposta concreta de inser¢cdo do agronegocio no meio
académico surgiu na UNYAHNA, em 1997, seguida pela Faculdade de
Tecnologia e Ciéncias (FTC) em 1999. A FTC fez avangos significativos,
estabelecendo cursos de administragdo com habilitagdo em agronegocios em
seis cidades diferentes. Em 2000, a instituicdo desenvolveu o Nucleo de Estudos
Avancados em Agronegdcios, cujo objetivo era aprimorar a integragéo entre o

meio académico e o setor empresarial.

1 Os sistemas de produgdo consistem na aplicagdo conjunta de um grupo de conhecimentos
interrelacionados, para obtengao de um determinado produto. Extraido de Gastal, Edmundo, "O
Enfoque de Sistemas na Programacao da Pesquisa Agropecuaria". Dissertagdo ao Concurso de
Livre Docéncia em Administracdo Rural da Faculdade de Agronomia "Eliseu Maciel " da
Universidade Federal de Pelotas.
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1.4. A CONSOLIDACAO DO CONCEITO AGRONEGOCIO NO BRASIL
O conceito de agronegdcios teve seus primeiros grandes focos em Sao Paulo e
no Rio Grande do Sul, onde foram criados projetos fundamentados na obra de
Davis e Goldberg (1957). Esses projetos centralizavam a ideia de integrar a
agropecuaria com outros setores da economia, afastando-se da visdo
compartimentada e isolada tradicionalmente adotada. Esse tema foi
aprofundado na obra "Complexo Agroindustrial: o Agribusiness Brasileiro",
publicada em 1990 pelo engenheiro agrbnomo Ney Bittencourt de Araujo e
outros autores, a primeira publicagdo que abordava essa integragao de forma

abrangente no Brasil.

Ainda neste cenario, surge a criacdo da Associagao Brasileira de Agribusiness
(Abag) em 1993, na qual sempre se utilizara da caracteristica totalizadora do
termo Agribusiness para fundamentar seus projetos de fato. Em 2000, a
associagao contratou pesquisadores de 6rgaos publicos para calcular o Produto
Interno Bruto (PIB) do agronegécio, baseando-se na metodologia da pesquisa

nos estudos de Davis e Goldberg em 1957.

Atualmente, o Centro de Estudos Avangcados em Economia Aplicada (CEPEA),
vinculado a Escola Superior de Agricultura "Luiz de Queiroz" da Universidade de
Séao Paulo, destaca-se como o principal 6rgao de pesquisa quantitativa sobre o
agronegocio no Brasil. O conceito abrangente de agronegdcio introduzido por
Davis e Goldberg em seus estudos serve como base para o calculo do Produto
Interno Bruto (PIB) do agronegdcio, realizado pelo CEPEA. Esse calculo abrange
a soma de cada segmento do agronegdcio, incluindo insumos, agropecuaria,
agroindustria e agro servigos, com 0 objetivo de avaliar o impacto do setor no

bem-estar da sociedade.

2 0 coordenador do CEPEA, Geraldo Sant'‘Ana de Camargo Barros, enfatizou a
utilizagcao desses estudos na metodologia de quantificagdo do agronegdcio, que
considera ndo apenas o volume de produg¢ao, mas também o uso de tecnologia

e a renda gerada em todas as etapas da cadeia produtiva:

2 Informagéo verbal de Geraldo Sant’/Ana de Camargo Barros, coordenador do Centro de Estudos
Avancados em Economia Aplicada (entrevista em 13/06/2017).
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Renda gerada de forma sistémica na produgéo de insumos para a
agropecuaria, acrescida da renda gerada na produgdo primaria e se
estendendo por todas as demais atividades que processam e
distribuem o produto ao destino final.

1.5.  AMODERNIZACAO DAAGRICULTURA E SUAS FASES

A modernizagéo da agricultura representa um dos marcos mais significativos na
evolucdo das praticas agricolas ao longo da historia. Este processo, que pode
ser compreendido em diversas fases distintas, abrange desde a mecanizagéo
inicial e a introducao de tecnologias avancgadas, até a atual era da agricultura
digital e sustentavel. Cada fase trouxe consigo mudangas profundas ndo apenas
na maneira como os alimentos sao produzidos, mas também na estrutura

socioecondmica das areas rurais e no proprio papel do agricultor.

Essas transformagdes nao ocorreram de maneira uniforme, variando de acordo
com as particularidades regionais e os diferentes niveis de acesso a tecnologia.
Contudo, o resultado geral tem sido um setor agricola cada vez mais eficiente,
sustentavel e capaz de atender a crescente demanda global por alimentos. Este
contexto de modernizagdo continua e suas diversas fases sera explorado,
destacando, os principais avangos e seus impactos na agricultura

contemporanea.

1.5.1. A Agricultura Pré-Histérica e as Primeiras Transformagodes

Durante o periodo Paleolitico, aproximadamente entre 250 mil anos atras e
40.000 a.C., os Neandertais dependiam fortemente da coleta de frutas e raizes,
bem como do consumo de carne de cacga e peixes para sua subsisténcia. Devido
a necessidade de buscar novas fontes de alimento, os Neandertais adotavam
um estilo de vida ndémade, deslocando-se constantemente conforme a
disponibilidade de recursos naturais em diferentes regides. Esse comportamento
migratdrio era essencial para sua sobrevivéncia, uma vez que permaneciam em
um local apenas enquanto este oferecesse suprimentos adequados para sua
alimentag¢ao. Quando os recursos comegavam a escassear, eles se moviam para

novas areas que pudessem fornecer as necessidades nutricionais necessarias.
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Com o advento do periodo Neolitico, a ultima fase da pré-histéria,
aproximadamente 10 mil anos atras, ocorreu uma transformacéo significativa na
histéria humana, marcada pelo surgimento da agricultura. Este desenvolvimento
teve um impacto profundo na alimentagéo, cultura e organizagao das sociedades
humanas, com efeitos que perduram até os dias atuais. Cansados da constante
necessidade de deslocamento e da dependéncia das fontes alimentares
disponiveis, os seres humanos comegaram a estabelecer-se em locais fixos,

inaugurando o periodo de sedentarizagao.

A fixacdo em residéncias permanentes, especialmente préximas a rios e lagos,
permitiu aos seres humanos sobreviverem cultivando seus proprios alimentos.
Eles comecgaram a plantar trigo, cevada, milho, arroz e outros cereais, que se
tornaram a base da alimentacao tradicional de diversas culturas até hoje. Além
disso, o Neolitico viu o inicio da domesticacado de animais, como bovinos, ovinos,
caprinos e suinos, complementando a dieta e fornecendo recursos adicionais

como leite, 1a e carne, e a utilizagdo dos mesmos, para transportes na agricultura.

Essas mudangas possibilitaram o surgimento de grandes agrupamentos
humanos com o objetivo principal de produzir alimentos para a sobrevivéncia. A
transicao para a agricultura e a domesticagao de animais ndo apenas melhorou
a seguranca alimentar, mas também promoveu o desenvolvimento de estruturas

sociais mais complexas e a especializagao do trabalho.

1.5.2. A Revolugao da Agricultura 1.0 a 2.0

A partir disso, inicia-se a evolugdo da agricultura ao longo do tempo, que é
marcada e classificada por distintas fases, cada uma caracterizada pelo
surgimento e adogao de novas tecnologias e praticas. Agricultura 1.0, consiste
na agricultura tradicional de fato. No inicio do século XX, essa modalidade
experimentou uma redugéo significativa em sua relevancia, embora ainda seja
praticada em diversas propriedades rurais. Ela se fundamenta no sistema de
subsisténcia, comumente associado ao trabalho manual e a utilizacdo de

tecnologias rudimentares, como por exemplo a tragdo animal.

Ao considerarmos que, no passado, o tamanho da populagcdo permaneceu baixo,

com menos de um milhdo de pessoas até o inicio da revolugdo agricola, observa-
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se que a populagdo demorou aproximadamente 1.500 anos para duplicar de
tamanho. Devido a esse crescimento relativamente lento, era possivel manter
estabilidade e qualidade de vida utilizando métodos rudimentares de

subsisténcia.

No entanto, as projegdes da Divisdo de Populagdo da ONU 3, indicam que a
populagdo mundial podera ultrapassar 11 bilhées de habitantes até 2100. Com o
planeta ja tendo superado sua capacidade de carga, torna-se evidente que os
métodos rudimentares da fase inicial da agricultura ndo sao mais suficientes para
atender as necessidades globais. Atualmente, frente ao aumento acelerado da
populagao global e as mudancgas climaticas, a agricultura enfrenta o desafio

critico de assegurar a seguranga alimentar de maneira sustentavel.

De acordo com o Ministério da Agricultura, Pecuaria e Abastecimento (MAPA,
2021), a resposta para o futuro reside na inovagéao, particularmente na inovagéo
agricola que combina tecnologias bioldgicas e digitais, € imperativo otimizar o
uso do tempo e dos recursos através de um planejamento adequado e novas
tecnologias, considerando que ja enfrentamos desafios significativos para

garantir a seguranca alimentar e a preservagao da biodiversidade.

Em 1950, inicia-se a fase conhecida como Agricultura 2.0, também conhecida
pela Revolugdo Verde, teve como principal marco a introdu¢gdo de maquinas
movidas a motores de combustao interna. Este periodo foi caracterizado pela
substituicdo dos animais de tragdo por equipamentos mecanizados, surge neste
periodo os primeiros tratores, o que permitiu um aumento significativo na escala
de producao agricola, dessa forma a agricultura é direcionada para um
comportamento mais industrializado, como uma cadeia produtiva, mais

organizada.

A Agricultura 2.0 facilitou o cultivo de areas maiores com menos mao de obra,
promovendo a expansao das fronteiras agricolas e a produgao em larga escala.
Isso também impulsionou a comercializagao de insumos e produtos agricolas em
nivel global. Avangcos em diversas areas, como genética, biotecnologia e
quimica, resultaram no desenvolvimento de sementes de alta produtividade e

resisténcia a pragas. A introducao de novas variedades de plantas, fertilizantes

3 UN/ESA, Population Division. World Population Prospects: The 2015 Revision
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sintéticos, pesticidas e praticas de irrigagao eficientes revolucionou a produgéo

agricola, permitindo colheitas mais abundantes e de maior qualidade.

No entanto, essa fase trouxe consigo desafios ambientais significativos. O uso
intensivo de fertilizantes e pesticidas quimicos levou a contaminagao de solos e
corpos d'agua, além de causar resisténcia em pragas. A dependéncia de
monoculturas reduziu a resiliéncia das lavouras a pragas e doengas, destacando
novamente, a necessidade continua de evolugao tecnologica para mitigar esses

problemas.

1.5.3. A Fase 3.0 da Agricultura - Agricultura de Precisao

Entre meados da década de 1990 e 2010, desenvolveu-se a fase 3.0 da
agricultura, caracterizada pelo surgimento da agricultura de precisdo. Este
periodo foi marcado pela introducédo de sistemas de orientagdo baseados nos
sinais do sistema de posicionamento global — GPS (Global Positioning System),
que foram disponibilizados ao publico. Tecnologias avangadas de
georreferenciamento via satélite comegcaram a desempenhar um papel crucial,
permitindo analises mais precisas das necessidades especificas de cada area

de cultivo em termos de adubacéo e irrigagao.

A fase 3.0 viu um aumento significativo na aplicagdo da agricultura de preciséo
em diversas areas de producdo. Paralelamente, houve um incremento nos
estudos complementares voltados para aprimorar a precisao e a eficiéncia dos
tratos culturais. Com o avango continuo das tecnologias digitais, a agricultura de
precisao incorporou novas ferramentas e abordagens, como sistemas baseados
em nuvem, aplicativos méveis, grandes conjuntos de dados, dispositivos

conectados a internet e drones.

Essas tecnologias tém sido amplamente aplicadas em varias areas da producao
agricola, desde o monitoramento detalhado de varidaveis climaticas até a
otimizagcdo das operagdes com maquinas agricolas. Além disso, influenciam
aspectos logisticos e comerciais das safras, promovendo uma gestdao mais

eficiente e integrada das atividades agricolas.
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1.5.4. A Transicao para a Fase 4.0 - Agricultura Digital

A era da Agricultura Digital desponta como um novo paradigma em todas as
fases da cadeia produtiva, impulsionada pela integracdo de tecnologias
inovadoras que redefinem a forma como cultivamos e gerenciamos 0s recursos
naturais. A partir de 2010, emergiu a fase 4.0 caracterizada pela convergéncia
de ferramentas digitais avangadas, como Internet das Coisas (loT), Big Data,
inteligéncia artificial (I1A), aprendizado de maquina (ML), impressao 3D, robotica,

sensores, e diversas outras inovacdes (Klerkx et al., 2019).

Nesta etapa, destacam-se inovagdes amplamente adotadas no setor, como
maquinarios agricolas autbnomos, veiculos automatizados, animais equipados
com sensores e drones. Esses dispositivos estdo conectados a uma central de
processamento de dados, permitindo a coleta e analise em tempo real de uma

vasta quantidade de informacdes relacionadas as atividades agricolas.

No contexto da agricultura digital, a fase de coleta e gerenciamento de dados
utiliza tecnologias como agricultura de preciséo, internet das coisas e telematica,
seguida pelo armazenamento em nuvem. Essa centralizagdo dos dados exige
uma capacidade analitica avancada, empregando inteligéncia artificial para
processar grandes volumes de informacgdes. Essa abordagem facilita a tomada
de decisbes na administracdo das propriedades agricolas e na gestdo da
producao, além de impulsionar a operagcao de maquinas autbnomas no campo
(Saiz-Rubio; Rovira-Mas, 2020).

A agricultura 4.0 possibilita que os agricultores tomem decisdes de maneira mais
eficiente e precisa, promovendo o surgimento da Agricultura Inteligente, também
conhecida como "Smart Agriculture". Essa abordagem oferece insights
aprimorados aos produtores, com recomendacgdes especificas sobre manejo da
lavoura, desempenho de maquinas, controle de pragas e doengas, entre outras
areas (ALCANTARA et al., 2021).

Os resultados dessa transformacédo digital sdo evidentes: aumento da
produtividade, redugao de custos e mao de obra, mitigacdo do impacto ambiental
e, acima de tudo, a construgdo de um futuro mais sustentavel para o agronegocio
(Wolfert et al., 2014). A Agricultura 4.0 ndo se resume apenas a adog¢ao de novas
tecnologias, mas sim a transformagao da cultura organizacional e da viséo de

negocio, impulsionando a transformagao e a competitividade do setor.
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1.5.5. Rumo a Agricultura 5.0

No horizonte da inovagéao agricola, desponta a Agricultura 5.0, uma etapa crucial
na jornada rumo a sustentabilidade e a inteligéncia. Essa fase crucial da jornada
se caracteriza pela convergéncia de tecnologias digitais avangadas, como uso
extensivo de inteligéncia artificial e robés auténomos, que redefinem a forma

como cultivamos e gerenciamos 0s recursos naturais.

No cerne da Agricultura 5.0 reside a fus&o da gestéo ciberfisica de fazendas com
tecnologias de informagao e comunicagao (Wolfert, 2017). Essa convergéncia
abre caminho para uma Agricultura Inteligente, onde a coleta e analise de dados
em tempo real, via loT, alimentam sistemas de IA que otimizam a tomada de

decisdes, automatizam tarefas e elevam a produtividade a novos patamares.

A proximidade entre sensores e alvos, reduzida para menos de dois metros,
garante a captura de dados precisos sobre a intensidade da luz, a umidade do
solo, das plantas e da atmosfera, e a severidade de doencas, permitindo uma
atuacao precisa e direcionada em cada planta ou animal (Saiz-Rubio; Rovira-
Mas, 2020).Além de otimizar a aplicacao de insumos e melhorar a saude das
culturas, a agricultura 5.0 visa promover a produ¢ao de mais alimentos em menor
area e com menos recursos, abordando também os aspectos sociais e politicos

dos sistemas agricolas.

A incorporagao dessas tecnologias avancadas facilita a tomada de decisbées
complexas e precisas, possibilitando a transicao da agricultura de precisao para
a agricultura de decisdo (Saiz-Rubio; Rovira-Mas, 2020). No Brasil, a
incorporagao de processos de automacao e a utilizagdo de maquinas inteligentes
guiadas por GPS ja demonstram o alinhamento do pais com essa transformacao,
evidenciando ganhos em produtividade, sustentabilidade e competitividade no

mercado global.
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Agricultura 1.0 Agricultura 3.0 Agricultura 5.0

Rogadas manuais Genética modificada Modelos estatisticos

Adubagao organica Analise de solo Intéligencia artifical
Tragao animal Previsao de tempo Aprendizagem profunda

Trabalho bragal Estudo geoespacial Avangos na robotica

A

Agricultura 2.0 Agricultura 4.0

Defensivos agricolas Imagens de satélite
Fertilizantes mineirais 10T
Mecanizagao Introducgao da robotica
Qualificacao mao-de-obra Big Data

Figura 2: Fases da Agricultura*

A medida que exploramos as mudancas no contexto agricola, desde a
consolidagdo do conceito de agronegécio até a emergéncia da agricultura de
precisdo, torna-se evidente a progressao continua em diregdo a métodos mais
avancgados e eficientes. A introdugao da agricultura de precisao representa uma
transicdo crucial no setor agricola, constituindo-se como uma evolugédo do
paradigma do agronegadcio, e significando um avango substancial na gestao dos
processos agricolas. Esta abordagem nao apenas se alinha com a perspectiva
mais ampla de integracao e interdependéncia entre os diversos segmentos da
cadeia produtiva, mas também promove uma gestdo mais precisa e estratégica

dos recursos agricolas.

Portanto, o conceito delineado por Davis e Goldberg nao apenas estabelece uma
base tedrica fundamental para a compreensao da consolidagdo do agronegocio
como um campo de estudo e pratica, mas também proporciona uma abordagem
interdisciplinar indispensavel para elucidar a evolugao da agricultura de precisao.
Essa perspectiva abrangente reconhece a influéncia significativa de variaveis
como tecnologia, logistica, dinamicas de mercado e sustentabilidade na

configuragcédo da produgao agricola contemporanea.

E verdade que a tecnologia como ja pontuado, desempenha um papel central no

desenvolvimento e na sustentabilidade do setor, impulsionando avangos

4 Fonte: REVISTA Cultivar. In: Como avanga o processo de modernizagao da agricultura s&a.
[S. 1], 2019. Disponivel em: https://revistacultivar.com.br/noticias/como-avanca-o-processo-de-
modernizacao-da-agricultura. Acesso em: 14 jun. 2024.
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essenciais em diversas areas. No entanto, quanto mais desenvolvida a
tecnologia, maior € o trafego de dados. Exemplos desse fluxo incluem dados
georreferenciados de propriedades agricolas, que podem identificar os
proprietarios, e informacdes detalhadas sobre o uso de sua terra, produtividade,

condi¢des climaticas e monitoramento de pragas.

Outros exemplos, consistem em sensores instalados em campos que podem
coletar dados em tempo real sobre a umidade do solo, o que permite a irrigagao
precisa, economizando agua e melhorando o crescimento das plantas. Drones
equipados com cameras de alta resolucdo que podem monitorar a saude das
lavouras, identificar areas que necessitam de atencao e aplicar insumos de
maneira mais eficiente. Sistemas de GPS que permitem o mapeamento
detalhado das propriedades, facilitando a aplicacao localizada de fertilizantes e
pesticidas, minimizando o impacto ambiental. Estes dados sio vitais para a
tomada de decisbes informadas, permitindo aos agricultores otimizar o uso de
recursos, reduzir desperdicios, agir de forma preventiva e aumentar a

produtividade.

No entanto, a coleta e o armazenamento de grandes volumes de dados agricolas
levantam preocupacdes significativas sobre a privacidade e a seguranga da
informacao. A protecao desses dados € essencial para garantir a confianca dos
agricultores e a integridade de suas operagdes agricolas. Sem medidas
adequadas de seguranga, os dados podem estar vulneraveis a acessos nao
autorizados, roubo, sequestro e manipulagdo. Além disso, a exposicao de
informacgdes sensiveis pode levar a disputas legais e impactos econémicos

negativos.

Para mitigar esses riscos, € fundamental implementar politicas robustas de
seguranga de dados que incluam criptografia, controle de acessos rigoroso e
monitoramento continuo de sistemas e estrutura. Além disso, € necessario a
capacitagdo dos agricultores e demais atores do ramo sobre as melhores
praticas de gestdo de dados para garantir que eles compreendam a importancia
da proteg¢do das informagbes e saibam como aplicar medidas de seguranga

eficazes.

Logo, a agricultura de precisao nao apenas reflete um avancgo tecnolégico, mas

também uma necessidade de integragdo de multiplas disciplinas para promover
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a sustentabilidade e a eficiéncia no setor agricola. A aplicagdo de tecnologias
avancgadas, aliada a gestao estratégica de dados e a consideragédo de fatores
ambientais e sociais, é fundamental para a evolugao continua do agronegécio e

para a consolidac&o de praticas agricolas mais responsaveis e eficazes.
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2. LGPD: UMA ANALISE NORMATIVA ABRANGENTE DE
PRINCIPIOS, ESTRUTURA E CONCEITOS

A tecnologia esta progressivamente predominante nos equipamentos de cenario
agricola, impulsionada pela constante inovagéo das empresas do setor. Embora
os agricultores enfrentem dificuldades iniciais na adogdo dessas novas
tecnologias, ha uma tendéncia crescente de incorporagado desses avangos na
pratica agricola. Essa adogao tem como consequéncia um aumento exponencial
no volume de dados gerados. Com esse crescimento, a gestao e o tratamento

desses dados estdo sendo, em grande medida, delegados a terceiros.

Conforme a publicagdo da The Economist (2017), "The world's most valuable
resource is no longer oil, but data" (O recurso mais valioso do mundo nao é mais
o petréleo, mas sim os dados). Esta afirmacao enfatiza a preeminéncia dos
dados na era digital contemporéanea, destacando-os como o recurso mais valioso
do século XXI. A transformacgéo digital tem revolucionado diversos setores, e a
agricultura ndo é excecéao. Afinal, como afirmou Moran (2011), "You can have
data without information, but you cannot have information without data" (Vocé

pode ter dados sem informagdes, mas n&o pode ter informagdes sem dados).

A necessidade de proteger os dados pessoais ndo € um conceito novo. No
entanto, o discurso em torno dessa questédo se transformou significativamente
ao longo do ultimo século. inicialmente se fundamentava no direito a privacidade,
um principio essencial que assegura aos individuos o controle sobre suas
informagdes pessoais e a liberdade de viver sem interferéncias indevidas.
Contudo, com o inicio da era digital e a crescente coleta e utilizagdo de dados
pessoais, tornou-se evidente que o direito a privacidade, nao era suficiente para
garantir uma protecdo abrangente dos dados. Nesse contexto, surgiram trés
abordagens distintas que contribuiram para a consolidagdo da protegdo de

dados na forma de um direito autdbnomo.

No primeiro entendimento ao final do século XIX, a prote¢cao de dados passou a

ser reconhecida como uma extensdo do direito a privacidade. A seminal

publicagdo de Samuel Warren e Louis Brandeis, "The Right to Privacy" (1890)°,

5 No més de dezembro de 1890, Samuel Warren e Louis Brandeis, ambos advogados,
apresentaram na Harvard Law Review um artigo intitulado "The Right to Privacy". Nesse texto,
eles defenderam que a evolugéo do direito a vida agora compreende o direito a privacidade,
garantindo que o direito a liberdade abranja a protecao dos privilégios civis.
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introduziu o conceito de "direito de estar s6" como um componente essencial da
liberdade individual. Este entendimento foi aprofundado apés a Segunda Guerra
Mundial, quando o uso abusivo de dados pessoais pelo regime nazista para
segregar e exterminar grupos especificos,® destacou a importancia de proteger
a privacidade contra o arbitrio estatal. Este periodo foi marcado por avangos
significativos, como a Declaragado Universal dos Direitos Humanos de 1948 e a
Lei Fundamental Alema de 1949, que comegaram a delinear as bases legais

para a protecao da vida privada dos cidadios.

No periodo de 1980, a protecdo de dados comecou a ser vista como um
componente da dignidade da pessoa humana, especialmente no tocante ao
direito comunitario europeu. O Tribunal Constitucional Federal Alemao, em sua
decisdo sobre a Lei do Censo de 1983, estabeleceu o principio da
autodeterminacgao informativa, afirmando que os individuos tém o direito de
saber e decidir sobre 0 uso de seus dados pessoais. Este julgamento foi um
marco que transformou a prote¢do de dados em um direito de personalidade’,
limitando o poder do Estado e garantindo que cada pessoa tivesse controle sobre
suas informacbes pessoais. Esta mudanca refletiu um entendimento mais

profundo da interconexao entre a protegao de dados e a dignidade humana.

Com o surgimento da 42 Revolugéao Industrial e o rapido avango das tecnologias
de informacao e comunicagao, a protecao de dados passou a ser considerada
um direito auténomo. O aumento exponencial no volume e na complexidade do
compartilhamento de dados, impulsionado pelas redes sociais, aplicativos e
assistentes virtuais, trouxe novos desafios e riscos para a privacidade dos
individuos. Em resposta e diante desta nova era digital e do valor inestimavel
dos dados, as sociedades ao redor do mundo, com destaque para a brasileira e
europeia, reconheceram a necessidade de criar leis especificas para promover

medidas adequadas para a protegao desses dados.

A Uniao Europeia implementou o Regulamento Geral sobre a Prote¢cado de Dados
(GDPR), que estabelece padrdes elevados para a protegdo de dados pessoais

e impde penalidades severas para o nao cumprimento. Similarmente, no Brasil,

6 SHARMA, Sanjay. Data Privacy and GDPR Handbook. New Jersey: Wiley, 2020. p. 25-26.
7LYNSKEY, Orla. The Foundations of EU Data Protection Law. Oxford: Oxford University Press,
2015. p. 81 e 95.
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a Lei Geral de Protegédo de Dados (LGPD) foi instituida para regular o tratamento
de dados pessoais, impondo diretrizes sobre coleta, armazenamento, uso e
compartilhamento de informagdes. Essas regulamentacdes tratam a protegao de
dados como um direito autbnomo, fundamental para garantir a privacidade e a

segurancga dos individuos no cenario digital atual.

E de extrema importancia que os respectivos atores entendam e assimilem seus
direitos e deveres legais, bem como a interconexao de suas agoes. A falta de
adequacao e a incorreta aplicagdo da LGPD comprometem e fragilizam o setor
agrario. Dados pessoais, como nome, enderego, numero de telefone, historico
de saude e financeiro, sdo informagdes sensiveis que, se nao protegidas
adequadamente, podem ser utilizadas para fins ilicitos, causando danos
materiais e morais aos individuos. Violagcbes de dados, como vazamentos e
acessos nhao autorizados, podem levar a roubo de identidade, fraudes

financeiras, discriminagao e outros crimes.

A protecao eficaz dos dados pessoais tornou-se um critério essencial na escolha
de parceiros de negdécios. Empresas agora consideram a capacidade de seus
parceiros em proteger os dados pessoais sob sua responsabilidade como um
fator determinante para estabelecer ou manter relagdes comerciais. Esta nova
exigéncia surge em resposta a necessidade de garantir que todas as partes
envolvidas no tratamento de dados estejam em conformidade com as normas

legais e possam assegurar a integridade e a seguranga das informagdes.

2.1. SURGIMENTO DA LGPD

Antes da promulgagao da LGPD, o tema da protecédo de dados era abordado em
dispositivos de leis esparsas, resultando na auséncia de um complexo normativo
unitario (MENDES, 2014). A constituicdo Federal de 1988, até o ano de 2022,
nao possuia qualquer dispositivo expresso que se pauta a protegdo de dados,
como um direito fundamental. Apés a Emenda Constitucional n° 115 de faveiro
de 2022, isso mudou, assegurando no artigo LXXXIX, o direito a prote¢cao dos

dados pessoais, inclusive abrangendo também os meios digitais.

Entretanto, algumas legislagcbes anteriores ja abordavam este aspecto de
protecao. Como por exemplo, a Lei n°® 9.507/97reguladora do habeas data, que

permite 0 acesso da pessoa fisica ou juridica as suas informagdes pessoais,
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inclusive para corrigi-las. Outra situacdo, é o Cddigo de Defesa do Consumidor
(Lei n° 8.078/90) em seu artigo 43, que estabelece direitos e garantias aos
consumidores em relagdo as suas informagdes pessoais compartilhadas em

bancos e cadastros, assegurando seu acesso.

Seguindo pela Lei do Cadastro Positivo (Lei n°® 12.414/2011) que regulamentou
a formagcdo e consultas aos bancos de dados, com informacbes de
adimplemento, visando a formagao de histérico de crédito. Em seguida vem a
Lei de Acesso a informagao (Lei 12.527/2011) que entra para regulamentar o
direito constitucional, permitindo a solicitacdo das informacgdes publicas sem

necessidade de justificativas para o pedido.

Adiante temos o surgimento do Marco Civil da Internet (Lei 12.965/2014)
estabelecendo principios, garantias, direitos e deveres para provedores de
servigos de internet, o objetivo da lei era regulamentar o uso da internet no Brasil,
esta lei teve um impacto significativo na prote¢cao dos direitos dos usuarios,
incluindo a privacidade, dessa forma, impondo deveres aos provedores e ao
Poder Publico. Essas legislacbes foram precursores importantes para a
consolidagdo de um marco regulatério mais abrangente, culminando na LGPD,
que unificou e ampliou a proteg¢édo dos dados pessoais no Brasil, alinhando o pais

as melhores praticas de protegao.

Com isso, somente em 14 de agosto de 2018, apdés um extenso periodo de
debates, foi sancionada a Lei Geral de Prote¢édo de Dados (LGPD) no Brasil, sob
a designacao de Lei n° 13.709/2018. Com a promulgacao desta lei, o pais se
juntou ao grupo dos 100 paises que possuem legislacdes especificas voltadas a
protecao da privacidade e ao uso responsavel dos dados pessoais. Embora a
LGPD tenha sido sancionada em 2018, seus dispositivos somente passaram a
vigorar e a produzir efeitos em 2020, apds a publicagao no Diario Oficial da Unido
da Lei n® 14.058/2020, que derivou do Projeto de Lei de Conversao (PLV) n°
34/2020.

Para garantir a efetiva aplicagao dessa lei, foi criada a Autoridade Nacional de
Protecdo de Dados (ANPD), constituida de fato em 2020, sendo um d&rgéo
publico autbnomo responsavel por zelar pelo cumprimento da legislacdo e
promover a cultura da protecdo de dados no pais. A ANPD atua em diversas

frentes para garantir a efetividade da LGPD, como na normatizagéo, ou seja,
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criacdo de normas e diretrizes para o tratamento de dados pessoais, na
fiscalizagdo com o monitoramento do cumprimento da lei por empresas e érgaos
publicos, na orientacdo, em esclarecimentos de duvidas e fornecimento de
informacdes sobre protecdo de dados, na solugao de conflitos entre titulares de

dados e empresas e na cooperagao internacional.

As sangdes administrativas da LGPD entraram em vigor em agosto de 2021.
Antes dessa data, diversas obrigagdes ja estavam em vigor, exigindo que
pessoas fisicas e juridicas alinhassem suas praticas aos principios estabelecidos
pela lei e respeitassem os direitos dos titulares de dados pessoais. A
conformidade com a LGPD tornou-se crucial, uma vez que as empresas nao
aderentes a legislagdo enfrentavam sérios riscos reputacionais no mercado,

muitas vezes mais danosos do que as préprias sangoes legais.

Linha do Tempo - LGPD
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Figura 3: Linha do tempo da LGPD
Fonte: ASBRAAP, BRASSCOM, MAPA, 2020.

O avanco tecnoldégico trouxe consigo uma série de novos desafios para os quais
o Direito, muitas vezes, ndo dispde de solugdes imediatas. E, portanto,
fundamental compreender o contexto contemporadneo em que vivemos e que
motivou a criagao dessa legislagao, a qual tem causado um impacto significativo

no campo juridico. O conceito de “Sociedade da Informag&do™ ilustra de forma

8 A sociedade da informagéo € um modelo em que a tecnologia e a informagao sao centrais para
o desenvolvimento econdmico, social e cultural, promovendo a integragcéo global. WERTHEIN,
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clara o paradigma tecnoldgico atual, intensificado pelo surgimento da internet,
onde prevalece uma presungao de consentimento e uma confianga implicita no

uso dos dados.

E bem verdade que o ambiente digital enfrenta diversos desafios neste sentido,

entretanto segundo Fernanda Galera Soler, o ambiente digital:

Tampouco, trata -se de um local sem leis ou a margem da justigca, mas
sim um local em que toda a legislagéo é aplicavel, porém, com a devida
adaptagdo ao ecossistema do caso posto, permitindo “inovagdes
juridicas”, as quais sao incorporadas ao seu tempo pelo Direito, em
especial o positivado.
A criagdo da Lei Geral de Prote¢cdo de Dados (LGPD) no Brasil foi fortemente
motivada pela implementacdo da General Data Protection Regulation (GDPR)
na Unido Europeia. A GDPR, que entrou em vigor em 25 de maio de 2018,
substituiu a diretiva 95/46/CE de 1995, estabelecendo novos padrdes rigorosos
para a protecdo de dados pessoais na Europa. Essa legislagdo europeia serviu
de inspiragdo e modelo para a elaboragédo da Lei n°® 13.709/2018, conhecida

como LGPD, no Brasil (MENDES; DONEDA, 2018).

A criacdo da LGPD, estda inserida em um contexto mais amplo de
regulamentacdo da privacidade e protecdo de dados na América do Sul.
Diversos paises da regido ja haviam implementado suas proprias legislagdes
sobre o tema, estabelecendo precedentes importantes para a protegcao dos

dados pessoais.

A Argentina, por exemplo, foi pioneira com a Ley de Proteccion de los Datos
Personales em 2000, estabelecendo um marco abrangente para a protegéao de
dados pessoais. O Chile, com a Ley de Proteccion de Datos de Caracter
Personal de 1999, também garantiu direitos fundamentais como acesso,
correcao, suspensao temporaria e exclusdo de dados. A Colémbia promulgou a
Ley de Proteccion de Datos Personales em 2012, introduzindo principios como
legalidade e transparéncia, e criando a Superintendéncia de Industria e

Comércio como ¢rgao de fiscalizagdo. O Uruguai seguiu com a Ley de

Jorge. A sociedade da informagéo e seus desafios. Ci. Inf.,, Brasilia, v. 29, n. 2, p. 71-77, maio/ago
2000. Disponivel em: http://www.scielo.br/pdf/ci/v29n2/a09v29n2.pdf. Acesso em: nov. de 2021.
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Proteccion de Datos Personales y Accion de Habeas Data em 2008,

estabelecendo a Unidade Reguladora e de Controle de Dados Pessoais.

Além disso, o Peru promulgou a Ley de Proteccion de Datos Personales em
2011, que também introduziu uma estrutura robusta para a protecao dos dados
pessoais dos cidadaos peruanos, tendo como exemplo o direito previsto a ser
informado da coleta de dados, com quem serdo compartilhados e suas

funcionalidades.

Esses exemplos evidenciam a relevancia e a necessidade urgente da
regulamentacdo da protegdo de dados em um mundo cada vez mais digital e
interconectado, servindo como inspiragdo para a criagdo de normas como a
LGPD no Brasil. A LGPD, portanto, emerge como um marco regulatério
essencial, buscando equilibrar a protecdo dos direitos individuais com as
demandas do mercado e a inovagao tecnoldgica. Ao se alinhar com as melhores
praticas internacionais, o Brasil reforca sua posicdo no cenario global,
promovendo um uso ético e responsavel dos dados pessoais. Essa legislagao
nao apenas resguarda os direitos dos cidaddos, mas também fomenta a
competitividade e a responsabilidade corporativa, incentivando a adocédo de

politicas e praticas que assegurem a seguranca e a privacidade das informacgdes.

A criagdo dessas regulamentagcdes demonstra a responsabilidade social
necessaria em relagéo a privacidade dos cidadaos, obrigando pessoas fisicas e
juridicas a seguir politicas adequadas ao tratamento de dados pessoais.
Entretanto, a criacdo da LGPD no Brasil ndo se baseia exclusivamente em um
viés protecionista, mas também se justifica por motivacbes estratégicas. A
entrada do Brasil na Organizagdo para a Cooperagdo e Desenvolvimento
Econdémico (OCDE)® é um dos objetivos subjacentes que impulsionaram a
formulacdo dessa normativa. Visto que o ingresso na organizagao era um dos

objetivos do pais

A OCDE composta por paises que buscam promover politicas que melhorem o

bem-estar econémico e social, exige que seus membros cumpram certos

9 LEME, Carolina da Silva. Protegdo e Tratamento de Dados sob o Prisma da Legislagdo Vigente.
Revista Fronteiras Interdisciplinares do Direito, S&o Paulo, V.1, n. 1, 2019, p. 178-197. Disponivel
em: https://revistas.pucsp.br/index.php/fid/article/view/41960. Acesso em: 09 de julho de 2024
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requisitos, incluindo a adogéo de instrumentos normativos!® como as Diretrizes
para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados
Pessoais de 1980. Diante desse contexto, tornou-se imperativo para o legislador
brasileiro elaborar uma normativa especifica de protecao de dados pessoais que
estivesse em conformidade com os requisitos estabelecidos pela OCDE. O
objetivo n&o era apenas assegurar a protecao dos dados dos cidadaos, mas
também pavimentar o caminho para a integragdo do Brasil na organizagao, o
que seria um catalisador para atracdao de investimentos, dessa forma
posicionando o Brasil de forma mais competitiva no cenario global,
consolidando-o no grupo das nagdes mais desenvolvidas. Nesse sentido, foi
promulgada em agosto de 2018 a Lei n° 13.709, conhecida como Lei Geral de
Protegdo de Dados (LGPD).

E crucial destacar que o marco regulatério de protegdo de dados no Brasil ndo
se encerrou com a LGPD. O cenario tecnoldgico em constante mutacao exige
um esforgo continuo de atualizagcédo e adaptacao da legislagdao. Novas normas e
interpretacbes devem ser elaboradas pelos 6rgdos competentes, a fim de
garantir a efetiva protecdo dos dados pessoais em um ambiente digital em
constante transformacgédo. A LGPD nao apenas regula, mas também educa e
conscientiza. As empresas que a implementam de forma eficaz conquistam a
confianca dos clientes, fidelizam parceiros e se preparam para um futuro

promissor na era digital.

2.2. PRINCIPIOS DA LGPD

Nenhuma legislacdo, por mais ampla que seja, consegue antecipar todas as
nuances e cendrios que podem surgir durante sua aplicacdo. E nesse contexto
que os principios juridicos desempenham um papel crucial, atuando como guias
fundamentais para orientar a interpretacao judicial e a implementagao da lei em
situagdes omissas ou controversas. Os principios juridicos néo apenas
preenchem lacunas legislativas, mas também estabelecem diretrizes éticas e

normativas que moldam a conduta dos agentes envolvidos no sistema juridico.

10 SHREIBER, Anderson. Right to Privacy and Personal Data Protection in Brazilian Law. In:
VICENTE, Dario Moura; CASIMIRO, Sofia de Vasconcelos (ed.). Data Protection in the Internet.
V. 38. Cham: Springer, 2020. p.45-54, p. 46.
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Ao proporcionar uma estrutura conceitual e axiologica, esses principios
garantem consisténcia e coeréncia na aplicagao das normas, promovendo a
justica e a equidade no tratamento de questdes juridicas complexas e em

evolucéo.

De Placido e Silva (1989, p. 447) conceituam principios juridicos como:

As normas elementares ou os requisitos primordiais instituidos como
base, como alicerce de alguma coisa. E, assim, principios revelam o
conjunto de regras e preceitos, que se fixaram para servir de norma a
toda espécie de acgéo juridica, trangando, assim, a conduta a ser tida
em qualquer operagao juridica. Desse modo, exprimem sentido.
Mostram a prépria razdo fundamental de ser das coisas juridicas,
convertendo-se em perfeitos axiomas. Principios Juridicos, sem
duvida, significam pontos basicos, que servem de ponto de partida ou
de elementos vitais do proprio Direito. E, nesta acepg¢ao, nao se
compreendem somente os fundamentos juridicos, legalmente
instituidos, mas toso axioma juridico derivado da cultura juridica
universal. Compreendem, pois, os fundamentos da Ciéncia Juridica,
onde se firmam as normas originarias ou as leis cientificas do Direito,
que tragam as nogdes em que se estrutura o proprio Direito. Assim,
nem sempre 0s principios inscrevem-se nas leis. Mas, porque servem
de base ao Direito, sdo tidos como preceitos fundamentais para a
pratica do Direito e protegdo aos Direitos.

Ainda sobre o conceito de principios, Reale (1986, p. 60), afirma:

Principios sao, pois verdades ou juizos fundamentais, que servem de
alicerce ou de garantia de certeza a um conjunto de juizos, ordenados
em um sistema de conceitos relativos & dada porgéo da realidade. As
vezes também se denominam principios certas proposigdes, que
apesar de nao serem evidentes ou resultantes de evidéncias, séo
assumidas como fundantes da validez de um sistema particular de
conhecimentos, como seus pressupostos necessarios.

Pois bem, a partir de tais consideracdes introdutdrias, passemos a examinar os
principios juridicos assim considerados pela LGPD em relagdo ao tratamento,
que sao: finalidade; adequagao; necessidade; livre acesso; qualidade dos dados;
transparéncia; segurancga; prevengao; nao discriminagao; e, responsabilizacio e

prestacado de contas, dispostos nos incisos | a X do artigo 6° da lei 13.709/2018.
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2.2.1. Principio da Boa-fé

No ambito das relagbes sociais e juridicas, o Principio da Boa-Fé ergue-se como
um pilar fundamental, ancorado na presunc¢ao de que os individuos atuam com
boas intencdes. Essa premissa, embora possa parecer idealista, € crucial para
a manutencdo da confianga mutua, essencial tanto para a harmonia social
quanto para a efetividade do direito. No artigo 6° da Lei LGPD, séo elencados
diversos critérios — denominados de principios — que se constituem, em

esséncia, como desdobramentos dos deveres da boa-fé.

A importancia deste principio no direito decorre do fato de que as interagdes
humanas geram expectativas de comportamento futuro. Contudo,
impossibilidade de conhecer plenamente as intengdes internas de cada individuo
gera uma inevitavel sensacdo de inseguranca diante do potencial de ser
enganado. Nesse sentido, a boa-fé funciona como um mecanismo que mitiga
essa inseguranga, promovendo a confianga e previsibilidade nas relagdes

juridicas.

No contexto da LGPD, o tratamento de dados pessoais deve observar o principio
da boa-fé, que exige que os agentes responsaveis por esse tratamento protejam
os direitos dos titulares dos dados e ajam de forma diligente e cuidadosa. Este
principio transcende a mera obediéncia a lei, representando um compromisso
ético que fundamenta a construgao de relagées de confianga entre os agentes
de tratamento e os titulares dos dados. A boa-fé na LGPD implica
comportamentos leais, honestos e transparentes por parte dos agentes de
tratamento, respeitando a confianga e as expectativas legitimas dos titulares.
Portanto, a atuagcédo deve ser diligente e ética, evitando abusos, fraudes ou

manipulagdes que possam prejudicar os direitos e liberdades individuais.

Um exemplo evidente de descumprimento do principio da boa-fé pode ser
encontrado em uma cooperativa agricola, que coleta dados de umidade e saude
das plantas usando drones e sensores de solo, mas ndo informa adequadamente
os agricultores sobre a coleta, utilizacdo e armazenamento desses dados. Sem
o consentimento dos agricultores, a cooperativa vende essas informacbes a
empresas de marketing agricola, que utilizam os dados para enviar ofertas
comerciais indesejadas. Além disso, a cooperativa negligencia a seguranga dos

dados, resultando em vazamentos frequentes. Essa pratica viola os principios
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de transparéncia, finalidade e segurangca estabelecidos pela LGPD,

comprometendo a confiancga e a privacidade dos agricultores.

Portanto, o principio da boa-fé na LGPD nao apenas orienta a conduta dos
agentes de tratamento, mas também reforga a protecéo dos direitos dos titulares
de dados, promovendo um ambiente de confianga e seguranga nas relagdes que
envolvem o tratamento de informagdes pessoais. A adogao de praticas pautadas
na boa-fé contribui para a construgdo de um sistema de protecao de dados mais
justo e eficaz, alinhado com os valores democraticos e com a dignidade da
pessoa humana. Por meio da observancia de comportamentos leais e honestos,
€ possivel garantir que o tratamento de dados pessoais respeite a confianca dos
titulares e as expectativas legitimas em relacdo ao uso de suas informacgoes,
evitando abusos e fraudes que possam prejudicar os direitos e liberdades dos

individuos.

2.2.2. Principio da Finalidade

O principio da finalidade constitui um elemento central na LGPD, determinando
que o tratamento de dados pessoais deve ser limitado a finalidades especificas,
definidas de maneira precisa e relevantes para a relagdo em questdao. Devem
ser também explicitas, garantindo clareza, logo, ndo admitindo a equivocidade
ou ambiguidade, ndo se restando duvidas cerca do conteudo. Além disso, devem
ser legitimas, fundamentadas em razdes de legalidade e bom senso, excluindo

iniciativas emocionais ou de ma-fé.

As finalidades do tratamento de dados sao estabelecidas no momento da coleta
dos mesmos, conforme o artigo 6°, | da LGPD, que requer que os dados pessoais
sejam processados de acordo com os objetivos previamente comunicados aos
titulares. Em outras palavras, os dados s6 podem ser utilizados para propositos
determinados, informados ao titular no momento da coleta, e ndo podem ser
posteriormente processados de maneira incompativel com o acordo original. A
importancia deste principio é evidenciada pela sua referéncia em diversos
artigos da legislagéao, como os artigos 7°, 8°, 9°, 10°, 11°, 12°, 15° e 19° da LGPD.

O principio da finalidade, como examinado por VAINZOF (2019, p. 138), tem um
significado pratico notavel. Este principio permite que os titulares garantam a
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legalidade no tratamento de seus dados, com base nas informagdes previamente
obtidas, restringindo a utilizagdo dos dados a propdsitos licitos e regulando o
acesso por terceiros. O objetivo principal € minimizar o risco de uso secundario

dos dados sem o consentimento expresso do titular.

Louzada (2019, p. 95) destaca a necessidade de vincular o processamento de
dados a finalidade especifica previamente autorizada, ndo apenas para restringir
a atividade de tratamento ao objetivo inicial, mas também para prevenir qualquer
apropriacao indevida dos dados. A autora enfatiza a importancia de comunicar
aos titulares a finalidade do processamento, assegurando que eles entendam
como suas informagdes serado utilizadas e podendo consentir ou recusar o
tratamento de maneira consciente. Este principio visa, portanto, evitar praticas
abusivas na coleta de dados e proteger a privacidade dos titulares, reduzindo os

riscos de uso indevido ou n&o autorizado das informacdes.

Na pratica, a implementacdo do principio da finalidade requer que os
controladores de dados estabelegam politicas claras e procedimentos rigorosos
para assegurar que os dados pessoais sejam utilizados exclusivamente para os
fins previamente especificados. Isso implica a necessidade de garantir que todos
os colaboradores e parceiros com acesso aos dados compreendam e respeitem
as finalidades estabelecidas. Além disso, é essencial proceder no momento
adequado com o descarte seguro dos dados, assim que a finalidade para a qual
foram coletados for alcangada, utilizando métodos apropriados para assegurar a

protecao e a privacidade dos titulares.

2.2.3. Principio da Adequagao

Previsto no artigo 6°, inciso Il da LGPD, o principio da adequacao estabelece
que o tratamento de dados pessoais deve ser compativel com as finalidades
informadas ao titular, considerando o contexto em que o tratamento ocorre. Este
principio enfatiza a necessidade de uma coeréncia légica e uma pertinéncia clara
entre o tratamento dos dados e as finalidades comunicadas, conforme informado

ao titular no momento da coleta.

De acordo com Vainzof (2019, p. 142):
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O principio da adequacéo esta vinculado ao da finalidade, pois prevé
que o tratamento de dados pessoais somente pode ser realizado
quando houver compatibilidade com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.

O principio da adequagao exige mais do que uma mera compatibilidade entre os
propositos e o tratamento dos dados. Ele impde que as organizagdes adotem
medidas rigorosas para assegurar que os dados coletados sejam necessarios,
relevantes e precisos. Portanto, ndo basta que o tratamento esteja alinhado com
as finalidades; € crucial que os dados sejam pertinentes e adequados ao

contexto do tratamento.

Para garantir a adequacéao, deve-se estabelecer uma relagao logica entre varios
elementos: o tratamento de dados e a finalidade pretendida, o tratamento de
dados e a comunicacéo feita ao titular, a finalidade pretendida e a comunicacao

feita ao titular, e a interacao entre esses elementos de forma integrada.

O contexto do tratamento, estabelece um sistema de referéncia que assegura a
pertinéncia e a coeréncia do tratamento dos dados em relacdo as finalidades
declaradas, conforme a circunstancia. Este principio exige uma avaliagcéo
constante das praticas de tratamento de dados para garantir que permanegam
dentro dos limites do que foi originalmente informado ao titular, prevenindo

abusos e usos indevidos das informagdes pessoais.

Um exemplo pratico pode ser observado em um e-commerce de produtos
eletrénicos, onde nao seria justificavel solicitar dados de saude dos usuarios,
pois essa solicitacdo nao seria compativel com a objetivo do negdcio. Assim, se
os dados solicitados nao sao compativeis com a finalidade, o tratamento se torna

inadequado.

Adicionalmente, essencial que as organizagdes implementem politicas claras e
procedimentos especificos para assegurar a conformidade com o principio da
adequacao. Isso inclui a realizagado de avaliagdes regulares do contexto e das
finalidades do tratamento de dados, garantindo que todos os colaboradores e

parceiros compreendam e respeitem esses critérios.
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2.2.4. Principio da Necessidade

O principio da necessidade, fundamentado no artigo 6°, lll da LGPD, estabelece
que o tratamento de dados pessoais deve ser limitado ao minimo necessario
para a realizacdo de suas finalidades, utilizando apenas os dados pertinentes,
proporcionais e nao excessivos em relagao aos objetivos do tratamento. Este
principio esta intrinsecamente ligado aos principios anteriores da LGPD,
formando um nucleo da lei, juntamente ao principio da transparéncia. (VAINZOF,
2019, p. 138).

A norma geral da LGPD determina que a coleta de dados deve ser restrita ao
necessario para alcangar as finalidades estabelecidas, seguindo o critério de
proporcionalidade: dados irrelevantes ou excessivos nao devem ser coletados
ou processados, uma vez que O excesso vai além dos limites da
proporcionalidade. Dentro do escopo da LGPD, a proporcionalidade permite o
tratamento de dados apenas na medida do estritamente necessario para

alcancgar os objetivos previamente definidos e consentidos pelo titular dos dados.

No GDPR, o principio da necessidade €& conhecido como "limitagdo das
finalidades", onde os dados pessoais devem ser adequados, pertinentes e
limitados ao minimo necessario para os propositos do tratamento. Isso implica
que o periodo de retencdo dos dados deve ser limitado ao minimo necessario,

conforme determinado pelo controlador.

Dessa forma, ao pautar-se no principio e ao realizar a analise e a revisdo dos
dados pessoais armazenados e suas respectivas categorias, as organizagdes
tém a oportunidade unica de reavaliar suas estruturas de armazenamento e
seguranga da informagao, adequando-as ao porte e a operagao da empresa.
Isso também oferece uma chance de reduzir custos com armazenamento,

garantindo que apenas os dados essenciais e relevantes sejam mantidos.

2.2.5. Principio do Livre Acesso

O artigo 6°, inciso 1V, da Lei Geral de Protecdo de Dados (LGPD) consagra o
principio do livre acesso, cujo objetivo € assegurar aos titulares de dados a
possibilidade de consulta facilitada e gratuita sobre o tratamento de seus dados

pessoais. Este principio garante legalmente que os titulares possam consultar
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seus proéprios dados sem dificuldades, assegurando que as informagdes sejam

disponibilizadas de maneira clara, compreensivel e completa.

O referido principio é reforgcado pelo artigo 9° da LGPD, que demonstra a
necessidade de garantir a integridade dos dados dos titulares. As informagdes
devem ser apresentadas de forma adequada e evidente, abordando aspectos
como a finalidade especifica do tratamento, a identificagcao e os dados de contato
do controlador, o compartiihamento de dados e suas finalidades, bem como as
responsabilidades dos agentes de tratamento (VAINZOF, 2019, p. 147-148).

Ademais, a entrega das informacbdes pode ocorrer em formato fisico ou
eletrénico, conforme a requisicao do titular, e deve favorecer o exercicio do
direito de acesso. A entrega deve ser simplificada e imediata, podendo ser
realizada por meio de uma declaragao clara e completa que indique a origem
dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento, respeitando segredos comerciais e industriais. O prazo para
disponibilizacao dessas informagdes € de até 15 dias a partir da solicitagdo do
titular (Artigo 19, LGPD), devendo o formato escolhido permitir a utilizagdo

subsequente das informacdes, inclusive em outras operagdes de tratamento.

Antes do inicio do tratamento de dados, o titular deve ser informado sobre como
podera acessar os dados tratados, e sobre a duracéo do tratamento, incluindo o
tempo necessario para sua realizagao e o periodo durante o qual os dados seréo
utilizados para atingir a finalidade proposta. Esta exigéncia pode ser desafiadora,

pois é dificil prever antecipadamente o prazo de utilizagao dos dados tratados.

Para que a garantia de livre acesso e outras condi¢des previstas na LGPD seja
efetivamente materializada, é necessario que essas condigbes sejam satisfeitas
e explicitamente consentidas pelos titulares, de forma adequada e em tempo
oportuno. Tal concordancia deve ser explicita, assegurando que os titulares
estejam plenamente informados e de acordo com o tratamento de seus dados

pessoais.

2.2.6. Principio da Qualidade de Dados
O principio da qualidade de dados, presente no artigo 6°, V da LGPD,

desempenha um papel importante na garantia da exatidao, clareza, relevancia e
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atualizacao dos dados pessoais dos titulares. A exatidao refere-se a precisdo dos
dados, exigindo uma correspondéncia estrita entre os dados coletados, o
tratamento realizado e a finalidade estabelecida. Dados imprecisos podem levar
a conclusoes errdneas, comprometendo a eficacia e a finalidade do tratamento.
Por sua vez, a clareza implica que os dados e os procedimentos de tratamento
sejam apresentados de forma compreensivel e transparente, garantindo que as
informagdes sejam comunicadas em termos que possam ser facilmente

entendidos pelos titulares.

Arelevancia indica que apenas os dados necessarios para alcancar a finalidade
especifica do tratamento devem ser coletados e utilizados, evitando o tratamento
de dados irrelevantes ou excessivos, que pode resultar em invasdes
desnecessarias a privacidade dos titulares. Ja a atualizacdo dos dados enfatiza
a necessidade de manter os mesmos, precisos e atualizados ao longo do tempo,
refletindo as mudancgas dindmicas da vida dos titulares. Dados desatualizados
podem levar a decisdes inadequadas, comprometendo os direitos e a eficacia do

tratamento.

A qualidade dos dados € um aspecto essencial para o tratamento ético dos dados
pessoais. O seu uso desatualizado, obscuro ou irrelevante pode gerar
consequéncias negativas significativas para os titulares. Por exemplo, a falta de
precisdo na localizacdo das plantagdes pode comprometer a eficiéncia dos
sistemas de irrigacéo e a aplicagcado de defensivos, resultando em desperdicios
e danos ao meio ambiente. Além disso, dados desatualizados podem levar a

decisdes inadequadas.

Os titulares devem ser informados sobre as entidades publicas e privadas com
as quais o controlador compartilhou seus dados, e sobre a possibilidade de nao
fornecer consentimento, bem como as consequéncias dessa negativa. Portanto,
assegurar a qualidade dos dados € fundamental para proteger os direitos
fundamentais dos individuos. Somente por meio de informacdes atualizadas e

confiaveis, os agentes de tratamento podem tomar decisdes informadas e justas.

2.2.7. Principio da Transparéncia
O principio da transparéncia se configura como um dos pilares basilares da

LGPD. Sua relevancia reside na garantia do acesso claro e preciso dos titulares
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a informacdes sobre o tratamento de seus dados pessoais. Essa prerrogativa
fundamental encontra amparo no artigo 6°, inciso VI, da LGPD, que estabelece
a "garantia, aos titulares, de informacgées claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e o0s respectivos agentes de tratamento,

observados os segredos comercial e industrial” (BRASIL, 2018).

A transparéncia no tratamento de dados pessoais ndo é uma novidade
introduzida pela LGPD. No contexto legislativo brasileiro, este principio ja estava
presente em normativas anteriores. A Lei de Acesso a Informagédo (Lei
12.527/2011), por exemplo, destaca em seu artigo 6° inciso |, a gestdo
transparente da informacao, proporcionando amplo acesso e divulgagao das
informacgdes. Ademais, o Marco Civil da Internet (Lei 12.965/2014) também
estabelece a protecido a privacidade e aos dados pessoais como um de seus
principios fundamentais, assegurando que o uso da internet no Brasil observe
esses direitos (BRASIL, 2014).

O principio da transparéncia na LGPD visa a permitir que os titulares de dados
possuam ampla informacéo sobre o percurso de seus dados pessoais dentro de
uma organizagdo. A transparéncia € fundamental para promover a confianga
entre os titulares e os agentes de tratamento, constituindo uma premissa de
lealdade e respeito. Para que este principio seja efetivamente aplicado, é
necessario que as informacdes referentes ao tratamento dos dados pessoais
sejam apresentadas de forma concisa e acessivel, utilizando uma linguagem
simples e clara. Isso inclui a identificacdo do responsavel pelo tratamento dos
dados pessoais na organizacgao e a explicagao dos direitos dos titulares, como o

direito de obter a comunicagéo de seus dados pessoais (VAINZOF, 2019b).

E importante destacar que a falta de transparéncia nas praticas de protegdo de
dados pessoais ja resultou em sancgbes significativas para diversas
organizacgdes, inclusive para Multinacionais. Um exemplo notavel é o caso da
empresa Facebook, que, antes da implementagcdo do Regulamento Geral sobre
a Protecao de Dados (GDPR), foi penalizada com uma multa de €500.000,00
(quinhentos mil euros) pelo érgao regulador do Reino Unido devido a auséncia
de transparéncia na protecdo das informacdes dos usuarios da plataforma
(MARTIN; MARKS, 2020). Se o GDPR ja estivesse em vigor na época, a
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penalidade teria sido consideravelmente mais alta, alcangando até US$1 bilhdo
(MARTIN; MARKS, 2020)

Outro caso exemplificativo, agora ja sob a vigéncia do GDPR, envolveu a
Google, que foi sancionada com uma multa de €50.000.000,00 (cinquenta
milhdes de euros) pela Autoridade Francesa de Protecdo de Dados (CNIL),
também devido a deficiéncias na transparéncia dos processos de tratamento de
dados (VAINZOF, 2019a). No contexto brasileiro, embora a Lei Geral de Protecéo
de Dados (LGPD) ainda néo estivesse plenamente em vigor, foi aplicada uma
multa administrativa a uma drogaria com base na falta de transparéncia nas
praticas de protegcao de dados (VAINZOF, 2019a). Esses exemplos ressaltam a
importancia critica do principio da transparéncia tanto na legislagao brasileira
quanto na europeia, evidenciando a necessidade de conformidade rigorosa para

evitar penalidades substanciais.

A transparéncia exige que nao se utilize linguagem excessivamente técnica ou
hermética, para que todas as pessoas, independentemente de seu nivel cultural,
possam compreender facilmente como seus dados estdo sendo tratados. O
objetivo é garantir que, num relance, o titular possa entender o que ocorrera com

seus dados apods serem coletados e durante todo o processo de tratamento.

Conforme ensina Viana (2011, p.7), "As questbes de transparéncia estao
novamente em vigor nas regulamentagdes processuais, incluindo a promogao
de uma cultura de transparéncia e disponibilizagdo de dados em linguas
acessiveis sem barreiras técnicas". Portanto, o principio da transparéncia na

LGPD ¢ indispensavel para a protecao dos direitos dos titulares de dados

2.2.8. Principios da Seguranca e da Prevenc¢ao

O principio da seguranga, disposto no artigo 6°, VI, da LGPD, imp&e aos agentes
de tratamento de dados pessoais a obrigacao de implementar medidas técnicas
e administrativas capazes de proteger esses dados contra acessos nao
autorizados. Além disso, tais medidas devem evitar ocorréncias acidentais ou
ilegais de destruigcéo, perda, modificagao, transmisséo ou divulgacéo dos dados.

O objetivo central deste principio é assegurar a integridade e a confidencialidade
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dos dados pessoais, mitigando riscos de violagbes que possam resultar em

danos aos titulares.

Arelevancia do principio da segurancga é evidente diante da urgéncia em prevenir
violagdes de dados pessoais, que representam uma ameacga constante aos
direitos dos titulares. Essas violagdes ndo apenas comprometem a privacidade
dos individuos, mas também impdem aos agentes de tratamento
responsabilidades significativas, incluindo possiveis san¢gées administrativas e

responsabilidade civil (Vainzof, 2019).

Para implementar o principio da seguranca de maneira eficaz, € imperativo que
as organizagdes adotem tecnologias de seguranga contemporaneas e praticas
administrativas robustas, pratica esta diretamente interligada ao principio da
prevengao. O que inclui a criagdo de uma cultura organizacional que valorize a
protecao de dados, através de treinamentos continuos para colaboradores e a
definicdo de responsabilidades claras em todos os niveis da organizagao. Além
disso, a pratica de realizar avaliagdes periddicas de vulnerabilidades e testes de
penetracao é essencial para identificar e corrigir falhas de seguranga de maneira

proativa.

Destaca-se que, no contexto do principio da seguranga, € irrelevante se a perda,
acesso, alteracao ou difusao de dados resulta de uma conduta voluntaria e ilicita
ou de um mero acidente, independentemente de ser causado por negligéncia,
imprudéncia ou impericia. Os agentes de tratamento sdo obrigados a prever e
se precaver contra todos os cenarios possiveis que possam ocorrer, garantindo
a protecao integral dos dados pessoais sob sua responsabilidade. Essa
obrigagdo ndo se estende aos titulares dos dados, que devem ter acesso
autorizado as suas informacdes, porém com as devidas cautelas procedimentais

e técnicas constantemente apuradas e atualizadas.

O artigo 46, da LGPD, em seus paragrafos 1° e 2° estipula que além da
responsabilidade pela adocdo de medidas de protecédo, a Autoridade Nacional
de Protecéo de Dados (ANPD) podera dispor sobre os padrdes técnicos minimos
aceitaveis. A conformidade com esses padroes pode representar um custo
significativo para as organizacdes, mas € indispensavel para a protecéo

adequada dos dados pessoais. O escopo de responsabilidade dos agentes de
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tratamento é, portanto, extenso e complexo, abrangendo tanto medidas

preventivas quanto reativas para assegurar a seguranca dos dados pessoais.

O principio da prevengdao, embora esteja intrinsecamente relacionado ao
principio da seguranga, € explicitamente destacado no artigo 6°, VIIl da LGPD.
No qual € determinado que durante o tratamento de dados pessoais, devem ser
adotadas medidas necessarias para prevenir a ocorréncia de danos. Essa
reiteracao enfatiza a responsabilidade continua dos agentes de tratamento em
proteger os dados antes, durante e apds o seu processamento, sendo
abrangidos pelo principio da seguranga. Visto que, a palavra prevengdo que
advém do latim PRAEVENIRE, com o significado de antecipar, literalmente

chegar antes.

Logo, a prevengao vai além de medidas reativas, ou seja, ndo é suficiente agir
somente apds a ocorréncia de um incidente. Medidas preventivas devem ser
implementadas para evitar possiveis danos, garantindo que todos os riscos
associados ao tratamento de dados sejam adequadamente gerenciados e

mitigados.

A LGPD, em seus artigos 46 e 50, estabelece diretrizes para a implementagao
de acbes de governanca e treinamentos, essenciais para uma abordagem
preventiva. Essas diretrizes incluem a criagao de programas de conformidade,
monitoramento constante das praticas de tratamento de dados e a realizagao de
auditorias periddicas para garantir que as medidas preventivas sejam eficazes e

atualizadas.

Em sintese, o principio da prevengao refor¢ca a necessidade de uma postura ativa
e continua na protecédo dos dados pessoais. As organizagdes devem adotar uma
abordagem panoramica que integre politicas de seguranga, praticas de
governancga e capacitacao de pessoal para garantir que todos os aspectos da

protecao de dados sejam contemplados.

2.2.9. Principio da Nao Discriminagao

A LGPD assentou, expressamente, a impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos, no artigo 6°, IX da
LGPD. Nao se pode ter excluséo de titulares de dados pessoais no momento de
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seu tratamento de dados por determinadas caracteristicas, sejam elas de origem
racial ou étnica, opiniao politica, religido ou convicgdes, geolocalizagao, filiagcao

sindical, estado genético ou de saude ou orientagao sexual.

VAINZOF, 2019, p. 165, ja previu isso:

Ademais, ha uma preocupacado evidente quanto ao tratamento de
dados pessoais para a adogcao de decisdes automatizadas,
principalmente quanto a possibilidade, por meio de tecnologias como
Inteligéncia Artificial, consumarem medidas discriminatérias.

O principio da ndo discriminagdo, conforme consagrado no artigo 6°, IX da
LGPD, estabelece a proibicdo expressa de tratar dados pessoais para fins
discriminatorios, ilicitos ou abusivos. Este principio visa garantir que, no
processo de tratamento de dados, ndo haja exclusédo ou segregacgéao dos titulares
com base em caracteristicas pessoais, tais como origem racial ou étnica,
opinides politicas, religido ou crengas, geolocalizagédo, filiagdo sindical,

condi¢cdes genéticas ou de saude, ou orientagao sexual.

A LGPD, ao incorporar esse principio, assegura que a coleta e o processamento
de dados pessoais sejam conduzidos de maneira justa e equitativa, sem
perpetuar preconceitos ou injusti¢cas sociais. A legislagéo procura impedir que as
praticas de tratamento de dados reforcem desigualdades existentes ou criem

novas formas de discriminagao.

Além disso, ha uma preocupagdo crescente com o0 uso de tecnologias
avangadas, como a Inteligéncia Artificial (IA), na tomada de decisdes
automatizadas. Conforme destaca Vainzof (2019), essas tecnologias possuem
um potencial significativo para consolidar medidas discriminatérias se nao forem
cuidadosamente reguladas e supervisionadas. Decisbes automatizadas
baseadas em algoritmos podem, inadvertidamente, replicar vieses existentes
nos dados de treinamento, resultando em discriminagao sistematica contra

determinados grupos.

Para mitigar esses riscos, a LGPD exige que os agentes de tratamento
implementem salvaguardas robustas que garantam a transparéncia e a justica
nos processos automatizados de tomada de decisdo. Isso inclui a necessidade
de revisbes periddicas e auditorias dos algoritmos utilizados, bem como a
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obrigacdo de fornecer aos titulares dos dados informagdes claras sobre os

critérios e os processos envolvidos na tomada de decisdes automatizadas.

A conformidade com o principio da ndo discriminagao também implica a adogao
de politicas de diversidade e inclusdo dentro das organizagdes, promovendo um
ambiente onde todas as decisdes relacionadas ao tratamento de dados sejam
livres de preconceitos e baseadas em critérios objetivos e transparentes. As
organizagbes devem, portanto, integrar esse principio em suas praticas de
tratamento de dados, garantindo que todas as operagdes sejam realizadas com

respeito a dignidade e aos direitos dos titulares.

2.2.10. Principio da Responsabilizacao e Prestagao de Contas

O principio da responsabilizacéo e prestagdo de contas, conforme delineado no
artigo 6°, X da Lei Geral de Protecdo de Dados Pessoais (LGPD), estabelece
que os controladores e operadores de dados pessoais sdo responsaveis por
todas as medidas adotadas para cumprir as exigéncias legais e 0s principios
estabelecidos pela legislagdo. Este principio enfatiza que as ag¢des tomadas
pelos agentes de tratamento de dados devem ser ndo apenas implementadas,

mas também eficazes na protecéo dos direitos dos titulares.

A boa-fé objetiva, como mencionado por Louzada (2019), esta intrinsecamente
ligada ao principio da responsabilizagao e prestacado de contas. Ao analisar que
a boa-fé objetiva se refere a conduta ética e transparente que se espera dos
agentes de tratamento, baseada na lealdade, honestidade e respeito aos direitos
dos titulares. Este conceito juridico assegura que os agentes de tratamento

atuem de forma justa e razoavel.

De acordo com Vainzof (2019), a LGPD tem como objetivo assegurar que os
agentes de tratamento estejam cientes de suas responsabilidades e sejam
capazes de demonstrar, a qualquer momento, a conformidade com a lei. Isso
implica em uma gestéao rigorosa e transparente dos dados pessoais, onde cada
acao e procedimento deve ser documentado e justificado. A capacidade de
prestacdo de contas € fundamental para garantir que os controladores e
operadores possam responder adequadamente a quaisquer questionamentos ou



52

auditorias realizadas pela Autoridade Nacional de Prote¢cdo de Dados (ANPD) ou

por outros 6rgaos competentes

A rastreabilidade, como palavra de ordem nos tempos atuais, exige
comprovacao dos procedimentos e atos praticados, e no ambito da protecao de
dados pessoais, ganha a importancia adicional da facil acessibilidade.
Rastreabilidade com responsabilidade implica a adogado de posturas sérias,
técnicas e respeitosas em relagdo aos dados do tratamento, refletindo

diretamente nos respectivos titulares.

Interessante também, observar que o agente de tratamento ndo s6 devera
comprovar que adotou os procedimentos e praticou os atos permitidos pela
normativa, mas também que todos eles foram eficazes. Caso contrario, ainda
que o agente tenha agido com boa-fé, o descumprimento das normas de
protecdo de dados equivalera a um confronto direto com o principio da

responsabilizacéo e prestagao de contas.

Portanto, o principio da responsabilizagéo e prestacédo de contas exige uma
postura ativa e continua dos agentes de tratamento na busca pela conformidade
com a LGPD. As organiza¢des devem adotar medidas que ndo apenas cumpram
as exigéncias legais, mas que também promovam uma cultura de prote¢ao de
dados fundamentada na ética e na transparéncia. A eficacia dessas medidas
sera avaliada pela capacidade das organizagbes de demonstrar, de forma clara
e documentada, o cumprimento de suas responsabilidades perante a lei e

perante os titulares de dados.

2.3. ESTRUTURA E APLICABILIDADE NORMATIVA

A Lei Geral de Protegdo de Dados (LGPD) estabelece normas rigorosas e
abrangentes sobre o tratamento de dados pessoais, aplicaveis tanto ao ambiente
fisico quanto ao digital, e abrangendo tanto pessoas fisicas quanto juridicas. No
entanto, destaca-se a protecédo aos dados pessoais de individuos, considerando
que o tratamento pode indiretamente envolver informagdes de carater intimo.
Devido a sua abrangéncia e relevancia, a LGPD se aplica a todos os entes
federativos brasileiros.
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O propésito primordial da LGPD, conforme expresso no Art. 1°, é assegurar a
protecdo dos dados pessoais, visando a garantir os direitos fundamentais de
liberdade, privacidade e desenvolvimento da personalidade dos individuos. O
Art. 2° complementa esse objetivo ao vincular a lei aos principios fundamentais

da Republica Federativa do Brasil.

Estruturalmente, a LGPD inicia sua regulamentacao definindo os conceitos e
principios fundamentais para o tratamento de dados pessoais (Capitulo | -
Disposi¢cdes Preliminares). Em sequéncia, especifica as hipoteses e
modalidades autorizadas para o tratamento desses dados (Capitulos Il e IV).
Adicionalmente, a lei consagra um conjunto de direitos aos titulares dos dados

(Capitulo V) e determina as obrigacdes dos agentes de tratamento (Capitulo VI).

Para garantir a observancia dessas disposi¢des e a efetiva prote¢cdo dos dados
pessoais, a LGPD incorpora no Capitulo VII recomendagdes de boas praticas e
padroes de conduta. Ademais, a lei estabelece um robusto sistema processual
destinado a assegurar a eficacia dos direitos dos titulares e das proprias
disposigdes legais, delineando mecanismos de fiscalizagdo no Capitulo VIl e
atribuindo competéncias a Autoridade Nacional de Prote¢cdo de Dados (ANPD)

no Capitulo XII.

Para a aplicacdo da Lei Geral de Protecdo de Dados (LGPD), é imperativo
analisar as hipoteses de nao aplicabilidade da norma, especialmente no que diz
respeito, as transferéncias de dados. Essa analise esta delineada nos artigos 3°
e 4°, da LGPD, entretanto aplicacdo também requer a verificagao da existéncia
de outros tratados e convengdes internacionais que possam convergir com a

legislacdo brasileira.

Conforme o artigo 3° da LGPD, a aplicabilidade da lei é determinada nas
circunstancias: quando a coleta de dados ocorre em territorio brasileiro, quando
a operacao de tratamento é realizada no Brasil, ou quando ha oferta de produtos

e servicos a titulares localizados no Brasil.

Por outro lado, o artigo 4° da LGPD estabelece um rol taxativo de situagdes nas
quais a lei ndo é aplicavel. Especificamente, a LGPD n&o é abrange o tratamento
de dados realizado com fins exclusivamente pessoais e sem finalidade

econbmica, incluindo atividades artisticas, jornalisticas e académicas. Além
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disso, a lei exclui de sua abrangéncia as operagdes de tratamento de dados que
tenham como finalidade exclusiva a seguranga publica, a defesa nacional, a
seguranga do Estado e a repressao criminal. Adicionalmente, a LGPD também
nao é aplicavel aos dados originados fora do territorio nacional que ndo sejam
compartilhados com agentes de tratamento do pais ou de transferéncia

internacional.

De forma exemplificativa e para fins de ilustragao, imagine a seguinte hipétese:
no setor agrario, uma empresa brasileira que coleta dados pessoais de
agricultores locais para fornecer servigos de agricultura de precisdo deve estar
em conformidade com a LGPD ao compartilhar esses dados com uma empresa
parceira situada na Unido Europeia. O que implica, na garantia de que a empresa
estrangeira oferegca um nivel de protegdo de dados compativel com a legislagcéo
brasileira e assegurar que os titulares dos dados sejam devidamente informados

sobre a transferéncia e seus direitos associados.

2.4. CONCEITOS DALGPD

Em conformidade com a estrutura da Lei Geral de Protecdo de Dados (LGPD),
o artigo 5° apresenta uma série de definigbes cruciais que fundamentam as
disposigdes subsequentes. Conforme discutido no capitulo anterior deste
trabalho académico, a intensificagao da digitalizagao no contexto rural resulta no
aumento de atividades que requerem o tratamento de dados pessoais. Assim,
para a adequada observancia das normas estabelecidas pela lei, € imperativo

compreender estes conceitos e critérios.

Os dois primeiros incisos do referido artigo tratam da definigdo de dado pessoal.
Mas, afinal, o que constitui um dado?!! Segundo BIONI, Protecdo de Dados
Pessoais (...), (2019):

O dado é o estado primitivo da informacéo, pois ndo é algo que per se
acresce conhecimento. Dados s&do simplesmente fatos brutos que,

11 A leitura do conceito de dado pessoal apresentado pela GDPR é relevante, pois proporciona
uma definicdo detalhada e exemplificativa. Conforme o Artigo 4°, a GDPR define "dados
pessoais" como "informacao relativa a uma pessoa singular identificada ou identificavel (‘titular
dos dados’); considera-se identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como, por exemplo, um nome, um
numero de identificagcdo, dados de localizagao, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou
social dessa pessoa singular".
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quando processados e organizados, se convertem em algo inteligivel,
podendo ser deles extraida uma informacao.

Dessa forma, conclui-se que os dados pessoais, termo este presente no inciso |
do artigo 5° da lei, se referem aos fragmentos de informagdes associaveis a uma
pessoa natural identificada ou identificavel. A diferenga entre uma pessoa natural
identificada e uma pessoa natural identificavel reside na maneira pela qual a
identificacdo pode ser realizada. Uma pessoa natural identificada pode ser
reconhecida de forma direta e isolada, através de informacdées como nome
completo ou numero de documento. Em contrapartida, uma pessoa natural
identificavel requer a associagao de multiplos dados para que a identificagao seja
efetivamente realizada. Por exemplo, o numero de telefone por si sé nao
identifica uma pessoa, mas em combinagcdo com outros dados, pode levar a

identificacdo do individuo.

O termo "dados pessoais" possui uma amplitude significativa, abrangendo uma
vasta gama de atividades no setor agropecuario. A coleta e o processamento de
dados pessoais tornaram-se elementos essenciais para diversas operagoes e
servicos do ramo. Um exemplo disso € a rastreabilidade de processos
produtivos, que envolve o monitoramento detalhado de todas as etapas da
producdo, desde o plantio até a colheita, exigindo o registro e a analise de

informacgdes pessoais dos trabalhadores e operadores.

No contexto do acesso a créditos, instituicdes financeiras coletam dados
pessoais dos agricultores, como informagdes de renda, historico de crédito e
garantias, para avaliar a capacidade de pagamento e os riscos associados. Além
disso, outro exemplo constitui, na utilizacdo de dados georreferenciados que
permite a coleta de informacgdes espaciais precisas sobre as propriedades rurais,
como coordenadas geograficas, caracteristicas do solo e padrdes climaticos,

entre outros.

A Lei Geral de Protecéo de Dados Pessoais (LGPD) também aborda os dados
pessoais sensiveis, que requerem uma atencao especial devido ao seu potencial
de gerar discriminagdo ou causar prejuizos e dados'?. Esses dados, por sua

natureza, revelam aspectos intimos e privados da vida das pessoas, justificando

12 Em alusao ao paragrafo primeiro do art. 11 da LGPD
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a abordagem mais rigorosa da lei em relagdo ao seu uso. Dados sensiveis
incluem informagdes sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacao a sindicatos ou a organizagdes de carater religioso, filosofico ou
politico, bem como informagdes sobre a vida sexual, saude, dados genéticos e

biometria, sempre que vinculados a uma pessoa natural.

2.4.1. Agentes de Tratamento
A Lei Geral de Protegédo de Dados Pessoais (LGPD), em seu artigo 5°, define os
principais envolvidos no tratamento de dados pessoais, sendo eles o titular'4, os

agentes de tratamento®®, e o encarregado'® .

Embora a LGPD fornega uma definigao precisa do titular, que é a pessoa natural
a quem os dados se referem, é fundamental esclarecer que o responsavel pelo
tratamento dos dados nao ¢é o titular, mas sim o agente de tratamento que atua
em nome deste. Os agentes de tratamento podem ser tanto pessoas naturais
quanto juridicas, de direito publico ou privado, e sdo designados conforme a
estrutura institucional relevante. Importante destacar que, na pratica, o agente
de tratamento refere-se a entidade como um todo e ndo a uma area ou individuo

especifico.

De acordo com as orientagdes da Autoridade Nacional de Protecdo de Dados
(ANPD), o controlador 7 é responsavel por tomar decisdes estratégicas
relacionadas ao tratamento de dados pessoais. Isso inclui definir as finalidades
do tratamento e as diretrizes para a atuagdo dos agentes operadores. Em
contraste, o operador'® executa o tratamento dos dados pessoais em nome do
controlador, operando conforme as instrugbes fornecidas e realizando as
operagoes praticas de tratamento. A principal distincdo entre esses agentes
reside na capacidade de decisdo: enquanto o controlador tem a prerrogativa de
definir o escopo e os objetivos do tratamento, o operador limita-se a execugéo

das tarefas conforme determinado.

3 Art. 5° I, da LGPD

14 Vide Art. 5°, V, da LGPD
5 Art. 5° IX da LGPD

16 Art. 5°, VIII, da LGPD

17 Art. 5°, VI, da LGPD

8 Art., 5°, VIl da LGPD
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A definicdo do papel de cada agente deve ser realizada de acordo com a
natureza especifica de cada atividade de tratamento. Portanto, um agente pode
assumir a fungao de controlador em uma determinada operacéo e atuar como

operador em outra, dependendo das circunstancias.

A compreensao do papel do controlador € crucial, pois este agente assume a
maior parte das responsabilidades previstas pela LGPD. Entre suas obrigagces
estdo a elaboracdo do Relatério de Impacto a Protecdo de Dados (RIPD), a
garantia dos direitos dos titulares de dados, a nomeacao do encarregado pelo
tratamento, a notificagdo de incidentes de seguranca a ANPD e aos titulares, e

a responsabilidade pelo 6nus da prova do consentimento.

Segundo a ANPD:

O segundo ponto relevante € a desnecessidade de que todas as
decisdes sejam tomadas pelo controlador, bastando apenas que este
mantenha sob sua influéncia e controle as principais decisdes, isto &,
aquelas relativas aos elementos essenciais para o cumprimento da
finalidade do tratamento.1®

No que tange ao operador, sua fungdo é estritamente seguir as instrugbes
fornecidas pelo controlador, desempenhando atividades relacionadas ao
tratamento de dados pessoais conforme estabelecido. Além disso, o operador
pode definir aspectos ndo essenciais do tratamento, como a implementacgao de
medidas técnicas de seguranga. Sua principal responsabilidade é assegurar a
seguranga dos dados enquanto realiza o tratamento efetivo, funcionando

essencialmente como o executor das operagdes de tratamento de dados.

O encarregado, figura introduzida pela LGPD, mas ainda ndo abordado, atua
como o canal de comunicagao sobre questdes de protecdo de dados, servindo
como o interlocutor entre a empresa, a Autoridade Nacional de Protecdo de
Dados (ANPD) e os titulares dos dados. Conforme disposto na legislagao, o
encarregado pode ser uma pessoa fisica ou uma pessoa juridica, e sua funcao

€ essencial para garantir a conformidade com as normas de proteg¢do de dados.

19 ANPD. Guia orientativo para definicbes dos agentes de tratamento de dados pessoais e do
encarregado. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf. Acesso em 22/07/2024.
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A ANPD pode, futuramente, estabelecer requlamentag¢des adicionais para definir

com mais precisao as atribuigdes e qualificagdes deste profissional.

Por fim, é imperativo ndo esquecer e reconhecer o papel regulador da ANPD,
que inclui a criacdo de normas e diretrizes para a implementacdo e o
cumprimento da LGPD. AANPD tem a responsabilidade de esclarecer aspectos
relevantes para todos os agentes de tratamento, promovendo a padronizagao de
documentos e melhores praticas. Seu objetivo é garantir uma adequada
conformidade com a LGPD, assegurando que as obriga¢des legais dos agentes
de tratamento sejam efetivamente atendidas e que as praticas de protecéo de

dados sejam aprimoradas continuamente.

2.4.2. Tratamento de Dados Pessoais e Bases Legais

Segundo a LGPD, mais especificamente no inciso X, do artigo 5°, toda atividade
realizada com o uso dos dados pessoais, pode ser definida como tratamento,
incluindo no que desrespeito a coleta, armazenamento, classificacao,

distribuicao, utilizacdo ou préprio descarte.

Dessa forma, as empresas publicas ou privadas que realizam a coleta de dados
dos clientes, mantém os dados de seus colaboradores e fazem a gestao da folha
de pagamento de salario, realizam agdes promocionais e envio de informacgoes,
devem estar adequadas a LGPD, visto que sdo exemplos de situagdes que
constituem tratamento de dados pessoais, que podera ser por meio fisico,

documentos em papel, ou digital, por meio de arquivos digitalizados.

Conforme a lei toda atividade de tratamento de dados pessoais, deve estar
amparada em uma base legal, que referéncia as hipéteses de tratamento listadas
na LGPD. Sao estabelecidas 10 hipoteses para os dados pessoais dispostas no
artigo 7°, da lei e 8° para os dados sensiveis, € importante destacar que nao
existe hierarquia entre elas, todas tem igual relevancia e podem ser utilizadas de

forma ampla.

O amplo conhecimento e entendimento das bases legais & crucial para o
cumprimento da LGPD, isso porque, sdo elas que embasardao qualquer
tratamento de dados e devem nortear o uso dos dados pessoais pelos players

do mercado.
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Abaixo temos uma tabela com a descrigdo das bases legais dispostas no artigo
7° em seus incisos da LGPD Tal qual foi realizado com os principios, para
trazermos mais didatica no desenvolvimento das 10 bases legais, somando-se

a exemplos € resumeos.

Bases legais para o tratamento de dados pessoais na LGPD
Base legal Descrigao Exemplo
O art. define o consentimento
como uma manifestacao
livre, informada e inequivoca
do titular, concordando com o
tratamento de seus dados
para uma finalidade
especifica?®. Este
consentimento deve ser claro
e explicito, ndo podendo ser
presumido ou genérico??.
Embora considerado seguro
por garantir a
Consentimento | autodeterminacao informativa
(art. 7°, 1) do titular, pode ser revogado
a qualquer momento, o que
pode interromper o
tratamento de dados em
andamento. A
responsabilidade de obter e
demonstrar o consentimento
recai sobre o controlador, que
deve garantir que o titular
esteja plenamente informado
e que sua decisao seja
voluntaria e claramente

Ofertas personalizadas:
coletar dados para oferecer
produtos e servigcos
adequados aos produtores;

Tratamento de dados de
geolocalizagao para fins de
navegagao em aplicativos
de entrega de comida.

expressada.
Permite o tratamento de Instituicdes financeiras
Obrigacao dados pessoais necessario podem tratar dados para
Legal ou para atender exigéncias prevenir fraudes, mas usa-
Regulatéria legais ou regulamentares, los para publicidade seria
(art. 7°, 1) como no setor financeiro ou ilegal.

20 E relevante notar que o conceito de consentimento na LGPD difere daquele presente no Marco
Civil da Internet. Enquanto o Marco Civil exige que o consentimento seja expresso e destacado,
conforme o art. 7°, IX, a LGPD adota o consentimento inequivoco. Marcel Leonardi destaca que
essa diferenca foi intencional para evitar a "fadiga do consentimento," onde o excesso de
solicitagdes de consentimento expresso pode levar os usuarios a aceitar tudo sem ler. Isso
enfraquece a protecéo legal, pois os titulares dos dados néo prestariam a devida atencao, ficando
menos protegidos. (LEONARDI, Marcel. Principais bases legais para o tratamento de dados
pessoais no setor privado. In SOUZA; Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscilla
(coord.). Caderno especial: Lei Geral de Protegao de Dados (LGPD). 12 edi¢cdo, Sao Paulo:
Thomson Reuters Brasil, 2019.)

21 Em linha com a redacao do art. 8°, §1° da LGPD.
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de saude. No entanto, o uso
desses dados é restrito a

finalidade especifica. Utilizar
os dados para outros fins,
como marketing, sem nova
base legal, viola a LGPD.

Execucéo de
politica publica
pela
administracao
publica
(art. 7°, 11I)

Permite a Administracao
Publica tratar dados pessoais
para cumprir atos de governo

e deveres do Estado,
abrangendo 6rgaos da
administracao direta e
indireta, bem como contratos
e convénios. O tratamento de
dados para politicas publicas
n&ao requer consentimento,
mas deve ser transparente
sobre quais dados sao
compartilhados e com quem,
justificando o uso baseado na
politica publica especifica.

Um exemplo € o controle de
vacinagao infantil, onde o
governo utiliza dados para

planejar a compra de
vacinas e direcionar
campanhas de
conscientizacao.

Realizacéo de
estudos por
orgaos de
pesquisa
(art. 79, 1V)

Permite o tratamento de
dados pessoais por
entidades publicas ou
privadas sem fins lucrativos
dedicadas a pesquisa
historica, cientifica,
tecnologica ou estatistica. A
LGPD néo se aplica a fins
exclusivamente académicos
(art. 4°, 11), mas os
tratamentos devem seguir 0s
principios de finalidade, boa-
fé e interesse publico. A
anonimizacéao dos dados é
recomendada para afastar a
aplicabilidade da LGPD.
Orgéos de pesquisa devem
garantir que a anonimizacao
seja irreversivel; caso
contrario, devem cumprir as
disposicdes da LGPD,
especialmente os arts. 7° e
11°.

Uma universidade pode
tratar dados de pacientes
para realizar pesquisas
sobre novos tratamentos
médicos.

Execucéo de
Contratos
(Art. 7°, V)

Autoriza o tratamento de
dados pessoais para a
execugao de contratos.

Abrange desde os
procedimentos preliminares
até o cumprimento de

Uma empresa de telefonia
coleta dados pessoais do
cliente, como nome,
endereco e nimero de
telefone, para instalar a
linha telefbnica e fornecer o
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obrigacdes contratuais a
pedido do titular. Essa
autorizacdo se baseia no
interesse do titular na
concretizacdo do contrato,
seja para fornecimento de
produtos, servigcos ou
relacdes de trabalho.

servico de
telecomunicagodes.

Exercicio
regular de
direitos
(art. 7°, VI)

Permite o tratamento de
dados pessoais para
assegurar o exercicio da
justica, incluindo o
contraditorio, a ampla defesa
e o livre acesso a justica.
Essencial para a conducéo
de processos judiciais,
administrativos e arbitrais,
esta base legal permite a
coleta e manutencao de
dados necesséarios a
producédo de provas e
comunicagéo entre partes.
Ela é utilizada para a
preservacao de dados que
podem originar processos
judiciais, como registros de
empregados, para defesa em
acoOes trabalhistas ou de
consumo. A utilizacao dessa
base deve ser especifica
para o exercicio regular de
direitos, evitando-se qualquer
desvio de finalidade.

Um advogado coleta dados
pessoais de clientes para
defender seus direitos em

processos judiciais.

Protecéo a
vida ou
Integridade
fisica (art. 7°,
Vi)

permite o tratamento de
dados pessoais em situacoes
emergenciais para
salvaguardar a vida e a
integridade fisica dos
individuos. Este inciso, que
abrange diversos cenérios,
justifica 0 acesso e uso de
dados pessoais rapidamente
em emergéncias, como em
acidentes para identificar
vitimas inconscientes ou em
hospitais para determinar
tratamentos médicos
compativeis com as crengas
religiosas dos pacientes. A
sua aplicacao pode ser

A um paciente em um
hospital, e a necessidade
de determinar a religido do
paciente para apurar se
podera realizar uma
transfusdo de sangue e
certo tratamento, ou nao.
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adolescentes.

ampla, mas exige cuidados
especiais, especialmente ao
tratar dados de criancas e

Tutela a saude
(art. 7°, VI)

permite o tratamento de
dados pessoais por

profissionais de saude,
servigos de saude e

gama de atividades

médicos e intervencdes
sanitarias, embora a
definicdo de "servicos de
saude" possa ser
interpretada de forma
abrangente. Exemplos
incluem a necessidade de

hospitalar tratar dados de
pacientes para fornecer
refeicdes adequadas. No

estar alinhado com a
da saude e respeitar as

diretrizes da LGPD para
evitar potenciais abusos.

autoridades sanitarias. Esta
previsdo abrange uma ampla

essenciais para a protecao
da saude, como tratamentos

uma empresa de alimentacéo

entanto, o uso de dados deve

finalidade especifica de tutela

Um plano de saude coleta

dados pessoais de

beneficiarios para autorizar

procedimentos médicos e

reembolsar despesas com
saude.

Legitimo
Interesse
(Art. 7°, IX)

Permite o tratamento de
dados pessoais quando
necessario para atender a
interesses legitimos do
controlador ou de terceiros,
desde que néo prevalegcam
sobre os direitos e liberdades
fundamentais dos titulares.
Para aplica-la, o controlador
deve garantir que o interesse

seja especifico, legitimo e

nao se sobreponha
desproporcionalmente aos
direitos dos titulares. A base
legal ndo se aplica a dados
sensiveis e exige

minimizacgéo dos dados,

Um exemplo prético é o uso
de dados para personalizar
ofertas, desde que os dados
utilizados sejam
estritamente necessarios e
nao infrinjam direitos dos
titulares.
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transparéncia nas operacoes
e analise documentada de
riscos. A LGPD também
requer que o controlador e o
operador mantenham
registros das operacdes de
tratamento, e a ANPD pode
exigir um relatério de impacto
a protecdo de dados. ?

permite que profissionais de
saulde, servicos de saude e
autoridades sanitarias tratem
dados pessoais para
atividades essenciais a
protecdo da saude, incluindo

tratamentos médicos e Uma instituicdo financeira
~ intervencdes sanitarias. pode tratar dados pessoais
Protecéo ao . . )
crédito Emb_ora a deflqlgao d(—;- _de chenteg para avaliar o
o "servicos de saude" seja risco de credito e conceder
(art. 7°, X) .
ampla, o tratamento de empreéstimos.

dados deve sempre estar
alinhado com a finalidade
especifica de tutela da saude
e em conformidade com a
LGPD para evitar abusos.

Tabela 1:Bases Legais Para O Tratamento De Dados Pessoais Na LGPD

2.4.3. Direitos dos Titulares

Os direitos dos titulares de dados, conforme estabelecido pela Lei Geral de
Protecdo de Dados (LGPD), sdo elementos essenciais para a eficacia da
protecdo de dados pessoais no Brasil. Sem a garantia desses direitos, a
implementagdo da protecdo proposta pela Lei seria consideravelmente
enfraquecida. A LGPD nao apenas define normas que devem ser seguidas por
empresas e organizagdes no tratamento de dados pessoais, mas também

assegura uma série de direitos aos titulares desses dados.

22 Cumpre ressaltar que o tratamento de dados baseado no legitimo interesse ndo pode ser
revogdo a pedido do titular de dados, dessa forma, alguns profissionais de protecdo de dados,
seguindo a doutrina europeia, sugerem o desenvolvimento do Legitimate Interests
Assessment (LIA), também conhecido como um teste de ponderagdo acerca da melhor
aplicabilidade da base legal. Dessa forma, sera necessaria a realizacdo de trés (3) analises sobre
o tratamento de dados pretendido, sendo elas: 1. Teste de Finalidade — identificacdo de quem &
o legitimo interesse; 2. Teste de Necessidade — validagdo se de fato é necessario esse
tratamento de dados para que seja atingido o interesse pretendido; 3. Teste de Balanceamento
— equalizagao do tratamento com os direitos do titular
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O propdsito € harmonizar os direitos dos titulares com as operacdes de

processamento de dados.

Os direitos estado elencados no Capitulo Ill, da Lei Geral de Protegao de Dados
(LGPD), abrangem os artigos 17 a 22. Este capitulo da lei pode ser resumido da
seguinte forma: o Art. 17 estabelece garantias constitucionais fundamentais
relacionadas a protecédo de dados pessoais. Ja o Art. 18 detalha os direitos dos
titulares, especificando a forma de exercer esses direitos e as responsabilidades

dos controladores para assegurar seu cumprimento.

O Art. 19 descreve as obrigagdes dos controladores quanto a informagéo sobre
a existéncia e o acesso aos dados, garantindo transparéncia e acesso para os
titulares. O Art. 20, por sua vez, aborda o direito de revisdo dos dados e as
obrigag¢des associadas ao cumprimento desse direito. Finalmente, os Arts. 21 e
22 fornecem previsdes sobre a forma de execug¢do dos direitos, funcionando
quase como um “direito processual’ que orienta a aplicacdo pratica desses

direitos.

Para uma analise mais aprofundada, o presente trabalho se concentrara
especificamente no Art. 18, que delineia os principais direitos dos titulares. A
seguir, sera apresentada uma tabela para ilustrar esses direitos de maneira mais

clara e detalhada.

Direitos dos Titulares de Dados Pessoais

Direito do . o Base Legal
. Descricao do Direito .
Titular (Art. e Inciso)

Este direito permite que o titular seja
informado sobre a existéncia de
Direito a tratamento de seus dados pessoais, Art. 18, 1, VII,
Informagao incluindo a confirmagdo da existéncia Vil
desse tratamento, as entidades com as

quais os dados foram compartilhados e a
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possibilidade de nao fornecer

consentimento para o tratamento.

Direito de

Acesso

O titular tem o direito de acessar os dados
pessoais que estdo sendo tratados pelo
controlador, podendo solicitar informacdes
detalhadas sobre seus dados, tanto em

formato simplificado quanto completo

Art. 18, 1l

Direito de

Retificacao

O titular pode solicitar a corregao de dados
pessoais que estejam incompletos,
inexatos ou desatualizados. O controlador
deve atender a essa solicitacao,

realizando a devida corregao.

Art. 18, 1l

Direito de

Anonimizacgao

Este direito permite que o titular solicite a
anonimizacgao de dados pessoais que
sejam considerados desnecessarios ou
excessivos. O controlador deve proceder
com a anonimizag¢ao dos dados conforme

o pedido do titular

Art. 18, IV

Direito de

Bloqueio

O titular pode solicitar o bloqueio de dados
pessoais que sejam desnecessarios ou
excessivos. O controlador deve atender a
essa solicitacao e restringir o uso dos

dados

Art. 18, IV

Direito de

Eliminacao

Este direito possibilita ao titular solicitar a
eliminacao de dados pessoais que sejam
desnecessarios, excessivos ou que
estejam sendo tratados em desacordo
com a legislacdo. A eliminag&o pode

ocorrer, especialmente, quando o

Art. 18, IV, VI




66

tratamento é baseado no consentimento

do titular

O titular tem o direito de solicitar a
transferéncia de seus dados pessoais para
outro fornecedor de servigos. Este direito

esta sujeito as regulamentagdes

irei Art. 18,V
Direito de estabelecidas pela Autoridade Nacional de
Portabilidade Protecado de Dados (ANPD) e visa
proteger segredos comerciais e dados
anonimizados
o O titular pode revogar o consentimento
Direito de
dado para o tratamento de seus dados
Revogar _ . Art. 18, IX
. pessoais, o que obriga o controlador a
Consentimento
cessar o tratamento dos dados.
O titular pode se opor ao tratamento de
seus dados pessoais quando este nao se
basear em consentimento. Este direito .
Direito de . Art. 18, §2
aplicavel nos casos em que o tratamento
Oposicao nao é fundamentado no consentimento do
titular
Este direito permite que o titular apresente
peticdes contra o controlador junto a
] Art. 18, §1°,
Direito de ANPD ou aos 6rgéos de defesa do §8°, 22
Peticdo consumidor, visando a protegdo de seus ’
direitos.
Direito a O titular pode solicitar a revisdo de
Revisao de is6 i
" decisdes que sejam baseadas Art. 20
Decisoes exclusivamente em tratamento
Automatizadas

automatizado de dados pessoais, podendo
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exigir uma revisao humana dessas

decisdes que impactem seus interesses

Tabela 2: Direitos dos Titulares de Dados Pessoais

Os direitos previstos na Lei Geral de Protegdo de Dados (LGPD) podem ser
exercidos a qualquer momento pelo proprio titular ou por um representante
legalmente autorizado. Neste contexto, € responsabilidade do controlador de
dados implementar e disponibilizar mecanismos adequados para o recebimento
e processamento dessas solicitagdes, garantindo a validagdo da autenticidade
das mesmas. Em relacdo aos prazos para resposta, a LGPD estabelece que
respostas simplificadas devem ser fornecidas imediatamente, enquanto
respostas completas devem ser entregues no prazo maximo de 15 dias. No
entanto, € importante observar que a Autoridade Nacional de Protecdo de Dados
(ANPD) possui a competéncia para regulamentar prazos especificos que

possam variar conforme as particularidades de diferentes setores.
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3. PROTEGAO DE DADOS NO SETOR AGROPECUARIO:
DESAFIOS E PERSPECTIVAS FUTURAS

No capitulo anterior, abordamos a definicdo de dados pessoais e dados
sensiveis. Agora, exploraremos o conceito de dados agricolas, essenciais para
este estudo. Dados agricolas s&o informagbdes geradas a partir de operagdes
agropecuarias, incluindo aspectos relacionados a terra, aos animais, as finangas
da fazenda, entre outros. Esses dados sdo normalmente obtidos através de
tecnologias integradas aos processos produtivos, como maquinas, sensores e

sistemas automatizados.

O continente europeu é reconhecido pela vanguarda em legislagdo de protecéo
de dados. O Regulamento Geral sobre a Protecdo de Dados (GDPR) estabelece
diretrizes rigorosas sobre como os dados pessoais dos residentes da Uniao
Europeia (UE) devem ser processados. O GDPR visa eliminar a fragmentacéo
regulatoria e promover uma abordagem uniforme na prote¢do de dados,
impondo restricbes severas a coleta e ao uso subsequente de dados pessoais
(GDPR, 2016). Embora os dados agricolas sejam classificados como dados nao
pessoais, a GDPR motivou a criagdo de um documento autorregulador sobre o
Fluxo Livre de Dados Nao Pessoais, que aborda explicitamente os dados
agricolas. O artigo 4° desse documento trata do armazenamento de dados da
agricultura inteligente, proibindo seu armazenamento exclusivo em uma unica
localizagdo geografica, pratica conhecida como 'localizacao’. A proibicao da
localizac&o busca evitar inovacdes limitadas e restrigdes ao fluxo de informacodes
nas economias de dados globais (REGULAMENTO UE, 2018).

A redacao do Cdédigo Autorregulador, apoiado pelos paises membros da Unido
Europeia, foi impulsionada pelos principais stakeholders do setor agropecuario.
Este codigo visa garantir que os agricultores se adaptem perfeitamente a era
digital e adotem rapidamente solug¢des tecnoldgicas para a agricultura (COPA-
COGECA, 2018). O regulamento coloca o agricultor no centro da coleta,
processamento e gestdo de dados agricolas, promovendo a conscientizagao
sobre as questdes do compartilhamento de dados e incentivando o didlogo entre
agricultores e provedores de tecnologias agricolas para ajustar os termos do
compartilhamento de dados (COPA-COGECA et al., 2018).
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Aincorporacéao de tecnologia na agricultura resultou em um aumento significativo
no desenvolvimento e produtividade do setor agropecuario, gerando um fluxo
imenso de dados. Atividades agricolas sao agora potencializadas por grandes
volumes de dados coletados e compartilhados em tempo real. Empresas que
fornecem tecnologia agropecuaria tém acesso e armazenam esses dados, e com
a implementagao da Lei Geral de Protecao de Dados (LGPD) no Brasil, essas
empresas devem garantir transparéncia maxima na utilizagdo e tratamento

desses dados, evitando praticas oportunistas.

Segundo Van Der Burg (2020), o potencial da tecnologia agricola digital s6 sera
plenamente realizado quando os agricultores estiverem dispostos a compartilhar
seus dados com outras partes interessadas, como agroindustrias desenvolvendo
essas tecnologias. Contudo, ha uma relutédncia por parte dos agricultores em
compartilhar dados, devido ao receio de que esses parceiros utilizem os dados
para outros fins, excluindo os agricultores dos beneficios. Esse receio é
evidenciado na possibilidade de utilizagao de dados para influenciar mercados
financeiros, tragar perfis de agricultores e vender esses perfis a terceiros, como
fornecedores de insumos, ou até mesmo comercializar dados com
pesquisadores, governos, ONGs, bancos, seguradoras, entre outros (VAN DER

BURG, 2020). Tal cenario cria um ambiente de incertezas.

Em sintese, a protegdo dos dados agricolas no Brasil deve ser amparada pela
LGPD, seus principios e pelos cédigos de praticas de compartiihamento de
dados agricolas, visando estabelecer confianga entre agricultores e provedores
de tecnologia agricola. A revolugao digital na agricultura apresenta desafios que
devem ser superados com base na confianca e responsabilidade, considerando

0s aspectos éticos, legais e sociais inerentes a agricultura digital.

3.1. O BIG DATA

Desde os anos 2000, o termo "big data" ganhou popularidade, porém sua
definicdo ainda apresenta varias interpretagdes. Para o presente trabalhado, o
big data sera definido como a capacidade crescente de produzir, gerenciar,
analisar e sintetizar dados, criando e destruindo diferentes formas de valor (IDS,
2015). Esse processo utiliza ferramentas nao tradicionais, tanto de hardware

quanto de software, para lidar com grandes volumes de dados estruturados e
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ndo estruturados. Nos negocios, o investimento em big data é significativo, mas
seu desenvolvimento e implementagdo oferecem vantagens competitivas
substanciais as organizagdes (TRAN; SREENATH; JAIMIN, 2013).

A aplicagéo do big data no agronegdécio representa uma transformagdo muito
relevante na maneira como os dados sdo coletados, analisados e utilizados. Big
data refere-se ao processamento de grandes volumes de dados gerados em alta
velocidade e variedade, fornecendo insights valiosos que podem ser utilizados
para otimizar processos, melhorar a tomada de decisdes e aumentar a eficiéncia
operacional. Na sua versdo rural, o objetivo & armazenar e processar
informacgdes sobre o solo, o clima e as caracteristicas das variedades agricolas
disponiveis para aumentar a produtividade e a eficiéncia no uso da agua,
sementes e fertilizantes (MAIA, 2014).

Desde os anos 2000, o termo "big data" ganhou popularidade, porém sua
definicdo ainda apresenta varias interpretagdes. Para o presente trabalhado, o
big data sera definido como a capacidade crescente de produzir, gerenciar,
analisar e sintetizar dados, criando e destruindo diferentes formas de valor (IDS,
2015). Esse processo utiliza ferramentas n&o tradicionais, tanto de hardware
quanto de software, para lidar com grandes volumes de dados estruturados e
nao estruturados. Nos negécios, o investimento em big data é significativo, mas
seu desenvolvimento e implementagdo oferecem vantagens competitivas
substanciais as organizagdées (TRAN; SREENATH; JAIMIN, 2013).

, hao estruturados e semiestruturados; velocidade, que indica a rapidez com que
os dados sao processados; veracidade, que classifica as fontes de dados
considerando a qualidade, precisao e atualidade dos dados; e valor, que
corresponde ao valor que a informacao dos dados tera no processo de tomada

de decisao.

Sonka (2016) ao abordar o setor agrario, sugere trés caminhos para a criagao
de valor: a aplicacédo de ferramentas para medir e monitorar as atividades
agricolas com baixo custo; a analise de dados (analytics), que integra dados de
diversas fontes para gerar novas ideias; e pressdes externas para melhor
monitoramento das atividades agricolas, que, se realizado, tende a criar fontes
de dados que podem levar a mudancas estratégicas. Dessa forma, no longo

prazo, big data podera auxiliar no fornecimento de respostas a algumas
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questdes, como sobre como atender a demanda de alimentos no futuro sem
colocar pressdes irreparaveis sobre os recursos naturais. O uso de informacgdes
de clima, solo e outras variaveis, portanto, é decisivo para alcangar modos de

produgao sustentaveis.

Segundo Wolfert (2017), a agricultura inteligente (smart farming) € um
desenvolvimento que enfatiza o uso de tecnologias de informagdo e
comunicagao no ciclo de gestédo ciberfisica das fazendas. O fenbmeno do big
data gera volumes massivos de dados com uma grande variedade, que sao
capturados, analisados e empregados para a tomada de decisbes. Nesse
contexto, big data vem sendo empregado para fornecer insights preditivos em

operagodes agricolas, orientando decisdes operacionais em tempo real.

Diante do exposto, pode-se afirmar que o agronegdcio foi um dos setores que
mais absorveu o impacto da tecnologia de big data. A busca pela eficiéncia na
produgao colocou a inovagao tecnolégica em primeiro plano no setor rural,
desenvolvendo sistemas de gerenciamento agricola fundamentados no controle
tecnolégico das variaveis de espago e tempo.

3.2. PERCEPCOES DO SETOR AGROPECUARIO EM RELACAO A
LGPD: DESAFIOS E PERSPECTIVAS GERACIONAIS

A implementacao da Lei Geral de Proteg¢do de Dados Pessoais (LGPD) no setor
agropecuario enfrentara desafios significativos, com a disseminagao limitada da
lei emergindo como um dos principais obstaculos. De maneira mais especifica,
no setor agrario, esse desafio foi exacerbado pela coexisténcia de duas geracdes
principais de agricultores, cada uma apresentando caracteristicas e abordagens
distintas em relagdo a adogédo de novas tecnologias e praticas de protegédo de
dados. Sendo elas, os agricultores tradicionais, podendo pertencer a geragoes
mais velhas e os agricultores modernos, muitas vezes pertencentes a geragoes

mais novas.

Os agricultores tradicionais adotam uma abordagem conservadora em relagéo a
tecnologia. Eles confiam predominantemente em praticas tradicionais e no
conhecimento empirico acumulado ao longo dos anos. Esta geracéo tende a ser
mais relutante em adotar big data e outras inovagdes tecnoldgicas, devido a
percepcdo de risco e a falta de familiaridade com essas ferramentas. A

resisténcia a mudanga € uma barreira significativa para a implementacao eficaz
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da LGPD entre esses agricultores, que podem n&o reconhecer imediatamente a

relevancia da protecao de dados pessoais em suas operagoes

Por outro lado, os agricultores modernos, sao mais abertos a adog¢ao de novas
tecnologias e praticas inovadoras. Eles estdo mais propensos a integrar big data,
inteligéncia artificial e outras ferramentas avangadas em suas operagdes
agricolas. Esta geracao € caracterizada por uma abordagem dinamica e disposta
a experimentar novas metodologias para melhorar a eficiéncia e a produtividade.
Além disso, eles valorizam a formacao continua e a atualizagdo constante sobre
as ultimas tendéncias e tecnologias no setor agricola, o que facilita a

implementagao e o cumprimento da LGPD.

Em reconhecimento a necessidade de maior disseminacdo da LGPD no setor
agropecuario, foi criada, no Brasil, uma cartilha especifica para o agronegécio.
Esta cartilha destaca a importancia da LGPD, define conceitos-chave e fornece
recomendagdes praticas para os agricultores. Segundo um estudo conduzido
pela Associacao Brasileira de Agricultura de Precisao e Digital (ASBRAAP) em
parceria com o Ministério da Agricultura, Pecuaria e Abastecimento (MAPA) e a
Associacdo Brasileira das Empresas de Tecnologia de Informagédo e
Comunicacao (BRASSCOM, 2022), apenas um ter¢o dos respondentes possuia
conhecimento basico sobre privacidade e prote¢do de dados pessoais. Este
conhecimento e aculturamento precisam ser um exercicio diario dos agentes do
setor, visto que sao fatores chave para assegurar o cumprimento da LGPD
(BRASSCOM, 2022).

A conformidade com a LGPD e a maturidade em termos de protecdo de dados
sao componentes cada vez mais comuns na avaliagdo de empresas,
considerando o alto grau de integragédo entre os atores do setor, o que pode
fortalecer toda a cadeia. O estudo revela que 30% dos respondentes estdao em
um nivel avancado de adequagao para a implementacdo da LGPD. Esta
porcentagem corresponde as empresas de grande porte, com faturamento igual
ou superior a R$ 300 milhdes, que se adequaram mais rapidamente. Em
contraste, empresas menores encontram mais dificuldades para compreensao

do tema e consequente adequacgao de suas atividades (BRASSCOM, 2022).

Dois tercos dos respondentes indicaram que a dificuldade de implantacao foi de

grande ou média intensidade. A implementagcdo de politicas e regras de
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governanga € essencial para a mudanga necessaria na cultura organizacional.
Empresas maiores, em geral, ttm mais condi¢des de formar amplas parcerias
envolvendo produtores, fornecedores, clientes e institutos de pesquisa, criando
condigdes estruturais adequadas (BRASSCOM, 2022).

O estudo também mostra que 88% dos respondentes terceirizam, ao menos
parcialmente, os sistemas de Tl. Devido ao elevado indice de contratacao de
ferramentas de tecnologia operadas por terceiros e as responsabilidades dos
agentes de tratamento previstas na LGPD, é importante formalizar os direitos e
deveres de parceiros comerciais e prestadores de servigo através de contratos,
identificando as fungbes de controlador e operador dos dados pessoais
(BRASSCOM, 2022).

A capacitagao foi o tipo de investimento mais citado, com 55% dos entrevistados
indicando que investiram recursos para se adequarem a legislagdo. A
implementagdo de politicas e a definicdo de estruturas de governanga
corporativa ajudam no processo de aculturamento, porém a capacitagcéo
continua € um elemento chave no desenvolvimento de programas de privacidade
que auxiliam na adequagdo e implementacdo da Lei. As instituicdes
representativas das categorias podem desempenhar um papel crucial nesse
processo de capacitacao (BRASSCOM, 2022).

Os dados coletados internamente séo os de maior incidéncia (34%), seguidos
dos de origem externa (30%). A heterogeneidade dos dados coletados pela
agropecuaria extrapola essa simples conceituagdo, incluindo dados de
telemetria, agrondbmicos, de imageamento aéreo e estatisticos. O limite
conceitual da abrangéncia do dado pessoal € um fator de preocupacgéo e critico

para a operagao segura e o continuo processo de inovagdo (BRASSCOM, 2022).

A adequacgao a LGPD é vista por 56% dos respondentes como uma obrigagao
legal/regulatéria, enquanto 44% enxergam oportunidades de inovagao e
agregacao de valor ao negdcio. Esta diviséo reflete uma visao legalista, que pode
ser justificada pela vigéncia recente da legislagao e pelo fato de que um tergo
dos respondentes ainda possui pouco conhecimento sobre a LGPD. A
capacitagao, governanga corporativa e implementacao de politicas auxiliam na
mudanca dessa visdo, contribuindo para a transformagdao da cultura
organizacional (BRASSCOM, 2022).
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Finalmente, 60% dos respondentes adotaram a nomeacdo de pessoas
responsaveis pelo tratamento de dados pessoais, demonstrando uma atitude
positiva em relagao a conformidade com a lei e preocupagao em se adequar as
novas exigéncias (BRASSCOM, 2022).

Portanto, para uma implementagéo eficaz da LGPD no setor agropecuario, &
crucial considerar as diferentes caracteristicas e necessidades das geracdes de
agricultores. Iniciativas educacionais e de capacitagao devem ser adaptadas
para abordar as preocupagdes especificas dos agricultores tradicionais, ao
mesmo tempo em que se aproveita a abertura dos agricultores modernos para
integrar praticas de protecdo de dados em suas operagdes. Somente assim sera
possivel garantir a conformidade com a LGPD e proteger adequadamente os

dados pessoais no contexto do agronegdcio brasileiro.

3.3. PROTECAO DE DADOS AGRICOLAS

A moderna agricultura tem se beneficiado significativamente da coleta e analise
de dados, sendo que a produtividade das safras depende cada vez mais dessas
informagdes. A analise de grandes volumes de dados, conhecida como big data
agricola, permite a otimizacdo de praticas de cultivo e gestdo de recursos.
Segundo Maia (2014), a utilizacdo de dados sobre o solo, o clima e as
caracteristicas das variedades agricolas contribuem para melhorar a

produtividade e a eficiéncia no uso de agua, sementes e fertilizantes.

Ejnisman (2019) observa que a integracéo de tecnologias conectadas no campo
resulta em um fluxo continuo e massivo de dados, abrangendo desde métricas
do agronegdcio até informacdes sobre individuos que trabalham no setor. Esse
fendmeno levanta questdes significativas sobre a privacidade e o uso de dados
pessoais, uma vez que a acessibilidade a internet e as tecnologias de big data,
internet das coisas (loT) e inteligéncia artificial aproxima o ambiente rural dessas

tecnologias avangadas.

A Agricultura de Precisdo (AP) tem transformado o setor agropecuario ao
possibilitar a coleta e analise detalhada de dados relacionados a diversos
aspectos da producio agricola. No entanto, a vastiddo e a complexidade das
informacgdes geradas pela AP suscitam preocupacdes acerca da protecédo de
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dados agricolas. Para garantir a seguranga, a privacidade e o uso responsavel
dessas informagdes, é essencial implementar medidas robustas de protegao de

dados.

A AP depende de uma ampla gama de dados, que podem ser classificados em

varias categorias, como segue:

l. Dados Geoespaciais: Incluem informagdes sobre a localizagao da
propriedade, mapas topograficos e imagens de satélite, que ajudam a monitorar
e gerenciar a distribuicdo e o uso do espaco agricola.

Il. Dados Ambientais: Envolvem condi¢cbdes climaticas, umidade do
solo, temperatura e radiagcédo solar, fornecendo insights sobre o ambiente que
influencia o crescimento das culturas.

Il. Dados Operacionais: Relacionam-se ao desempenho das
maquinas agricolas, consumo de combustiveis e horas trabalhadas, essenciais
para a eficiéncia operacional.

V. Dados Biolégicos: Referem-se a saude das plantas,
desenvolvimento das culturas e a presenca de pragas e doengas, permitindo
intervengdes mais precisas e oportunas.

V. Dados Econbémicos: Abrangem custos de producio, pregos de
mercado e lucratividade das culturas, fundamentais para a analise econémica e

a tomada de decisbes estratégicas.

Portanto, a gestao eficaz da protecdo de dados agricolas é crucial para a
maximizacao dos beneficios da Agricultura de Precisao, equilibrando a inovacgao
tecnoldégica com a necessidade de assegurar a privacidade e a integridade das

informacgdes.

A conformidade com a LGPD representa um desafio significativo para a AP,
especialmente considerando a natureza dinamica e massiva dos dados gerados.
As empresas devem investir em infraestrutura e processos para garantir a
protecao de dados e lidar com a complexidade dos requisitos legais. Além disso,
a necessidade de obter consentimento e garantir a transparéncia pode implicar

ajustes nas praticas operacionais e ha comunicagao com os titulares dos dados.
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3.4. INCIDENTES E MEDIDAS DE SEGURANCA

A premissa fundamental da LGPD é a gestao de risco, que requer que os agentes
de tratamento adotem medidas técnicas e administrativas de seguranga para
proteger dados pessoais contra acessos n&o autorizados e incidentes de

seguranca.

Os incidentes de seguranca podem variar desde acessos nao autorizados até a
destruicdo acidental de dados. A natureza dos incidentes de seguranga €
intrinsecamente ligada a complexidade e a dindmica dos ambientes
tecnoldgicos. Embora as medidas de seguranga robustas sejam fundamentais,
é inevitavel que alguns incidentes possam ocorrer devido a falhas,
vulnerabilidades ou ag¢des maliciosas. Portanto, a LGPD exige que as
organizagbes nao apenas previnam incidentes, mas também estejam

preparadas para mitigar seus impactos.

Existem diversas medidas que podem ser adotadas para a prevencgao de
acidentes envolvendo a protecao de dados. A criptografia, por exemplo, constitui
uma técnica fundamental para a salvaguarda de dados tanto em repouso quanto
em transito. Ao criptografar os dados, mesmo que ocorra uma interceptagao, a
informagédo permanece inacessivel sem a chave de descriptografia apropriada.
Essa pratica é essencial para assegurar a confidencialidade dos dados pessoais
e reduzir o risco de exposi¢ao indevida, disponibilizando informagdes apenas
para os usuarios autorizados. Ademais, a criptografia, por meio de sua
capacidade de garantir a integridade dos dados, assegura que as informagdes
nao foram manipuladas e confirma a autenticidade em relacao a identidade dos

usuarios.

O controle de Acesso, que consiste em implementar controles rigorosos para
acessar, assegura que apenas individuos autorizados possam acessar dados
sensiveis, por exemplo desbloquear um smartphone com a biometria facial. Isso
envolve autenticagao multifatorial, que aumenta a seguranga ao exigir multiplos

meétodos de verificagao antes de conceder acesso.
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O Backup Regular também é essencial pois permite a recuperagédo de dados em
caso de perda ou corrupgdo. Essa pratica € uma salvaguarda critica para

assegurar a integridade e disponibilidade dos dados.

Utilizar ferramentas de monitoramento e deteccao para identificar e responder a
atividades suspeitas permite a detecgdo precoce de possiveis incidentes. A
capacidade de resposta rapida € crucial para minimizar danos e proteger a

integridade dos dados.

Uma boa Politica de Seguranca de Dado clara de seguranga de dados orienta
as praticas de protegcdo e manejo de informacgdes. Politicas bem definidas s&o
essenciais para assegurar a conformidade e promover uma cultura de seguranga
dentro da organizagao. Avaliacdo de Risco também €& de extrema importancia,
regularmente ajuda a identificar vulnerabilidades e implementar medidas
corretivas. A avaliagado continua do risco permite uma abordagem proativa para

a gestao da segurancga da informacgao.

A protecao fisica dos servidores e dispositivos de armazenamento é fundamental
para evitar acessos néo autorizados e proteger contra roubo ou danos. Medidas
como o controle de acesso fisico e a protecédo contra desastres sdo componentes

criticos dessa estratégia.

Manter sistemas e softwares atualizados € uma pratica essencial para proteger
contra vulnerabilidades conhecidas. As atualizagdes regulares garantem que as

protegdes de segurancga estejam sempre em vigor.

Por fim, Auditorias e avaliacbes peridédicas de seguranga ajudam a verificar a
conformidade com as politicas de protecdao de dados e identificar areas que
necessitam de melhorias. Essas revisdes proporcionam uma visao critica sobre

a eficacia das medidas de seguranga adotadas.

3.5. ANPD FISCALIZACAO E APLICACAO DE SANCOES

Conforme abordado anteriormente, a Autoridade Nacional de Protecao de Dados
(ANPD) é o “6rgao da administragao publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territério nacional’146. Sua
criacao, constituicdo e competéncia estdo previstos nos arts. 55-A a 58-B da

LGPD, sendo aqui incluidas as previsdes relativas ao Conselho Nacional de
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Protecdo de Dados Pessoais e da Privacidade, 6rgdo que também compde a
ANPD.

A ANPD tem como um de seus principais objetivos promover a orientagao e a
conscientizagdo dos agentes de tratamento de dados, titulares e demais partes
interessadas sobre a protecao de dados pessoais. Para além dessas atividades,
a ANPD é responsavel pela fiscalizagao e pela aplicagao de sangbes, conforme
estabelecido no artigo 52 da LGPD e regulamentado pela Resolugao CD/ANPD
n° 1/2021. Esta resolugcdo detalha o processo de fiscalizacdo e as sangdes

administrativas, que entraram em vigor em 1° de agosto de 2021.

As sanc¢oes que a ANPD incluem:

a) Adverténcia, om a estipulacdo de um prazo para a adog¢do de
medidas corretivas;

b) Multa simples, de até 2% (dois por cento) do faturamento, limitada
a R$ 50.000.000,00 (cinquenta milhdes de reais);

c) multa diaria, limitada ao total de R$ 50.000.000,00 (cinquenta
milhdes de reais);

d) Publicizagao da infragao;

e) Bloqueio dos dados pessoais até a sua regularizagao;

f) Eliminacdo dos dados pessoais;

g) Suspensao parcial do funcionamento do banco de dados por até
seis meses, prorrogavel por mais seis meses;

h) Suspensado do exercicio da atividade de tratamento dos dados
pessoais relacionada a infragdo, por até seis meses, prorrogavel por igual
periodo;

i) Proibigao parcial ou total do exercicio de atividades relacionadas a

tratamento de dados;

Embora tais sangbes possam causar apreensao entre os agentes de tratamento,
€ importante ressaltar que, antes da aplicacao de qualquer penalidade, a ANPD
instaurara um processo administrativo. Este processo permite que os agentes de
tratamento exergam seu direito ao contraditério e a ampla defesa. Se a
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penalidade for aplicada, a ANPD seguira as diretrizes estabelecidas nos
paragrafos 1°, 4°, 6° e 7° dos artigos 52, 53 e 54 da LGPD

Além da atuacdo direta da ANPD, outras entidades podem aplicar sangdes
relacionadas ao ndo cumprimento das normas de protecdo de dados, como o
Caddigo de Defesa do Consumidor (CDC) e possiveis infragbes penais apuradas
durante a analise do tratamento de dados. AANPD tem o papel de informar essas

autoridades, se necessario. %3

Para garantir o pagamento da indenizagéao ao titular, a LGPD também estabelece
que o controlador e o operador dos dados pessoais sdo solidariamente
responsaveis por qualquer dano causado ao titular em caso de descumprimento
da lei®*. O operador pode ser responsabilizado se descumprir as instrugdes
licitas do controlador. Contudo, se for comprovado que os agentes de tratamento
nao realizaram o tratamento ilicito, ou se o dano for causado exclusivamente
pelo titular ou por terceiros, os agentes de tratamento ndo serédo considerados

responsaveis.

A fiscalizagdo da ANPD inclui promover o conhecimento das normas e politicas
publicas sobre protegédo de dados, além de assegurar a adogao de boas praticas
e medidas de seguranca. Os agentes regulados devem fornecer copias de
documentos, permitir 0 acesso a instalagbes e sistemas, e disponibilizar

representantes para suporte durante a fiscalizacao.

Quanto ao processo administrativo sancionador pode ser iniciado de trés formas:
por iniciativa propria da ANPD, em decorréncia de monitoramento, ou mediante
requerimento. O legislador definiu critérios para a apuracao de irregularidades,
como o modo de tratamento, o balanceamento entre resultados e riscos, e as
técnicas disponiveis no momento do tratamento. O processo podera ser
instaurado, a qualquer tempo, por ato da ANPD: (i) de oficio (por iniciativa da
propria Autoridade); (ii) em decorréncia de processo de monitoramento; e (iii)
diante de requerimento em que a ANPD, através da Coordenacao-Geral de

Fiscalizagao, deliberar por sua abertura*

23 Por forga do art. 55-J, XXI| da LGPD
24\ide art. 42, § 1° da LGPD.
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Ademais, € relevante considerar o impacto na imagem e na reputacdo das
empresas como um risco significativo. A conformidade com a LGPD é néo
apenas uma obrigacao legal, mas também uma questao estratégica para manter
a competitividade no mercado. As empresas tendem a estabelecer relagdes
comerciais com parceiros que também cumpram as normas da LGPD, a fim de
evitar riscos associados a violagdes de dados que possam afetar sua posigao no

mercado.

3.6. DESAFIOS E APLICACAO DALGPD NO SETOR AGROPECUARIO
Conforme discutido ao longo deste estudo, torna-se evidente a relevancia da
devida conformidade com a Lei Geral de Prote¢cdo de Dados (LGPD) e a
necessidade de conscientizagdo dos usuarios, especialmente no que se refere
aos direitos dos titulares de dados. Esta transformacéao e processo de adaptacao
serao imprescindiveis em todos os setores econémicos, incluindo o agronegaocio.
Contudo, a implementacao da LGPD no contexto das organizagdes rurais exigira
uma transformagéo cultural profunda nas instituigdes, abrangendo todos os

niveis hierarquicos, desde a esfera estratégica até as operagdes praticas.

Para alcancar esse objetivo, € essencial uma ampla disseminagao da lei, mas
além disso, torna-se crucial refletir sobre a privacidade dos dados pessoais em
todas as fases de seu tratamento. Sera necessario desenvolver, cada vez mais,
acoes de conscientizacdo que incorporem de forma intrinseca o respeito a
privacidade de dados nas atividades cotidianas baseadas em dados. No
contexto especifico deste trabalho, que aborda o agronegécio, o produtor rural
deve desempenhar um papel central, uma vez que esta diretamente envolvido
nas etapas de coleta, transferéncia, processamento e analise dos dados. Assim,
o conhecimento e a cultura da privacidade de dados devem ser praticados

diariamente pelos agentes do setor para fortalecer a cadeia produtiva.

A deficiéncia de conhecimento e/ou entendimento sobre a Lei Geral de Protecao
de Dados (LGPD) constitui um dos desafios mais significativos no setor
agropecuario, especialmente entre pequenas e médias empresas. Para abordar
esta questdo, a Associagdo Brasileira das Empresas de Tecnologia da

Informagao e Comunicagao - BRASSCOM (2022), sugere o estabelecimento de
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parcerias com a Autoridade Nacional de Protecdo de Dados (ANPD) e outras
entidades setoriais, visando a disseminagao de informacdes. Além disso, propde

a promogao de treinamentos especificos sobre o tema.

Uma solucgdo pertinente para estas empresas de menor porte € apresentada pela
Resolucdo CD/ANPD n° 2/2022, a qual regulamenta um regime juridico
diferenciado para agentes de tratamento de pequeno porte, incluindo startups.
Esta resolugcédo considera as dificuldades inerentes a implementagcéo da LGPD
por parte desses agentes, buscando equilibrar a viabilidade operacional com a
garantia dos direitos dos titulares de dados. Pequenas empresas
frequentemente expressam preocupacdao em relagdo a obrigatoriedade de
designar um Encarregado de Protecao de Dados (DPO). A Resolugao da ANPD,
ao flexibilizar essa exigéncia para agentes de pequeno porte, deve ser
amplamente divulgada com o intuito de mitigar essas preocupagoes.
(BRASSCOM 2022).

Nesse contexto, um desafio adicional que se destaca é o desconhecimento sobre
a aplicacdo da LGPD em sua interface com legislagcdes especificas, como a
Consolidacao das Leis do Trabalho (CLT) e a Lei de Acesso a Informacéao (LAI).
Para mitigar essa lacuna, € essencial realizar capacitagdes que esclaregam que
essas leis sdao complementares e nao se sobrepdem, garantindo uma

compreensao mais holistica da legislacdo. (BRASSCOM 2022).

Outro desafio identificado é a falta de conhecimento sobre as responsabilidades
inerentes a coleta de dados fisicos e virtuais. Para enfrentar essa questao,
recomenda-se a implementagao de alertas de coleta de dados em ambientes
fisicos e virtuais, bem como a adocdo de um FAQ com informacdes claras aos
titulares sobre as aplicagbes dos dados tratados. (BRASSCOM 2022).

Além disso, a falta de experiéncia dos contratantes com as complexidades da
contratagdo de armazenamento de dados de terceiros € uma preocupagao
significativa. Para lidar com isso, € importante revisar os contratos e clausulas
de responsabilidades e obrigagdes entre as partes, especialmente no que tange
a segurancga da informagcdo, vazamento e tratamento de dados. Também é
recomendado realizar capacitagdes internas voltadas a educagao sobre essas
contratagdes, possivelmente com a participacdo de empresas prestadoras de
servicos em nuvem. (BRASSCOM 2022).
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Outro desafio destacado pela pesquisa da BRASSCOM (2022) refere-se a
caréncia de conhecimento sobre o conceito de dados pessoais sensiveis e sua
aplicagao no setor. Além disso, observa-se uma dificuldade em compreender a
extensdo do conceito de dado pessoal e o desconhecimento das bases legais
disponiveis para o tratamento de dados. A cartilha recomenda ampliar o
conhecimento sobre as possibilidades que a LGPD oferece, além do
consentimento, promovendo o desenvolvimento de processos de resolugéo
coletiva para melhor entendimento dessas definigdes e a utilizacdo de exemplos

praticos do setor.

A adequacéo a Lei Geral de Protegao de Dados (LGPD) exige um investimento
continuo em capacitagao e atualizagao de processos. Assim, com uma visao a
longo prazo, € fundamental estabelecer prazos claros e designar responsaveis
que implementem um programa robusto de Compliance. Além disso, é
imperativo desenvolver programas de treinamento continuo e utilizar
ferramentas tecnoldgicas que facilitem o cumprimento das normas de protecéo
de dados.

O Programa de Protecédo de Dados n&o segue um caminho unico e predefinido,
mas sim diversas possibilidades adaptaveis as rotinas, expectativas e culturas
organizacionais das empresas. Essas variaveis compreendem as formas de
aprendizado e o cumprimento das normas de conformidade, além do grau de

complexidade envolvido no tratamento de dados pelas organizagdes.

Alexandre Pacheco delineia seis pilares essenciais que devem orientar tanto a

conformidade quanto o estudo académico em protecédo de dados pessoais:

l. Base Legal, que exige |justificativas juridicas claras para o
tratamento de dados;

Il. Processos, que demanda a definicido de procedimentos para a
gestdo de dados, a identificagdo dos agentes envolvidos e a justificagdo do
tratamento;

I, Seguranga, que requer a identificagdo, comunicagdo e

aprendizado continuo a partir de incidentes de seguranca;
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V. Design, que deve considerar a estruturacdo das atividades de
forma a otimizar a receptividade dos titulares e atender as expectativas do
mercado;

V. Transparéncia, que implica a disponibilizagao clara, completa e
acessivel de informacdes aos titulares; e

VI. Prevencao, que abrange a realizagado do tratamento e a gestao do

programa de forma a antecipar e mitigar riscos ao longo de sua implementacao.

Para um programa de adequacao a Lei Geral de Protecdo de Dados (LGPD),
Soler (2022) propde um conjunto estruturado de etapas que séo cruciais para
garantir a conformidade com os requisitos legais e promover uma gestao eficaz
dos dados pessoais, sendo elas: o mapeamento, as bases legais, Gap Analysis,
Anadlise de Riscos, Governanca, Criacdo e Adaptacdo de Documentos e
Conscientizacao. A autora afirma que ndo necessariamente precisam estar nesta
ordem, pois o programa devera ser personalizado conforme a demanda da

empresa.

O mapeamento é a primeira etapa crucial abordada por Soler (2022) para a
implementagdo da LGPD. Consiste em entender quais dados pessoais sao
tratados pela empresa, neste estudo uma empresa agropecuaria, como sao
coletados, armazenados e utilizados. Isso inclui uma analise detalhada dos
fluxos de dados, tanto fisicos quanto digitais. E essencial que o profissional
responsavel pela protecdo de dados tenha um conhecimento profundo da
organizacao e interaja com todos os setores envolvidos para identificar e
documentar as operacgdes de tratamento de dados ainda que seja um profissional

externo.

Apos o0 mapeamento, Soler (2022) aborda a identificagcdo das bases legais que
justificam o tratamento de dados. A LGPD estabelece diversas bases legais,
como consentimento, execug&o de contratos, cumprimento de obrigagdes legais
e protecdo ao crédito. No contexto agropecuario, é fundamental analisar cada
atividade e determinar a base legal mais adequada, documentando os riscos e

beneficios de cada escolha.
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A Gap Analysis envolve a identificacdo das lacunas existentes entre as praticas
atuais da empresa e as exigéncias da LGPD, ou seja, de forma simplificada é a
técnica pela qual empresas conseguem visualizar o caminho mais curto para sair
de um ponto A a um B. Constitui uma analise de riscos, por sua vez, visa avaliar
os potenciais riscos associados ao tratamento de dados e desenvolver
estratégias para mitiga-los. Isso inclui a criagdo de politicas de seguranga da
informacéao, procedimentos de resposta a incidentes e treinamento continuo dos

funcionarios.

A governanca em protecado de dados envolve a designacdo de um encarregado
e a formacdo de um grupo de trabalho dedicado a implementagcdo e
monitoramento da LGPD. A criagdo de um plano de acao detalhado, que inclua
politicas, procedimentos e responsabilidades claras, € essencial para garantir a

conformidade continua.

A LGPD exige a criacéo e adaptacgao de diversos documentos, como politicas de
privacidade, termos de consentimento e clausulas contratuais especificas. No
setor agropecuario, € importante revisar e atualizar todos os contratos com
fornecedores, parceiros e clientes para garantir que estdo em conformidade com
a LGPD.

Por fim a conscientizacdo € uma etapa continua e crucial para o sucesso do
programa de adequagdo. Envolve a realizagdo de treinamentos regulares,
campanhas de sensibilizagdo e a criagdo de uma cultura organizacional que
valorize a protecao de dados. A participacao ativa da alta gestao é fundamental
para garantir o compromisso de toda a organizagdo com a conformidade a
LGPD.

Dessa forma, a constru¢do de um programa de conformidade com a LGPD no
setor agropecuario deve seguir os principios e praticas delineados, refletindo as
diretrizes essenciais para a adequacao as normas de prote¢cao de dados. A
jornada para a conformidade €, portanto, um processo dinamico e continuo, que
exige um esforgo colaborativo e coordenado por parte de todos os niveis da
organizacgao. A analise dos desafios e das estratégias discutidas ao longo deste
estudo enfatiza a necessidade de uma abordagem integrada e proativa. A
implementacgao eficaz da LGPD nao so6 reduz os riscos legais e operacionais,
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mas também contribui para a criacdo de um ambiente mais transparente e

seguro para o tratamento de dados pessoais.
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CONCLUSAO

Este estudo demonstrou a importancia da implementacdo da Lei Geral de
Protecdo de Dados (LGPD) para o setor agropecuario brasileiro. A analise
realizada evidenciou que, embora o agronegdcio seja um dos pilares da
economia nacional, sua adaptacédo as exigéncias da LGPD enfrenta desafios
significativos devido a diversidade de agentes envolvidos e a complexidade do

setor e de suas tecnologias empregadas.

Primeiramente, destacamos que a necessidade de uma abordagem educacional
robusta emerge como uma prioridade indiscutivel. E imperativo que a
conscientizagdo acerca da protegdo de dados seja promovida de forma
abrangente em todos os niveis da cadeia produtiva agricola. A formacéao
continua e a capacitagcao técnica sao essenciais para garantir que tanto grandes
corporagdes agricolas quanto pequenos e médios produtores compreendam
suas responsabilidades e estejam aptos a implementar praticas de conformidade
com a legislacao. Este esforgo educativo deve ser sustentado por estratégias
que abordem a diversidade do setor e suas particularidades, garantindo que a
protecdo de dados seja uma prioridade compartilhada por todos os agentes

envolvidos.

Ademais, a modernizagao da agricultura brasileira, caracterizada pela adogao
crescente de tecnologias emergentes, demanda uma infraestrutura robusta de
seguranga da informagdo. A agricultura de precisdo e outras inovagdes
tecnolégicas, que sado dependentes de dados precisos e seguros, requerem
sistemas avancados para a coleta, armazenamento e processamento de
informacgdes. A integragdo destas tecnologias deve ser acompanhada por
politicas rigorosas de protegdo de dados, que assegurem a privacidade e a
seguranga das informagdes pessoais e sensiveis. O desenvolvimento de tais
politicas deve considerar a evolugdo continua das tecnologias e 0s riscos

associados a sua aplicagao.

No ambito regulatério, € fundamental que o governo e as instituicdes
competentes estabelecam diretrizes claras e acessiveis, oferecendo suporte
técnico e juridico para auxiliar os agentes do agronegocio na implementacgao da
LGPD. Politicas publicas e incentivos que faciltem a adaptacdo as novas

exigéncias legais podem contribuir significativamente para a conformidade do
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setor, promovendo uma cultura de privacidade e seguranga que beneficie toda a

cadeia produtiva.

Por fim, este estudo enfatiza a relevancia de um esforgo coletivo para superar
os desafios impostos pela LGPD, visto que a protecdo de dados € um
componente essencial para a sustentabilidade e a competitividade do
agronegaocio brasileiro. As recomendagdes aqui apresentadas visam ndo apenas
assegurar o cumprimento da legislagdo, mas também fomentar uma agricultura
mais segura, eficiente e ética, alinhada com os principios de transparéncia e

responsabilidade.

Em suma, a aplicacdo da LGPD no setor agropecuario exige uma abordagem
multidimensional, envolvendo educagao, inovagao tecnoldgica, apoio regulatorio
e cooperagao entre todos os agentes. Somente através de um compromisso
conjunto sera possivel transformar os desafios da protecdo de dados em
oportunidades de crescimento e desenvolvimento sustentavel para o

agronegocio brasileiro.
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