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RESUMO

O projeto possui como objetivo avaliar como a legislagcao vigente protege a sociedade
frente os crimes virtuais. Através de uma revisdo de literatura sobre crimes virtuais e
suas legislagdes vigentes nos tempos atuais. A pesquisa de revisdo sistematica
consiste em um estudo que tem como dados as produc¢des cientificas, as quais sao
analisadas sistematicamente, servindo como um resumo dos resultados de
investigacfes em relacdo a uma intervencao especifica cientifica. O periodo de coleta
dos dados sera entre 01/08/22 e 01/11/22 para coletar artigos publicados no periodo
entre 2010 a 2022. A identificacdo das referéncias sera realizada através do sistema
informatizado de busca LILACS e SCIELO. Torna-se relevante abordar sobre o
assunto, visto que o namero de pessoas que fazem o uso da internet diariamente é
significativo, sendo extremamente necessario e importante avaliar como ¢é feita a
protecdo juridica das mesmas e quais projetos existem para contribuir para melhorias
diante dos indices de crimes virtuais.

Palavras-chave: Internet, Crimes, Crimes Virtuais, Legislacao Vigente.



ABSTRACT

The project aims to evaluate how the current legislation protects society against virtual
crimes. Through a literature review on virtual crimes and their current legislation. The
systematic review research consists of a study that has scientific productions as data,
which are systematically analyzed, serving as a summary of the results of
investigations in relation to a specific scientific intervention. The data collection period
will be between 08/01/22 and 11/01/22 to collect articles published in the period
between 2010 and 2022. The identification of references will be carried out through the
computerized search system LILACS and SCIELO. It becomes relevant to address the
subject, since the number of people who use the internet daily is significant, and it is
extremely necessary and important to evaluate how their legal protection is done and
what projects exist to contribute to improvements in the face of the indices. of virtual
crimes.

Keywords: Internet, Crimes, Virtual Crimes, Current Legislation.
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1. INTRODUCAO

Segundo dados expostos pela Agéncia Brasil (2021) cerca de 52 milhdes de
pessoas no Brasil possuem acesso a internet diariamente. Uma pesquisa realizada
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) (2021) mostra que a cada
ano aumenta o namero de pessoas que possuem aparelhos celulares, que otimizam
0 acesso a rede supracitada. Assim, com o aumento da populacdo utilizando os
ambientes virtuais, é notério encontrar o crescimento de crimes virtuais através do
namero de ocorréncias em unidades especializadas sobre o0 assunto.

A internet surgiu a muitos anos atras em meados dos anos 60, onde nao
possuia tal nome e tinha como objetivo organizar e transferir dados por longas
distancias de forma segura e sem interferéncia dos ataques soviéticos ou de qualquer
outro estado que estivesse em conflito com os Estados Unidos. Apesar do surgimento
ter sido totalmente pensado nas questdes militares, apos alguns anos, ja na década
de 70 foi utilizada também para contribuir com a comunicacao entre pessoas em longa
distancia, como ainda é utilizada nos dias atuais (BRAMBILLA, 2015).

Com o passar dos anos ja nos anos 90, a internet foi abrangida, ou seja,
estabelecimentos comerciais passaram a utiliza-la aléem de toda a sociedade que
conheceu sua utilidade e seus beneficios diante do estudo, trabalho, salde e demais
areas que a internet mostra-se auxiliadora (BRAMBILLA, 2015).

Diante do aumento de acesso de pessoas com a internet gerou-se a
necessidade de regulamentacédo, controle e limite do ambiente virtual, ja que houve o
aparecimento de redes sociais e acesso de dados pessoais para resolu¢des pessoais,
além de outros servigos que a internet proporciona para otimizar o tempo do individuo
e contribuir na solu¢céo de demandas pessoais. Com o grande acesso de pessoas, é
esperado que individuos com inten¢des insatisfatorias circulem o ambiente virtual,
sendo entdo denominados de hackers ou vildes virtuais (ASSUNCAO, 2018).

Tais individuos “que usam desse meio para invadir, roubar, piratear e/ou outros
incontaveis atos que geram graves problemas de seguranga na internet”, contribuem
para o crime virtual. Os crimes como o “bullying”, a peddfilia, o roubo, o estelionato e
o chamado grampo telefénico sdo algumas das infinitas modalidades dos crimes que
acontecem na sociedade frente ao grande consumo da internet (VALERA, 2019).

Assim, com 0 uso constante da internet pela sociedade, associado aos crimes
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virtuais, é extramente necessario que existam leis para proteger e assegurar as
pessoas, além de projetos de leis para que as mesmas estejam de acordo com o
crescimento da internet e suas repercussoes insatisfatorias do ponto de vista criminal.
E importante que crimes virtuais sejam impedidos, ou que se praticados, possuam
punicdes adequadas para prevenir 0 seu crescimento, apesar que ja existente.
Diante do exposto, nos préoximos capitulos, sera abordado de forma clara o
conceito de crime, crime virtual e suas espécies. Em seguida 0 uso da internet para
prética de crimes, denominados como crimes virtuais ou cibernéticos e por fim sera
contextualizado os crimes virtuais diante das legislagdes vigentes e seus projetos de

lei existentes.

2. OBJETIVO GERAL

Avaliar como a legislacéo vigente protege a sociedade frente os crimes virtuais.

2.1 OBJETIVOS ESPECIFICOS

. Entender o que é crime;
o Identificar os crimes virtuais existentes no Brasil;
o Avaliar as legisla¢fes vigentes no que tange a protecao e a prevencgao

de crimes virtuais.

3. JUSTIFICATIVA

Torna-se relevante abordar sobre o assunto, visto que o niumero de pessoas
gue fazem o uso da internet diariamente € significativo, sendo extremamente
necessario e importante avaliar como é feita a protecao juridica das mesmas e quais
projetos existem para contribuir para melhorias diante dos indices de crimes virtuais.

Segundo uma pesquisa realizada por Pancini (2022) no ano de 2021 cerca de
71 milhdes de brasileiros sofreram ataques cibernéticos nos ultimos 12 meses e que
a maioria ndo possui informagao de como proceder ao se deparar com um “golpe”,
além de ndo entender como prevenir um novo acontecimento. Assim, além de discutir
sobre crimes virtuais, torna-se necessario, propagar as leis existentes e os projetos

de leis para protecdo da sociedade no mundo virtual.
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Portanto, levantar o assunto em questdo no presente trabalho, mostra-se
importante para a sociedade que utiliza a internet e precisa entender como prevenir
crimes virtuais, bem como para o poder publico frente as Leis existentes e seus
projetos que precisam garantir a seguranca e/ou a punicdo de que pratica crimes

virtuais.

4. METODOLOGIA

Este projeto de pesquisa delimita uma reviséo da literatura sobre crimes virtuais
e suas legislacbes vigentes nos tempos atuais. A pesquisa de revisdo sistemética
consiste em um estudo que tem como dados as producdes cientificas, as quais sao
analisadas sistematicamente, servindo como um resumo dos resultados de
investigacbes em relagdo a uma intervengcdo especifica cientifica (SAMPAIO;
MANCINI, 2008).

E um levantamento e andlise critica dos estudos publicados sobre o assunto a
ser investigado. O periodo de coleta dos dados sera entre 01/08/22 e 01/11/22 para
coletar artigos publicados no periodo entre 2010 a 2022. A identificacdo das
referéncias sera realizada através do sistema informatizado de busca LILACS
(Literatura Latino Americana de Ciéncias da Saude), que é indice bibliografico da
literatura relativa as ciéncias da saude, publicada nos paises da América Latina e
Caribe; e SCIELO (Scientific Electronic Library Online), o qual disponibiliza na Internet,
os textos completos de artigos de revistas cientificas do Brasil, Chile, Cuba, Espanha,
Venezuela e outros paises da América Latina, além de legislacfes e sites seguros e
referenciados como por exemplo de érgaos publicos.

Para o levantamento dos artigos serao utilizadas as seguintes palavras-chave:
Internet, crimes, crimes virtuais, legislacao vigente. Para identificacdo dos artigos
serdo determinados 0s seguintes critérios de inclusdo: publicacdo no periodo entre
2010 e 2022, disponibilidade de acesso ao artigo completo, escrito na lingua do
portugués ou inglesa.

Na organizacdo dos dados, inicialmente, serd realizada a caracterizacdo das
publicacbes, contemplando aspectos gerais sobre os artigos: autoria, ano de
publicacéo, periddico, area do conhecimento. Concluida essa etapa, sera realizado
um levantamento de informacg&es especificas a respeito do que esta sendo publicado

e as teméticas abordadas para posteriormente discuti-las de acordo com objetivo do
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presente estudo.
As informacdes serdo organizadas considerando a frequéncia de cada

tematica. Serdo respeitados os aspectos éticos da pesquisa, e dessa forma, serdo

referenciadas devidamente as ideias de autores, ndo se aproveitando de copias, nem

se apropriando de autoria.



5.

CRONOGRAMA
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Delimitacdo do | x
tema
Busca de| x
Artigos
Entrega do X
projeto de
pesquisa
Construcdo da X X X X
monografia
Busca de X X X X X
novos artigos e
conteudo
bibliogréfico
Apresentacao X X
doTCC
Depésito na X
biblioteca
6. ORCAMENTOS
Item de despesas Quantidade Valor unitario R$ Valor total R$
Internet 1 100,00 100,00
Pen drive 1 45,00 45,00
TOTAL
153,00

“Os valores descritos neste quadro sdo estimados em reais”.
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