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RESUMO

Esta monografia tem por escopo estudar a validade juridica frente as assinaturas
dos documentos digitais. Para este fim, foi realizado um estudo aprofundado no
ambito juridico e digital, apresentando os beneficios da utilizagdo da assinatura
digital perante a otimizacdo dos processos, ndo se esquecendo das dificuldades e
insegurancas que podem existir diante da sua utilizacdo e das formas como a justica
brasileira conduz os casos.

Palavras-chave: Validade juridica. Assinatura digital. Documento digital. Contratos
digitais.



ABSTRACT

This monograph aims to study the legal validity of digital document signatures. Next,
an in-depth study in the legal and digital field will be presented, presenting the
benefits of using the digital signature in view of the optimization of processes, not
forgetting the difficulties and insecurities that may exist in the face of its use and the
ways in which the Brazilian justice conducts the cases.

Keywords: Legal validity. Digital signature. Digital document. Digital contracts.
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1 INTRODUCAO

No decorrer dos anos, a tecnologia expandiu-se globalmente, e sua
consolidacdo vem crescendo incessantemente, a medida que o acesso a rede de
internet se torna cada vez mais acessivel para a sociedade brasileira. Segundo
dados expostos pela Agéncia de Noticias do IBGE (NERY; BRITTO, 2022), em
2021, cerca de 90% das pessoas possuem acesso a rede de internet por meio de
aparelhos telefébnicos ou computadores, sendo assim, € possivel notar que uma
qguantidade significativa da populagdo utiliza a internet e adere aos avancos
tecnologicos que acontecem com o passar do tempo.

Frente a esse cenario, a internet tem sido empregada para uma ampla
variedade de propdsitos, incluindo entretenimento e atividades profissionais. E
possivel identificar a internet hoje como um meio digital que contribui positivamente
para divulgagéo e exposi¢do de um produto, assim como 0 encerramento de varias
prestacdes de servicos, que, possivelmente, para garantir autenticidade e seguranca,
requerem um contrato (OPICE BLUM; ONE SPAN, 2019).

Quando se pensa em contrato, € notério ser associado a clausulas e
descricbes do contratante e contrato em uma folha de papel, sendo em seguida
analisada e assinada pelos interessados. Contudo, com o0 avanc¢o tecnoldgico e
acesso a internet, como mencionado anteriormente, tal acdo pode ser realizada por
meio da rede de internet, sendo denominada assinatura de documento eletrénico,
possuindo a mesma veracidade quando comparada ao contrato fisico, exceto
quando uma das formas especificas é exigida por Lei (SOARES, 2014).

O documento eletrdnico consiste essencialmente em uma réplica de um
documento fisico, que pode ser utilizado conforme a necessidade, na era atual. A
sua utilizac&o é vista uma opc¢édo mais agil, ou seja, utilizar um documento eletrénico
gue necessita de assinatura € mais rapido, quando comparado ao fisico, uma vez
gue exige deslocamento das pessoas envolvidas no processo. A assinatura de um
documento eletrdnico valida a sua existéncia, este recurso “[...] surgiu para suprir
uma necessidade imposta pelo comércio eletrénico, em que nem sempre a presenca
fisica dos contraentes € possivel, utilizando-se de sua assinatura tradicional”
(MORISAVA, 2007, p. 9).

A assinatura eletrbnica encontrada nos documentos disponibilizados

virtualmente com o auxilio da internet € considerada hoje como uma inovacao,
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moderna e efetiva, j& que soluciona o que é esperado perante um documento ou
contrato que necessita ser assinado. Em contrapartida, ndo se pode negligenciar
gue existem as fraudes e as falsificacdes de assinatura de forma real e fisica, ndo
sendo descartada a mesma acao criminosa para o mundo virtual, sendo necessario
acOes juridicas para proteger as assinaturas dos documentos eletrdnicos na era
digital (OPICE BLUM; ONE SPAN, 2019).

Segundo Morisava (2007, p. 10) existem “[...] sistemas de protecéo para todo
o tipo de fraudes nos documentos materiais e a legislacédo, tanto civilista quanto
penalista, dispde de normas inibidoras e repressoras para defender a sociedade,
como deve ser. Mas, e no mundo virtual?”.

Nesse contexto, emergiu a seguinte questao de pesquisa: Como a assinatura
de documentos eletrénicos é protegida no Brasil e como € realizada a sua validade
juridica? Assim, o objetivo geral da pesquisa € avaliar a validade juridica da
assinatura de documentos eletrénicos, bem como relatar a histéria dos contratos no
Brasil, descrever o processo de formalizacdo dos contratos digitais e avaliar a
eficiéncia da assinatura eletrbnica nos contratos digitais utilizados pela sociedade.

O estudo torna-se relevante, visto que a comunicagdo digital tem
experimentado um crescimento continuo ao longo dos anos, o acesso a internet é
cada vez mais aceito pela sociedade, sendo importante aliada na resolucéo de
demandas, contudo, requer cuidados, visando a seguranca de todos que a utilizam.
A validade juridica da assinatura de documentos eletrénicos deve ser estudada a fim
de contribuir para o conhecimento do assunto, além de fortalecer os profissionais
gue atuam na area de direito, e também para a populacédo que deve estar informada
sobre a protecao que o poder judicial promove em face do assunto.

O presente estudo foi dividido em capitulos, utilizando a metodologia de
revisdo de literatura, com carater qualitativo e descritivo, baseado em artigos
publicados entre 2005 e 2023, o quais foram pesquisados nos seguintes bancos de
dados: Literatura Latino-americana e do Caribe em Ciéncias da Saude (LILACS);
Scientific Electronic Library Online (SciELO); e Google académico. Foram
estabelecidos os descritores: internet; documento eletrénico; assinatura digital; e
validade juridica. Foram incluidos artigos que estivessem de acordo com a proposta
definida neste estudo e que estivessem disponiveis na integra para leitura. Foram
excluidos os artigos que ndo estavam dentro da faixa de tempo definida e que néo

possuiam informacdes condizentes com o assunto principal da pesquisa.
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2 A HISTORIA DOS DOCUMENTOS NO BRASIL

Desde que o0s humanos passaram a habitar o mundo e sentiram a
necessidade de trocar objetos ou mercadoria foi necessario pensar em uma forma
de assegurar esse comeércio. De acordo com Silva (2015), essa demanda por
transacdes comerciais levou a introdugdo do contrato no cenario brasileiro, “Esse,
por seu turno, sofreu reflexos das mudancas sociais ocorridas na historia da
humanidade, adaptando-se aos diversos momentos. Surgiram 0s principios

contratuais e a respectiva sistematizacdo, e as alteracdes e adaptacdes posteriores”.

A Revolugdo Francesa e a Revolucdo Industrial produziram mudancas
sociais significativas, que repercutiram profundamente na esfera juridica e
notadamente no ambito contratual. Surgiu a massificacdo das relagbes
contratuais e nasceu o contrato de adesdo. Como consequéncia, 0s
contratos, dentre eles os empresariais, passaram a ser examinados por uma
nova Gtica, pautados por novas diretrizes de interpretacdo. A visdo primeira
de rigorismo no seguimento estrito das clausulas contratuais foi atenuada e
estendeu-se para possibilitar uma interpretacdo mais voltada ao alcance
social. Restou limitada a autonomia da vontade, na sua concepg¢éo classica,
gue preconizava a estrita obediéncia a vontade exclusiva das partes,
manifestada na elaboracdo contratual, quando confrontar-se com o
interesse social e também quando o interesse de terceiros for atingido direta
ou indiretamente. (SILVA, 2015).

Assim, com o0 passar do tempo e das transformacfes realizadas de acordo
com o cenario e as necessidades da sociedade, sobretudo com a globalizacao,
houve reflexos acentuados no Brasil, com profundas mudancgas sociais e incremento
das relagbes comerciais. Todas as mudancas efetuada no processo de elaboracéo
de contrato requereram que a legislacdo evoluisse em paralelo, inclusive para
adequar a realidade com o documento e contribuir para a seguranca dos negocios

fechados. Diante disso, foi criada

[...] a nova Constituicdo Federal, criou-se o Cdédigo de Defesa do
Consumidor e o atual Cédigo Civil. Efetuaram-se mudancas na legislacao
ordinaria e tramita no Congresso Nacional o projeto de um novo Caodigo
Comercial, com mencdo expressa a fungcdo social nas atividades
empresatriais. (SOUZA, 2015).

O tempo avancgou e inaugurou uma nova era do direito contratual no Brasil,
agora pela legislacdo, embora ja fosse objeto de manifestacées da doutrina e da

propria jurisprudéncia. Instituiu-se o fenbmeno da constitucionalizacdo do Direito
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Civil, que propiciou a renovagdo langada no Cédigo Civil patrio. E importante
ressaltar que as mudancas ocorrem a um tempo significativo, desde a Revolucéo
Francesa e a Industrial, atualmente estdo sendo efetuadas adaptacdes para alinhar-
se com a realidade global e as demandas emergentes. O contrato € um documento
necessario, importante e indispensavel, sendo essenciais as leis que o protegem e o
asseguram para sua utilizacdo ser efetiva e util.

Segundo Trotsky (2018), a lei € importante e deve ser seguida, mas o contrato
possui sua credibilidade também, ja que é um documento relevante para contribuir
em processos, quando necessario. O autor ressalta que € relevante, mas ndo pode
fazer tudo, ou seja, a vontade humana tem suas restrices. Um exemplo expressivo
no direito brasileiro é o casamento, que ndo € um contrato, mas tem a vontade
humana envolvida. Isto significa, entdo, que tem acontecido, do decorrer da histéoria
do contrato, uma revisdo dogmatica e quando chega ao século atual, encontram-se

contratos de diversos estilos.

Na RuUssia soviética, da época do planejamento total da economia, nao
havia autonomia da vontade no contrato, mas um plano de Governo, cuja
ratificacdo era o contrato. Aquele que ndo obedecesse ao contrato, que
decorrido plano, poderia ser punido, ndo comum a san¢do econdmica, mas
pessoal, podendo até ser preso por sabotagem. Assim, a concep¢do do
contrato realmente evoluiu muito. E o contrato que, na realidade, faz com
gue a economia se subordine a ética, ou seja, que a palavra dada seja
respeitada pois as relacdes entre as pessoas devem ter um conjunto de
regras que sao, basicamente, as regras juridicas (TROTSKY, 2018, p. 6).

Indiscutivelmente, o contrato € um dos institutos juridicos mais utilizados no
meio social, de tal sorte que vem atravessando o0s séculos e acompanhando a
sociedade, desde a Antiguidade, tornando-se cada vez mais essencial a vida
cotidiana, tendo sofrido altera¢cées em sua estrutura e forma, em virtude da relacéo
juridica que o envolve (MALUF; FERRETTI, 2017).

Instrumento de veiculacdo de trocas e de circulacdo de riquezas desde o
comecgo da civilizagdo humana, o contrato acompanha a propriedade privada em
sua evolucdo. O progresso das relacbes contratuais encontra-se ligado ao
desenvolvimento socioeconémico do ser humano ao longo do tempo. Hoje, o
contrato, muito mais do que mero instrumento de circulacdo de riquezas, € o modo
pelo qual se socializam os bens, na medida em que deve atender os interesses dos

contratantes e ainda cumprir sua fungéo social (MALUF; FERRETTI, 2017).
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O Principio da obrigatoriedade dos pactos sempre foi um dos pilares do
direito contratual. Contudo, a demasiada rigidez desse principio e a sua
inflexibilidade causaram muitas injusticas. Com o passar dos séculos, percebeu-se
que o0 pacta sunt servanda somente cumpre seu papel quando interpretado
conjuntamente com o brocardo summum ius, summa injuria, ja que O
adimplemento da obrigacéo deve atender a funcéo do contrato (PIERI, 2008).

As relacfes contratuais da pos-modernidade nem de longe lembram aquelas
do Direito Contratual Classico. O surgimento da sociedade pés-moderna,
notadamente uma sociedade de consumo e o0 consequente fendmeno da
massificacdo das relagdes contratuais proveniente da evolugcdo dos meios de
producdo e do comércio ocorridos apds a Revolucdo Industrial tornaram as
relacdes entre as pessoas mais ageis e complexas, provocando uma verdadeira
revolucéo nas relacdes sociais (PIERI, 2008).

Diante dessa realidade, o aumento significativo da realizacdo de negocios
juridicos no mundo capitalista globalizado traz consigo a necessidade de
celebracdo mais veloz de contratos, surgindo, assim, os contratos de adesdo, com
base em textos predeterminados por uma das partes (VIEGAS, 2022).

Esses fatores evidenciam a importancia da Revisdo Contratual no mundo
atual, tendo em vista que o crescimento do niumero de contratos celebrados e o
fendmeno da massificacdo contratual requerem uma protecao especial aos sujeitos
da relacdo juridica, especialmente aquele que se encontra em natural
desvantagem.

Embora a concepgéo classica entenda que, uma vez celebrado o contrato,
este deve manter-se imutavel, ndo é possivel ignorar que os negdcios juridicos
estdo sujeitos a eventualidades que podem atingi-los em sua validade ou eficacia,
quer tenham causa concomitante a sua formacédo, provocando sua nulidade ou
rescisdo, como no caso da lesdo — seja por fatores supervenientes, seja por
posteriores a celebracdo do pacto — ou no caso da excessiva onerosidade das
prestacoes, objeto deste trabalho (VIEGAS, 2022).

De fato, a Teoria Contratual vem, ha muito, enfrentando significativas
mudancas paradigmaticas e a sua concepc¢ao classica tenta hoje se adaptar a nova
sociedade industrializada, de consumo e de informagéo.

E fundamental ressaltar que o objetivo da sociedade ao empregar contratos

€ obter acesso a determinado bem de forma segura, € ter a facilidade para utiliza-
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lo, quer sejam ou ndo proprietarios, quer se trate de contratos tipicos como, entre
nés, o arrendamento mercantil, quer de outras formulas em que se tem a divisdo de
um imovel para a utilizacdo de determinada forma; ou ainda, uma série de contratos
tipicos e atipicos nos quais, na realidade o contrato cria ndo mais um direito de ser
titular, de usar, gozar e dispor, mas o direito ao acesso. Quem é o dono da internet
bastante utilizada atualmente por todo o mundo? Ninguém! Mas o que ha de mais
importante na internet é poder utilizd-la e a grande maioria das pessoas poder
utiliza-la. Entédo, o contrato, na sua antiga feicado, teve que se adaptar a essas novas
situagdes (TROTSKY, 2018).
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3 DOCUMENTOS DIGITAIS NO BRASIL

No Brasil, os documentos digitais possuem legalidade quando comparados
aos documentos fisicos, 0 que se pode ressaltar € que em determinados momentos
o documento pode ser exigido em formato fisico, tornando-se peculiar a um
procedimento administrativo especifico. O documento digital pode ser conceituado
como um documento eletrénico ou informético que, para ser construido, requer a
utilizacdo de um computador, ou talvez, atualmente, de smartphones que possuam
funcdo bastante semelhante ao objetivo supracitado.

De acordo com Gandini, Saloméo e Jacob (2018), definir o documento digital
torna-se uma tarefa dificil, jA que € algo em constante crescimento e evolucao.

Ainda, segundo os referidos autores,

[...] Torna-se dificil defini-lo com exatiddo, por estar ele vinculado
necessariamente a tais fatores. Da mesma forma, ndo podemos olvidar que
o documento digital ndo pode ser abordado de forma estética, pois esta
sempre em evolugao, assim como a técnica e a tecnologia.

Podemos conceituar o documento eletrénico como sendo 0 que se encontra
memorizado em forma digital, ndo perceptivel para os seres humanos senao
mediante intermediagdo de um computador. Nada mais € do que uma
sequéncia de bits, que por meio de um programa computacional, mostrar-
nos-a um fato (GANDINI; SALOMAO; JACOB, 2018).

Assim, o documento digital pode ser conceituado como uma representacéo da
realidade, quando se pensa no documento fisico que pode ser manuseado, sendo o
digital apenas visualizado. Sua apresentacdo de forma textual, grafica ou até mesmo
sonora pode ser atribuida a determinada pessoa, visando descrever informacdes
importantes. E necessario que o documento digital seja realizado de forma
responsavel e que possa garantir segurancga para quem o receba, contribuindo para
o fortalecimento do seu uso perante a sociedade globalizada.

As informacdes na literatura e os dados disponiveis possibilitaram identificar
gue o direito ndo acompanha de forma precisa os acontecimentos da sociedade.
Quando se pensa em evolugcdo social e tecnoldgica, € necessario relatar que o
direito vem sempre atras das vivéncias relatadas ou presenciadas na sociedade e,
com base nessas observagdes, propor leis e direcionamentos, visando a garantia de

direitos e deveres relacionados a determinada questéo.
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Para Gandini, Salomdo e Jacob (2018), “O impacto revolucionario da
informacédo esta apenas comecando a ser notado pelas questdes juridicas, desta
forma, em se tratando de documento eletrénico, a ordem juridica nacional deve se
ajustar a nova realidade existente em nivel mundial e, inclusive, em nosso Pais”. Os

autores relatam, ainda, que:

O progresso da ciéncia sempre traz consigo uma mudanca nos habitos e
comportamentos das pessoas. E destes novos relacionamentos humanos
surgem novas relagdes juridicas, ou novos fatos juridicos a serem objeto de
regulacdo por parte do Direito. Nunca, porém, o avanco da tecnologia se fez
t&0 presente no cotidiano como ocorre nos dias de hoje, com a informética. E
sabido que o Direito ndo pode se isolar do ambiente em que vigora; assim
sendo, se uma norma positiva ndo € alterada para corresponder a realidade
social e econdmica em que vivemos, 0 magistrado deve adaptar o texto
preciso as condicbes emergentes e imprevistas. (GANDINI; SALOMAO;
JACOB, 2018).

A utilizacdo do documento digital vem sendo 0til para otimizar a resolucéo de
diversos assuntos, para fidelizar contratos e promover o fechamento de negécios,
tornando-se uma ferramenta agil que atinge o individuo em todo e qualquer lugar do
mundo, sendo essencial para reduzir o deslocamento, contribuindo até mesmo para
a reducéo de custos. Quando se pensa na era digital atual, o documento digital pode
ser descrito como indispensavel e essencial. Sendo importante considerar que o
documento em formato fisico pode ser limitante quando comparado ao digital.

Segundo Freitas, Filgueiras Junior e Carneiro (2019), pesquisas mostram que
os documentos impressos estdo sendo gradualmente substituidos por arquivos
eletrbnicos, mesmo diante do fato de que, por mais de quinhentos anos todos os
conhecimentos humanos e as informagdes foram armazenados em documentos de
papel. As companhias de sucesso no futuro serdo as que utilizarem ferramentas
digitais para reinventar sua maneira de trabalhar, convertendo os documentos de
papel em arquivos digitais. A esse respeito, 0s autores supracitados asseguram que
o papel estara conosco infinitamente, mas sua importancia como meio de encontrar,
preservar e distribuir informacéo ja esta diminuindo, a medida que os documentos
forem se tornando mais flexiveis, mais ricos de conteddo de multimidia e menos
presos ao papel, as formas de colaboragcdo e comunicagdo entre as pessoas se
tornar&o mais ricas e menos amarradas ao local onde estéo instaladas.

A sociedade cresce a cada dia, a tecnologia inevitavelmente contribui e
fortalece todo esse crescimento, sendo necessario que todos os ambitos que

contribuem para a informagdo também estejam caminhando na mesma direcao.
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Tudo isso contribui para as relagbes humanas, ou seja, ndo deve ser menosprezado
o fato da existéncia do documento digital, quando se sabe da crescente utilizacdo da
internet, de smartphones e de tudo que envolve o mundo virtual, sobretudo apés o
periodo da pandemia da Covid-19, que impulsionou ainda mais a utilizacdo de
determinados meios, possibilitando, assim, a continuidade do trabalho de forma
remota, bem como as transac¢des de negocios e demais praticas.

O documento digital deve ser realizado da mesma forma que o fisico, sendo
inevitavel tal acao, visto que para o documento fisico ser impresso torna-se necessaria
a realizacdo por meio de um computador; o que modifica € apenas 0 modo como esse
documento chegara a pessoa desejada, bem como a assinatura, se for preciso, pode
ocorrer de forma digital. Cabe ressaltar que, para o documento digital ser legal, é
importante possuir algumas informagdes, que seréo descritas a seguir.

Conforme Aragjo (2007, p. 62), para que “...] os documentos eletrénicos
possam ser aceitos como meios validos de prova no direito processual civil devem
ser preenchidos alguns requisitos basicos que sédo a autenticidade, a integridade, a
perenidade do conteudo e a tempestividade [...]". Sendo assim, a autenticidade pode
ser descrita como a certeza de que o documento foi realizado pelo autor
apresentado, Carnelutti (2015), em seus estudos, também alerta que a certeza
acerca da procedéncia do documento com relagcdo ao autor € variavel em grau, isto
€, a veracidade pode advir de uma autenticacdo ou de uma verificacao.

O Cddigo de Processo Civil, em seu artigo 369, define como autenticado o
documento que é firmado e reconhecido pelo tabelido, declarando este que foi

aposta em sua presenca.

Assim, a autenticidade implica a autoria identificavel, a possibilidade de se
identificar, com elevado grau de certeza, a autoria da manifestacdo de vontade
representada no documento eletrénico, ou a qualidade do que é confirmado
por ato de autoridade, de coisa, documento ou declaracéo sdo verdadeiros.

Geralmente, o que demonstra a autoria de um documento tradicional é a
assinatura lancada no suporte material; em se tratando de documento
eletrdnico, é a assinatura digital que tem a funcdo de autenticacdo. Desse
modo, com a evolucdo tecnoldgica, permite-se que uma assinatura eletrdnica,
possuindo estas mesmas caracteristicas, seja possivel dar-lhe 0 mesmo
significado e eficacia juridica da assinatura manual. (ARAUJO, 2007, p. 64).

Para que o documento digital tenha integridade diante do seu uso, é preciso ter
certeza de que ndo foi alterado diante do seu envio, sendo necesséria a utilizacdo de
canais de comunicacao que protejam as informacdes presentes no documento. Como
informa Marques (2007 apud ARAUJO, 2007, p. 65-66), “a integridade ou veracidade,
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para servir de suporte probatério, o documento eletrénico ndo pode ser passivel de
alteracédo, ou seja, ndo pode ser modificado apds sua concepgao”.

Assim, o documento digital estando assinado, consta a sua integridade e
fortalece a confianca, quando se pensa em documentos como contratos que S&o
importantes para atestar a realizacdo de determinado procedimento, venda ou
demais assuntos que possam ser confiaveis por intermédio de um contrato assinado.

Quando se trata de perenidade de conteudo, € possivel descrever sobre a
validade do documento digital. O documento fisico pode ter longos anos de
armazenamento, e o digital também pode ser enquadrado nessa categoria, ja que
pode ser armazenado em nuvens, e-mails, aparelhos celulares e diversas outras

formas digitais, ndo ficando atras do tradicional usado por muitos anos.

Na preservacdo de documentos digitais, assim como na dos documentos em
papel, é necessaria a adogdo de ferramentas que protejam e garantam a sua
manutencdo. Essas ferramentas deverdo servir para reparar e restaurar
registros protegidos, prevendo os danos e reduzindo os riscos dos efeitos
naturais (preservacdo prospectiva), ou para restaurar os documentos ja
danificados (preservacao retrospectiva). Para Margaret Hedstrom (1996), a
preservacao digital € “[...] o planejamento, alocacdo de recursos e aplicacdo
de métodos e tecnologias para assegurar que a informagdo digital de valor
continuo permaneca acessivel e utilizavel”. A preservacao digital compreende
0S mecanismos que permitem 0 armazenamento em repositérios de dados
digitais que garantiriam a perenidade dos seus contetdos.

As condicdes bésicas a preservacgéao digital seriam, entdo, a adogéo desses
métodos e tecnologias que integrariam a preservagdo fisica, légica e
intelectual dos objetos digitais. (ARELLANO, 2004, p. 17).

O que também ndo pode faltar é a tempestividade em um documento digital,
ou seja, a presenca da data em que foi efetivado, informagcdo extremamente
importante para comprovar a sua realizagdo, bem como servir de parametro para a
validade do documento. Para Marques (2007 apud ARAUJO, 2007, p. 71-72):

Este requisito viabiliza, através de mecanismos ou quando da realizacdo de
uma analise pericial, que o técnico (perito) consiga rastrear, por meio do
provedor 0s acessos ou com programas especificos capazes de desfazer
acbes do tipo deletar ou formatar em um determinado computador, a
exemplo do unformat, comando para rastrear dados formatados, obtendo a
data, momento em que o documento digital foi elaborado.

Assim, cumpre salientar que o documento digital, no Brasil, é validado, possui
sua importancia e relevancia, deve ser utilizado, porém com as informacdes
importantes sempre contidas no corpo do documento, a fim de garantir sua

veracidade perante as pessoas envolvidas, bem como diante das questdes judiciais.
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4 A EFICIENCIA DA ASSINATURA ELETRONICA NOS DOCUMENTOS DIGITAIS

Como foi exposto até aqui, os documentos digitais possuem sua veracidade
perante a sociedade atual, em face do uso da internet e dos meios de comunicacao
digitais; a sua eficiéncia também pode ser entendida com base nas informacdes
encontradas na literatura. Documentos digitais, quando assinados de forma
eletrbnica, podem e devem ser vistos da mesma forma que um documento fisico,
assim, pode-se considerar que a assinatura eletrbnica em documentos digitais &
eficiente para otimizar tempo e concluir determinadas demandas que necessitam da
sua presenca, mas é necessario entender os pontos que devem existir em uma
assinatura eletrénica para comprovar a sua verdade, bem como saber identifica-las.

Nos documentos fisicos, é facil identificar uma assinatura escrita e, por
exemplo, compara-la a um documento do individuo, além disso, de forma presencial
€ identificado e manifestado o conhecimento e a concordancia com relacdo ao
conteudo referido no documento; ao passo que, de forma digital, com a possibilidade
técnica de adulteracdo das mensagens que circulam no ambiente virtual, pode haver
dificuldade em se ter certeza sobre a identidade de quem o realizou.

Para Araujo (2007, p. 73):

Evidentemente que a auséncia da assinatura néo invalida todos os atos
juridicos pactuados. Como podemos perceber, o documento escrito nao
assinado esta presente no nosso cotidiano e nem por isso é invalido, como
por exemplo, na contrata¢gdo de consumo tornou-se habitual o documento
sem assinatura como 0s vinculos celebrados pelos consumidores com
supermercados, bares, meios de transporte, tratamentos médicos e muitos
outros séo feitos sem assinatura alguma. Entretanto, a difusdo de
transacdes importantes no ambiente virtual requer a instrumentalizacdo de
um sistema confiavel de verificacdo de autoria.

Considerando-se a importancia da assinatura digital, e diante do risco de
adulteracao, existem nas assinaturas digitais uma forma de transformar a mensagem
em um sistema de codificagcdo, que gera caracteres em forma de chaves, muito
parecido com senhas que sdo pertencentes a essa Unica mensagem,
impossibilitando que seja editada ou falsificada e, sobretudo, ndo pode ser utilizada
por outras pessoas. Para melhor entendimento, a Imagem 1 mostra como uma
assinatura digital deve ser vista, para que proporcione a seguranga necessaria aos
envolvidos no processo; as setas em vermelho mostram os dois pontos importantes

que fidelizam a protecéo da assinatura digital.
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Imagem 1 - Assinatura digital

B [InfoluwUCB] Mensagem assnads dighalmente &3] x|
Agevo  Edts  Exbe  Femamertas Mersagem Agxda u
QB X >
De: ldemnaro@tens com be ]
Data Tesgatera, 23 de Outubeo de 2001 0803
P areszaborge:Gighot com. (@2 gov br. tenatissima di@globo. altol@ig com be ; andrea_22@bol com be P
o :dudn@ehwbl;e::iu@biwenw mmh%?mh Mbdoéh“:mdm A

amai@g com b, grace@solar com b lada vianna@ual com be edusrdorocha@bel com be; nana_
' com slencar@uti gov.br: mounha@te df gov be.; chiisdas@g com b Ichutchuco pe@zpmal com b =l

Assunto: ldo)uUCBl o ada dgtaim

Fonte: Aradjo (2007, p. 74).

A assinatura digital se concretiza por meio de um sistema criptografado, que
possui chaves publicas e privadas. Quando o documento é assinado digitalmente,
pode ser avaliado por essas chaves, e quando realizado pela privada, também pode
ser visualizado pela publica. Como a tecnologia € realmente avancada, ao realizar a
assinatura digital, o sistema de criptografia utiliza as formulas que estéo inseridas no
programa, tornando valida a assinatura digital para aquele documento.

Essa transformacdo ocorre por meio da sequéncia de bits que forma o
documento eletrénico. Vale ressaltar que a autenticidade € comprovada pelo arquivo
denominado certificado digital, que registra e confirma o nome do usuario, a chave, a
validade, o numero de série e a assinatura digital (BEHRENS, 2005).

As Imagens 2 e 3, a seguir, mostram o certificado digital e o eletrénico, para
melhor entendimento do que foi descrito no paragrafo acima.

Imagem 2 - Certificado digital

Aszsinando propriedades da idenhificagdo digital

Geral | Detalhes | Caminho da certificactio | Corfisbiidads |

!
! Informacies sobre o certificado

Este certificado destina-ze a

+(3arantir que a mensagem de conein eletidnico provem do
remetente

+Froteger as mensagens de comeio elefrdnco contra violag 3o
+Garantir que o conteddo das mensagens de coneio eletidnico ndo
possa ser visto por oulras pessoas

* Conzuite a declaragdo do emizsor do certificado para detalhes.

Emilido para:  Aldemario Araujo

Emitido por: Certisign Class 1 Consumer Individual Subscriber T4

Valido de 24/05/01 até 25/05/02

Fonte: Aradjo (2007, p. 75).
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Imagem 3 - Certificado eletronico

Azzinando propriedades da identificagBo digital

Geral Detahes | Caminho de certifoado | Confisbiidade |

Mostar | PETS

| Campo abar _d
B ne de sédie JAD1 BAZ0 SAET F506 1811 2.
E.ﬂ\lgmtmn de azsinatura mdSR5A

E Emissor Cettisign Class 1 Consumet [hdi.,
E'\-"élidn de Quinta-feira, 24 de Maio de 200..
Plvaido ate Sabado, 25 de Maio de 2002 2..,
E.&ssunto aldermanolgitera, com.br, Aldem...

=] Chave piblica FiS4 [512 Bits)

T3 Restriciies basicas Tipa de assunto=Entidade final... |
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9B9C EA81 4B91 48F8 F026 31F6 4FEE 2D09 EFAS
F27B 35FB 831EB BAOC 2798 3441 24DB 9F02 0301
o001

Editar propriedades. . | Copiar pata aquivo. . J

Fonte: Araujo (2007, p. 76).

E importante relatar que, se houver a tentativa de alteragdo na mensagem, é
exposto um alerta de seguranca, que chegara ao usuéario e, imediatamente, o
documento digital perde a sua validade. Segundo Araugjo (2007, p. 77), para que

[...] a assinatura digital seja eficaz, o uso e controle da chave privada tém
gue ser exclusivos do proprietario, a autenticidade deve ser passivel de
verificacdo e a assinatura deve ser ligada ao documento de tal forma que
seja impossivel a sua desvinculacéo sem ser perceptivel alguma alteragéo.

Vale ressaltar que, no udltimo ano, a Lei n°® 14.620/2023 acrescentou o
paragrafo 4° ao artigo 784 do Cddigo de Processo Civil, a inclusdo dos contratos
eletronicos como titulos executivos extrajudiciais, 0 que configura um importante
avancgo na adequacao da legislacdo processual, frente as atualizacdes e realidades
tecnologicas. Com essa nova direcdo, os contratos realizados por meio eletrénico
passam a ter a mesma validade e credibilidade que os documentos fisicos. Com
essa alteracdo, o que pode ser identificado como desafio para a equipe juridica trata-
se da descricdo, que torna desnecessaria a assinatura das testemunhas para que o
documento seja valido.

Esta mudanca pode ser vista como um facilitador frente as resolucbes
contratuais eletronicas, contudo, as testemunhas possuem papel importante na

confirmacéo dos atos juridicos. Assim, € necessario que 0s operadores de direitos
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estejam preparados para enfrentar possiveis desafios em face dessa demanda,
sendo necessario garantir a seguranca e a autenticidade dos contratos eletrdnicos,
sempre direcionando a atengcdo para o requisito essencial previsto pela novel
legislacdo, que é a integridade do documento ser corroborada por um provedor de
assinaturas (MONTECLARO, 2023).

Assim, ha eficiéncia na utilizacdo do documento digital quando € assinado de
forma responsével, como exposto acima. A assinatura é baseada em criptografia,
que é uma ferramenta tecnoldgica bastante eficaz nos processos que requerem
seguranca na sua utilizacdo, especialmente com relacdo a protecdo de dados dos
consumidores. Diante disso, sendo preenchidos os requisitos de autenticidade,
integridade, tempestividade e perenidade do conteddo, pode ser possivel a
aceitacdo do documento eletrdnico como meio valido de prova e deve ser utilizado,

visto que o mundo avanca e o setor juridico deve caminhar junto.
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5 CONCLUSAO

Este estudo permitiu concluir, portanto, que a validade juridica dos
documentos digitais nos tempos atuais pode ser considerada como eficiente para
contribuir com a otimizagcédo dos processos a longa distancia, bem como reduzir o
tempo da resolucdo das demandas que necessitam de contratos ou documentos
para fidelizar os processos.

E importante relatar que toda e qualquer ferramenta digital também pode
conter falhas, mas com a tecnologia avancada, 0s processos realizados sao
direcionados justamente para as questbes de fraudes ou adulteracbes, sendo a
criptologia uma estratégia importante para assegurar e fortalecer a confianca da
utilizacao da assinatura digital.

Vale ressaltar que, mesmo em face das possiblidades de insucesso que a
utilizacdo do documento digital possui, no Brasil e em todo o mundo este recurso ja
é utilizado e possui validade juridica, sendo, portanto, essencial sua utilizacdo, ja
gue o mundo avanca e a sociedade necessita acompanhar as mudancas para
garantir a sua integracao com tudo que o mundo promove, especialmente quando se
trata de avanco tecnoldgico, que contribui diretamente com a melhoria dos
processos negociaveis.

Outros estudos sobre o tema devem ser realizados a fim de fornecer demais
informacBes sobre o tema, sanar davidas e contribuir com mais conhecimentos
sobre o tema, visto que é um assunto em constante transformacao, do ponto de vista

de melhorias e avanco para toda a sociedade.
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