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“A tecnologia ensinou uma licdo a humanidade: nada é impossivel.”

Lewis Mumford (1895 - 1990)



RESUMO

Devido as grandes quantidades de dispositivos inteligentes que vem aumentando
atualmente, a Internet das Coisas — 10T (do inglés, Internet of Things), tem recebido
um destaque maior. Visando colaborar para o desenvolvimento de solu¢gdes no meio
do IoT, este trabalho apresenta uma proposta de um prototipo de fechadura inteligente
para controle e registro de acessos. Os resultados obtidos validam a implementacao
da proposta, no qual agrega tecnologias como RFID, comunicacao via porta serial,
plataformas como Arduino e linguagens como Python e C/C++.

Palavras-chave: Internet of Things (loT). Protétipo. Eletrdnica. Fechadura Inteligente.



ABSTRACT

Due to the large amounts of smart devices that are currently increasing, the Internet of
Things — IoT has received a greater prominence. Aiming to collaborate for the
development of solutions in the middle of the |oT, this work presents a proposal for a
smart lock prototype for access control and registration. The results obtained validate
the implementation of the proposal, which combines technologies such as RFID,
communication via serial port, platforms such as Arduino and languages such as
Python and C/C++.

Keywords: Internet of Things (IoT). Prototype. Electronics. Smart Lock.
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1. INTRODUCAO

No mundo atual, quase tudo estda conectado. Segundo Lima (2014), com o
crescimento acelerado da area da tecnologia da informacao, a Internet das Coisas —
0T (do inglés, Internet of Things) tem recebido um destaque maior devido a grande

guantidade de dispositivos inteligentes que vem aumentando atualmente.

Conforme destacam Ram et. al. (2017), a Internet of Things (loT) é a ponte para
conexdes entre objetos fisicos, tais como: dispositivos moveis, veiculos e outros itens
embutidos com eletrdnicos, software, sensores e conexao com a rede que permite a

estes objetos coletar e trocar dados.

Hoje, diversos objetos possuem a capacidade de se conectar ou comunicar-se com
outros dispositivos, por meio da rede Wireless, Bluetooth ou da ldentificacdo por
Radiofrequéncia — RFID (do inglés, Radio Frequency ldentification). Um exemplo
disso, seriam as Fechaduras Inteligentes (do inglés, Smart Locks) que de acordo com
Margalho (2019), devido a expansao e o crescimento da IoT, e com a procura de
dispositivos que garantam mais seguranca e automacdo da vida pessoal, as Smart
Locks tem o objetivo de simplificar a vida de quem esta utilizando e, garantindo maior
seguranca. A autora ainda recorda que as chaves fisicas sdo poucos seguras pois
qualquer pessoa mal intencionada consegue facilmente copia-las, ou podem ser
perdidas. Além de que, para cada fechadura tradicional necessita de uma chave fisica,

gue engloba os custos de fabricacéo, copia e distribuicao.

No meio de toda esta tecnologia, ainda enfrentamos problemas relacionados a
seguranca, que se agrava a cada dia. S6 no ano de 2019, segundo registros do
Sistema de Informac8es Criminais (Infocrim) (2020, a) do estado de Sao Paulo, foram
registradas 255.397 ocorréncias policiais por roubo. Dessas ocorréncias, o Infocrim
(2020, b) afirma que 2,1% foram de roubos a residéncias. Entretanto, para Kociolek e
Klemba (2017), problemas com seguranca podem ser evitados por meio de

dispositivos que poderiam proporcionar beneficios para a sociedade.

E possivel citar, por exemplo, o trabalho de Chowdhury, Nooman e Sarker (2013) que
por meio de um minicomputador Raspberry Pi, desenvolveram um sistema para

controlar uma porta por meio da Internet sem nenhuma complexidade. Podendo, o



usuario, acessar pela Internet de qualquer lugar para ver quem esta a frente de sua
porta e controla-la por um Unico comando. Também, citando outro trabalho, Hasan et.
al. (2019), desenvolveram por meio de um Arduino Mega, um dispositivo para
controlar a seguranga da sala de aula. O sistema ainda utiliza um cartdo de

identificacdo por RFID, onde apenas pessoas autorizadas podem acessar a sala.

Este presente trabalho possui como objetivo criar um prototipo fechadura inteligente

microcontrolador e um maodulo leitor de RFID para validar os acessos.

1.1. OBJETIVOS

1.1.1. OBJETIVOS GERAIS

Este trabalho tem como objetivo geral, integrar os conceitos e recursos de Internet of
Things (loT), para desenvolver um protétipo de controle de acesso a partir de um

microcontrolador e um maddulo leitor de RFID junto a uma fechadura eletrénica.

A partir deste projeto, sera possivel saber o dia e o horério que tiveram acesso ao
local e um log de acesso por usuario, onde ficara tudo registrado no banco de dados.
A partir dessas informacdes, caso venha acontecer alguma coisa no local, é possivel
saber quais usuarios estiveram la, além de aumentar a seguranca, apenas USUArios

especificos poderéo ter acesso.

1.1.2. OBJETIVOS ESPECIFICOS

De modo a resultar viavel e orquestrar a elaboracdo e desenvolvimento, tanto das
etapas tedricas quanto das praticas, 0os seguintes objetivos especificos deste projeto
foram instituidos:
e Realizar uma pesquisa sobre conceitos e metodologias de Internet of
Things (loT);
e Realizar uma pesquisa sobre as tecnologias de microcontroladores,

RFID, banco de dados, e ferramentas de desenvolvimento;



e Analisar, com base em informagdes comparativas, os diferentes

artificios que possam ser utilizados em uma aplicacdo de fechadura

eletrbnica para portas;

e Especificar um estudo de caso:

o

©)

©)

1.2. JUSTIFICATIVAS

Modelar o problema;

Projetar a estrutura do dispositivo;

Desenvolver o prototipo, passando pela escolha das ferramentas
de desenvolvimento, protocolos de comunicacdo e banco de
dados;

Definir um estudo de caso;

Testar e validar o dispositivo e software propostos;

Descrever os resultados obtidos.

Existem no mercado diversos dispositivos de seguranca a venda. A Figura 1, como

mostra na proxima pagina, ilustra o resultado de busca nos sites Buscapé e Zoom,

pesquisados pela palavra-chave “Smart Lock”, apresentando numerosos dispositivos

analogos. Entre os dispositivos que aparecem, existe uma grande variedade de

precos, podendo custar entre R$ 260,00 até R$ 4.325,00, aproximadamente. Isso

acontece porque o mercado é muito grande, e existem muitas variacées do mesmo

produto.

A Figura 2, exibida na préxima pagina, apresenta o resultado de busca no site

Mercado Livre que também oferece diversos dispositivos de seguranca, quando

pesquisado pela palavra-chave “Smart Lock”, e seus respectivos pregos na

plataforma.
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Na Tabela 1 é apresentado uma previséo feita pela empresa Business Wire (2018),
afirmando que a venda global de fechaduras inteligentes pode chegar a até cerca de

25,7 milhdes de unidades vendidas no ano de 2023.

Previsdo Global de Fechadura Inteligente - 2014 a 2023

30

UNIDADES ANUAIS VENDIDAS EM MILHOES

25

20

15
| I I

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

o

€]

o

FONTE: ELABORADA PELO BUSINESS WIRE COM BASE EM DADOS DA STRATEGY ANALYTICS
SMART HOME STRATEGIES (SHS)

Tabela 1: Previsdo Global de Fechadura Inteligente.
Fonte: Business Wire, 2018.

O mercado de fechaduras inteligentes esta em constante crescimento e de acordo
com Magrani (2018), para 2025, estima-se que o impacto econémico global vinculado
ao cenario de Internet of Things (IoT) corresponderd a mais de US$ 11 trilhdes,

prevendo cerca de 100 bilhées de dispositivos inteligentes conectados.

1.3. MOTIVACAO

O desenvolvimento deste projeto consiste no fato de a 0T ser um tema que esta em
um constante crescimento em diversas areas atualmente. Com isso, existe uma

grande demanda para suprir o mercado.



Algumas destas areas tém a necessidade de integracdo para monitoramento, coleta
e analise dos dados. Possibilitando entdo, um maior rendimento em determinada
producdo; um consumo menor de energia e dgua em um condominio; ou uma

comodidade melhor em uma residéncia.

O prototipo a ser desenvolvido, além de contribuir para a seguranca residencial e
empresarial, possibilitara que se tenha uma comodidade melhor, pois 0 usuario nao
teria a necessidade de carregar varias chaves de residéncias e/ou escritdrios,
podendo optar por carregar apenas uma tag de identificacdo que possibilitard abrir as

portas com ela.

Outra motivacéo, € a chance de, em um futuro ndo muito distante, 0 mercado de
trabalho necessitar de profissionais com conhecimentos e experiéncias na linha deste
tema, uma vez que a area de desenvolvimento de dispositivos inteligentes e

seguranca tém crescido exponencialmente a cada dia.

1.4. PERSPECTIVAS DE CONTRIBUICAO

Ao final do desenvolvimento deste trabalho, pretende-se publica-lo na forma de artigo
e divulga-lo em instituicdes de ensino e/ou para pessoas com interesse nesta area,
com o objetivo de promover e compartilhar os conhecimentos e resultados
alcancados. O protétipo da fechadura eletrénica possibilitara uma comparacao entre
a tecnologia estudada e as tecnologias convencionais, com o objetivo de contribuir
com futuros projetos na area de loT tanto de seguranca residencial quanto

empresarial.

1.5. METODOLOGIA DE PESQUISA

A proposta e objetivos deste trabalho académico serdo alcancados por meio de
pesquisas teoricas, de forma a adquirir os conhecimentos necessarios por meio da

leitura de artigos cientificos, livros, monografias, dissertacfes, teses, guias praticos e



técnicos, livros e fontes digitais confiaveis, tornando possivel a elaboracdo e

implementacédo de um prototipo de fechadura inteligente.

Primeiramente, serdo realizados estudos dos conceitos de Internet of Things (loT) e
RFID. O objetivo aqui € definir o suporte tedrico para a execuc¢ao do trabalho. A etapa
seguinte, consiste em pesquisar a tecnologia de microcontroladores e realizar uma
comparacao entre eles, de tal forma para encontrar qual atende melhor aos requisitos
para o desenvolvimento do prot6tipo. Na sequéncia, sera realizada a elaboracdo do
prototipo com os conceitos estudados. Por fim, serdo realizados testes para a
validacéo do projeto.

1.6. RECURSOS NECESSARIOS

Para desenvolver a pesquisa serdo necessarios os recursos de hardware e software

citados a seguir:
e Hardware
o Notebook Acer Nitro AN515-51
» Processador Intel Core i7-7700HQ 2.81 GHz
» Disco Rigido de 1 TB HDD SATA 3 5400 RPM
* Memoria RAM de 16 GB DDR4

o Arduino + RFID Board + SerialPort — A plataforma Arduino é de
prototipagem eletrbnica open-source que se baseia em hardware e
software flexiveis. RFID Board é uma placa que transmite e recebe sinais
por radiofrequéncia. Toda placa Arduino possui uma SerialPort para
realizar a comunicagdo entre ela e outro dispositivo, por exemplo, um
notebook.

e Software

o Java + Spring Boot — O Java é uma tecnologia usada para desenvolver
aplicacbes e o Spring Boot fornece componentes necessarios em

aplicacoes.



o Arduino IDE — Aplicacdo open-source. Ambiente de desenvolvimento para

a maioria dos microcontroladores. Baseado na linguagem C e C++.

o RESTFul APIs e Json — Com o intuito de seguir os padrdes dos protocolos
e requisicbes HTTP, para facilitar a escalabilidade, confiabilidade e
seguranca, planeja-se utilizar a arquitetura REST (Representation State
Transfer). Com isso, 0 RESTFul API utilizara de uma API (Application
Programming Interface), para acessar a aplicagdo back-end do prototipo,
que provera dos padrdes de comunicacdo da arquitetura REST. Como
padréo, o formato de troca de dados entre sistemas de aplicacbes REST é
no formato JSON (JavaScript Object Notation). Além da vantagem de ser

um formato leve para troca de dados e simples de interpretar.

o Redis e/ou MongoDB — Para a camada de persisténcia deste projeto junto
a abordagem de um dispositivo 0T, pretende-se fazer uso de uma base de
dados néo relacional como, por exemplo, Redis e MongoDB. Estas bases
de dados sédo definidas como do tipo NoSQL (Not Only SQL) justamente
por armazenar dados ndo somente estruturados, o0 que € uma caracteristica

guando exploramos projetos IoT.

1.7. ESTRUTURA DO TRABALHO

Este trabalho esta estruturado nas seguintes partes:

Capitulo 1 — Introducéo: Neste capitulo, contextualiza-se a area de estudo e
apresentara os objetivos, a justificativa e a motivacao para o desenvolvimento

desta pesquisa.

Capitulo 2 — Internet of Things (loT): Neste capitulo, expde 0s conceitos de
Internet of Things, desde seu historico e evolugdo, como também, suas

vantagens e beneficios.

Capitulo 3 — Proposta de Trabalho: Neste capitulo, almeja-se apresentar o
protétipo e o software proposto baseado nos fundamentos abordados na

Revisado da Literatura.



Capitulo 4 - Desenvolvimento: Neste capitulo, € apresentada a
implementagéo proposta do protétipo, bem como os resultados obtidos.

Capitulo 5 — Conclusao: Neste capitulo, apresentam-se as vantagens e

desvantagens da adoc¢do para utilizacdo do prototipo.

Referéncias



2. INTERNET OF THINGS (loT)

Este capitulo esta estruturado em varios conceitos sobre Internet of Things,
abordando os variados segmentos que podem ser aplicados, como industrias, cidades
inteligentes e até pequenos projetos. Tracando sua evolucéo histérica a partir do seu
primeiro registro em uma apresentagdo para a empresa P&G em 1999 e citando
algumas das diversas plataformas computacionais disponiveis hoje no mercado.

Tendo como objetivo, aplicar tudo o que foi abordado no desenvolvimento do projeto.

2.1. CONTEXTUALIZACAO

Com a constante evolucao da sociedade, a cada dia que passa, as pessoas querem
se manter mais e mais conectadas, sendo entre elas mesmo, ou com 0s objetos ao
seu redor (Margalho, 2019). Hoje a Internet se tornou-se parte do dia a dia, tanto para
as pessoas, quanto para as empresas, independente de qual setor ela seja, a Internet
€ indispenséavel. Com isso, vem acontecendo grandes avanc¢os tecnolégicos, e um

deles é a Internet das Coisas (Internet of Things — I0T).

A 10T consiste em um mundo inteiro conectado, sendo possivel a comunicacéo,
monitoracdo e compartiihamento de informacdes tudo em tempo real. Estando
conectado, a criacdo de rotinas e automacédo de processos fica muito mais pratico,

facilitando a vida dos trabalhadores e até mesmo das pessoas em suas casas.

Segundo Colombo e Lucca Filho (2018), a IoT € um conceito entre 0 mundo real e
virtual, conectando-se e elaborando um mundo inteligente para sociedade em

diferentes segmentos conforme pode ser visto na Figura 3, na proxima pagina.

Internet of Things pode ser definido como um conjunto de dispositivos que tem como
objetivo conectar os itens utilizados do dia a dia a Internet de forma a comunicarem-
se, a partir de troca de dados. Como por exemplo, um atuador para irrigacéo que se
comunica com um sensor de umidade da estufa que, por sua vez, é acionado sempre

gue sensor de umidade detectar que o nivel de humidade do recinto € menor do que



o esperado; um sensor de nivel hidrostatico para monitorar o nivel de liquido

continuamente em tanques, reservatorios ou pocos artesianos (Lima, 2014).

SEGMENTOS
TRANSPORTE PESSOAL E AMBIENTES -
E LOGISTICA SOCIAL INTELIGENTES FUTURISTICO

- - - -~ —_— — - -
) Casase
— Logistica — Monitoramento Redes Sociais Escritdrios — Taxi Robd
Confortiveis
AN A . ey . A i
- ~ - ™ A
| | Direcdo || Identificacio e | | Histdricos de | | Plantas g.%dilo =
Assistida Autertificacio Pesquisas Industriais Sehg
: Informada
. A b A A - A
Y - aam s o~ Y
. al y g
Bilhetagem Recolhimento LUEEBE Sala de Jogos
 p1 e — 4 — Perdas L Academias L Virtuais
Mavel de Dados -
Inteligentes Avancada
" J - / - /
a—— Y e
Monitoramento . -
1 do Ambiente L Sensoriamento L Roubos
vy e - . A
o
Mapas
Aumentados

S—

Figura 3: Aplicacdo da IoT em alguns segmentos da sociedade.
Fonte: Adaptado de Cameira e Gomes, 2018.

Colombo e Lucca Filho (2018) ainda citam como exemplo a Inddstria 4.0, com
maquinas interagindo entre si, coletando e analisando dados que sdo enviados e
armazenados em nuvem, permitindo o acesso através de qualquer rede e sem a
interferéncia humana, podendo identificar e solucionar problemas, tomando decistes

eficientes sozinhas.

Tendo como principio basico a conectividade, o intuito da I0T é beneficiar o ambiente
em que esta inserido, pois sua aplicacdo € bastante vasta e pode ter aplicacdes em

diversas areas.



2.2. HISTORICO E EVOLUCAO

Um dos primeiros dispositivos que surgiram que se encaixa no conceito de Internet
das Coisas foi uma torradeira. Em 1989, John Romkey foi desafiado por Dan Lynch,
presidente do programa “Interop”, a conectar uma torradeira a internet. Em 1990,
trabalhando junto com seu amigo Simon Hackett, os dois foram capazes de criar um
controle para ligar a energia da torradeira através da internet (Rosemann, 2014). Mas
a expressao “Internet of Things”, de acordo com Ashton (2009), surgiu em 1999 em
uma apresentacdo sobre RFID que Kevin Ashton fez para a empresa Procter &
Gamble (P&G). Santos et. al. (2017), destaca que naquela época, a loT era associada
ao uso da tecnologia RFID. Porém, o termo s6 foi sendo notado a partir de 2004
conforme pode ser visto na Tabela 2.

Volume de pesquisas no Google sobre Internet of Things de
2004 a 2021.

120
100
80
60
40
20

0
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Tabela 2: Volume de pesquisas no Google sobre Internet of Things de 2004 a 2021.
Fonte: Origem de dados: Google Trends (www.google.com/trends).

Apesar de nao ser o foco de pesquisas ainda em 2003, segundo estudos da CISCO,

ja havia aproximadamente 500 milhdes de dispositivos conectados a Internet. Porém,



no ano de 2010, esse numero chegou a aproximadamente 12,5 bilhdes de dispositivos
conectados devido ao crescimento explosivo de smartphones e tablets, tornando
também o numero de dispositivos superior a populagdo humana, que na época era de
6,8 bilhnbes aproximadamente (Evans, 2011). Também, a partir daquele ano, as
buscas pelo termo Internet of Things dispararam, como pode ser visto na Tabela 2.
Em 2012, segundo Santos et. al. (2017), foi identificada como uma tecnologia
emergente por especialistas da Gartner. Eles apresentam a Figura 4 como uma
maneira de representar o surgimento, ado¢cédo, maturidade e impacto de diversas

tecnologias chamada de Hype Cycle, ou “Ciclo de Interesse”.
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Figura 4: Expectativas para a excitagdo do mercado, maturidade e beneficios.
Fonte: Gartner Hype Cycle 2012, 2012.

2.3. PRINCIPAIS CONCEITOS

De acordo com Santos et. al. (2017), de modo geral, a combinacao entre diversas

tecnologias se completa e viabiliza a arquitetura e integracéo dos objetos no ambiente




fisico ao mundo virtual, € possivel ver a IoT como blocos de construcdo. A Figura 5

gue sera apresentada na proxima pagina, exibe os blocos da IoT. Sendo eles:

Identificac&o: Identifica objetos fisicos ou virtuais, e em um projeto I0T a identificagdo
é essencial, sem ela ndo conseguiriamos recolher informagfes necessarias para a
aplicacdo a ser desenvolvida. Alguns exemplos de tecnologias que podem ser
empregados para identificar objetos sado codigo de barras, RFID, NFC (Near Field

Communication) e enderegamento IP.

Sensores/Atuadores: Através da combinacdo de sensores e atuadores posicionados
em pontos estratégicos, € possivel coletar dados essenciais sobre o contexto daquilo
gue esta acontecendo no mundo fisico, disponibilizar essas leituras para os algoritmos
de software, que calcula os resultados com base nas leituras e, finalmente, direcionam

0s atuadores usar esses resultados para modificar o mundo fisico.

Comunicacao: Além de desempenhar um papel importante no consumo de energia
dos objetos, tém relacdo as diversas técnicas usadas para conectar objetos
inteligentes. Device-to-Device, Device-to-Cloud, Device-to-Gateway e Back-End Data
Sharing sdo uma parte dessas técnicas e algumas das tecnologias usadas para a
troca de pacotes sdo GPS, GPRS, WiFi, Bluetooth e RFID.

Computacéo: A unidade de processamento pode vir de diferentes maneiras e usos,
segundo Lin (2018), alguns desses exemplos sdo os Microcontroladores, que consiste
em um pequeno computador feito em um Unico circuito integrado; System On A Chip
(SoC) resume-se em um circuito integrado com todos 0s componentes de um
computador; e Field Programmable Gate Array (FPGA) que contém um circuito

integrado que pode ser configurado por um consumidor apdés a fabricacao.

Servigos: E um conjunto de dados e comportamentos associados que devem
suportar as necessidades dos usuarios e aplicativos, podendo prover diversas classes

de servigos (Cameira e Gomes, 2018).

Semantica: Trata-se da extracdo de dados e uso eficiente dos recursos existentes na
0T, a partir das informacfes existentes, com 0 objetivo de executar determinado

servico.
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Figura 5: Blocos da loT.
Fonte: Adaptado de Santos et. al., 2017.

2.4. MICROCONTROLADORES

Microcontrolador ou MCU (Micro Controller Unit), € um termo bastante utilizado para
se denominar este dispositivo. Além dessa expressédo, pode-se definir também como
um single-chip computer (computador em um anico chip), microcomputer, ou ainda

como embedded controller (controlador embutido).

De acordo com Pérez e Areny (2007), os microcontroladores estdo presentes em
muitos produtos eletrbnicos que utilizamos em nossa vida cotidiana, geralmente
utilizados em automacao e controle de produtos e periféricos. Alguns exemplos séo,

calculadoras, televisores, geladeiras, controles remotos, brinquedos, etc.

Ainda segundo os autores, um microcontrolador consiste em alguns blocos
fundamentais, sendo eles uma unidade central de processamento (CPU), também

chamada de core (ndcleo), e circuitos auxiliares (periféricos) como meméria, portas



de 1/O (Input e Output), etc., tudo em um Unico circuito integrado como € mostrado na

Figura 6.
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Figura 6: Esquema de blocos geral de um MCU.
Fonte: Pérez e Areny, 2007.

De modo geral os microcontroladores sdo apontados como uma juncdo de hardware
com software e sdo muito usados em solugcdes IoT que sao controlados
automaticamente. A principal vantagem é o tamanho reduzido e o custo de um sistema
similar usando dispositivos separados de microprocessadores, memoria, entrada e
saida. Podem ser usados para coleta de dados, deteccdo, atuar em dispositivos
fisicos, aplicacdes de baixa energia, entre outros. Arduino, ESP e MSP sao alguns
exemplos de linhas de placas de desenvolvimento, que s&o placas de circuito com

varios periféricos embutidos (Lin, 2018).

2.5. SENSORES E ATUADORES

Sensores e atuadores sdo essenciais para o conceito de Internet of Things, sem esses
dois n&o seria possivel a comunicagéo entre o mundo fisico com o virtual, a coleta de

dados, ou mesmo, a comunicacao entre um objeto e outro.

De acordo com Rayes e Salam (2016), sensores séo dispositivos tipicamente

eletrdnicos que tém a reponsabilidade de detectar eventos ou mudangcas em um



ambiente fisico, coletando parametros-chaves para fornecer uma saida
correspondente para o qual a aplicacdo necessita. Alguns exemplos desses
dispositivos sao sensores de temperatura, sensores de pressao e sensores de fluxo —

lembrando que podem existir outros tipos de sensores no mercado.

Podem coletar e transmitir dados, independentemente da quantidade e do lugar ou do
horério onde estiverem, para qualquer rede de IoT em tempo real. Sensores podem
também ser comparados com os cinco sentidos humanos, segundo Fabio Gandour
em uma entrevista para a revista Veja em 2012, o segredo esta na interpretacdo de
dados (Honorato, 2012).

No entanto, alguns sensores necessitam de légica de programacéo para filtrar dados
especificos que realmente interessam para a aplicagdo. Diante disso, um dispositivo
IoT de deteccdo requer pelo menos 3 elementos, sendo eles um sensor, um
microcontrolador e uma conexao para enviar dados para um gateway loT ou qualquer

outro sistema (Rayes e Salam, 2016).

Os atuadores, conforme Rayes e Salam (2016), sdo dispositivos que convertem
energia elétrica, hidraulica ou pneumatica em energia mecéanica, ficando responséavel
por controlar ou executar agdes em um sistema. Um exemplo seria pegar uma fonte
de dados ou energia e converté-la para controlar um sistema. E para controlar
sistemas |oT, atuadores podem usar dados coletados por sensores, ou vindo de

outros tipos de inteligéncia de dados.

Como mencionando no inicio da secao, os dois sdo esséncias para o conceito de IoT.
Por exemplo, se tivéssemos um sistema de monitoramento responséavel por coletar e
mostrar esses dados, ele nao seria totalmente eficiente se esses dados ndo pudessem
ser traduzidos para algo que fizesse sentido e que conseguissem ser usados para
atuar em um ambiente antes que algum servico seja impactado. Por isso €

interessante trabalhar com sensores e atuadores juntos.

2.6. PLATAFORMAS COMPUTACIONAIS

Existem hoje, diversas plataformas computacionais, excepcionalmente para a Internet

of Things disponiveis no mercado. Algumas sendo de facil acesso e baixo custo,



permitindo estudantes, pesquisadores, desenvolvedores ou qualquer pessoa que se
interessa na area a ter sua primeira experiéncia sem ter que gastar muito e com

plataformas excepcionais.

Podem existir diversos projetos I0T, com diferentes arquiteturas e objetivos, porém é
comum que a maioria dos projetos envolvam sensores, atuadores e controladores.
Por isso, segundo Costa e Duran-Faundez (2018), plataformas com hardware

embutido possivelmente serdo utilizadas para a implementacéo desses dispositivos.

Ainda segundo os autores, entre as diversas opcdes disponiveis no mercado
atualmente, as plataformas open-source (cédigo-aberto) estdo ganhando destaque
devido algumas caracteristicas, sendo elas o baixo custo, poder computacional,
flexibilidade na programacéo, interfaces de 1/0O, baixo consumo de energia, tamanho
reduzido, robustez, comunica¢do, armazenamento e algumas até com recursos

adicionais disponiveis, como modulo WiFi, RFID, LEDs, entre outros.

Nas proximas subsecdes sera apresentado alguns exemplos de plataformas open-

source, como o Arduino e o Raspberry Pi.

2.6.1 ARDUINO

Arduino é uma plataforma eletrénica open-source baseada no conceito easy-to-use
(facil de usar) de hardware e software. De acordo com Costa e Duran-Faundez (2018),
0 proposito do Arduino é focado mais na area de automacao e projetos que exigem
execucao repetida de algumas tarefas.

O hardware do Arduino é limitado, entretanto, ele possui diversos shields, que servem
como uma extensao da placa e adicionam outras novas funcionalidades, tornando-o
mais flexivel e com recursos uteis (Costa e Duran-Faundez, 2018).

O software IDE — Integrated Development Environment (do portugués, Ambiente de
Desenvolvimento Integrado) do Arduino contém uma interface simples e acessivel
para a experiéncia do usuario. Mesmo sendo de facil uso para os novatos, usuarios
com mais experiéncia também utilizam ele pela versatilidade, como por exemplo,

poder utilizar linguagem de programacéao high-level (alto nivel) como C e Python. Além



disso, ele é cross-platform (multiplataforma), podendo ser executado em outros
sistemas operacionais, como Windows, Mac e Linux (“What is Arduino?”, 2018).

O Arduino possui vérias placas e algumas das mais populares sdo o Arduino Uno,
como mostra a Figura 7, o Arduino Mega e o Arduino Due. Porém, o diferencial dele
€ que todos os esquemas das placas sdo publicados sobre a licenca Creative
Commons, deixando outros designers de circuitos experientes criarem sua propria

versao, estendendo e melhorando para a sua necessidade (“What is Arduino?”, 2018).

o
=

Figura 7: Modelo do Arduino Uno.
Fonte: Arduino Uno Rev3, 2021.

2.6.2. RASPBERRY PI

O Raspberry Pi é um computador de placa Unica, em inglés € chamado de single
board computer (SBC), que equivale a largura de um cartdo de crédito. Ele utiliza da
tecnologia ARM (Advanced Reduced Instruction Set Computing Machine), a qual faz
com que seus custos, consumo de calor e energia sejam reduzidos (Patchava,
Kandala e Babu, 2015).

Sua ultima verséo, o Raspberry Pi 4B como apresentada na Figura 8 na péagina a

seguir, utiliza o chip BCM2711. Uma arquitetura SoC e multi-core CPU. Conta com



um nucleo de 64-bit, o ARM A72, sendo possivel rodar em 1.5 GHz aumentando sua
capacidade de clock e deixando 50% mais rapido que sua versao anterior, 0
Raspberry Pi 3B+. Pode variar entre 2GB, 4GB e 8GB de memodria RAM. Seu
processador € um quad-core Cortex-A72 (ARM v8) 64-bit SoC 1.5 Ghz. Possui cinco
portas USB, duas delas sendo USB 2, outras duas USB 3 e outra USB-C para a fonte
de energia, e uma entrada para o cabo de Ethernet para ter conexao com a Internet
(BCM2711, 2021).

Seu sistema operacional € o Raspberry Pi OS, um projeto ativo desenvolvido pela
comunidade, fazendo dele um sistema open-source baseado na distribuicdo Debian
Linux, o qual também é classificado como open-source. Entretanto, seu sistema é

otimizado para ser suportado pelo hardware do Raspberry Pi (Raspberry Pi OS, 2021).
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Figura 8: Modelo Raspberry Pi 4B.
Fonte: Raspberry Pi 4, 2021.

2.7. ARQUITETURA DE IOT

O termo “Internet of Things” é usado como um leque de palavras-chave para cobrir
varios aspectos relacionados a extensdo da Internet e da Web para o reino fisico

(Miorandi et. al.,2012). Conforme Santos et. al. (2017), possuimos na literatura,



variadas arquiteturas sofisticadas. Porém, uma arquitetura flexivel & essencial para

conectar bilhdes de objetos inteligentes a Internet.
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Figura 9: Human view of Internet of Things (Visdo Humana da Internet das Coisas)
Fonte: Gerber e Kansal, 2017.

De acordo com Gerber e Kansal (2017), é possivel descrever qualgquer solucao 1oT,
incluindo tanto os aspectos fisicos quanto os aspectos virtuais, através da arquitetura
do projeto. Para a criacdo da arquitetura, fazer uma abordagem modular de diviséo
em multiplas camadas, facilita o foco em cada uma, ajudando a gerenciar a

complexidade do sistema IoT.

Os autores adotaram uma arquitetura dividida em trés camadas, como mostra a Figura
10 ilustrada na proxima péagina, sendo elas a camada de Cloud (Nuvem), a camada

de Edge (Borda) e a camada de Devices (Dispositivos).



Na camada Devices € onde se encontram todos os dispositivos fisicos, por exemplo,
sensores e atuadores que estdo conectados em dispositivos I0T. Esses dispositivos
sdo responséaveis pela transmissdo upstream (acima) da informacdo através de
protocolos wireless, como Bluetooth, WiFi, RFID ou através de cabos conectados a
Ethernet. Podem também, estar atrelados a dispositivos intermediarios que teréao

maior poder de processamento, e poderao realizar conversdes desses dados.

A camada Edge esté relacionada a andlise e pré-processamento em tempo real de
servigos e dados que estéo localizados na borda na internet. Ela fica responsavel pela
regra de negocios para camadas downstream (abaixo), por exemplo, pré-
processamento de tarefas e filtrar dados especificos. Também fornece roteamento e
recursos de controle de dispositivos para as camadas upstream, por exemplo,
transferir os dados pré-processados para as camadas upstream para posteriormente
serem processados e analisados. Também pela camada se localizar na borda da
internet, seguranca se torna uma preocupacao, porque gateways sdo alvos de muitos

ataques.

Depois que os dados sao preparados, na camada Cloud eles serdo processados,
armazenados e utilizados nas aplicagbes. Sendo possivelmente utilizados para
analises estatisticas ou entregues para alguma Machine Learning no qual tomaréo

decisdes baseados nesses dados.

Cloud
Dashboards, analytics, apps

Edge

Pre-processing, filtering, aggregation

Devices
Sensors, actuators, gateways

Figura 10: Layers of an loT architecture (Camadas de uma arquitetura 10T)
Fonte: Gerber e Kansal, 2017.



Entretanto, para Talari et. al. (2017) e Santos et. al. (2017), a IoT consiste em trés
camadas basicas, sendo elas a camada da percepcéo, a camada da conexdo e a
camada da aplicacdo, conforme apresentado na Figura 11. A primeira camada
representa um grupo de dispositivos fisicos, que é a camada da percepcéo, habilitado
a conexdo com a Internet, sdo capazes de perceber, detectar objetos, reunir,
processar e trocar informaces com outros dispositivos por meio das redes de
comunicacdo. Alguns exemplos de dispositivos da camada de percepg¢ao sao RFID,
GPS, cameras, sensores. A fim de encaminhar esses dados gerados pela camada de
percepcdo para a camada de aplicacdo, utiliza-se a camada de conexdo. A camada
de conexdo fica responsavel pelos servicos de gerenciamento, roteamento,
identificacdo que devem ser realizados, limitacdo da rede e restricdes dos aplicativos,
além de usar uma combinac¢éo de tecnologias de comunica¢éo de redes de curto e
longo alcance. Curto alcance, como Bluetooth e ZigBee, sdo usados normalmente
para transportar as informacfes dos dispositivos de percepcdo para um gateway
proximo com base nas capacidades das partes comunicantes. WiFi, 2G, 3G, 4G e
Power Line Communication (PLC) transportam as informacdes por longas distancias
com base no aplicativo. A camada de aplicacéo, e ultima camada, é responsavel por
prover servigos para os clientes, e também, onde toda informacéo é recebida e
processada, possibilitando projetar melhores estratégias e gerenciamento. Por
exemplo, uma aplicacéo de estufa solicita medi¢des de temperatura e umidade para

clientes que necessitam destas informagoes.

Figura 11: Camadas da loT.
Fonte: Adaptado de Talari et. al., 2017.



Uma empresa que € destaque no mercado de contextos de arquitetura para projetos
de loT € a Libelium. Ela desenha e produz dispositivos de rede de sensores wireless,
de forma que empresas possam produzir solugcdes de 10T e Smart Cities, integrando
com varias outras tecnologias, tais como Cloud Computing. Fundada em 2006, hoje
possui cerca de 60 funcionarios, contam com clientes em 120 paises, e mais de 110
parceiros internacionais (Silge Electronica, 2019). Sua matriz fica localizada em
Zaragoza, na Espanha. A Figura 12 apresenta o cendrio ideal divulgado pela empresa.
A mesma diz que a lista é agrupada por 12 verticais, mostrando como a Internet of

Things esta se tornando a proxima revolucéo tecnolégica. Essas verticais sao:

e Smart Cities; e Logistics;

e Smart Environment; e Industrial Control,

e Smart Water; e Smart Agriculture;

e Smart Metering; e Smart Animal Farming;

e Security & Emergencies; e Domotic & Home Automation;
e Smart Retall; e eHealth
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Figura 12: 50 Sensor Applications for a Smarter World (50 Aplicag6es de Sensores para um Mundo
Inteligente)
Fonte: 50 Sensor Applications for a Smarter World, 2020.



3. PROPOSTA DE TRABALHO

Neste capitulo é tratado o objetivo central do mesmo, seguido de uma analise do
protétipo a ser desenvolvido. E logo em seguida, abordara as tecnologias e
plataformas computacionais necessarias para desenvolvimento do prototipo

inteligente.

3.1. OBJETIVOS

Este capitulo tem como objetivo aplicar os conceitos revisados no capitulo anterior,
sendo eles, Internet of Things, plataformas computacionais e microcontroladores,
sensores e atuadores, e qual arquitetura de I0T abordar no projeto para construcéo

da proposta do trabalho.

Somente apds o planejamento da proposta sera possivel avancar para a continuacao
deste trabalho que tem a finalidade de desenvolver um protétipo de fechadura

inteligente com registros de acesso.

3.2. ANALISE DO PROTOTIPO

A Figura 13, localizada na pagina seguinte, apresenta o diagrama funcional do sistema
proposto. O diagrama € formado por um dispositivo de identificacdo, um
microcontrolador Arduino Uno, uma fonte de energia, um software, uma estacao
central (banco de dados) e a trava elétrica. O microcontrolador € o vinculo entre os

outros blocos do diagrama.

O sensor RFID é responsavel pela verificacdo do cartdo, ou tag, de identificacdo dos

usuarios. Cada usuéario é associado a apenas um cédigo identificador RFID.

Consequentemente, o banco de dados armazena um usuario ligado a um unico ID
(Identify), onde ficara armazenado seus dados e seu codigo identificador do cartdo/tag
RFID.



FONTE DE ENERGIA

CARTAO/TAG RFID

LEITOR DE RFID ARDUINO UNO - BANCO DE DADOS

TRAVA
ELETRICA

Figura 13: Diagrama de Blocos Funcional do Prot6tipo Inteligente
Fonte: Elaborado pelo autor.

A Figura 14, exibida na préxima pagina, apresenta a arquitetura de seguranca
automatica do prot6tipo. Onde o usuério tem apenas uma maneira de se identificar,
sendo elas através do seu cartdo, ou tag, RFID. Ao aproximar seu cartdo perto do
leitor RFID, o ID do usuario é transmitido do sensor até o microcontrolador, que envia
a informacao para o banco de dados e processa a informacao para retornar um valor
booleano, verdadeiro ou falso, para o microcontrolador. Onde, verdadeiro significa que
0 cddigo identificador RFID do usuéario foi encontrado e bate com o cadastrado no
banco de dados ou, retornara falso caso o codigo ndo confere com 0 mesmo. Apos
retornar o valor para o microcontrolador, 0 mesmo processara a resposta e, caso seja

verdadeiro, é liberado a trava, sendo a trava continua fechada.



Usuério

}

Q)

Cart3o/Tag
RFID

}
@

Leitor RFID

Microcontrolador Banco de
Arduino UNO Dados
0 0
Fechadura Fechadura
Aberta Fechada

Figura 14: Arquitetura de Seguranca Automética do Protétipo
Fonte: Elaborado pelo autor.

Fluxograma é um tipo de diagrama. Pode ser entendido como uma representacao
esquematica de um processo ou algoritmo, muitas vezes feito através de gréaficos que
ilustram de forma descomplicada a transi¢céo de informacdes entre os elementos que
o compdem. Também é possivel visualizar toda a da arquitetura do prototipo atraves

do fluxograma dos processos, assim como exibido na Figura 15 na proxima péagina.
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Figura 15: Fluxograma dos processos.
Fonte: Elaborado pelo autor.

3.3. TECNOLOGIAS E PLATAFORMAS

Para viabilizar o desenvolvimento desse projeto, foram utilizados os seguintes itens

COMOo componentes e sensores:

e 1x — Placa protoboard 830 pontos
e 1x — Mddulo Leitor RFID-RC522

e 1x - Cartdo RFID 13,56Mhz

e 1x-—Tag Chaveiro RFID 13,56Mhz
e I1x-Led Verde

e 1x-—Led Vermelho

e 1x - Placa Arduino UNO

Como plataforma de desenvolvimento, adotou-se o software IDE Arduino, responsavel
pelo ambiente de implementacdo dos cddigos fontes em Arduino, assim como

funcionalidades de upload na placa computacional.



4. DESENVOLVIMENTO

Neste capitulo € apresentado o processo de desenvolvimento do projeto, passo a
passo, seguindo a ordem cronoldgica do projeto. E descrito, também, as acfes

tomadas no decorrer da aplicacéo pratica do projeto, as dificuldades, as mudancas e

as adaptacdes necessarias para se chegar no protétipo final.

4.1. ESQUEMA DO PROTOTIPO

Para a montagem do esquema do prot6tipo foi utilizado o software Fritzing, conforme

a Figura 16 representa.

fritzing

Figura 16: Esquema do protétipo da fechadura utilizando o software Fritzing.
Fonte: Elaborado pelo autor.



Para a conexao do modulo leitor RFID no Arduino, fez-se uso do padrao apresentado

na Tabela 3.

Modulo RFIDRC522  Arduino P29
3.3 Pino 3.3V Amarelo
RST Pino 9 Rosa
GND Pino GND Preto
NC ou IRQ Nao conectado

MISO Pino 12 Cinza

MOSI Pino 11 Laranja
SCK Pino 13 Marrom
DAS Pino 10 Ciano

Tabela 3: Conexao do médulo RFID-RC522 com o Arduino.
Fonte: Elaborado pelo autor.

Nas conexdes dos leds, utilizou-se das seguintes pinagens conforme se descreve na
Tabela 4.

Arduino
Led Anodo (+) ‘ Catodo (-)
Vermelho Pino 5 GND
Verde Pino 3 GND

Tabela 4: Conexao dos leds com o Arduino.
Fonte: Elaborado pelo autor.

4.2. PROGRAMACAO DO MICROCONTROLADOR

A primeira acao efetiva foi a programacdo do microcontrolador Arduino UNO para

comunicacdo com o modulo leitor RFID-RC522, utilizado para realizar a leitura do



cartdo ou tag usando sinais de radiofrequéncia. Para isso, utilizou-se da biblioteca
MFRC522, disponivel através da comunidade do GitHub.

Ap0s a programacao do microcontrolador, foi gerado a seguinte estrutura em um loop
infinito, conforme ilustra o fluxograma da Figura 17.

Inicializa o modulo

Aguarda
aproximagdo do
cartdo/tag

Imprime o ID na Executa fungdo para

Cartdo aproximado? . q q
serial limpar serial

i Serial tem alguma Scrpt em
Ler Serial informa Python
disponivel? atuando

Sim

Executar fungdo para
piscar led verde

Serial lido igual 767
(Letra “L" em ASCII)

Executar fungdo para
piscar led vermelho

Figura 17: Fluxograma da execucdo do microcontrolador.
Fonte: Elaborado pelo autor.



4.3. PROGRAMACAO DO SCRIPT PYTHON

Para realizar a comunicagdo com um banco de dados, foi utilizado um script em
Python como middleware entre o microcontrolador e o banco de dados. Assim, o script
fica responsavel por se comunicar com a porta serial onde o microcontrolador esta

conectado também. O script funciona da seguinte maneira:

e Primeiro é necessario executar o script na mesma porta serial que o
microcontrolador;

e Logo em seguida, assim que um cartdo/tag é aproximado do leitor RFID
conectado ao microcontrolador, 0 mesmo envia a porta serial o codigo
identificador do cartdo/tag que acabou de ler e fica em loop esperando o script
devolver alguma informagéo;

¢ Enquanto isso o script vai capturar esse codigo do cartdo e verificar tabela user
do banco de dados se existe algum usuéario com aquele codigo;

e Se existe, o banco de dados devolve o codigo e o script envia a letra “L” para a
porta serial onde o microcontrolador esta esperando uma resposta;

e Caso nao exista, o banco de dados devolve a consulta com um valor vazio e 0
script envia a letra “N” para a porta serial,

¢ No final do script, todo cddigo lido € gravado em uma tabela log no banco de
dados, salvando qualquer acesso que tenha sido feito a aquele
microcontrolador, sendo esse acesso liberado ou negado;

¢ Ja no microcontrolador que ficou aguardando pela resposta, caso seja enviado
a letra “L”, o led verde ira piscar , sinalizando que o usuério foi liberado. Caso

contrario, o led vermelho ira piscar mostrando que o usuéario foi negado.

Assim, o script fica responsavel por consultar e gravar a informacédo no banco de
dados e liberar o acesso do usuario, como mostra na proxima pagina o Fluxograma

da Figura 18.

Porém, para que o script rodasse foi utilizado algumas bibliotecas do Python, sendo

elas a biblioteca serial, threading, mysqgl.conector e time.

A biblioteca serial foi utilizada para conseguir realizar a conexao com a porta serial do

computador. Para que o script ficasse em um loop infinito, consultando a porta serial



por alguma informacéo, foi necessario implementar a biblioteca threading do Python,
para criar a mesma funcéo escalonada, porém executada de forma independente. O
mysql.conector foi utilizado para conseguir se conectar ao banco de dados e a
biblioteca time para que ao final de cada consulta desse um tempo de 0.1 segundos

entre cada nova execucao de Thread.

Inicio

Cria uma Thread da
fungio que realiza a
leitura da porta serial
do windows

Leitura da porta
serial

Recebio ID do
cartdo/tag pelo
serial?

Imprime o ID no
console

Roda um select na
tabela de user
procurando pelo ID
do cartdo

Executa fungdo que
conecta com o banco
de dados MySQL

Envia letra Lparaa
porta serial

Envia letra N para a .
_P Usuéario cadastrado?
porta serial

Imprime “Negado!” Imprime “Liberado!”

no console Executa fungdo que no console

salva o ID na tabela
log do banco de

dados

Figura 18: Fluxograma da execucao do script em Python.
Fonte: Elaborado pelo autor.



4.4. RESULTADOS OBTIDOS

Nas péginas seguintes serd apresentado o prototipo da Figura 22, desenvolvido para
simular a utilizacdo do projeto. Na Figura 19, é possivel ver o script rodando e
imprimindo no console do terminal se o cartdo utilizado esta liberado ou negado. A
tabela user, Figura 20, do banco de dados com apenas um usuario cartdo cadastrado
e a na Figura 21 a tabela log com os registros de acessos ao protétipo. E possivel ver

o led verde ou vermelho acesos nas Figuras 23 e 24.

Rumn: e run

F7518C3F
Liberado!
F7S18C3F

Liberado!

Liberado!
F7S18C3F
Liberado!

:?El-ll;lL:l

Figura 19: Console do terminal Python executando o script.
Fonte: Elaborado pelo autor.

1= SELECT * FROM rfid.user;

£

| Result Grid | =|_:1 43 Filter Rows:

iduser  name card
|1 Guilherme Vieira F7518C3F
HULL | [HULL | [HULL |

Figura 20: Tabela user do banco de dados.
Fonte: Elaborado pelo autor.



1= SELECT * FROM rfid.log;

£
| Result Grid | _rj 4% Filter Rows: |:|| Edit: |E_@| E

idlog card created_at

35 F7518C3F 2021-08-06 03:25:36
34 F7518C3F 2021-08-06 03:25:32
33 0B24C31B 2021-03-06 03:25:29
32 F7518C3F 2021-08-06 03:25:26
31 F7518C3F 2021-03-06 03:25:22
26 0B24C31B 2021-08-06 03:25:09
25 0B24C31B 2021-03-06 03:25:06
24 F7518C3F 2021-08-05 20:12:45
23 F7518C3F 2021-03-05 20:12:42
22 F7518C3F 2021-08-05 20:00:58
21 F7518C3F 2021-08-05 20:00:54
20 F7518C3F 2021-08-05 20:00:51

Figura 21: Tabela log do banco de dados.
Fonte: Elaborado pelo autor.

Figura 22: Protétipo da Fechadura Inteligente.
Fonte: Elaborado pelo autor.



Figura 23: Prot6tipo acendendo o led verde caso o usuario esteja cadastrado.
Fonte: Elaborado pelo autor.

Figura 24: Protétipo acendendo o led vermelho caso o usuéario ndo esteja cadastrado.
Fonte: Elaborado pelo autor.



5. CONCLUSAO

Este trabalho apresenta um prototipo de fechadura inteligente, onde utilizou-se de
conceitos e recursos de Internet of Things e foi desenvolvido com o objetivo de
aumentar a seguranca de onde estiver inserido e registrar quais usuarios acessaram

o local.

ApOs varias pesquisas na area de loT, microcontroladores e RFID, foi desenvolvido
um protoétipo com leitor de radiofrequéncia, onde foi possivel fazer a gestao de acesso
dos usuarios que séo identificados por um cédigo de identificacdo Unico, registrado

em seu cartao ou tag.

A Figura 23 mostrou o protétipo com o led verde aceso caso 0 usuario esteja
cadastrado e a Figura 24 apresentou o protétipo com o led vermelho aceso caso o

usuario nao esteja cadastrado.

5.1. TRABALHOS FUTUROS

Com base nos recursos pesquisados e no protoétipo desenvolvido, este trabalho tem
diversas maneiras de ser melhorado. Uma aplicacdo mobile, devera ser desenvolvida

para consulta dos logs de acessos e cadastros dos usuarios.

Bem como, conseguir integrar um Ethernet Shield no microcontrolador para realizar
comunicagdes via internet, tirando a necessidade de se comunicar através da porta
serial do Windows para enviar dados e, também, podendo ser desenvolvido uma fonte
de alimentacédo prépria para o protétipo ja que ndo haveria mais a necessidade de o

protétipo estar conectado ao computador.

Sendo possivel enviar e receber dados via internet pelo microcontrolador, toda regra
de negocios podera ser estendida para uma API, onde qualquer manutencdo em seu

codigo, seria de facil acesso.
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