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RESUMO

Texto.
Palavras-chave: Bitcoin, peer-to-peer, blockchain, crimes

As moedas digitais (bitcoin, ethereum, litecoin e etc.) estdo crescendo muito nos
altimos anos, vem sendo muito utilizadas para compras, transacdes econémicas nacionais
e internacionais e até mesmo em crimes, e por ela ser de facil acesso no mundo inteiro, ela
possibilita que o usuario possa fazer negocios legais e muitas vezes ilegais. Exemplo disso
é “piramide financeira” de bitcoins, extorsdo, lavagem de dinheiro, financiamento de crimes,
como o terrorismo, trafico de drogas, ou seja, qualquer coisa.

Essas moedas sdo mineradas com base em uma rede p2p(peer-to-peer) que é
descentralizada, portanto ndo ha necessidade de ter intermediario para a realizacao de
transacdes financeiras, ou seja, ndo ha taxas e pode ser usado em qualquer pais e ndo ha
limites de valores e quantidade a ser utilizado pelo usuério. Elas ficam armazenadas nas
carteiras virtuais, e todas as suas transacdes séo reunidas em blocos, sendo que cada
bloco se conecta ao anterior através de um codigo, formando uma rede de cdédigos
conhecida como blockchain, o que torna mais dificil o rastreio.
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1. INTRODUCAO

O presente trabalho tem como intencdo estudar como as intensas inovacfes
tecnoldgicas que vem ocorrendo ao longo dos anos, mas - especificamente - tratando-se
das moedas digitais, com foco na Bitcoin. Fizeram com que o mundo juridico necessitasse
de inovacdes, em razdo das varias ocasioes do dia a dia em que os atuantes nas areas do
direito e do financeiro se esbarram nas situacées que envolvem essas criptomoedas, e

acabam se deparando com leis escassas e com a falta da adequada regulamentacéao.

Adiante sera tratado o surgimento dessas moedas, contextualizando com o
momento histérico em que viviamos na época do seu surgimento, abordando o que é a

bitcoin, quem a criou, como ela funciona e porque é tao atrativa.

A bitcoin foi criada em 2009 por Satoshi Nakamoto, apds a crise econémica de
2008. Nakamoto inventou uma moeda descentralizada, ou seja, sem interferéncia do
Estado, e que pode realizar transacdes sem intermediarios, funcionando através de uma
rede peer-to-peer, e armazenando as informacgfes a respeito dessas transferéncias no
blockchain, uma tecnologia inovadora. Essas moedas podem ser compradas ou mineradas.
Essa mineracdo gera lucro para os mineradores e para indastrias no qual fornecem os
equipamentos adequados para realizacdo do mesmo. Sera demonstrado que a bitcoin pode
funcionar como meio de pagamento de contas e em alguns paises como forma de pagar
impostos, servindo até mesmo para restituices destes. Além disso, crescente demanda

possibilitou a criacao de caixas eletrénicos especializidos nesse tipo de operacéo.

Logo apos, seré estudado as varias correntes de pensamento acerca dos possiveis
enquadramentos da natureza juridica desses criptoativos, utilizando-se de diversos autores
importantes do cenario brasileiro e mundo afora. Observaremos que no Brasil hA uma
caréncia de regulacao. Essa regulamentacao sera importante em razéo da identificacao da
autoridade competente para tratar essas criptomoedas. Ademais, serdo apontadas as

manifestacdes das autoridades reguladoras deste pais a respeito dessas moedas digitais.

O terceiro e ultimo capitulo, tratara a respeito dos crimes que envolvem a Bitcoin,
destacando as caracteristicas, tipificagdes e suas idiossincrasias proprias. Primeiramente

abordaremos os crimes de lavagem dinheiro, um delito corriqueiro no cenario brasileiro,
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comentando - principalmente - o que € esse delito, como ocorre e a partir dai discutir como

as criptomoedas contribuem com a criminalidade.

Em sequéncia trataremos a respeito do crime de fraude cibernética, topico que
explicard no que consiste esse delito, apresentando graficos de estatisticas e a relacéo

dessa infracdo com as moedas digitais.

Dando continuidade, falaremos sobre o crime de piramide financeira - que € um tipo
de fraude - destacando como ocorre nos casos envolvendo as moedas digitais. Logo apos,
estudaremos sonegacao fiscal, topico que esclarecera como acontece a declaracédo das

criptomoedas, compreendendo a forma e quando deve ser calculada.

Por fim, serdo analisados os crimes cibernéticos, principalmente os que abrangem
a invasao cibernética, inclusive suas classificagcbes, apresentando graficos com estaticas a
respeito de tal delito, bem como casos famosos, como, por exemplo, o do wannacry e o silk

Road, que envolve agentes federais.

2. BITCOIN

2.1. O QUE E O BITCOIN?

O Bitcoin nada mais € do que uma criptomoeda criadano ano de
2008 por Satoshi Nakamoto (desconhecido), sendo ele proprio a publicar em
um férum da internet chamado “The Cryptography Mailing” o White paper - documento
oficial do Bitcoin - denominado como “Bitcoin: A peer-to-peer eletrénica cash
system”. Encontra-se em formato aberto - open sourcer - na web, portanto, qualquer
pessoa pode utiliza-lo ou até mesmo aprimora-lo, e assim a bitcoin nos mostrou que nao
estava subordinada a nenhuma instituicdo financeira, Estado ou qualquer sistema

financeiro.

Nakamoto langou a Bitcoin no comecgo da crise financeira mundial em 2008 —
conforme mencionado acima - o qual foi responsavel por quebrar varias instituicoes
financeiras, em seu White paper, ele destaca sua critica ao sistema financeiro tradicional e
sua obrigatoriedade de estar ligada a alguma instituicdo financeira para realizar qualquer

tipo de movimentacéao.
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A Bitcoin por sua vez, ndo necessita de nenhuma vinculacdo, o que a torna
uma inovacgdao, possibilitando o usuario realizar uma transacdo financeira sem
intermediarios. Ndo ha como reverter essa transferéncia, portanto, o desfrutador fica
protegido de eventuais fraudes que poderiam ocorrer.

“Todas as transi¢cbes que ocorrem na economia bitcoin sdo registradas em
uma espécie de livro razéo publico e distribuido chamado blockchain - corrente de

blocos, ou simplesmente um registro publico de transac6es -” (Ulrich, 2014, “Bitcoin a
moeda na era digita)”

A Bitcoin se configura na forma de varias regras que se comunicam por meio de
computadores que se encontram esparsos pelo mundo, e permanecem conectados por
uma rede peer-to-peer - ponto a ponto - de seu proprio sistema. (Nakamoto, 2008; Ulrich,

2014), visto que essas regras ndo tem um dono, torna nds usuarios, os possuidores dele.

Entretanto, o fato de a bitcoin possuir a natureza descentralizada a transforma em
um forte instrumento para o cometimento de crimes, como podera ser visto adiante, no
desenvolvimento do presente trabalho.

“Por outro lado, a natureza descentralizada do Bitcoin também apresenta oportunidades
ao crime. O desafio, entdo, é desenvolver processos que reduzam as oportunidades

para criminalidade enquanto mantém-se os beneficios que Bitcoin oferece.” (Ulrich,
2014, “bitcoin a moeda na era digital”).

2.2. REDE PEER-TO-PEER (PONTO A PONTO)

A rede peer-to-peer conhecida também como ponto a ponto ou P2P, é um sistema
na qual possibilita a transferéncia de todos os dados sem a utilizacdo de um intermediario.
BEAL (2005) o define Como:

“Often referred to simply as peer-to-peer, or abbreviated P2P, peer-to-peer architecture
is a type of network in which each workstation has equivalent capabilities and
responsibilities. This differs from client/server architectures where some computers are

dedicated to serving the others. “
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Essa rede em se tratando de tecnologia financeira, em geral € utilizada para
realizacdo de transferéncias de criptomoedas, visto que ndo ha a necessidade de terceiros,

e torna as transac¢des mais rapidas anonimamente.

Nakamoto no inicio da Bitcoin o definiu como “um sistema peer-to-peer de
dinheiro eletrénico” (Nakamoto, 2008), o que possibilitou que ela pudesse ser transferida

no mundo todo com mais seguranca.

Por nao haver um “‘comando central” o] uso do peer-to-
peer nos blockchain, nos propicia seguranca a qualquer tipo de intervencao de autoridades
centrais, ou seja, as carteiras dessas moedas ndo podem vir a sofrer congelamento
ou interferéncia pelo governo, plataformas privadas de pagamento ou provedores de

gualquer tipo.
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2.3. BLOCKCHAIN

O blockchain € uma rede de blocos que registra todas as transac¢des envolvendo
bitcoin, ou seja, é como um livrode razdo publica ou contdbil. Esse

registro acontece de forma auditada por qualquer pessoa— basta acessar o0s

1 PORTAL DO BITCOIN. Transagdes ndo confirmadas do Bitcoin batem recorde e chegam a 155mil. Portal

do Bitcoin. Acessado dia 24 de agosto de 2020. Disponivel em:https://portaldobitcoin.uol.com.br/transacoes-

nao-confirmadas-bitcoin-batem-recorde-e-chegam-155mil/.



https://portaldobitcoin.uol.com.br/transacoes-nao-confirmadas-bitcoin-batem-recorde-e-chegam-155mil/
https://portaldobitcoin.uol.com.br/transacoes-nao-confirmadas-bitcoin-batem-recorde-e-chegam-155mil/
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sites Blockchain.info ou Blockcypher e digitar o numero de sua respectiva “hash” - e
é inviolavel e imutavel, o que torna as transferéncias seguras, pois impede que a mesma
moeda seja usada duas vezes, mas - na teoria - € possivel utilizar, como veremos mais

adiante.

O registro de informacgdes consiste na quantidade de moedas transacionadas, ou
seja, quem enviou e quem recebeu; quando foi realizada a transagcao e em qual parte do
livro esta registrada. Essas informacdes sdo armazenadas em cadeias de blocos que séo
marcados com hora e data, onde todos os computadores que pertencem a rede possuem
uma copia do banco de dados, sendo assim, o blockchain é uma tecnologia de peer-to-

peer.

Portanto, o blockchain € uma tecnologia que transformou a maneira de realizar
transacoes, facilitando a aceitacdo da Bitcoin, pois se demonstrou ser uma rede segura

com um grande poder computacional.

2.4. OPERACOES FINANCEIRAS COM BITCOIN.

As transacdes da bitcoin funcionam com a utiliza¢éo de duas chaves: a chave publica
e a chave privada, sendo que a privada permite que somente seu usuario acesse a rede e
nenhum outro utilizador sabe a quem pertence essa tranca. Ja a publica aparece na rede,

possibilitando que qualquer utente possa verificar que houve a transferéncia e o valor.

Em sua White paper, Nakamoto (2008, p.2) explica que “We define an electronic coin
as a chain of digital signatures”, ou seja, a moeda eletrdnica é definida como uma cadeia
de assinaturas, sendo assim cada usuério realiza a transferéncia utilizando uma assinatura
digital denominada de hash do usuario anterior e também a chave publica de quem ira
recebé-la, e entdo essas autenticacdes sdo adicionadas no fim da moeda, isso permite que

guem for receber consiga averiguar as assinaturas e saber a cadeia de propriedade.



Transagéo Transagao Transagao
Chave pdblica Chave plblica Clave pibica
Dono 1 Dono 2 Dono 3

Hash Hash
-, - iy
G R ¢
Al :
Assinatura Assinatura Assinatura
Dono 0 fo‘-' Dono 1 $ P Dono 2
™ L
" . o
- Lo
Chave privada ' Chave privada Chave privada
Dono 1 Dono 2 Dono 3
2

2.5. AS TRANSACOES E A REDE

Para se executar a rede de maneira eficiente € necessario observar alguns passos,

gue Nakamoto mostra em seu White paper:

“1) New transactions are broadcast to all nodes.

2) Each node collects new transactions into a block.

3) Each node works on finding a difficult proof-of-work for its block.

4) When a node finds a proof-of-work, it broadcasts the block to all nodes.

5) Nodes accept the block only if all transactions in it are valid and not already spent.

6) Nodes express their acceptance of the block by working on creating the next block
in the chain, using the hash of the accepted block as the previous hash.” (Nakamoto,
2008, p.3)

Como descrito na citacao acima, € essencial que:
A) cada transacao nova que foi realizada sera transmitida a todos nés (nodes);
B) cada no realizara o servico de coletar e juntar as novas transacdes em blocos;

C) Esse n6 tem como objetivo encontrar uma dificil prova-de-trabalho para seu bloco,

ou seja, a prova que a moeda néo foi transferida anteriormente;

D) Ao encontrar a prova de trabalho ele entéo a transmite para todos os nés da rede;

2 Op.cit. 2008, p.2. disponivel em: https://bitcoin.org/bitcoin.pdf



https://bitcoin.org/bitcoin.pdf
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E) O nds ja existente na rede apenas aceitardo este novo bloco se as transacdes

forem validas e néo tiverem sido gastas;

F) Os nos servem pra expressar a adesao do bloco, e com isso trabalha para criar o
préximo bloco na cadeia, sempre usando o hash do bloco que ja foi aceito como o “hash

anterior”.

TRANSACAO

2.5.1. BITCOIN UTILIZADO COMO MEIO DE PAGAMENTO

Com o advento das moedas digitais, a sua utilizacdo tem sido mais frequente em
varias situacdes, como, por exemplo, para pagamento de contas?, afinal grande parte das

contas - atualmente - € em forma de boletos.

Embora, a validacéo do blockchain seja demorada - algumas levam até 4 horas - os
estabelecimentos tém optado por essa maneira de receber pagamentos, seja por pura

tentacdo dos empresarios - com essa tecnologia que pode ser muito lucrativa - ou apenas

SSHIMABUKURO, Adriana. AS INVESTIGACOES NA ERA DAS MOEDAS DIGITAIS in Coletanea de
artigos. Brasilia, 2018, Volume 3. p.56.

4 MANZONI, Leandro. 8 estabelecimentos brasileiros que aceitam bitcoin. FORBES. ACESSADO EM 15
DE AGOSTO DE 2020. DISPONIVEL EM: https://forbes.com.br/negocios/2018/01/8-estabelecimentos-
brasileiros-que-aceitam-bitcoin/#foto1l



https://forbes.com.br/negocios/2018/01/8-estabelecimentos-brasileiros-que-aceitam-bitcoin/#foto1
https://forbes.com.br/negocios/2018/01/8-estabelecimentos-brasileiros-que-aceitam-bitcoin/#foto1
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pela inovacao dos grandes negocios. Mas todos que aceitam concordam que pode ser uma

técnica que tem muito a oferecer e com potencial para se perpetuar por anos.

Um levantamento feito pelo site coinmap.org em seu mapa interativo mostra que até
o dia 19 de agosto de 2020 havia no mundo 19.623° estabelecimentos que aceitam
pagamentos realizados com criptomoedas, desde café, redes de fast food, caixas

eletronicos e shoppings.

Tal levantamento nos evidencia que na realidade a criptomoeda tem um grande
potencial para ficar, e que pode e - provavelmente - ird evoluir muito ainda para atender a

demanda do comeércio em geral.

2.5.2. BITCOIN PARA PAGAR IMPOSTOS

Como citado anteriormente, a bitcoin e as moedas digitais em geral, estdo sendo
usadas como forma de pagamento por muitos empresarios, entao faz com que seja levada

a questao: a bitcoin poderia ser usada para pagar impostos?

Respondendo a pergunta acima, o estado de Ohio localizado no centro-oeste dos
EUA - Estados Unidos da América - foi o pioneiro em utilizar as criptomoedas -
especificamente - a Bitcoin, para o pagamento de impostos.

O mencionado Estado converte a moeda através de uma empresa denominada de
Bitpay®, localizada em Atlanta. Isso ndo impede a companhia mencionada, de realizar
servi¢cos a outro estado, pois a legislagéo norte-americana permite que isso ocorra.

Ha 23 impostos listados que possibilitam a realizacdo do pagamento por meio de
criptomoedas. Dentre estes estdo as contas mais comuns de uso diario como, a luz elétrica
e varia até as taxas de vendas. Entretanto, s6 é permitido aos donos de estabelecimentos
comerciais ou pessoas juridicas, receberem com moedas digitais, mas ha o interesse de

abranger as pessoas fisicas em um futuro proximo. O pagamento se efetivard quando o

SCOINMAP. MAP. Coinmap. Acessado dia 24 de agosto de 2020. Disponivel em:
https://coinmap.org/view/#/world/-26.01976579/-66.02508545/8.

6 EPOCA NEGOCIOS. Estado americano de Ohio comeca a aceitar bitcoin para pagamento de impostos.
EPOCA NEGOCIOS. Acessado em 20 de agosto de 2020. Disponivel em:
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-
para-pagamento-de-
impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderdo,usando%20a%20
moeda%?20virtual%20bitcoin&text=0%20estado%20norte-
americano%20de,com%200%20Wall%20Street%20Journal.



https://coinmap.org/view/#/world/-26.01976579/-66.02508545/8
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-para-pagamento-de-impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderão,usando%20a%20moeda%20virtual%20bitcoin&text=O%20estado%20norte-americano%20de,com%20o%20Wall%20Street%20Journal
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individuo realizar o cadastro no site "OhioCrypto.com”, e a partir dai serdo processados pela

empresa responsavel pela conversdo da moeda.

Josh Mandel, tesoureiro estadual de Ohio, afirma que tal movimento realizado pelo
Estado visa oferecer mais formas de realizar pagamentos, em entrevista ao Cointelegraph’,
Mandel afirma que tem como o principal objetivo facilitar o pagamento com a mais nova
opcédo de pagamento e também: “projetar para o resto do pais e do mundo que o estado de
Ohio é lider em tecnologia blockchain. Acredito que, se quisermos expandir nossa

economia de tecnologia aqui em Ohio, primeiro precisamos ser lideres em tecnologia.”

No Canada, a pequena cidade de Innisfil®, localizada no estado de Ontario, também
comecou a receber criptomoedas como pagamento de imposto. Para possibilitar o
pagamento, a prefeitura da cidade fechou um acordo com a empresa Coinberry Pay que
sera responsavel pelo processamento do pagamento. Esse pagamento sera processado e
entdo convertido em dinheiro, em seguida, sera transferido para a cidade, que recebera em

dinheiro moeda e ndo em criptomoeda.

Como observado o pagamento de imposto com bitcoin jA& € uma realidade, e a

tendéncia é que mais cidades e estados venham a aderir essa nova tecnologia.

2.5.3. Restituicdo do imposto em Bitcoin

Nos EUA - Estados Unidos da América - hd a opcdo de receber a restituicdo de
impostos federais e estaduais em bitcoin, tal possibilidade se deu gracas a um acordo
firmado entra a Bitpay - empresa ja mencionada acima - e a Refund, onde foi acordado que

os clientes desta companhia tem a opcéo de receber - inteira ou em parte - sua restituicdo

7 JENKINSON, Gareth. Cidade no Canada vai permitir pagamento de impostos com bitcoin-definindo o padréo
para o futuro? Cointelegraph. Acessado em 20 de agosto de 2020. Disponivel em:
https://cointelegraph.com.br/news/ohio-to-accept-tax-payments-in-crypto-setting-the-standard-for-
future

8RIGGS, Wagner. Cidade no Canada vai permitir pagamento de impostos com bitcoin. Portal do Bitcoin.
Acessado em 20 de agosto de 2020. Disponivel em: https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-
permitir-pagamento-de-impostos-com-
bitcoin/#:~:text=Cidade%20n0%20Canada%20vai%?20permitir¥%20pagamento%20de%20impostos%20com
%?20bitcoin,-
por%20Wagner%20Riggs&text=0%20municipio%20de%20Innisfil%20sera,bitcoin%20a%20partir¥%20de%?2
Oabril.
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em bitcoin. Isso ocorrera através do aplicativo CoinRT?, e apds criar uma conta 0 usuario
recebera um numero correspondente a agéncia que devera ser incluido na declaracao de

imposto.
O CEO da Refund, Roger Chinchila (apud KAHTRI, 2019), afirmou que:

“Adding bitcoin was a natural fit for our customers who often do not have traditional
checking accounts, pay high check cashing fees and regularly send money
internationally. CoinRT enables them to get bitcoin quickly and easily for one flat fee.”

2.5.4. CAIXAS ELETRONICOS DE BITCOIN

Como ja é de conhecimento de todos, a bitcoin ndo para de crescer, sinal disso é
a quantidade de caixas eletronicos voltada para transagdes dessa moeda que vem sendo
instaladas no mundo todo, chegando a mais de 8.000 (oito mil)'° caixas eletronicos

instalados. Dessa quantidade 65% se encontra nos EUA™L,

A seguir demonstraremos um gréafico comparando os 10 paises com mais caixas
eletrbnicos instalados no mundo, onde é possivel observar a notavel diferenca entre os

EUA e os outros paises.

9 KAHTRI, Yogita. Income tax payers in the U.S. now have the option to receive their federal and
state refunds in bitcoin. Coindesk. Acessado em 20 de agosto de 2020. Disponivel em:

https://www.coindesk.com/us-income-tax-payers-can-now-get-refunds-in-bitcoin

IONASCIMENTO, Daniela Pereira. Agora, existem mais de oito mil caixas eletrénicos de bitcoin em
todo o mundo. Money Times. Acessado em 22 de agosto de 2020. Disponivel em:

https://www.moneytimes.com.br/agora-existem-mais-de-oito-mil-caixas-eletronicos-de-

bitcoin-em-todo-o-mundo/

11 NOGUEIRA, Jodo Gabriel. Pesquisa diz que 66% dos caixas eletrdnicos de Bitcoin estdo nos
EUA. Mundo Conectado. Acessado em 20 de agosto de 2020. Disponivel em:

https://mundoconectado.com.br/noticias/v/11979/pesquisa-diz-que-66-dos-caixas-

eletronicos-de-bitcoin-estao-nos-eua
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Top 10 Countries Worldwide by Number of
Bitcoin ATMs Installed

Details: as of January 9, 2020

Data: Coin ATM Radar
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Number of Bitcoin ATMs Installed
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Como podemos observar no préximo grafico, a instalacéo desses caixas no mundo,
ja ultrapassou a marca dos oito mil, sendo que no ano de 2020 houve um expressivo

aumento de instalacao.

12COIN ATM RADAR. Estatisticas. Coin ATM Radar. Acessado em 20 de agosto de 2020. Disponivel em:
https://coinatmradar.com/charts/growth/
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Crypto ATM Installations Growth

Source: coinatmradar.com
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Esse crescimento exponencial de instalacdes de caixas atraiu os olhares dos
reguladores, que visam diminuir a quantidade de crimes cometidos, como, por exemplo, a

lavagem de dinheiro e a sonegacéao fiscal.

No ano de 2019 a Ciphertrace - empresa especializada em inteligéncia digital - por
meio de um relatério, afirmou que 88% dos fundos que estavam nos caixas eletrénicos
localizados nos EUA, foram transferidos para empresas no exterior. Tal numero é
preocupante visto que, essas companhias sdo Exchange internacionais de alto risco, o
que facilita o cometimento do crime de lavagem de dinheiro e sonegagé&o, por ser mais
dificil conseguir informacgdes. Além disso, a instalagdo dos caixas eletrdnicos tornou mais
facil realizar transagfes, e proporcionou uma forma mais simples de se converter as

moedas.

O Canada com o objetivo de impedir a lavagem de dinheiro através desses caixas
eletrdnicos, aprovou uma lei em que as operadoras tem a obrigacdo de informar todas
transacoes realizadas com valor acima de US$ 10.000,00 (dez mil délares).

Outros governos veem a necessidade de regulé-la, entendendo que a instalacédo
pode ser um potencial ou ndo para a sonegacao de impostos e lavagem de dinheiro.

13 OP.CIT. https://coinatmradar.com/charts/growth/
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No Brasil ndo ha caixas eletronicos de bitcoin instalados, entretanto, a cidade de
Séo Paulo ir4 receber o seu primeiro caixa, que sera inserido pela empresa Coinverse, e
podera ser encontrado no shopping Nac¢des Unidas, localizado no World Trade Center. A
empresa afirma que tem interesse em colocar também, na cidade do Rio de Janeiro e em

todas as capitais brasileira.

2.6. COMO MINERAR BITCOIN

Nakamoto utiliza-se da expressao “minerar”, pois entende que o bitcoin é como um
“ouro” digital, por permitir que todas as pessoas em qualquer lugar do mundo, que possua
um computador ou equivalente, possa minerar e adquirir o bitcoin, necessitando apenas
utilizar a rede dessa moeda, a qual estd em toda a rede virtual. Também é necessario que
o computador utilizado esteja conectado a internet e - consequentemente - a rede
blockchain da bitcoin. “The steady addition of a constant of amount of new coins is
analogous to gold miners expending resources to add gold to circulation” (Nakamoto,2008).

Atualmente, minerar bitcoin virou algo importante e lucrativo, tanto para quem
minera, quanto para as industrias que vendem o material utilizado para minerar, exemplo
disso € o grande numero de placas de video sendo lancadas para uso da mineracéo, e
conforme a busca por criptomoedas sobe, mais valorizados esses materiais se tornam,

afinal a procura pelos mesmos é muito grande.
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MINING-P106-6G

2.7. CONSEQUENCIAS COM O ULTIMO BITCOIN MINERADO

Fernando Ulrich, estima que o ultimo bitcoin seja minerado em 2140, isso acontecera
se a poténcia de mineragdo se elevar a um nivel muito maior do que o atual, visto que a
cada bitcoin minerado a dificuldade para encontrar outra moeda — BTC -aumentara.

“Estima-se que os mineradores colherdo o ultimo “satoshi”, ou 0,00000001 de uma
bitcoin, no ano de 2140. Se a poténcia de mineracao total escalar a um nivel bastante
elevado, a dificuldade de minerar bitcoins aumentara tanto que encontrar o ultimo
“satoshi” sera uma empreitada digital consideravelmente desafiadora.” (Ulrich, 2014,
p.20)

Ainda assim resta as perguntas, o0 que acontece quando o ultimo bitcoin for

minerado? Qual serd a recompensa dos mineradores por manter a rede ativa?

14 Asus. Mining-P106-6G. Asus. Acessado dia 2 de agosto de 2020. Disponivel em:
https://www.asus.com/Graphics-Cards/MINING-P106-6G/ .
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Ulrich explica que quando o ultimo bitcoin for minerado, os mineradores que mantém
seu processamento na verificacdo das transacdes serdo recompensados com a taxa de

servigo da transferéncia realizada.

“Uma vez que o ultimo “satoshi” tenha sido minerado, os mineradores que direcionarem
sua poténcia de processamento ao ato de verificacdo das transacdes seréo
recompensados com taxas de servico, em vez de novos bitcoins minerados. Isso
garante que os mineradores ainda tenham um incentivo de manter a rede operando apds

a extracao do ultimo bitcoin.” (Ulrich, 2014, “bitcoin a moeda na era digital”).

2.8. O QUE SAO EXCHANGES

As denominadas “Exchange”ou também conhecidas “corretoras de criptoativos”, sdo
plataformas onde é possivel realizar transacdes de moedas digitais, que funcionam como
facilitadora da compra, venda e troca de moedas virtuais. O servico das Exchanges é
basicamente o de conectar os vendedores com os compradores, e assim mantem as

transagbes mais seguras.

Para utilizar a Exchange o usuario precisa realizar um cadastro, e com isso é aberta
uma conta onde o utente pode transferir valores de instituicbes financeiras, desde que

possua conta corrente.

O cadastro nas Exchanges varia de uma para outra, pois sdo regras de
regulamentacdo. No Brasil, por exemplo, € exigido que seja enviado uma foto digitalizada

de algum documento com foto, ou 0 nome completo e o numero do CPF.

As Exchanges funcionam de forma semelhante ao mercado de acdes, ou seja, ha a
variacao da cotacdo das moedas de Exchange para Exchange, o que permite que usuario

faca cadastro em varias delas e negocie na que achar mais vantajosa.

2.9. RASTREABILIDADE DA BITCOIN PARA RESPONSABILIZACAO DE
CRIME

O uso da bitcoin é tao atrativo - pelo fato da anonimidade - que traz consigo uma

grande dificuldade quando € necessario rastrear o usuario que realiza qualquer tipo de
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transgressdes penais para responsabilizacdo de eventuais crimes, como a lavagem de

dinheiro, fraude, invasao cibernética etc.

E importante informar que a anonimidade que a bitcoin proporciona nédo é absoluta,
visto que existem métodos de desanonimizar as transacoées ilegais realizadas por usuarios.

Veremos algumas delas a seguir:

2.9.1. ATAQUE DOS 51%

Trata-se de um ataque que visa atacar qualquer rede de blockchain, inclusive a
bitcoin, essa ofensiva ocorre quando uma entidade/organizacdo obtém a capacidade de
controlar a maioria dos hash rate, com o objetivo Unico de explorar possiveis falhas no

sistema.l®

Esse ataque proporcionaria aos atacantes a aptiddo necessaria para retroceder
transacdes que eles mesmos realizaram no momento da execuc¢édo do ataque. O grande
problema é que essa agressao traz consigo a possibilidade de causar o denominado duplo
gasto (Double spending). Além disso, 0 agressor tem a possibilidade de barrar alguma ou -

no pior dos casos - todas as transacdes (ataque de negacdo de servico).

A possibilidade de um ataque desse escaldo acontecer contra o bitcoin - que é um
blockchain maior - tem sido muito discutida, visto que embora haja éxito contra alguns
blockchain menores, nos maiores seria quase que inviavel, pois necessitaria de um poder
computacional de propor¢cdes enormes, que traga consigo um custo muito alto e ganhos

baixos.

A chance de algum ataque funcionar contra a bitcoin, tem diminuido com o tempo,
pois conforme a mineracao do bitcoin acontece mais dificil é ataca-lo. Sendo assim o poder
computacional necessario para ocorréncia do ataque vai se tornando maior com 0 passar

do tempo.

15 BINANCE ACADEMY. O que é um Ataque de 51%? Binance Academy. Acessado em 25 de agosto de
2020. Disponivel em:https://academy.binance.com/pt/security/what-is-a-51-percent-attack
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2.9.2. SELFISH MINING ATTACK

O selfish mining (mineracéo egoista), consiste em um método de mineragdo em que
se obtém uma cadeia maior que as dos demais mineradores. A cadeia maior sempre €
considerada a mais correta, em razao da regra denominada da longest chain rule (regra da

cadeia mais longa).

Ethan Heilman et al. (2015), define o selfish attack Como: “With selfish mining
[14,29,37,60], the attacker strategically withholds blocks to win more than its fair share of

mining rewards.”
Ittay Eyal e Emin Gun Sirer (2013), definiram essa tatica como:

“Approximately speaking, the selfish mining pool keeps its mined blocks private, secretly
bifurcating the blockchain and creating a private branch. Meanwhile, the honest miners

continue mining on the shorter, public branch.”

Logo abaixo veremos exemplos que a binance academy apresentou para explicar de

maneira mais didatica essa forma de minerar:

“Suponha que a taxa total de hash seja dividida igualmente entre quatro mineradores:
Alice, Bob, Carol e Dan (cada um com 25%). Alice, Bob e Carol seguem as regras, mas

Dan esta tentando enganar o sistema para beneficio proprio.

Em circunstancias normais, a expectativa € de que o minerador encontre um bloco e o
adicione a cadeia imediatamente. E é isso que Alice, Bob e Carol fazem como
participantes honestos. Mas se Dan encontra um bloco, ele o mantém em segredo (é
uma solucédo valida, mas ainda néo foi adicionada). Dan pode ter sorte e encontrar dois

blocos seguidos antes dos outros.

Vamos supor que 100.000 blocos foram minerados. Entdo agora temos Alice, Bob e
Carol tentando propor o bloco nimero 100.001. Dan o encontra, mas mantém em sigilo.
Agora existem duas cadeias, a publica e a secreta de Dan (mais longa). Enquanto os

outros ainda estao tentando encontrar o bloco 100.001, ele encontra o bloco 100.002.

A cadeia de Dan esta agora dois blocos a frente. Desde que sua sorte ndo acabe e ele
possa permanecer a frente da outra cadeia, ele continua. Quando os outros o alcangam

e ficam a apenas um bloco de distancia, ele entéo revela sua cadeia.
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A cadeia de Dan, agora publica, € mais longa que a cadeia em que 0S outros
participantes estavam trabalhando. De acordo com uma regra que chamamos de longest
chain rule (regra da cadeia mais longa), a cadeia “correta” € a que acumulou mais Proof-
of-Work - também chamado de chainwork -. Ou seja, se um node (nd) detecta uma
cadeia com mais trabalho acumulado, ele ir4 selecionar esta cadeia, dedicando seu

poder de mineragéo a cadeia mais longa.

Agora, Alice, Bob e Carol podem ver a cadeia de Dan — eles agora reconhecem essa
como a cadeia a ser seguida. Quaisquer recompensas que eles teriam ganho na outra
cadeia ndo existirdo mais. E como Dan minerou os blocos da cadeia mais atual, ele

mantém todas as recompensas?®.”

O exposto no exemplo acima, nos mostra que o efeito pratico desse ataque afeta os
demais mineradores, visto que eles foram lesados, pois perderam as provaveis

recompensas que iriam receber ou ja haviam recebido para Dan.

Entretanto tal pratica sairia mais caro do que a mineragao conforme as deveria ser,
e também ndo seria atrativo para os mineradores em geral, em razdo desse ato prejudicar
a seguranca da rede, o que ocasionaria em uma queda nos valores da bitcoin - em outras

palavras - o minerador egoista nao iria obter o lucro desejado .

2.9.3. ECLIPSE ATTACK

O eclipse attack € uma forma de atingir onde o agente tem objetivo de atacar um
usuario especifico isolando o0 mesmo. Nesse acometimento o individuo apds isolar a vitima
obstrui a “visdo” da atividade real que esta a rede, e garante que os nos realizados sejam

todos controlados por ele.
O ataque é realizado da seguinte forma:

e 1° primeiramente o invasor ird colocar na rede da vitima o seu IP, no qual a

vitima ir4 se conectar sem saber, no momento em gue reiniciar o software

16 BINANCE ACADEMY. Guia sobre Selfish Mining. Binance academy. Acessado em 22 de agosto de 2020.

Disponivel em: https://academy.binance.com/pt/blockchain/selfish-mining-explained
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e 2° em sequéncia, a vitima se encontrara em uma situacao de controle pelo
invasor, e com varios nés maliciosos colocados pelo agente, ou seja, a vitima esta

com a visdo da rede obstruida.
Para que seja possivel o ataque a vitima precisa estar em uma rede de IPs publicos.

Quando realizamos transferéncias eclipsadas, ha a possibilidade de ocorrer alguns

problemas, sendo eles:

e Gasto duplo com 0 (zero) confirmacdes: Esse gasto ocorre quando o individuo
aceita a transacédo sem que haja confirmacao, ou seja, a transmisséo foi passada
adiante. Entretanto até sua chegada no blockchain, quem enviou pode realizar
uma nova transagdo com os mesmo valores s6 que aloca-las em outro lugar, e
guando essa transacao secundaria tiver a taxa mais alta, ela sera incluida na
blockchain antes da anterior, o que invalidaria a primeira transagéo e a segunda
passaria a ser a “correta”, mas vale lembrar que apenas serd um risco para quem
receber a transacdo se o0 mesmo realizar a 0 confirmacao, ou seja, ndo confirmar
se foi de fato realizada. Ethan Heilman et al. (2015), afirma que “In a O-
confirmation transaction, a customer pays a transaction to a merchant who
releases goods to the customer before seeing a block confirmation, i.e., seeing
the transaction in the blockchain.”

e Gasto duplo com N confirmacdes: Esse tipo de problema acontece quando
algumas empresas tem a politica de esperar uma quantidade especifica de
confirmacdes antes de considerar o pagamento como realizado, muito semelhante
ao problema supracitado do gasto duplo com 0 confirmacdes, s6 que a dificuldade
de realiza-lo € maior, visto que o invasor teria que eclipsar tanto os mineradores
guanto os comerciantes. Esse tipo de ataque acontece da seguinte maneira: o
invasor transmite a transacdo para o minerador e entdo a inclui na blockchain.
Entretanto n&o seria a correta e sim uma falsa, entdo seria transmitido esse
blockchain ao comerciante, que erroneamente liberaria a mercadoria acreditando se
tratar de uma blockchain valida, mas quando esse blockchain for inserido novamente
a verdadeira rede serd rejeitada por ela.

Assim explica Ethan Heilman et al. (2015):

“The attacker sends its transaction to the eclipsed miners, who incorporate it into their

(obsolete) view of the blockchain. The attacker then shows this view of blockchain to the
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eclipsed merchant, receives the goods, and sends both the merchant and eclipsed

miners the (non-obsolete) view of blockchain from the non-eclipsed miners.”

Como podemos ver, esse ataque tem grande potencial lesivo, que pode causar
muitos danos a economia, ou entdo usar como forma de dificultar o trabalho da
concorréncia. Entretanto a chance de tal ataque acontecer e obter sucesso contra a bitcoin

sdo baixas, mas se tratando de altcoins essa possibilidade se torna muito maior.

- _ oy mua

Buyer l |

SellerB

Double Spending of Bitcoin

17

3. REGULACAO DO BITCOIN

3.1. ETIMOLOGIA DA PALAVRA REGULACAO

Para entender a regulacéo da bitcoin, € necessario que antes se entenda o que é a

regulagéo no aspecto do direito.

17 BITCOIN.NET. Double Spend. Bitcoin.net. acessado em 30 de agosto de 2020. Disponivel em:
http://bitcoins.net/quides/double-spend.asp.
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Regulacéo no dicionario Michaelis é definido como “ato ou efeito de regular(-se)”,
porém no sentido juridico, pode ser entendida como uma intervencéao indireta do Estado,

sendo ela uma atividade pertencente apenas a ele.

“A regulagcao econdmico-social consiste na atividade estatal de intervencdo indireta
sobre a conduta dos sujeitos publicos e privados, de modo permanente e sistematico,
para implementar as politicas de governo e a realizacdo dos direitos fundamentais”
(FILHO, Marcal Justen, 2013 p. 677)".

Portanto a regulacdo pode ser entendida como uma forma de demandar certas
condutas a determinadas pessoas envolvidas, servindo como um norte para os individuos,

guando 0s mesmos precisarem tomar alguma deciséo.

3.2. NATUREZA JURIDICA DA BITCOIN

Para ocorrer a regulacéo da bitcoin € necessario que seja identificado sua natureza
juridica, pois quando estiver identificada podera entdo se utilizar do correto tratamento
juridico.

O Brasil possui vérios érgéos regulamentadores, onde cada um disp8e de atribuicbes
legais e expertises diferentes, sendo assim € necessario que ocorra a identificacdo da

natureza juridica das criptomoedas, para assim utilizar o tratamento juridico adequado a

estas.

3.3. BITCOIN COM NATUREZA JURIDICA DE ATIVO

Como ja demonstrado no presente trabalho, as criptomoedas possuem varias

caracteristicas proprias, o que da margem para podermos considera-las um ativo financeiro.

7

Antes de adentrarmos na classificagdo da bitcoin em ativo, € necessario
entender alguns tipos existentes de ativos: ativo de capital, ativo monetario, ativo financeiro

e ativo toxico.

Os Ativos denominados capital, sdo aqueles de propriedade, tal como carro, casas,

terrenos ou até mesmo itens colecionaveis.
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O segundo ativo a ser tratado é conhecido como monetéario ou circulante, que diz
respeito ao montante em que a empresa possui em caixa, bancos. O que é devido ou
também aquilo que pode ser convertido em dinheiro como matérias primas de bens

produzidos, e até mesmo a bitcoin.

O terceiro ativo € o financeiro, que é aquele que nao é fisico, e possui um valor

oriundo de contratos, titulos e agBes que podem ser negociados nos mercados financeiros.

O quarto ativo denominado toxico, oferece um grande risco, que € tao elevado que

guando comprado ja esta ou pode acontecer a queda.

Atualmente a Receita Federal Brasileira considera as criptomoedas como ativo
financeiro em seu sentido lato sensu, ou seja, seu posicionamento tem um conceito amplo

com objetivo regular todas as peculiaridades encontradas nas criptomoedas.

Embora a RFB venha a considerar as moedas digitais como ativo financeiro, essa
definicdo ndo vem contemplada em nossa legislacdo, o que faz com que haja necessidade
de procurar sua definicdo em outros meios. “Ativo financeiro: titulo emitido por instituicdes
e empresas para manter a rigueza de quem o possui, sendo ainda um passivo para quem
fez a emissao” (DINIZ, 2007. P.344).

Sendo assim, ativos financeiros podem ser créditos, contratos ou qualquer outro
instrumento que representa algum tipo de divida, portanto, em decorréncia das
criptomoedas nao terem qualquer tipo de obrigacdo de pagamento com 0 seu uso, a

definicdo descrita acima faz com que ele se enquadre perfeitamente.

Desta forma podemos concluir que as criptomoedas podem ser consideradas ativos
financeiros desde que estejam presentes as informacfes necessarias, ou seja, quando é

usada para basear dados em escrituracdes de titulos de créditos.

3.4. BITCOIN COM NATUREZA JURIDICA DE COMMODITY

As commodities séo artigos/bens de comeércio que ndo estao sujeitos a processos
de modificacdo. E “um artigo utilizado em troca ou comércio, sendo que este conceito
somente abrange bens tangiveis tais como produtos e mercadorias, distinguindo-se de
servicos.” (EIZIRICK, Nelson et al. 2011. P. 237).
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Sendo assim, € possivel entender que commodities sdo aqueles bens tangiveis que

podem ser utilizados para trocas ou comeércios.

A Bitcoin poderia ser classificada como commodities, embora seja um pouco for¢ado
esse enquadramento, € possivel observar que essas moedas digitais ndo poderiam ser
consideradas como moedas pela legislacao brasileira, em razdo de ndo conseguir atender

a relacao de taxas.

A corrente de pensamento que defende que as criptomoedas deveriam ser
consideradas como commodity, utilizam o argumento de que no geral essas moedas
possuem valor econémico, e, portanto, contém 0 necessario para serem tratadas como
bens. Além disso, elas se comportam - de maneira econdmica - muito semelhante as
commodities, sendo possivel encontrar em tribunais estrangeiros decisées que alegam que
as criptomoedas néo possuem 0s requisitos para serem consideradas “DINHEIRO”, assim

deveriam ser chamadas de commodities.

3.5. BITCOIN COM NATUREZA DE MOBILIARIO

Valor mobiliario - também denominado titulo financeiro - € um titulo de propriedade
ou de crédito, no qual pode vir a ser emitido por um ente publico ou privado - sociedade
andnima ou instituicdo financeira - que tem como 6rgéo fiscalizador a CVM (comissao de

valores mobiliarios).

No Brasil, valor mobiliario pode ser encontrado na lei n° 6.385 de dezembro de 1976.
Porém, a legislacdo trouxe a definicdo de forma indireta em seu art. 2°, sendo possivel

verificar o que pode ser considerado valor mobiliario.

“Art. 2° Sdo valores mobiliarios sujeitos ao regime desta Lei:
| - As acles, debéntures e bénus de subscri¢éo;

Il - Os cupons, direitos, recibos de subscricdo e certificados de desdobramento
relativos aos valores mobiliarios referidos no inciso |l;

Il - os certificados de depdsito de valores mobiliarios;
IV - As cédulas de debéntures;

V - As cotas de fundos de investimento em valores mobiliarios ou de clubes de
investimento em quaisquer ativos;

VI - As notas comerciais;
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VII - os contratos futuros, de opcfes e outros derivativos, cujos ativos subjacentes
sejam valores mobiliarios;

VIII - outros contratos derivativos, independentemente dos ativos subjacentes; e

IX - Quando ofertados publicamente, quaisquer outros titulos ou contratos de
investimento coletivo, que gerem direito de participagéo, de parceria ou de remuneracéo,
inclusive resultante de prestacdo de servicos, cujos rendimentos advém do esforco do
empreendedor ou de terceiros.”

Fabio Ulh6a, nos expde em seu livro de direito comercial que:

“A definigao legal de valor mobiliario é larga o suficiente para alcancar as mais variadas
operacfes de oferta publica de investimentos coletivos, tendo atendido de modo
satisfatério aos problemas surgidos com o sistema de listagem anteriormente
empregado no Brasil. Nao se pode deixar de notar, contudo, que sua amplitude € um
tanto exagerada”(VERCOSA 1997, apud Coelho)

Sendo assim, valor mobiliario sado todos aqueles listados no art. 2 ° da lei 6.385/76

ou qualquer outro que venha a ser criado por regulamentacéo/lei especifica.

Em raz&o da tecnologia Blockchain nos prestar informacgdes a respeito da origem e
todo o caminho que o titulo percorreu até 0 momento em que se realiza a pesquisa que
trata da eventual acdo, podemos considerar que as moedas digitais pode ser uma acao

escritural, obtendo assim a natureza de valor mobiliario.

Entretanto, pelo fato da bitcoin ndo se originar de uma pessoa juridica, ndo advém
de um negocio realizado por terceiro, e sim através de um codigo aberto, que pode ser
achado disponivel na internet, tornando-se acessivel por qualquer pessoa em qualquer
lugar do mundo, ao contrario de valores mobiliarios que se encontram apenas vinculados a
pessoas juridicas e estdo sujeitos a supervisdo do Estado, enquanto que a bitcoin é

supervisionado por todos.

3.6. A FALTA DE REGULACAO DO BITCOIN

Como ja comentado no presente trabalho, as moedas digitais carecem de
legislacdo especificas para trata-las, o que resulta a ocorréncia de lacunas. “As leis e
regulagdes atuais ndo preveem uma tecnologia como a Bitcoin, o que resulta em algumas

zonas legais cinzentas”. (Ulrich, 2014).
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Essa falta de legislacéo ocorre pelo fato de a bitcoin e as moedas digitais em geral,
serem muito recentes, gerando uma falta de definicbes legislativas - ja existentes - no
ordenamento juridico em que ela possa ser encaixada , pois quando se trata a respeito de
moedas ou até mesmo de qualquer meio financeiro ou instituicdes, € preciso que se utilize
analogia quando ha necessidade de tratar sobre o assunto, porém essa analogia ocorre de
maneira complexa, pois € dificil saber qual lei poderia ser aplicada ao caso e como aplica-
la. “O Bitcoin ndo se encaixa em definicbes regulamentares existentes de moeda ou outros
instrumentos financeiros ou instituicées, tornando complexo saber quais leis se aplicam a

ele e de que forma. (Ulrich, 2014).

A falta de legislacdo em relacdo as moedas digitais tem impacto também em sua
tributacdo, pois ha uma grande dificuldade de identificar a quem pertence a competéncia
tributaria quando se trata de negdécios ou de situacdes juridicas em que se utiliza as

criptomoedas.

3.7. INSTRUCAO DA RECEITA FEDERAL

A Receita Federal nos instrui que nos casos em que houver movimentacao acima de
R$ 30.000,00 (trinta mil reais) ao més em moedas digitais, devera ser declarado no imposto
de renda e também, recolher 15% em tributo.

Portanto, entende-se que embora as criptomoedas ndo sejam consideradas moedas
e ndo ha regulamentacédo, elas devem ser equiparadas a ativos financeiros, sendo assim,
deve ser declarada pelo valor de aquisicdo em seu imposto de renda, conforme instrucao
normativa da receita federal em anexo.

3.8. REGULACAO NO BRASIL

No Brasil a regulacdo das criptomoedas estad em sua fase inicial, pois existe uma
evidente série de desafios existente para os 6rgdos reguladores. Grande parte deles sao
em relagéo a sua emisséo e a seu funcionamento, afinal um dos motivos de sucesso dessas
moedas, diz respeito a sua independéncia que quase impossibilita a atuacdo estatal.
Todavia, ha um grupo com entendimento de que as criptomoedas, por se tratar de uma
tecnologia - no qual é distribuida e descentralizada - o Estado néo deveria intervir, porém é

necessario que haja regulacéo por parte do mesmo nem que seja minima, pois a falta da
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regulacdo adequada pode gerar consequéncias ruins que certamente atingirdo a

sociedade.

A autorregulagéo acabou se tornando uma saida pela falta da devida regulacéo, pois
embora ela tenha um status de contrato, quando se choca com a legislacdo, acaba gerando
efeitos apenas entre 0s usuarios que a aceitaram, diferentemente da regulacao tradicional
em que o Estado impbe e assim somos obrigados a seguir. Em contrapartida, a
autorregulacdo € praticamente — inteiramente - composta pela caracteristica de ser

voluntaria.

Atualmente no Brasil, hd alguns projetos de leis tramitando na cémara dos
Deputados, que visam regulamentar as criptomoedas. Dentre eles podemos citar o projeto
de lei n°® 2.303/15 e n° 2.060/19.

3.9. PROJETO DE LEI N°2.303/15

O projeto de lei n° 2.303/15 de autoria do Sr. Aureo que tramita na cdmara dos
deputados, se encontra em fase de audiéncia. Esse projeto tem como objetivo enquadrar
as moedas digitais e o programa de milhagens aéreas na definicao de “arranjos de

pagamento” no qual teria como supervisor o banco central.

E possivel observar a lei em seu inteiro teor em anexo no presente trabalho.

4. O BITCOIN NO COMETIMENTO DE CRIMES

4.1. LAVAGEM DE DINHEIRO UTILIZANDO BITCOIN
Antes de adentrarmos no tema do uso da Bitcoin para cometimento de crimes, &
necessario entender o que é a lavagem de dinheiro.

Lavagem de dinheiro ou “branqueamento de capitais”, € oriunda da lei 9.613 de 1998
gue foi posteriormente modificada pela lei 12.683 de 2012. Trata-se de um crime com a

finalidade de ocultar ou dissimular a origem ilicita de ativos financeiros ou bens patrimoniais.

A seguir veremos a lei em seu inteiro teor:
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“Ocultar ou dissimular a natureza, origem, localizagao, disposi¢do, movimentagao
ou propriedade de bens, direitos ou valores provenientes, direta ou indiretamente, de
infracdo penal.

Pena — recluséo, de 3 (trés) a 10 (dez) anos, e multa.

§ 1° Incorre na mesma pena quem, para ocultar o dissimular a utilizag&o de bens, direitos
ou valores provenientes de infracdo penal:

| — Os converte em ativos licitos;

Il — Os adquire, recebe, troca, negocia, da ou recebe em garantia, guarda, tem em
depdsito, movimenta ou transfere;

[ll- Importa ou exporta bens com valores néo correspondentes aos verdadeiros.
8 2° Incorre, ainda, na mesma pena quem:

| — Utiliza, na atividade econdmica ou financeira, bens, direitos ou valores provenientes
de infracdo penal; Il — Participa de grupo, associacdo ou escritorio tendo conhecimento
de que sua atividade principal ou secundaria é dirigida a pratica de crimes previsto nesta
Lei.

§ 3° A tentativa € punida nos termos do paragrafo Gnico do art. 14 do Codigo Penal.

§ 4° A pena sera aumentada de um a dois tergos, se os crimes definidos nesta Lei forem
cometidos de forma reiterada ou por intermédio de organizac&o criminosa.

8 5° A pena podera ser reduzida de um a dois tergos e ser cumprida em regime aberto
ou semiaberto, facultando-se ao juiz deixar de aplica-la ou substitui-la, a qualquer
tempo, por pena restritiva de direitos, se o autor, coautor ou participe colaborar
espontaneamente com as autoridades, prestando esclarecimentos que conduzam a
apuracao das infracfes penais, a identificacdo dos autores, coautores e participes, ou a
localizagao dos bens, direitos ou valores objeto do crime.”

Apoés breve leitura do referido artigo, pode-se observar que a lei abrange a
definicAo de lavagem de dinheiro para aquele individuo que utiliza - na atividade

econdmica ou financeira - aqueles bens que s&o frutos da infragdo penal.

Ha uma corrente de pensamentos que acredita que essa lei tem o objetivo de
proteger um bem juridico que ja foi lesado em um crime antecedente, gerando como
consequéncia uma necessidade de se identificar qual foi o crime praticado anteriormente a
lavagem de dinheiro. Entretanto, tal posicionamento caracterizaria bis in idem, uma vez que
o autor do crime antecedente pode ser 0 mesmo que cometera o crime de lavagem de
dinheiro, e no Direito Penal Brasileiro € vedado a dupla puni¢cdo do agente, quando se trata
de violagdo do mesmo bem juridico.

“Ainda que se exija uma relagao entre os crimes, os bens tutelados sdo materialmente
distintos, o que confere autonomia ao crime de lavagem, legitima sua punigao
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em concurso material com o crime antecedente, no caso de identidade de autoria, e
justifica a fixacao da mesma pena para todos os casos de lavagem, seja qual for o delito
original.”(BADARO e BOTTINI, 2019)

E importante destacar que embora a lavagem de dinheiro seja um processo unico,
possui uma metodologia dividida em 3 (trés) fases caracterizadoras do crime, todas
distintas entre si, s&o elas:

o 12 fase: E a colocacdo dos recursos oriundos de uma atividade ilegal em
gualquer tipo de aparato que dissimule a origem do dinheiro, por exemplo, enviar uma
guantidade de moedas para o exterior utilizando-se meios néo oficiais como doleiros,
convertendo em ativos ndo financeiros etc. O importante € destacar que sera utilizado

gualguer meio que aparentemente séo licitos.

o 22 fase: Esta tem o objetivo de afastar o recurso de sua origem ilicita, para
gue assim dificulte o seu rastreamento, e consequentemente a descoberta do crime.
Pode ser citado como exemplo a realizacdo de exportacdes superfaturadas ou até

mesmo ficticias.

o 32 fase: esta etapa tem o objetivo de criar uma falsa origem licita para o
produto fruto de atividades ilicitas, para que assim possa se utilizar o dinheiro para
proveito pessoal. Pode ser citado como exemplo a utilizacdo de ativos como obras de
arte ou pedras preciosas, pois o0 dinheiro proveniente dessa venda néo teria a
necessidade de ser levado, uma vez que, serd supostamente licita sua origem, e o que

realmente foi lavado foi o ativo original.

Apos feitas as consideracdes a respeito do crime de lavagem de dinheiro e suas

principais caracteristicas, podemos relacionar o crime tratado utilizando-se as bitcoins.

Como ja citado no presente trabalho, as criptomoedas em geral carecem de
normas ou mesmo de tratados internacionais ratificado pelo Estado. Também falamos
sobre sua facilidade para realizar transferéncias - e mais importante - sem registro
bancario. Além disso, podemos observar que as Exchange carecem de qualquer tipo de
fiscalizagdo que possa impedir a lavagem de dinheiro, o que resulta em um aumento

exponencial desse crime por utiliza-la como instrumento para sua execucgao.

Recentemente foi descoberto pelas autoridades uma nova maneira de lavar

dinheiro, onde os criminosos misturam a bitcoin e depois as trocam por novas transacoes
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legais. Esse procedimento ocorre de diversas maneiras, ha formas simples como, por
exemplo, a troca por moeda estrangeira desse ativo para outro ativo em espécie e, logo

em seguida a realizacdo da transferéncia para a bitcoin.

E de suma importancia salientar que apenas obter a bitcoin com dinheiro ilicito,
nao configura o crime de lavagem de dinheiro, em razéo de nao ter havido a reinsercao
na economia formal. Sendo assim, para caracterizar o crime é necessario que se utilize
a bitcoin para aquisicdo de bens ou vende-la, e assim fazer com que o dinheiro retorne

a economia formal.

Como ja tratado no presente trabalho, o crescimento da bitcoin fez com que o
lancamento de caixas eletronicos para realizacdo de transacdes fosse tido como um
grande passo. Porém, tal medida contribuiu também para lavar dinheiro, visto que
facilitou a realizacdo de transacfes, o que chamou a atencao de autoridades do mundo
inteiro que buscam medidas para impedir a ocorréncia desse crime. Contudo, até agora
apenas o Canada tomou medidas, estipulando uma lei na qual os caixas eletrénicos
devem fornecer informacado quando houver transacdo com valor acima de US$10.000,00

(dez mil ddlares), sendo assim, a tendéncia é ocorrer a regulacéao.

4.2. FRAUDE USANDO BITCOIN

Antes de adentrarmos no assunto da fraude utilizando a bitcoin ha a necessidade

de entender o que é fraude.

Fraude é descrito no dicionéario Michaelis como:

“1 -Ato de ma-fé que tem por objetivo fraudar ou ludibriar alguém; cantiga, engano,
sofisticacao; 2- Mentira ardilosa; sicofantia; 3- Entrada ilegal de produtos estrangeiros,
sem o pagamento dos tributos alfandegarios; 4- Ato de falsificar documentos, marcas e
produtos.”

Sendo assim, fraude consiste em enganar outrem com proposito de prejudica-lo e

tem o objetivo principal de obter alguma vantagem pessoal.

Ha diversos tipos de fraude e maneiras de se cometer, uma das mais conhecidas e
mais comum no dia a dia é o estelionato, que vem descrito no art. 171, dé cédigo penal,

gue consiste em: “obter para si ou outrem, vantagem ilicita, em prejuizo alheio, induzindo
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ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento:

pena- reclusdo, de um a cinco anos, e multa”

Tal crime ocorre quando o sujeito se utiliza de qualquer meio fraudulento, que resulte
na inducdo da vitima ao erro ou entdo a mantém nessa situacdo, e com isso obtém uma
vantagem indevida para si ou para outrem, e como consequéncia causa dano patrimonial

a alguém.

Ha alguns pensadores que entendem que ela pode ser dividida em fraude Penal e

fraude Civil, embora ndo haja distingdo em sua natureza ontoldgica.
Mirabete em seu Manual de Direito Penal (2016), nos ensina que:

“‘Nao ha fraude penal e fraude civil; a fraude € uma sé. Pretendida distingdo sobre o
assunto é supérflua, arbitraria e fonte de danosissimas confusdes. O que importa
verificar, pois, € se, em determinado fato, se configuram todos o0s requisitos do
estelionato, caso em que é sempre punivel, sejam quais forem as relacbes, a
modalidade e a contingéncia do mesmo” (MIRABETE E FABBRINI, 2016. p.288)

No Brasil as fraudes podem ser encontradas e tipificadas no art.171 e seguintes do
Cddigo Penal brasileiro, e as demais fraudes se encontram em codigos legais especificos

como, por exemplo, a fraude eleitoral, fiscal entre outras.

O instituto CERT.BR nos traz um gréfico de incidentes de tentativa de fraude divido

em formas de cometimento:
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2019
Tentativas de fraudes

Cavalos de Tréia (6,29%)

Outras (6,66%)

- Paginas Falsas (87,085%)

& CERT.br — by Highcharts.com 18
. Cavalos de Tréia: Tentativas de fraude com objetivos financeiros envolvendo
0 uso de cavalos de Tréia.
. Paginas Falsas: Tentativas de fraude com objetivos financeiros envolvendo

0 uso de paginas falsas.
o Outras: Outras tentativas de fraude.

E notavel que as fraudes cibernéticas acontecem com maior frequéncia com o uso
de paginas falsas, que muitas vezes sao utilizadas para enganar investidores de moedas
digitais.

A falta de regulacdo da bitcoin - j& demonstrado acima - traz consigo varias

possibilidades de os usuarios sofrerem fraudes.

A fraude com bitcoin tem sido uma infracdo penal muito comum em razdo da sua
facilidade de cometimento, como por exemplo, quando as vitimas entregam bitcoin pra

Exchanges e eles por sua vez, somem com o montante da vitima.

18CERT.BR. Estatisticas. Cert.Br. acessado dia 25 de julho de 2020. Disponivel em:
https://www.cert.br/stats/incidentes/2019-jan-dec/fraude.html.
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No Brasil grande parte das fraudes, ocorreram com o0s infratores prometendo as
vitimas um grande retorno em dinheiro em pouco tempo, desde que a vitima depositasse

um valor inicial e, entdo o criminoso sumia com a quantia depositada.

Ha também situacdes semelhantes envolvendo pessoas juridicas, onde estas
solicitavam que as vitimas deixassem um montante de dinheiro sobre sua custédia

prometendo aplica-la de maneira eficiente, porém o dono fugia ou gastava essa quantia.

Como observado, a falta de regulacdo das criptomoedas no Brasil facilita o
cometimento deste crime, que - consequentemente - acaba sujando o nome dos

criptoativos.

4.3. PIRAMIDES FINANCEIRAS E A BITCOIN

A Piramide Financeira com bitcoin tem sido um crime muito frequente, porém para
entendermos melhor como este delito ocorre com a utilizacéo da criptomoeda, € necessario

entendermos melhor no que ele consiste.

O crime tratado no presente topico, trata-se de uma pratica de negocios fraudulentos,
gue consiste na captacéo rotineira de pessoas, que normalmente pagam uma taxa pra
adentra-la com a promessa de receber lucro ou qualquer tipo de vantagem indevida em um
curto espaco de tempo, ou seja, € obviamente um negdcio que ndo tem como dar certo,
afinal quando param de entrar aplicadores no esquema, ele se torna insustentavel em um

nivel que ndo ha como ter retorno algum de investimento.

A CVM (comissdo de valores mobiliarios) tem notado que houve um aumento
expressivo no numero de dendncias envolvendo esse tipo de fraude no ano de 2019. José
Alexandre Vasco (apud BOMBANA), superintendente de protecdo e orientacdo aos
investidores da CVM, afirmou que: “Estamos lidando com um aumento sem precedentes

no nimero de dendncias'®”. Tal afirmacéo respalda-se no fato de ter havido um recorde nas

19 BOMBANA, Lucas. CVM intensifica fiscalizacdo sobre piramides financeiras, em especial as que
envolvem criptomoedas. IstoE Dinheiro. acessado em 30 de julho de 2020. Disponivel em:

https://www.istoedinheiro.com.br/sempre-alerta/
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denuncias desse crime chegando no total de 250 denuncias no ano de 2019, ou seja, um

aumento de 140% em relacdo ao ano anterior.

INVESTIDORES
ILUDIDOS

Em cinco anos, total de reclamacoes
na CVM cresceu quase dez vezes.
Cada deniincia pode envolver até
milhares de pessoas lesadas

Deniincias () 230(b)

124
28 30 /'J"""J

2016 2015 2006 207 2018 2019

(a) Inclui deniincias contra pessoas fisicas e empresas ndo registradas na autarquia
(b) Estimativa; até 27 de maio foram abertos 104 processos

Fonte: (VM 20

O crime em questdo tem sido tdo frequente que foi atribuido ao mesmo algumas

fases, sdo elas:

e 1 fase: Euforia, momento em que o numero de investidores esta crescendo

exponencialmente, permitindo assim que 0s mais antigos consigam sacatr.

o 2 fases: Nessa fase o crescimento de investidores paralisa, e desta forma a empresa

comecar a atrasar pagamentos e saques.

20 Op.cit. IstoE. Disponivel em: https://www.istoedinheiro.com.br/sempre-alerta/.
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o 3fases: Acontece no momento em que a empresa ndo consegue pagar os saques?’.

ApoOs a explicacdo do que se trata a piramide financeira, podemos relaciona-la as
moedas digitais. As conhecidas “aplicacbes de moedas digitais” tém recebido uma atencgao
especial da fiscalizacdo, em razédo de seu grande aumento de investidores que recebem a
promessa de enormes ganhos.

Atualmente, esse tipo de piramide envolvendo as moedas digitais se encontram em
um modelo de negocio denominado “marketing multinivel”, que prometem ao investidor um
ganho de 10% em sua primeira indicagdo, e conforme aumenta o niumero de indicacdes a
porcentagem cai pra 4% e depois para 1%, ou seja, nada mais é do que a tradicional
piramide financeira, pois as empresas com mas intencdes que nao utilizam de produtos que
sdo0 economicamente sustentaveis, tendem a quebrar, afinal ndo ha mais sustentacéao.

No Brasil atualmente, o crime de piramide financeira se encontra no art. 2°, inciso 1X
da lei n° 1.521/51 que dispbe a respeito dos crimes contra a economia popular.

O MPF (Ministério Publico Federal) em razdo do alto crescimento do crime,
disponibilizou aos cidaddos brasileiros um guia pratico com o objetivo de conscientizar as

pessoas a identificarem as diferengas entre um investimento financeiro e um golpe?2.

4.4. BITCOIN E A SONEGACAO FISCAL

Antes de entrarmos no assunto do tépico € necessario entender o que é o imposto
de renda e base legal utilizada para sua tributacao.

O Brasil possui uma legislacao tributaria que presa a utilizagcdo do Principio da
Capacidade Contributiva. Tal principio remete a ideia de que deve haver mais igualdade
em relacdo a cobranca, pois dessa forma aqueles que tem muito pagam mais do que

aqueles que possuem pouco.

21 EXAME, Piramides de Bitcoin: perda pode acabar com economias. Saiba evitar. Exame. Acessado dia

02 de agosto de 2020. Disponivel em: https://exame.com/seu-dinheiro/piramides-de-bitcoin-

perda-pode-acabar-com-economias-saiba-evitar/

22 O MPF de olho nas piramides financeiras: saiba como distinguir um investimento financeiro de um
golpe. — Brasilia: MPF/22CCR, 2016. Acessado em 02 de agosto de 2020. Disponivel em:
http://www.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/cartilhas/quia-pratico-piramides-financeiras
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“Na realidade, a expressao capacidade contributiva em sua origem foi genericamente
considerada como sindnimo de riqueza ou de patrimdnio, indicando as forcas
econdmicas individuais que propiciavam o pagamento diferenciado dos tributos. A carga
tributaria seria entdo proporcional a riqueza ou ao patriménio acumulado”. (MEIRELLES,
José Ricardo, 1997, p.334).

A Constituicdo Federal de 1988 em seu art. 145, 81, dispbe a respeito da capacidade
contributiva:
“‘ART. 145. - A Unido, os Estados, o Distrito Federal e os Municipios poderao instituir os
seguintes tributos:

81-Sempre que possivel, os impostos terdo carater pessoal e serdo graduados segundo
a capacidade econbmica do contribuinte, facultando a administracao tributaria,
especialmente para conferir efetividade a esses objetivos, identificar, respeitados os
direitos individuais e nos termos da lei, o patrimbnio, os rendimentos e as atividades
econOmicas do contribuinte.”

Essa mesma constituicdo federal, em seu art. 153, inciso lll, explica quais sdo os

Impostos que competem a uniéo:

“‘ART. 153 -Compete a Unido instituir impostos sobre:

| - Importacéo de produtos estrangeiros;

Il - Exportacdo, para o exterior, de produtos nacionais ou nacionalizados;

lIl - renda e proventos de qualquer natureza;

IV - Produtos industrializados;

V - Operagdes de crédito, cambio e seguro, ou relativas a titulos ou valores mobiliarios;
VI - Propriedade territorial rural,

VII - grandes fortunas, nos termos de lei complementar.”

Apés breve leitura do exposto artigo, especificamente em seu inciso lll, € possivel
observar que a competéncia do imposto de renda pertence a Unido, e a mesma o faz

através do 6rgao denominado Receita Federal.

Resta ainda a duvida a respeito de como é calculado o valor que sera cobrado pelos
bens, entretanto por ser um assunto muito extenso e que ndo é interessante para o presente

trabalho, falaremos apenas do calculo com a bitcoin.

Atualmente a Receita Federal faz uma tributacéo progressiva em relacdo a Bitcoin,

ou seja, a cobranga varia em relacéo ao lucro obtido. Abaixo é possivel observar na tabela
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quais as porcentagens:
ﬁzllquota de Ganho de capital
15% Até RS 5 milhdes de lucro
17,5% Acima de RS 5 milhdes até RS 10 milhdes
20% Acima de RS 10 milhdes até RS 30 milhdes
22,5% Acima de RS 30 milhoes

23

Entretendo cada caso possui regras especificas?#, sdo elas:

e Pessoas fisicas que negociam sem intermediario entre si: quando ha esse tipo de
negociacdo havera a necessidade de prestar contas quando realizar uma movimentacao
acima de R$ 30.000,00 (trinta mil reais), tal prestacdo sera realizada através da DARF

(Documento de Arrecadacéo da Receita Federal).

e Pessoas fisicas que negociam utilizando corretoras brasileiras: Nesse caso o
individuo que utiliza o CPF (cadastro de pessoa fisica) tera que declarar no imposto de

renda anualmente.

e Quando diz respeito as Corretoras: As corretoras terdo obrigacao de informar ao
Fisco todas as transacdes que realizarem para seus clientes, independentemente do valor,
e ainda nos casos de atraso da entrega de tal informacéo, a corretora recebera multa de
500 reais quando for pessoa juridica que esta iniciando a sua atividade ou que se encontra

imune/isenta pelo simples. Caso a empresa néo se enquadre no que foi dito acima, essa

23 SEU DINHEIRO. Como declarar bitcoin e outras criptomoedas no imposto de renda. Seu Dinheiro.

acessado em 30 de julho de 2020. Disponivel em:https://www.seudinheiro.com/2020/imposto-de-

renda/como-declarar-bitcoin-e-outras-criptomoedas-no-imposto-de-renda/

24 70GBI, Paula. Novas regras do Imposto de Renda: como declarar bitcoin e outras criptomoedas.

InfoMoney. Acessado em 30 de julho de 2020. Disponivel em: https://www.infomoney.com.br/minhas-

financas/novas-reqgras-do-imposto-de-renda-como-declarar-bitcoin-e-outras-criptomoedas/



https://www.seudinheiro.com/2020/imposto-de-renda/como-declarar-bitcoin-e-outras-criptomoedas-no-imposto-de-renda/
https://www.seudinheiro.com/2020/imposto-de-renda/como-declarar-bitcoin-e-outras-criptomoedas-no-imposto-de-renda/
https://www.infomoney.com.br/minhas-financas/novas-regras-do-imposto-de-renda-como-declarar-bitcoin-e-outras-criptomoedas/
https://www.infomoney.com.br/minhas-financas/novas-regras-do-imposto-de-renda-como-declarar-bitcoin-e-outras-criptomoedas/
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multa sobe para R$ 1.500,00 (um mil e quinhentos reais) por més, e se a corretora omitir,

passar dado incorreto ou incompleto, a multa sera de 3%.

e Pessoas fisicas que utilizam corretoras estrangeiras: Quando se utiliza esse tipo de
corretora, é necessario declarar todo més quando o valor das operacdes ultrapassar os R$
30.000,00 (trinta mil reais).

E importante destacar que quando se tratar de declaracdo envolvendo bitcoin, s6
sera necessario declarar desde que a negociacgao ultrapasse o piso de R$ 35.000,00 (trinta
e cinco mil reais), ou seja, se 0 sujeito comprar bitcoin em um valor de R$ 20.000,00 (vinte
mil reais) e o vendeu por 10 mil, houve entdo prejuizo, em outras palavras ele ndo obteve
ganho de capital, sendo assim ndo tem necessidade de recolher imposto. Entretanto, se
nessa situacao hipotética o sujeito tivesse vendido a bitcoin h4 R$ 16.000,00 (dezesseis mil
reais) fazendo com que o valor da transagéo seja de R$ 36.000,00 (trinta e seis mil reais),

€ necessario o pagamento do imposto de renda sobre a diferenca.

Tal método exposto acima ajuda com que 0s investidores sejam mais organizados.

O consultor da Exchange XDEX?®, Paulo Junqueira apud Gregorio, explica que:

“E como se fosse um registro contabil, entradas e saidas independentes, apurando o
ganho em cada transagdo. As vezes o contribuinte tem, entre aspas, ‘preguica’, e
escolhe declarar um valor médio de compras e vendas, mas iSso hdo € aceito pela
Receita”.

A Receita Federal afirma expressamente a necessidade de declaracdo das moedas

digitais e como deve ser feito.

“445 — As moedas virtuais devem ser declaradas? Sim. As moedas virtuais (bitcoins,
por exemplo), muito embora ndo sejam consideradas como moeda nos termos do marco
regulatério atual, devem ser declaradas na Ficha Bens e Direitos como “outros bens”,
uma vez que podem ser equiparadas a um ativo financeiro. Elas devem ser declaradas
pelo valor de aquisicao.

[..]

606 — Os ganhos obtidos com a alienagao de moedas “virtuais” sédo tributados? Os
ganhos obtidos com a alienacdo de moedas virtuais (bitcoins, por exemplo) cujo total
alienado no més seja superior a R$ 35.000,00 séo tributados, a titulo de ganho de

25 GREGORIO, Rafael. Como declarar bitcoins e outras criptomoedas no imposto de renda. Valor
Investe. Acessado em 30 de julho de 2020. Disponivel em:

https://valorinveste.globo.com/mercados/cripto/noticia/2020/03/09/como-declarar-bitcoins-

e-outras-criptomoedas-no-imposto-de-renda.ghtml



https://valorinveste.globo.com/mercados/cripto/noticia/2020/03/09/como-declarar-bitcoins-e-outras-criptomoedas-no-imposto-de-renda.ghtml
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capital, segundo aliquotas progressivas estabelecidas em funcdo do lucro, e o
recolhimento do imposto sobre a renda deve ser feito até o Gltimo dia atil do més
seguinte ao da transacdo. O contribuinte devera guardar documentacdo que comprove
a autenticidade das operacdes “2°.

Ha casos em que ha a utilizacdo da bitcoin para o pagamento de contas, nessas
hip6teses é preciso observar se houve um gasto na negociacdo acima de R$ 35.000,00
(trinta e cinco mil reais) o que torna o ganho tributavel, sendo assim, se eu utilizo a
criptomoeda para pagar uma conta de R$ 60.000,00 (sessenta mil reais) terei que pagar

imposto.

Apos a explicacdo acima, podemos adentrar ao assunto do topico em questdo. O
crime de Sonegacao Fiscal que esta previsto na lei n°® 4.729/65, que traz em seus incisos

do art.1° condutas que caracterizam sonegacao:

“Art. 1° Constitui crime de sonegacao fiscal:

| - Prestar declaragéo falsa ou omitir, total ou parcialmente, informagéo que deva
ser produzida a agentes das pessoas juridicas de direito publico interno, com a intencéo
de eximir-se, total ou parcialmente, do pagamento de tributos, taxas e quaisquer
adicionais devidos por lei;

Il - Inserir elementos inexatos ou omitir, rendimentos ou operacdes de qualquer
natureza em documentos ou livros exigidos pelas leis fiscais, com a intencdo de
exonerar-se do pagamento de tributos devidos a Fazenda Publica;

[l - alterar faturas e quaisquer documentos relativos a operacées mercantis com o
proposito de fraudar a Fazenda Publica;

IV - Fornecer ou emitir documentos graciosos ou alterar despesas, majorando-as,
com o objetivo de obter deducéo de tributos devidos a Fazenda Publica, sem prejuizo
das sanc¢des administrativas cabiveis.

V - Exigir, pagar ou receber, para si ou para o contribuinte beneficiario da paga,
qualquer percentagem sobre a parcela dedutivel ou deduzida do imposto sobre a renda
como incentivo fiscal.

Pena: Detencéo, de seis meses a dois anos, e multa de duas a cinco vezes o valor
do tributo.”

E importante destacar que todos os crimes subscritos acima, sdo dolosos, sendo
assim, h4 a necessidade de o individuo ter uma livre vontade e conhecimento de que esta

praticando-o.

26 PERGUNTAS E RESPOSTAS 2020. Receita Federal. Acessado em 01 de agosto de 2020. Disponivel em:
http://receita.economia.gov.br/interface/cidadao/irpf/2020/perguntao/pr-irpf-2020-v-1-2-2020-04-
13 publicacao.pdf
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Entretanto, a lei acima nao foi “forte” o suficiente para combater a infragcéo tratada, o
gue gerou o surgimento da lei de n° 8.137/90, que dispbe em seu dispositivo legal a inteira
matéria contida na lei anterior, s6 que de maneira mais eficiente, visto que transformou os

crimes antes formais em materiais ou de resultado, e também elevou a pena.

A Bitcoin ndo possui uma legislacéo especifica, e possui certa anonimidade mesmo
guando se utiliza as Exchange, pois ja vimos que ela ndo € muito criteriosa nas criacfes de
contas. Considerando esses pontos, € possivel observar que existe uma certa facilidade
em sonegar 0s impostos quando se trata de criptomoedas, afinal, caso néo esteja usando
Exchanges, ndo sera possivel a Receita Federal ter conhecimento de que o sujeito
movimentou as moedas digitais e nem a quantidade, e muito menos quem € o individuo, e

consequentemente adquire através desse ato anonimidade.

Como ja tratado na presente obra, a ascenséo da Bitcoin trouxe consigo a criacao
de caixas eletrbnicos para facilitar e incentivar o uso dessa criptomoeda. Esse meio
alternativo de realizar transag0es contribuiu para a pratica do crime de sonegacéo fiscal,
visto que esses caixas eletrbnicos ndo notificam os 6rgdos governamentais sobre as
transacdes. As autoridades do mundo inteiro veem entdo, que ha uma necessidade de

regular a utilizacdo desses caixas.

4.5. CRIMES CIBERNETICOS E A BITCOIN

A invasao cibernética conhecida também como crimes digitais, crimes eletrénicos,
crimes virtuais entre outros nomes, se consuma com 0 uso de dispositivos informaticos,
podendo ocorrer com conexdo a rede mundial de computadores — internet - ou nao.
Portanto, essa infracdo nada mais é do que qualquer ato ilegal no qual teve como objeto

para a execucao qualquer acessorio tecnologico ou entdo delitos contra computadores.

Os doutrinadores, utilizam-se de classificacdes normativas que visam facilitar o
tratamento ao crime, dentre essas classificacdes podemos destacar algumas, denominadas

de puros, mistos e comuns e outra de préprios e improéprios.

Os crimes classificados como puro é em relacéo a conduta e a vontade do agente,
gue visa atacar o sistema do computador e/ou seus componentes, ou seja, atacar o
hardware ou software do computador. Dessa forma, o individuo tem a intencdo Unica de

lesionar os equipamentos fisicos, sistema informatico e o banco de dados.
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“O crime cibernético puro esta relacionado a comportamentos ilicitos que objetivam
especificamente a atacar sistema computacional e seus componentes, seja o hardware
ou o software, abarcando ainda os dados e os sistemas em si. Nessa modalidade, a
investida do agente tem por objetivo atingir o equipamento fisico, o sistema informatico
e as informacdes dos bancos de dados. Nessa modalidade, exemplificativamente, temos
a invasao de servidores e sites.” (Matsuyama e Lima, 2016, p.3)

A infracdo classificada como misto depende da utilizacdo da internet para seu
cometimento. Nesta o agente ndo busca lesionar o sistema do computador ou seus
componentes fisicos, mas se utiliza dos mesmo para concretizar o crime. Podemos usar
como exemplo, casos em que o infrator usa informac¢des ou aplicativos do lesionado para
sacar dinheiro de sua conta. “O agente nao dirige sua conduta ao sistema computacional
OU a seus componentes, mas o uso da tecnologia € ferramenta primordial para a concretude

da acao delinquente” (Matsuyama e Lima, 2016, p.3)

Ja os crimes denominados comuns, sdo aqueles que o infrator utiliza a rede mundial
de computadores como instrumento para consumacao do crime, que ja é tipificado pelo
Cdédigo Penal, como por exemplo, quando o agente faz uso das redes socias para executar

a conduta no crime de difamacéao.

Podemos entdo agora tratar das classificacdes denominadas de proprios e
improprios, sendo que o primeiro se trata daqueles que o infrator se utiliza o sistema do
lesionado para executar o crime. Tal categoria engloba todos os crimes de invasao de
dados que o infrator ndo tenha autorizacdo e também os crimes de interferéncia a dados
informatizados, sendo assim, os crimes classificados como préprios dependem da

utilizacdo do computador.

Os impréprios sdo aqueles em que o agente utiliza-se de computadores para
cometer crimes nos quais ja estao tipificados no Cddigo Penal, a diferenca é que esses
crimes podem ocorrer sem a utilizacdo dos computadores, exemplo disso € o crime de

pedofilia, que pode ser cometido com ou sem o uso de computadores.

No Brasil ha a possibilidade de encontrar dados percentuais sobre a quantidade,
tipos de crime e comparacdo com demais paises a respeito de crimes cibernéticos, no site
da CERT.Br (centro de estudos, respostas e tratamento de incidentes de seguranca no

Brasil) como observado no grafico abaixo:
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2019
Tipos de ataque

Outros (0,17%) ] Fraude (4,50%)

DoS (34,42%)

Scan (46,81%)

Invasdo (0,06%)

Web (2,55%)

Worm (11,48%)

27

. worm: notificagdes de atividades maliciosas relacionadas com o processo

automatizado de propagacao de codigos maliciosos na rede.

. Dos (DoS -- Denial of Service): notificacbes de ataques de negacdo de
servigo, onde o atacante utiliza um computador ou um conjunto de computadores para tirar

de operagédo um servigo, computador ou rede.

. Invasdo: um ataque bem sucedido que resulte no acesso nao autorizado a

um computador ou rede.

. Web: um caso particular de ataque que visa - especificamente - o

comprometimento de servidores Web ou desfiguracdes de paginas na Internet.

. Scan: notificagGes de varreduras em redes de computadores, com o intuito de
identificar quais computadores estao ativos e quais servigos estdo sendo disponibilizados
por eles. E amplamente utilizado por atacantes para identificar potenciais alvos, pois

permite associar possiveis vulnerabilidades aos servigos habilitados em um computador.

270p.Cit.  Cert.Br. Disponivel em: https://www.cert.br/stats/incidentes/2019-jan-dec/tipos-ataque.png.
Acessado dia 5 de julho de 2020
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. Fraude: segundo Houaiss, € "qualquer ato ardiloso, enganoso, de ma-fé, com
intuito de lesar ou ludibriar outrem, ou de ndo cumprir determinado dever; logro". Esta
categoria engloba as notificagdes de tentativas de fraudes, ou seja, de incidentes em que

ocorre uma tentativa de obter vantagem.

. Outros: notificacdes de incidentes que ndo se enquadram nas categorias

anteriores.

O grafico acima demonstra incidentes de crimes cibernéticos separados em tipos de
ataques, sendo possivel observar que as invasdes cibernéticas possuem significativo

porcentual, visto que sdo mais dificeis de se cometer.

A seguir, sera apresentado um grafico com comparacao de crimes cibernéticos do
ano de 1999 ao de 2019:

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.0629
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 .1687

[7%]

100k 200k 300k 400k 500k 600k 700k sook 900k 1M 1.1M

Incident
ncidentes 2 CERT.br — by Highcharts.c 28

Foi possivel observar que os crimes cibernéticos tiveram um aumento expressivo
nos ultimos 3 anos, estando atras apenas do ano de 2014, em razao desses crimes terem

sido mais concentrados nos ultimos 3 anos.

O Brasil teve como principal destaque nesses crimes, a criagdo da Lei de crimes

cibernéticos, conhecida como lei Carolina Dieckmann (art. 154-A do Codigo Penal

28 hitps://www.cert.br/stats/incidentes/



https://www.cert.br/stats/incidentes/

56

Brasileiro). Essa lei obteve grande destaque pelo episddio em que a atriz Carolina
Dieckmann teve fotos intimas vazadas. No ambito juridico teve grande importancia, pois
trouxe em seu dispositivo legal a tipificacao dos atos de: invadir computadores, violar dados
de usuarios, divulgar informagdes privadas e “desconectar” sites. Tais condutas que sao
utilizadas rotineiramente nos crimes de rasomware, e com essa tipificacao, houve facilidade

em punir 0s responsaveis por esses delitos.

O MPF (Ministério Publico Federal) nos apresentou uma coletanea de artigos que
trataram do crime cibernético no ano de 2018, nessa coletanea ha uma tabela, que consta
informacBes a respeito de algumas formas de crimes cibernéticos comuns e seus

respectivos artigos:

Tabela 1: Algumas tipificacoes de formas de crimes cibernéticos comuns

Crime Tipificacdo

Estelionato e furto eletrdnicos
(fraudes bancérias)

Invasdo de dispositivo informatico e furto de
dados

Falsificagdo e supressdo de dados

Armazenamento; producao; troca; publicagdo
de videos e imagens contendo pornografia
infantojuvenil

Assédio e aliciamento de criancas
Ameaca

(veiculag@o de ofensas em blogs
e comunidades virtuais)

Interrupcao de servigo
Incitacdo e apologia de crime

Pratica ou incitacado de discriminacio ou
preconceito de raga, cor, etnia, religido ou
procedéncia nacional

Crimes contra a propriedade intelectual artisti
ca e de programa de computador

Venda llegal de medicamentos 29

Tratando-se de crimes cibernéticos, ha uma dificil tarefa que consiste em identificar
para entao punir os responsaveis. Quando falamos desse delito envolvendo a bitcoin, nos
ocorre que essa criptomoeda utiliza uma rede blockchain de peer-to-peer, e acima de tudo

€ descentralizada, o que nos passa uma sensacao de seguranca. Entretanto, estas

29 CAIADO, Felipe B. e CAIADO, Marcelo. COMBATE A PORNOGRAFIA INFANTOJUVENIL COM

APERFEICOAMENTOS NA IDENTIFICACAO DE SUSPEITOS E NA DETECCAO DE ARQUIVOS DE
INTERESSE in Coletanea de artigos. Brasilia, 2018, Volume 3. p.17.
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caracteristicas ndo impedem invasdes cibernéticas, apenas o dificulta, visto que os hackers
podem invadir todos os computadores que estdo conectados a rede e assim obter acesso
a rede blockchain. Contudo, dificilmente ocorre esse crime, visto que € cédmodo para 0s

hackers possuirem uma maneira segura de receber pagamento por servi¢cos realizados.

4.5.1. CASO WANNACRY

O wannacry foi um ataque, ocorrido no ano de 2017, que os infratores cobravam das
vitimas pagamento em bitcoin para liberar o acesso delas aos seus proprios arquivos que

estavam criptografados®.

Esse virus € um software malicioso que criptografa os arquivos de quem foi invadido
e cobra para descriptografar. Pode ser transmitido através de worm, o que faz com que se
multiplique entre os dispositivos automaticamente. Esse ataque resultou em um prejuizo de

milhdes, a quem acredite, em bilhdes.

Os responsaveis pelo ataque cobravam U$ 300,00 (trezentos dolares) em bitcoin
para descriptografar os arquivos, caso nao realizasse o pagamento no tempo indicado, o
valor era dobrado. Ao todo esses hackers conseguiram 70 mil Bitcoins, mas esses BTC
foram rastreados em razdo de um bot, desenvolvido pela empresa Quarts Keith Collins,
gue em seu artigo informa que: “Para retirar esses valores, os criminosos utilizaram um
“mixer bitcoin”, ou seja, um servigo de lavagem de bitcoins para tentar esconder rastros das

transacgdes.”

Esse ataque foi muito preocupante, pois atingia varios sistemas de satde no mundo

inteiro, incluindo varias organiza¢cdes como:

‘Empresas: FedEx, Honda, Hitachi, Telefonica, O2, Renault

Universidades: Universidade de Tecnologia Eletrébnica de Guilin, Universidade de
Tecnologia Aeroespacial de Guilin, Universidade Maritima de Dalian, Cambrian College,
Universidade Aristételes de Thessaloniki, Universidade de Montreal

Empresas de transporte: Deutsche Bahn, LATAM Airlines Group, Ferrovias russas

Agéncias governamentais: Policia de Andhra Pradesh, Agéncia de seguranga publica
chinesa, Instituto Nacional de Salud (Colémbia), NHS - Servico Nacional de Saude

30 LATTO, Nica. O que é o WannaCry? Avast. Acessado em 05 de julho de 2020. Disponivel em:

https://www.avast.com/pt-br/c-wannacry



https://www.avast.com/pt-br/c-wannacry
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(Reino Unido), NHS da Escdcia, Tribunal de Justica de Sao Paulo, varios governos
estaduais na India (Gujarat, Kerala, Maharashtra, Bengala Ocidental)”.(LATTO, 2020)

O ataque foi parado por um pesquisador chamado Marcus Hutchins, Nica Latto
(2020) explica que:

“O pesquisador de seguranca cibernética, Marcus Hutchins, descobriu que, depois que

o WannaCry entrava em um sistema, ele tentava se conectar a um URL especifico. Se

o URL néo fosse encontrado, o ransomware infectava o sistema e criptografava

arquivos. Hutchins conseguiu registrar um nome de dominio para criar um DNS
sinkhole que funcionava como um kill switch e desativou o WannaCry.”

4.5.2. CASO SILK ROAD

O caso Silk Road, trata-se de um mercado que funcionava na Darknet, que garantia
aos compradores e vendedores de produtos ilegais, anonimato.

Esse site foi langcado no ano 2011 e oferecia aos compradores a criacdo de contas
de maneira gratuita e, aos vendedores exigiam que comprassem contas em leildes. Os
pagamentos ocorriam com o BTC. Em 2013 o FBI prendeu Ross Ulbricht, acusado de ser

o criador e operador do site.

O que chama a atencao no caso Silk Road, é o envolvimento de Agentes Federais
dos EUA, gue estavam atuando na operacédo. Esses agentes utilizaram nomes ficticios para
repassar informacdes ao acusado, que em contrapartida, realizava pagamento em bitcoins
para os mesmos. A partir dai o Agente passou a cometer o crime de lavagem de dinheiro,

transferindo a quantia para o Panama e para uma empresa japonesa.

Entretanto, o agente cometeu uma série de erros que o levaram a prisdo, como por

exemplo, o fato dele ter enviado um e-mail para Silk Road, que constava seu proprio nome.

Na imagem abaixo é possivel observar a enorme quantidade de pagamentos

realizados pelo acusado aos Agentes Federais.
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A principio o presente trabalho buscou encontrar a origem, definicdo e

funcionamento da Bitcoin, inclusive, a forma que ela é utilizada para o cometimento de

crimes. Tal tarefa se mostrou ser complexa, pois exigiu muita cautela perante os autores

que tratam desses temas. Também foi necessario afunilar com cuidado assunto por

assunto.

O presente trabalho presou por explicar a origem dessa moeda através -

principalmente - do White Paper de autoria de seu préprio criador, Satoshi Nakamoto, e

mencionar de maneira rapida a crise financeira de 2008, importante acontecimento ocorrido

no momento em que essa moeda surgiu, que foi um dos principais fatores para aceitacdo

dessa criptomoeda.

31 Disponivel em: https://www.bitcoinforensics.it/2015/04/bitcoin-forensics-silk-road/ . acessado dia 10 de

agosto de 2020
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A partir da explicacdo supracitada, foi abordado entdo que a bitcoin é uma
criptomoeda baseada na rede peer-to-peer (ponto-a-ponto), o0 que possibilita a
transferéncia de dados sem a utilizagdo de um intermediério, tornando-a descentralizada.
Essa transferéncia fica armazenada na rede de blocos chamada blockchain, que funciona
como um livro de razédo publica, onde qualquer pessoa em qualquer lugar do mundo
consegue ter acesso. Tal rede é teoricamente imutavel e inviolavel impedindo assim o gasto

duplo.

Abordamos também, a questdo de a Bitcoin ser usada para pagamento de contas,
em razao da maioria ser paga em forma de boleto e de sua aceitacdo no comércio em geral.
Por eufemismo de uns empresarios com a nova forma de investir e por pura inovagao
guando se trata de grandes empresas, foi levantado o debate sobre a utilizagéo da bitcoin
para pagar impostos, utilizando empresas especialista em criptomoedas para intermediar 0
pagamento, fato que ja aconteceu em cidades dos EUA e Canada, que realizaram tal ato
com o objetivo de oferecer mais opg¢bes para pagamento de impostos, gerando assim, mais
facilidade. Também h& casos em que foi utilizada como opcdo para a restituicdo de

impostos.

Continuando nesse contexto do advento da bitcoin, foi ressaltado o grande nimero
de caixas eletronicos para transacdo de criptomoedas instaladas no mundo inteiro,
destacando por meio de graficos que grande parte se concentra nos EUA e que, embora
tal iniciativa tenha sido boa, gerou facilidade para ocorréncia dos crimes de lavagem de
dinheiro e sonegacao fiscal. Além disso, discorremos sobre como e quando o Brasil

recebera o primeiro caixa eletrénico desse tipo em um futuro breve.

Fora apresentado que as moedas digitais podem ser obtidas através de compra ou
mineracao, tornando-se lucrativo para industrias que fornecem material necessario para
minerar e para 0s mineradores e que, ap0s O processo, O usuario podera realizar
transacdes e armazenar o que for minerado nas Exchanges, que séo plataformas que
facilitam a venda e compra dessas moedas, funcionando de maneira similar ao mercado de
acles, 0 que gera necessidade do usuario utilizar varias Exchanges afim de obter as

melhores ofertas.

Posto que o blockchain torna essa forma de negociar segura, foi tratado o tema sobre
possiveis ataques as criptomoedas, como 0 ataque dos 51%, selfish mining e o eclipse

ataque, que visam explorar possiveis problemas nos blockchain. Mas como mencionado,
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embora sejam passiveis de obter sucesso contra altcoins, sao dificeis de ocorrerem contra
a rede de bitcoin, observado que necessitaria de muito poder computacional, o que geraria

um gasto muito grande.

Encerrado essa contextualizagcdo sobre a bitcoin, o segundo capitulo tratou a

respeito das implicacdes juridicas em torno dela.

Inicialmente foi estudado qual a sua possivel natureza juridica, e o que implicaria
reconhecimento dessas naturezas. Demonstramos que poderia vir a ser considerada como
um ativo desde que usada para basear dados em escrituracdes de titulos de créditos e que

estejam presentes as informacdes necessarias.

Em segundo as criptomoedas poderiam ter a natureza juridica de commodity. A
corrente que defende essa ideia argumenta que por ela possuir valor econémico, tem o

necessario para ser considerada como um bem.

Em sequéncia foi apresentada a possivel natureza de mobilidrio em razdo de
fornecer através do blockchain, a informacéo sobre a origem e o caminho que a moeda
percorreu até o momento em que foi feita a pesquisa. Além disso, poderia ser considerada

uma acgdao escritural, o que gera a possibilidade de ter natureza de valor mobiliario.

No mais, foi evidenciado que a falta de leis especificas e regulacdo adequada gerou
como consequéncia a duvida sobre de que maneira ela deveria ser tributada, embora a
Receita Federal tenha resolvido — provisoriamente - o problema, através de uma instrucéo

normativa. Entretanto, a falta de regulacéo faz com que as moedas digitais se autorregulem.

Apéds o estudo das implicacdes juridicas a respeito da natureza mais adequada,

abordamos os possiveis crimes no qual as moedas poderiam ser utilizadas.

A principio foi tratado o crime de lavagem de dinheiro no qual houve utilizacado da
bitcoin. Foi mencionado o entendimento da doutrina a respeito desse delito, as suas 3 fases
caracterizadoras, e logo apds, demonstramos que esse crime acontece com a utilizacédo
das moedas digitais, em razdo da facilidade de realizar transferéncia na rede,
principalmente por sua anonimidade, pois, como mencionado, ndo ha nenhum registro
bancario a respeito do que foi transferido. Como as Exchanges carecem de fiscalizacéo,

mesmo utilizando-as ainda é dificil identificar infragdes.

Também apresentamos o estudo a respeito do crime de fraude com a Bitcoin, desde

a sua definicdo contida no dicionario até a doutrinaria. Analisamos graficos apontando quais
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as fraudes cibernéticas mais frequentes, destacando dentre os varios tipos de fraude, a
Piramide Financeira que é um esquema que consiste na captacao frequente de pessoas
que prometem lucros exorbitantes de forma répida, mas que ao passar do tempo se torna
insustentavel pela diminui¢cdo da captacao de pessoas. Crime tdo frequente que chamou a

atencdo da CVM pelo grande nimero de denuncias.

No mesmo capitulo foi trabalhado o crime de sonegacao fiscal no geral e como ele
pode envolver as moedas digitais. Apontamos nesse topico a sua funcionalidade e como
€ calculado o imposto de renda quando ha necessidade de declaracao das criptomoedas,

utilizando como base a instrucdo normativa da Receita Federal.

E para encerrar estudamos os crimes cibernéticos, principalmente o de invasao
cibernética, que pode envolver ou ndo a bitcoin. Apresentando através de graficos as
formas mais frequentes em que ocorre esse crime e uma tabela contendo as tipificacfes a

luz do Cdodigo Penal Brasileiro.

Sendo assim, € possivel chegar a conclusdo de apesar de haver quem use as
criptomoedas para cometimento de crimes, a bitcoin foi uma tecnologia inovadora que tem
um grande potencial para permanecer. Além disso, ha uma extrema necessidade de regula-
la para que haja o devido tratamento juridico e eventual responsabilizacdo quando

necessario.
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7. ANEXOS

7.1. ANEXO A- INSTRUCAO NORMATIVA RECEITA FEDERAL.

INSTRUCAO NORMATIVA N° 1.899, DE 10 DE JULHO DE 2019

Altera a Instrucdo Normativa RFB n° 1.888, de 3 de maio de 2019, que institui e
disciplina a obrigatoriedade de prestacdo de informacles relativas as operacoes

realizadas com criptoativos a Secretaria Especial da Receita Federal do Brasil (RFB).

O SECRETARIO ESPECIAL DA RECEITA FEDERAL DO BRASIL, no uso da
atribuicdo que lhe confere o inciso Ill do art. 327 do Regimento Interno da Secretaria
Especial da Receita Federal do Brasil, aprovado pela Portaria MF n® 430, de 9 de outubro
de 2017, e tendo em vista o disposto no art. 113 da Lei n® 5.172, de 25 de outubro de
1966 - Cddigo Tributario Nacional e no art. 16 da Lei n® 9.779, de 19 de janeiro de 1999,

resolve:

Art. 1° A Instrucdo Normativa RFB n° 1.888, de 3 de maio de 2019, passa a vigorar

com seguintes alteracdes:

"Art. 3° O conjunto de informacdes enviado de forma eletronica devera ser
assinado digitalmente mediante o uso de certificado digital valido, emitido por entidade
credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), sempre que
for exigido no portal e-CAC da RFB." (NR)

8 1° Em relacéo aos titulares da operacéo, devem constar das informacdes a que

se refere este artigo:
| - 0 nome da pessoa fisica ou juridica;
Il - o endereco;

Il - o domicilio fiscal;
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IV - 0 numero de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional da Pessoa Juridica (CNPJ), conforme o caso, ou o Numero de Identificacao
Fiscal (NIF) no exterior, quando houver, no caso de residentes ou domiciliados no

exterior; e
V - as demais informacdes cadastrais.

§ 2° Caso os titulares das operacgdes sejam residentes ou domiciliados no Brasil,
a prestacdo da informacao relativa ao numero de inscricdo no CPF ou no CNPJ,
conforme o caso, é obrigatoria a partir da data da entrega do primeiro conjunto de

informacdes, prevista no § 1° do art. 8°.

§ 3° Caso osttitulares das operacgdes sejam residentes ou domiciliados no exterior,
a prestacdo das informacdes relativas ao pais do domicilio fiscal, endereco e NIF no
exterior é obrigatoria a partir da entrega de informacdes a ser efetuada em janeiro de

2020, referentes as operacdes realizadas em dezembro de 2019.

8§ 4° A entrega das informacgdes relativas ao endereco da wallet de remessa e de
recebimento, se houver, é obrigatéria apenas na hipotese de recebimento de intimacao

efetuada no curso de procedimento fiscal." (NR)

Art. 2° Ficam revogadas a alinea "h" do inciso | e a alinea "h" do inciso Il do art.
7° da Instrugdo Normativa RFB n° 1.888, de 3 de maio de 2019.

Art. 3° Esta Instrucdo Normativa entra em vigor na data de sua publicacdo no
Diario Oficial da Uniéo.

MARCOS CINTRA CAVALCANTI DE ALBUQUERQUE

7.2. ANEXO B- PROJETO DE LEI N° 2.303/15

PROJETO DE LEI N° 2.303 DE 2015

(Do Sr. Aureo)
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Dispbe sobre a inclusdo das moedas virtuais e
programas de milhagem aéreas na definicdo de
“arranjos de pagamento” sob a supervisdo do Banco
Central

O Congresso Nacional decreta:

Art. 1° Modifiqgue-se o inciso | do art. 9° da Lei 12.865, de 09 de
outubro de 2013:

| - disciplinar os arranjos de pagamento; incluindo aqueles
baseados em moedas virtuais e programas de milhagens aéreas;”

Art. 2° Acrescente-se 0 seguinte 8 4° ao art.11 da Lei 9.613, de 03 de
margo de 1998:

8§ 4° As operagdes mencionadas no inciso | incluem aquelas que
envolvem moedas virtuais e programas de milhagens aéreas”

Art. 3° “Aplicam-se as operac¢fes conduzidas no mercado

virtual de moedas, no que couber, as disposi¢cdes da Lei n° 8.078, de 11 de setembro de
1990, e suas alteracdes.

Art. 4° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

As chamadas “moedas virtuais” ganham cada vez mais

destaque nas operacdes financeiras atuais.

Apesar de ndo haver ainda uma regulamentagédo nem

nacional e nem internacional sobre a matéria, ha uma preocupacdo crescente com 0sS
efeitos das transagodes realizadas por meios destes instrumentos.


http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
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O assunto mereceu um relatério especial do Banco Central Europeu
(BCE) em outubro de 201232, que foi atualizado em fevereiro de 201533, Apesar de concluir
pela desnecessidade da introducéo imediata de uma regulacdo mais ativa sobre as moedas
virtuais, tal relatério aponta um conjunto de riscos que devem ser devidamente
monitorados. Colocaremos a seguir um quadro com cada uma das principais conclusdes

do relatério e um comentario.

Quadro |

Riscos Apontados pelo Relatorio
sobre Moedas Virtuais do BCE

Comentario

‘Nao impde um risco sobre a
estabilidade de precos,
conquanto a criacdo de moeda
permaneg¢a em um nivel baixo”

(traducdo livre)3*;

Como bem ressalvado o efeito das moedas
virtuais sobre a estabilidade de precos
ainda néo traz preocupacdes enquanto
estes mecanismos nao crescerem em
relacio a economia. Assumindo ser
inevitavel que eles realmente continuem
crescendo junto ao incremento do uso da
internet, cabe monitorar a partir de que
ponto esta premissa deixard de ser

verdadeira.

‘tendem a ser inerentemente
instaveis, mas nao tém o condao
de comprometer a estabilidade
financeira do pais dada a sua
conexao limitada com a economia

real, seu baixo volume

Mais uma vez o Relatério do BCE faz a
devida ressalva de que a desnecessidade
de regulacdo imediata depende da (ainda)
baixa amplitude de ado¢éao dessas moedas
virtuais. Com o0 crescimento da internet

impulsionando as moedas virtuais havera

32 Virtual currency

Schemes.

European Central Bank.October,

https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

33 Virtual Currency Schemes — a further nalaysis. February, 2015.
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf

%4 “do not pose a risk to price stability, provided that money creation continues to stay at a low level”




negociado e a falta de aceitacdo
tdo ampla entre os usuarios”

(traducéo livre)3®

um natural incremento de pontos de
conexdo com a economia real, podendo
passar a ameacar a estabilidade financeira.
De qualquer forma, o Relatério indica que
tais esquemas sao inerentemente instaveis,
com elevada volatilidade da sua relacdo de

troca com a moeda local.

‘nao € regulado no presente
momento e nao € supervisionado
ou fiscalizado de perto por
qualquer autoridade publica ainda
que a participacdo nesses
esquemas exponha 0s usuarios a
riscos de crédito, liquidez,
operacionais e legais” (traducao

livre)®

Aqui a preocupacdo € menos sistémica e
mais de direito do consumidor. Os usuarios
desses mecanismos estao

inadvertidamente  expostos a  riscos
financeiros significativos e sem protecao

legal alguma.

‘podem representar um desafio

as autoridades publicas, dada a

incerteza legal por tras destes
esquemas que podem  ser
utilizados por Criminosos,

fraudadores e pessoas que lavam
dinheiro para realizar suas

operagoes ilegais” (tradugao livre)
36

As moedas virtuais facilitam atividades
criminosas, especialmente lavagem de

dinheiro.

35 “tend to be inherently unstable, but cannot jeopardise financial stability owing to their limited connection
with the real economy, their low volume traded and a lack of wide user acceptance”. 5 “are currently not
regulated and are not closely supervised or overseen by any public authority, even though participation in

these schemes exposes users to credit, liquidity, operational and legal risks”;
36 “could represent a challenge for public authorities, given the legal uncertainty surrounding these schemes,

as they can be used by criminals, fraudsters and money launderers to perform their illegal activities”;
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‘podem ter um efeito negativo
sobre a reputacdo dos Bancos
Centrais, assumindo que o uso de
tais sistemas cresce
consideravelmente e que no caso
de um incidente atrair a cobertura
da imprensa, o publico pode
perceber o incidente como sendo
causado, em parte, pelo fato de o
Banco Central n&do estar fazendo
seu trabalho direito” (tradugéo

livre)3”.

Um esquema que pode ser entendido como
uma “piramide” que acaba desmoronando
pode ser interpretado como uma
“barbeiragem” do Banco Central, minando a

sua credibilidade.

‘recaem sob a responsabilidade
dos Bancos Centrais na medida
que o seu funcionamento tem
caracteristicas  compartilhadas
com os sistemas de pagamento, 0
que implica a necessidade de
exame de pelo menos alguns dos
seus desenvolvimentos e a
provisdo de uma avaliacéo

inicial” (tradugao livre)?

Constitui um reconhecimento de que as
moedas virtuais constituem sistemas de
pagamento e como tal devem ser

monitorados de perto.

Sobressai-se nesta andlise das moedas virtuais o que é
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considerado o maior caso de “sucesso” que € o Bitcoin. Conforme o relatério do ECB de

2012:

“Desenhado e implementado pelo programador japonés Satoshi
Nakamoto em 2009, o esquema é baseado em uma rede peer-to peer
similar ao Bit Torrent, o famoso protocolo de compartilhamento de
arquivos como filmes, jogos e musica na internet. O Bitcoin opera
globalmente e pode ser usado como moeda para todos os tipos de
transacédo (para ambos bens, e servicos virtuais e reais), competindo
portanto com as moedas oficiais como o euro e o dolar.... embora o

37 “could have a negative impact on the reputation of central banks, assuming the use of such systems grows
considerably and in the event that an incident attracts press coverage, since the
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Bitcoin seja um esquema de moeda virtual, possui algumas inovacoes
que a tornam mais similar a moeda convencional” (tradugéo livre)®.

O mais importante para nés, no entanto, S0 0s riscos

potenciais apontados no relatério para o Bitcoin:

“De tempos em tempos, o Bitcoin é cercado por controvérsias.
Algumas vezes ressalta-se 0 seu potencial para se tornar uma
alternativa monetéaria ao trafico de drogas e lavagem de dinheiro,
como resultado do elevado grau de anonimato. Em outras ocasides,
0S usuarios tém

public may perceive the incident as being caused, in part, by a central bank not doing its job properly;”

8 “do indeed fall within central banks’ responsibility as a result of characteristics shared with payment
systems, which give rise to the need for at least an examination of developments and the provision of an initial
assessment.”

9 “Designed and implemented by the Japanese programmer Satoshi Nakamoto in 2009,1 the scheme
is based on a peer-to-peer network similar to BitTorrent, the famous protocol for sharing files, such as films,
games and music, over the internet. It operates at a global level and can be used as a currency for all kinds
of transactions (for both virtual and real goods and services), thereby competing with official currencies like
the euro or US dollar........ Although Bitcoin is a virtual currency scheme, it has certain innovations that make
its use more similar to conventional money”.

reclamado ter sofrido um roubo substancial de Bitcoins através de um
“cavalo de troia” que ganhou acesso ao seu computador. A Fundagéo
Fronteira Eletrdnica, que é uma organizacdo que busca defender a
liberdade no mundo digital, decidiu ndo mais aceitar doacbes em
Bitcoins. Entre as razbes dadas, eles consideraram “que a Bitcoin
gera preocupacdes legais ainda nao testadas relacionadas as lei de
ativos financeiros, com o “Stamp Payment Act” (legislacdo que proibe
qualquer pagamento abaixo em moeda, nota ou cheque abaixo de
$1), de evaséo de tributos, de protecdo do consumidor e lavagem de
dinheiro, entre outros” (tradugao livre) 38

O Relatério do BCE também possui um box especifico (box 1) para
os programas de milhagem. O efeito de tais programas, enquanto uma “moeda paralela”,
nao pode ser subestimado. O Relatério cita matéria do “The Economist” de 2005 que mostra
gue tais programas, jA naquela época, atingiam valores significativos, inclusive

38 " From time to time, Bitcoin is surrounded by controversy. Sometimes it is linked to its potential for
becoming a suitable monetary alternative for drug dealing and money laundering, as a result of the high
degree of anonymity.9 On other occasions, users have claimed to have suffered a substantial theft of Bitcoins
through a Trojan that gained access to their computer.10 The Electronic Frontier Foundation, which is an
organisation that seeks to defend freedom in the digital world, decided not to accept donations in Bitcoins
anymore. Among the reasons given, they considered that “Bitcoin raises untested legal concerns related to
securities law, the Stamp Payment Act, tax evasion, consumer protection and money laundering, among
others”
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ultrapassando a quantidade de dolares em circulacdo. O Relatério inclui os programas de
milhagem como um tipo especifico de “moeda virtual”.

Em certa medida acreditamos que tanto o Banco Central

como o Conselho de Controle de Atividades Financeiras (Coaf) e os 6rgdos do consumidor
ja tem competéncia para fiscalizar e regular moedas virtuais. No entanto, entendemos que
as legislacdes que conferem tais atribuicdes podem ser mais transparentes em relacéo a
tais atribuices, o que evita desnecessarios questionamentos judiciais.

Sendo assim, enderecamos no projeto de lei proposto

trés questbes relacionadas as moedas virtuais, uma em cada artigo: i) regulacdo prudencial
pelo Banco Central, ii) lavagem de dinheiro e outras atividades ilegais e iii) defesa do
consumidor. Deixamos claro no art. 1° que os “arranjos de pagamento” citados no inciso |
do art. 9° da Lei 12.865, de 09 de outubro de 2013 inclui “aqueles baseados em moedas
virtuais e programas de milhagens aéreas”. Ademais, deixamos claro no art. 2° que as
operacdes que envolvem moedas virtuais estao incluidas na fiscalizagdo do COAF: Por fim,
ndo deixamos margem a duvida de que a legislacéo de defesa do consumidor se aplica ao
mundo das moedas virtuais no art. 3°.

Contamos com o0 apoio dos nobres pares para a

aprovacao desta importante medida para reduzir os riscos das moedas virtuais contra a
estabilidade financeira da economia, diminuir a possibilidade delas financiarem atividades
ilegais além de proteger o consumidor contra eventuais abusos.

Sala das Sessofes, em de 2015.

Deputado AUREO



72
8. REFERENCIAS

ASUS. Mining-P106-6G. Asus. Acessado dia 2 de agosto de 2020. Disponivel em:
https://www.asus.com/Graphics-Cards/MINING-P106-6G/ .

BADARO, Gustavo Henrique. BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos
penais e processuais penais: comentarios a Lei 9.613/1998, com alteracfes da Lei
12.683/2012. Volume 3. Ed. S&o Paulo. Thomson Reuters Brasil, 2019

BEAL, Vangie. All About Peer-To-Peer (P2P) Networks. Webopedia. Disponivel em:
https://www.webopedia.com/DidYouKnow/Internet/peer to peer.asp

BINANCE ACADEMY. Guia sobre Selfish Mining. Binance academy. Disponivel em:
https://academy.binance.com/pt/blockchain/selfish-mining-explained

BINANCE ACADEMY. O que é um Ataque de 51%? Binance Academy. Disponivel
em:https://academy.binance.com/pt/security/what-is-a-51-percent-attack

BITCOIN.NET. Double Spend. Bitcoin.net. Disponivel em:
http://bitcoins.net/guides/double-spend.asp.

BOMBANA, Lucas. CVM intensifica fiscalizacdo sobre piramides financeiras, em
especial as que envolvem criptomoedas. IstoE Dinheiro. Disponivel em:
https://www.istoedinheiro.com.br/sempre-alerta/

BRASIL. Constituicdo Federal. Brasilia: Senado Federal, 1988
BRASIL. Lei n® 12.683. Brasilia: Senado Federal, 2012
BRASIL. Lei n°® 2.848. Brasilia: Senado Federal, 1940.
BRASIL. Lei n° 6.385. Brasilia: Senado Federal, 1976
BRASIL. Lei n® 9.613. Brasilia: Senado Federal, 1998
BRASIL. Lei. N° 4.729. Brasilia: Senado Federal, 1965
BRASIL. Lei. N° 8.137. Brasilia: Senado Federal, 1990

CAIADO, Felipe B. CAIADO, Marcelo. COMBATE~A PORNOGRAFIA INFANTOJUVENIL
COM APERFEICOAMENTOS NA IDENTIFICACAO DE SUSPEITOS E NA DETECCAO
DE ARQUIVOS DE INTERESSE in Coletanea de artigos. Brasilia, 2018, Volume 3. pp.8-
24


https://www.asus.com/Graphics-Cards/MINING-P106-6G/
https://www.webopedia.com/DidYouKnow/Internet/peer_to_peer.asp
https://academy.binance.com/pt/blockchain/selfish-mining-explained
https://academy.binance.com/pt/security/what-is-a-51-percent-attack
http://bitcoins.net/guides/double-spend.asp
https://www.istoedinheiro.com.br/sempre-alerta/

73

CERT.BR. Estatisticas. Cert.Br. Disponivel em: https://www.cert.br/stats/incidentes/2019-
[an-dec/fraude.html

CHECO, Paolo. Bitcoin forensics nell’indagine Silk Road. Bitcoin forensics. Acessado
dia 10 de agosto de 2020. Disponivel em: https://www.bitcoinforensics.it/2015/04/bitcoin-
forensics-silk-road/

COELHO, Fabio Ulhba. CURSO DE DIREITO COMERCIAL. Volume 2. Ed. Sdo Paulo:
Revista dos Tribunais, 2018

COIN ATM RADAR. Estatisticas. Coin ATM Radar. Acessado em 20 de agosto de 2020.
Disponivel em: https://coinatmradar.com/charts/growth/

COINMAP. MAP. Coinmap. Acessado dia 24 de agosto de 2020. Disponivel em:
https://coinmap.org/view/#/world/-26.01976579/-66.02508545/8

EIZIRICK, Nelson et al. Mercado de Capitais: regime juridico. 3. Ed. Rio de Janeiro:
Renovar, 2011.

EPOCA NEGOCIOS. Estado americano de Ohio comeca a aceitar bitcoin para pagamento
de impostos. EPOCA NEGOCIOS. Disponivel em:
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-
comeca-aceitar-bitcoin-para-pagamento-de-
impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderao,
usando%20a%20moeda%20virtual%20bitcoin&text=0%20estado%20norte-
americano%20de,com%200%20Wall%20Street%20Journal

EXAME, Piramides de Bitcoin: perda pode acabar com economias. Saiba evitar. Exame.
Disponivel em: https://exame.com/seu-dinheiro/piramides-de-bitcoin-perda-pode-acabar-
com-economias-saiba-evitar/

FILHO, Margal Justen. Curso de Direito Administrativo. S&do Paulo: Revista dos
Tribunais, 2013

FRAUDE. In: DICIO, Dicionario Online de Portugués. Michaelis, 2020. Disponivel em:
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-
brasileiro/fraude#:~:text=Dicionario%20Brasileiro%20da%20Lingua%20Portuguesa&text=
1%20At0%20de%20ma-fé,0%20pagamento%20dos%20tributos%20alfandegarios

GREGORIO, Rafael. Como declarar bitcoins e outras criptomoedas no imposto de
renda. Valor Investe. Disponivel em:
https://valorinveste.globo.com/mercados/cripto/noticia/2020/03/09/como-declarar-bitcoins-
e-outras-criptomoedas-no-imposto-de-renda.ghtml



https://www.cert.br/stats/incidentes/2019-jan-dec/fraude.html
https://www.cert.br/stats/incidentes/2019-jan-dec/fraude.html
https://www.bitcoinforensics.it/2015/04/bitcoin-forensics-silk-road/
https://www.bitcoinforensics.it/2015/04/bitcoin-forensics-silk-road/
https://coinatmradar.com/charts/growth/
https://coinmap.org/view/#/world/-26.01976579/-66.02508545/8
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-para-pagamento-de-impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderão,usando%20a%20moeda%20virtual%20bitcoin&text=O%20estado%20norte-americano%20de,com%20o%20Wall%20Street%20Journal
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-para-pagamento-de-impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderão,usando%20a%20moeda%20virtual%20bitcoin&text=O%20estado%20norte-americano%20de,com%20o%20Wall%20Street%20Journal
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-para-pagamento-de-impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderão,usando%20a%20moeda%20virtual%20bitcoin&text=O%20estado%20norte-americano%20de,com%20o%20Wall%20Street%20Journal
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-para-pagamento-de-impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderão,usando%20a%20moeda%20virtual%20bitcoin&text=O%20estado%20norte-americano%20de,com%20o%20Wall%20Street%20Journal
https://epocanegocios.globo.com/Mundo/noticia/2018/11/estado-americano-de-ohio-comeca-aceitar-bitcoin-para-pagamento-de-impostos.html#:~:text=Estabelecimentos%20comerciais%20e%20empresas%20poderão,usando%20a%20moeda%20virtual%20bitcoin&text=O%20estado%20norte-americano%20de,com%20o%20Wall%20Street%20Journal
https://exame.com/seu-dinheiro/piramides-de-bitcoin-perda-pode-acabar-com-economias-saiba-evitar/
https://exame.com/seu-dinheiro/piramides-de-bitcoin-perda-pode-acabar-com-economias-saiba-evitar/
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/fraude#:~:text=Dicionário%20Brasileiro%20da%20Língua%20Portuguesa&text=1%20Ato%20de%20má-fé,o%20pagamento%20dos%20tributos%20alfandegários
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/fraude#:~:text=Dicionário%20Brasileiro%20da%20Língua%20Portuguesa&text=1%20Ato%20de%20má-fé,o%20pagamento%20dos%20tributos%20alfandegários
https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/fraude#:~:text=Dicionário%20Brasileiro%20da%20Língua%20Portuguesa&text=1%20Ato%20de%20má-fé,o%20pagamento%20dos%20tributos%20alfandegários
https://valorinveste.globo.com/mercados/cripto/noticia/2020/03/09/como-declarar-bitcoins-e-outras-criptomoedas-no-imposto-de-renda.ghtml
https://valorinveste.globo.com/mercados/cripto/noticia/2020/03/09/como-declarar-bitcoins-e-outras-criptomoedas-no-imposto-de-renda.ghtml

74

HEILMAN, Ethan. KENDLER, Alison. ZOHAR, Aviv. GOLDBERG, Sharon. Eclipse Attacks
on Bitcoin’s Peer-to-Peer Network. USENIX Association. Washington, D.C., 2015. pp.
129-144

JENKINSON, Gareth. Cidade no Canada vai permitir pagamento de impostos com bitcoin-
definindo o] padréao para 0 futuro? Cointelegraph. Disponivel em:
https://cointelegraph.com.br/news/ohio-to-accept-tax-payments-in-crypto-setting-the-
standard-for-future

KAHTRI, Yogita. Income tax payers in the U.S. now have the option to receive their
federal and state refunds in bitcoin.  Coindesk. Disponivel  em:
https://www.coindesk.com/us-income-tax-payers-can-now-get-refunds-in-bitcoin

LATTO, Nica. O que é o WannaCry? Avast. Disponivel em: https://www.avast.com/pt-br/c-
wannacry

MANZONI, Leandro. 8 estabelecimentos brasileiros que aceitam bitcoin. FORBES.
DISPONIVEL EM: https://forbes.com.br/negocios/2018/01/8-estabelecimentos-brasileiros-
que-aceitam-bitcoin/#fotol

MATSUYAMA, Keniche Guimardes. LIMA, Jodo Ademar de Andrade. CRIMES
CIBERNETICOS: ATIPICIDADE DOS DELITOS. Il Congresso Brasileiro sobre Policia
Judiciaria - 3° CBPJ. Campina Grande/PB., 2016. Pp 1-10.

MEIRELLES, José Ricardo. O principio da capacidade contributiva. Brasilia: Revista de
informacao legislativa, v. 34, n. 136, p. 333-339, 1997

Mirabete, Julio Fabbrini. FABBRINI, Renato N. Manual do Direito Penal, volume 2: parte
especial, arts. 121 a 234-V do CP.- 2. Ed. rev., atual. e ampl. - S&do Paulo: Atlas, 2016.

NASCIMENTO, Daniela Pereira. Agora, existem mais de oito mil caixas eletronicos de
bitcoin em todo o} mundo. Money Times. Disponivel em:
https://www.moneytimes.com.br/agora-existem-mais-de-oito-mil-caixas-eletronicos-de-
bitcoin-em-todo-o-mundo/

NOGUEIRA, Joao Gabriel. Pesquisa diz que 66% dos caixas eletrénicos de Bitcoin
estao nos EUA. Mundo Conectado. Disponivel em:
https://mundoconectado.com.br/noticias/v/11979/pesquisa-diz-que-66-dos-caixas-
eletronicos-de-bitcoin-estao-nos-eua

O MPF de olho nas piramides financeiras: saiba como distinguir um investimento
financeiro de um golpe. — Brasilia: MPF/22CCR, 2016. Acessado em 02 de agosto de
2020. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/cartilhas/guia-pratico-piramides-financeiras



https://cointelegraph.com.br/news/ohio-to-accept-tax-payments-in-crypto-setting-the-standard-for-future
https://cointelegraph.com.br/news/ohio-to-accept-tax-payments-in-crypto-setting-the-standard-for-future
https://www.coindesk.com/us-income-tax-payers-can-now-get-refunds-in-bitcoin
https://www.avast.com/pt-br/c-wannacry
https://www.avast.com/pt-br/c-wannacry
https://forbes.com.br/negocios/2018/01/8-estabelecimentos-brasileiros-que-aceitam-bitcoin/#foto1
https://forbes.com.br/negocios/2018/01/8-estabelecimentos-brasileiros-que-aceitam-bitcoin/#foto1
https://www.moneytimes.com.br/agora-existem-mais-de-oito-mil-caixas-eletronicos-de-bitcoin-em-todo-o-mundo/
https://www.moneytimes.com.br/agora-existem-mais-de-oito-mil-caixas-eletronicos-de-bitcoin-em-todo-o-mundo/
https://mundoconectado.com.br/noticias/v/11979/pesquisa-diz-que-66-dos-caixas-eletronicos-de-bitcoin-estao-nos-eua
https://mundoconectado.com.br/noticias/v/11979/pesquisa-diz-que-66-dos-caixas-eletronicos-de-bitcoin-estao-nos-eua
http://www.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/cartilhas/guia-pratico-piramides-financeiras
http://www.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/cartilhas/guia-pratico-piramides-financeiras

75

PERGUNTAS E RESPOSTAS 2020. Receita Federal. Disponivel em:
http://receita.economia.gov.br/interface/cidadao/irpf/2020/perquntao/pr-irpf-2020-v-1-2-
2020-04-13 publicacao.pdf

Portal eletronico. NAKAMOTO, Satoshi. Bitcoin: A peer-to-peer eletrénica cash system.
Disponivel em: https://bitcoin.org/bitcoin.pdf

Portal eletronico. PORTAL DO BITCOIN. Transac¢des nao confirmadas do Bitcoin batem
recorde e chegam a 155mil. Portal do Bitcoin. Disponivel
em:https://portaldobitcoin.uol.com.br/transacoes-nao-confirmadas-bitcoin-batem-recorde-
e-chegam-155mil/.

RIGGS, Wagner. Cidade no Canada vai permitir pagamento de impostos com bitcoin.
Portal do Bitcoin. Disponivel em: https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-
permitir-pagamento-de-impostos-com-
bitcoin/#:~:text=Cidade%20n0%20Canada%20vai%20permitir%20pagamento%20de%20i
mMpostos%20com%20bitcoin,-
por%20Wagner%20Riggs&text=0%20municipio%20de%20Innisfil%20sera,bitcoin%20a%
20partir%20de%20abril

SEU DINHEIRO. Como declarar bitcoin e outras criptomoedas no imposto de renda. Seu
Dinheiro.  Disponivel  em:https://www.seudinheiro.com/2020/imposto-de-renda/como-
declarar-bitcoin-e-outras-criptomoedas-no-imposto-de-renda/

SHIMABUKURO, Adriana. AS INVESTIGAC}@ES NA ERA DAS MOEDAS DIGITAIS in
Coletanea de artigos. Brasilia, 2018, Volume 3. pp.52-72.

Ulrich, Fernando, Bitcoin- A moeda na era digital. S&o Paulo: Instituto Ludwig Von Mises
Brasil, 2014

ZOGBI, Paula. Novas regras do Imposto de Renda: como declarar bitcoin e outras
criptomoedas. InfoMoney. Disponivel em: https://www.infomoney.com.br/minhas-
financas/novas-regras-do-imposto-de-renda-como-declarar-bitcoin-e-outras-criptomoedas/



http://receita.economia.gov.br/interface/cidadao/irpf/2020/perguntao/pr-irpf-2020-v-1-2-2020-04-13_publicacao.pdf
http://receita.economia.gov.br/interface/cidadao/irpf/2020/perguntao/pr-irpf-2020-v-1-2-2020-04-13_publicacao.pdf
https://bitcoin.org/bitcoin.pdf
https://portaldobitcoin.uol.com.br/transacoes-nao-confirmadas-bitcoin-batem-recorde-e-chegam-155mil/
https://portaldobitcoin.uol.com.br/transacoes-nao-confirmadas-bitcoin-batem-recorde-e-chegam-155mil/
https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-permitir-pagamento-de-impostos-com-bitcoin/#:~:text=Cidade%20no%20Canadá%20vai%20permitir%20pagamento%20de%20impostos%20com%20bitcoin,-por%20Wagner%20Riggs&text=O%20município%20de%20Innisfil%20será,bitcoin%20a%20partir%20de%20abril
https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-permitir-pagamento-de-impostos-com-bitcoin/#:~:text=Cidade%20no%20Canadá%20vai%20permitir%20pagamento%20de%20impostos%20com%20bitcoin,-por%20Wagner%20Riggs&text=O%20município%20de%20Innisfil%20será,bitcoin%20a%20partir%20de%20abril
https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-permitir-pagamento-de-impostos-com-bitcoin/#:~:text=Cidade%20no%20Canadá%20vai%20permitir%20pagamento%20de%20impostos%20com%20bitcoin,-por%20Wagner%20Riggs&text=O%20município%20de%20Innisfil%20será,bitcoin%20a%20partir%20de%20abril
https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-permitir-pagamento-de-impostos-com-bitcoin/#:~:text=Cidade%20no%20Canadá%20vai%20permitir%20pagamento%20de%20impostos%20com%20bitcoin,-por%20Wagner%20Riggs&text=O%20município%20de%20Innisfil%20será,bitcoin%20a%20partir%20de%20abril
https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-permitir-pagamento-de-impostos-com-bitcoin/#:~:text=Cidade%20no%20Canadá%20vai%20permitir%20pagamento%20de%20impostos%20com%20bitcoin,-por%20Wagner%20Riggs&text=O%20município%20de%20Innisfil%20será,bitcoin%20a%20partir%20de%20abril
https://portaldobitcoin.uol.com.br/cidade-no-canada-vai-permitir-pagamento-de-impostos-com-bitcoin/#:~:text=Cidade%20no%20Canadá%20vai%20permitir%20pagamento%20de%20impostos%20com%20bitcoin,-por%20Wagner%20Riggs&text=O%20município%20de%20Innisfil%20será,bitcoin%20a%20partir%20de%20abril
https://www.seudinheiro.com/2020/imposto-de-renda/como-declarar-bitcoin-e-outras-criptomoedas-no-imposto-de-renda/
https://www.seudinheiro.com/2020/imposto-de-renda/como-declarar-bitcoin-e-outras-criptomoedas-no-imposto-de-renda/
https://www.infomoney.com.br/minhas-financas/novas-regras-do-imposto-de-renda-como-declarar-bitcoin-e-outras-criptomoedas/
https://www.infomoney.com.br/minhas-financas/novas-regras-do-imposto-de-renda-como-declarar-bitcoin-e-outras-criptomoedas/

