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RESUMO

Com os avan¢os no mundo, a internet se tornou o principal local para as novas
praticas de crimes. Dentro desses crimes, existe a pedofilia virtual que por meios
eletrénicos se torno o ambiente ideal para exploracdo e a comercializacdo de pornografia
infantil, pois os agentes encontram facilidades para pratica esses atos ilicitos, elemento
que influenciam o criminoso é o amparo que o mesmo tem, pois fica em quatro paredes e
0 suposto anonimato proporcionado pela tela de seu computador. A pedofilia é
considerada uma doenca mental pelo ponto de visita clinica, pois € uma perversdo sexual
incontrolavel com carater compulsivo e obsessivo. O legislador dessa forma precisou
lecionar esses tipos de condutas, criando ou até mesmo atualizando as normas juridica
relacionada a essa natureza e ainda exacerbando as penas que ja existentes. Este
trabalho abordara entdo justamente a questdo legislacdo que esta em volta da pedofilia
virtual, bem como analisar a criacdo da internet e como se tornou crimes e analisando os

perfis dos pedofilos e suas vitimas, visando também o combate dessa conduta.

Palavras-chave: Pedofilia virtual. Pornografia infantil. Crianga. Adolescente.



ABSTRACT

As the world advances, internet became the main local for new pratices of crime. In
these crimes, there is the paedophilia on the internet that through eletronic equipaments
became ideal enviroment for exploration and marketing of child pornography, because
there is found facilities for practicing illegal actions, element that influency criminals is the
support that they have, because criminal stays in a room in a supposed anonymity
provided by computer screen. paedophilia is considers a mental desease by clinical pont
of view, beucase it is a uncontrollable sexual perversion and obsessive. Legislator, this
way, need to teach this kind of conduct, creating or even updating legal rules related to
this nature and also exacerbating punishments that already exist. This work addressed so,
justly legislation that is around paedophilia on the internet, as well analyze the internet
creation and how it can become a crime and analyzing paedophile profiles and their

victims that aims also is to fights this conduct.

key words: virtual paedophilia. child pornography. child. adolesent. abstract
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INTRODUCAO

O presente estudo tem como objetivo principal enfatizar a problemética da prética
da pedofilia no meio virtual e os aspectos juridicos de acordo com o Estatuto da Crianca e
do Adolescente e o Cédigo Penal. Fundamentando o conceito de pedofilia com base do
fator clinico, pois somente dessa forma podemos realizar a identificacdo dos pedofilos e
de suas vitimas, bem como diferenciar os exploradores sexuais infantis e juvenis.

O ser humano néo parou de evoluir e vem sempre criando novas formas de
interagir, dessa maneira no primeiro capitulo tera uma abordagem sobre o histérico da
Internet e todo o seu funcionamento interno. E ainda 0s conceitos de crimes virtuais e o
mundo obscuro da Internet que é aonde se encontram varias formas de compartilhamento
de conteudos pornograficos infantis.

O trabalho tem um viés sobre a pedofilia virtual, que no qual o segundo capitulo
irA explicar a relacdo entre a pedofiia e a Internet. De maneira resumida iremos
mencionar o conceito de pedofilia e a caracterizagao da vitima e do pedofilo, de modo que
podemos analisar do ponto de vista clinico e juridico. Pois existem diversos tipos de
pedofilos que tem o seu “estilo” de vitima. Ainda iremos abordar os crimes virtuais
considerados puros e impuros no ambito juridico.

Ainda no segundo capitulo, sera demonstrada a definicAo de todos os tipos
existente de pornografia infantil e suas categorias, dessa forma diferenciando-a do
distarbio mental pedofilia. E é de suma importancia comentar sobre a Rede Internacional
de Pedofilia.

E por fim mais ndo menos importante, serd exposto no terceiro capitulo os
aspectos juridicos que envolvem o ilicito da peddfilia virtual e todo o combate para que
ndo ocorra esse tipo de conduta. Em primeiro momento sera abordado o Estatuto da
Criangca e do Adolescente de forma “geral”’, mencionando a estrutura da Rede e a
protecdo da infancia e da juventude. Logo apoés, sera estudado as garantias e 0os avancos
gue o ECA proporciona para esses sujeitos em fase de desenvolvimento.

O aspecto importantissimo neste capitulo € a alteracdo que o ECA sofreu com a
Lei n° 11.829/08, que foi modificado os artigos 240 e 241, no qual possibilitou de fato a
criminalizacdo e a punicao para as condutas ilicitas virtuais, bem como a majoracdo das
penas que ja eram existentes, ficando as mesmas ainda mais severas. Toda via, mesmo

com essas alteracbes serem benéfica, percebemos que ainda assim ndo sao o suficiente
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para a criminalizacdo nesse ambiente virtual. Mencionando as formas de cada artigo de
tipificacbes em que o ECA proporciona e ainda se aprofundando nas formas dos
Objetivos de cada conduta criminosa, pois € nesses artigos que teremos amparo para
punir a producédo, venda, divulgacéo, posse e aliciamento da pornografia infantil no mundo
virtual. Juntamente com a tipificacdo da conduta da peddfilia segundo o Cdédigo Penal
Brasileiro.

Por fim, seré retratada a Operacao luz na infancia, que os resultados em todas as
fases foram bem positivos. Localizar abusadores € acdo das mais complicadas porque
eles usam todo o tipo de artimanha no mundo obscuro da internet para que ndo possam
ser rastreados. O Brasil é o maior produtor de pornografia infantil com mais de 17 mil sites
gue alimentam a pedofilia e a denuncia € uma ferramenta poderosa para o combate
dessas condutas tédo violentas contra criangcas e adolescentes que sdo sujeitos em fase

de desenvolvimento.
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CAPITULO I-CRIMES VIRTUAIS E SEUS SURGIMENTOS

1.1. A HISTORIA DA INTERNET E SUA FORMA DE FUNCIONAMENTO

O conhecimento do que seja a Internet para este estudo é importante, pois é por
ela que se consegue realizar a pedofilia virtual.

No Brasil, a Internet surgiu no final da década de 80, quando as universidades
brasileiras comegaram a compartilhar algumas informag¢6es com os Estados Unidos. Mas
somente em 1989, quando se fundou a Rede Nacional de Ensino e Pesquisa (RNP), que
o projeto de divulgacéo e acesso ganhou forca.

Em 1997, criaram-se as "redes locais de conex&o" crescendo, dessa forma, 0
acesso a todo territdrio nacional.

No ano de 2006, comegcou uma nova era da internet com o avanco de redes
sociais tornando comum a interagao entre as pessoas no mundo virtual.

O pequeno resumo do avanco da Interne, percebemos que ela modificou muito a
vida das pessoas, com a facilidade para acessar todo o conteudo que quiser.

Segundo Carla Rodrigues de Araujo de Castro (2003, p.3):

“Uma grande rede de comunicagdo mundial, onde estéo interligados
milhdes de computadores, sejam eles universitarios, militares,
comerciais, cientificos ou pessoais, todos interconectados. E uma
rede de redes, que pode ser conectada por linhas telefonicas,

satélites, ligacdes por micro-ondas ou por fibra ética”.

Para conseguir de fato acessar é preciso ter um provedor para poder se conectar
a internet. Ele oferece diversos servigos essenciais para empresas ou pessoas. Entao
seria basicamente um intermediario entre o usuario e a internet.

Para que todos os computadores conectados possam trocar dados entre eles é
preciso usar uma linguagem comum e especifica entre eles, que € formada entdo pelo
seguintes protocolos: TCP (Protocolo de Controle de Transmissao - Transmission Control
Protocol) e IP (Protocolo de Internet — Internet Protocol), que juntos, sdo conhecidos como
protocolo TCP/IP.



13

O IP é um dos protocolos acima mencionado e é considerado o principal para que

de fato tudo possa funcionar.

“Cada equipamento precisa ter um endereco légico, que volto a frisar,
ndo € um endereco fisico, para permitir seja ele encontrado e
reconhecido pelos demais usuarios da Rede. O endereco légico é
identificado por nameros, denominados endere¢co IP. Por
conseguinte, um usudrio, que queira conectar-se a Internet, para
enviar e receber mensagens, necessita utilizar um endereco Idgico,
isto é, um endereco IP”. (INELLAS, 2009, p. 05)

E através dos protocolos que é possivel a comunicacdo entre um ou mais
computadores. Ele € o grande responsavel por enderecar e encaminhar os pacotes que
trafegam pela rede mundial de computadores.

Ja os pacotes sdo considerados os blocos de informacdes enviados na Internet.
Ja no que lhe diz respeito ao TCP seria um protocolo da camada de transporte que
coordena a transmisséo de pacotes de IP.

Segundo todo o exposto sobre protocolo e pacote, as informacdes que navegam
pela internet, seja um e-mail ou até mesmo um arquivo enviado com imagens, é reduzida
em pequenas unidades de dados, ou seja, seriam entdo os pacotes. E cada pacote
recebe um endereco de IP de destino que como ja vimos € um protocolo.

Portanto, é possivel a comunicagdo de duas ou mais computadores, podendo ter
a troca de dados que é conhecido como downloading seria um reconhecimento de um
arquivo, uma vez que o IP assegura o enderecamento de todos os computadores na
internet e o TCP 0 encaminhamento das mensagens entre elas.

A internet, nos dias atuais, possui mais de cem milhdes de pessoas conectadas
em mais de cento e sessenta paises, e neste numero, com a sua popularizacdo, so tende
a aumentar.

E totalmente compreensivel que de fato essa nova tecnologia possibilitou a busca
de novos conhecimentos e desenvolveu a cultura.

Nada o ndo o suficiente, permitiu infelizmente o surgimento de delitos, por conta
das facilidades fornecidas pela internet, bem como da ilusdo do anonimato que o sujeito
possui.
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Em uma pesquisa pelo IBGE no ano de 2017, o Brasil tinha 126,4 milhdes de
usuarios de internet, o que representava 69,8% da populacdo com 10 anos ou mais. Um
ano antes, os internautas somavam-se em 116,1 milhdes, que corresponde ha 64,7% da
populacdo. Dessa forma, de 2016 para 2017, o numero de internautas conectadas a rede
mundial de computadores no Brasil aumentou em quase 9%. O niumero de domicilios com
acesso a rede mundial de computadores também cresceu na passagem de 2016 para
2017. No primeiro ano da pesquisa, 69,3% dos lares brasileiros tinham equipamento
conectado a internet, percentual que saltou para 74,9% em um ano.

De acordo com esta pesquisa feita pelo IBGE, a area rural do Brasil foi a que mais
registrou expansdo no numero de domicilios conectados a rede, que saltou de 33,6% para
41%, enquanto na area urbana foi de 75% para 80,1%.

Em 2015, teve outro levantamento do IBGE divulgando que o celular se
consolidou no Brasil como o principal meio de acesso a internet por conta de facilitar a
navegar pela internet. Por exemplo, em 2016, em 92,1% dos casos, 0 smartphone era
usado para conexao a rede. Esse percentual aumentou para 97,2% em 2016, chegando a
98,7% no final de 2017. Ou seja, através desses porcentuais, a internet s6 tende a
expandir cada vez mais por todas as sociedades e classes.

Podemos entdo assim notar que o numero de vitimas de crimes cometidos por
meios virtuais tem aumentado cada dia mais, por exemplo, € muito comum nos dias de
hoje ver criancas que apresentam ter a idade minima com tablets ou celulares nas maos,
vendo desenhos, jogos ilustrativos ou até mesmo com contas em redes sociais como
Facebook e Instagram e que a grande parcela ndo é de fato monitorada por um
responsavel maior de idade.

Sendo assim, essas pessoas podem se tornar vitimas mais faceis de algum tipo

de criminoso na internet, no caso em especifico, o pedofilo.

1.2. CONCEITO DE CRIMES VIRTUAIS

Como a internet se tornou um meio popular como vimos acima nas pesquisas, ela
se faz presente em todas as classes sociais, ndo sendo especificas em relacdo as
pessoas de classes médias ou alta. Sendo assim, muitos dos internautas ainda séo
pessoas com pouquissimos conhecimentos no que diz respeito a internet e tecnologia

como as criangas e o0s idosos.
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Segundo, Eric Schimidt:

“A internet € a primeira coisa que a humanidade criou e n&o entende
a maior experiéncia de anarquia que jamais tivemos”. (NERY,
BITTENCOURT, AZAMBUJA, 2013, P. 1).

A tecnologia € um dos fatores que mais influenciam as principais mudancas
sociais nesta era, chegando a ditar certos comportamentos e até mesmo em relacdo a
criar costumes em uma sociedade.

Segundo, Marcus Aurélio de Oliveira Costa, chegou a seguinte conclusdo em seu
trabalho:

“O crime de informatica é todo aquele procedimento que atenta contra
0os dados, que faz na forma em que estejam armazenados,
compilados, transmissiveis ou em transmissdo; assim o crime de
informatica pressupde dois elementos indissolUveis: contra os dados
gue estejam preparados as operacdes do computador e, também,
através do computador, utilizando-se software e hardware, para
perpetra-los.” (COSTA, 2006, p.55 e 56).

Ja CRESPO descreve que:

As denominacdes quanto aos crimes praticados em ambiente virtual
sdo diversas, ndo ha um consenso sobre a melhor denominagé&o para
0os delitos que se relacionam com a tecnologia, crimes de
computacdo, delitos de informatica, abuso de computador, fraude
informatica, em fim, os conceitos ainda ndo abarcam todos os crimes
ligados a tecnologia, e, portanto, deve-se ficar atento quando se
conceitua determinado crime, tendo em vista que existem muitas
situagdes complexas no ambiente virtual. (CRESPO, 2011, p.48)

E depois dos conceitos, podemos categorizar esses crimes de acordo com a sua
determinagcdo como 0s crimes cometidos usando o computador como instrumento para

cometer a infracao,
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Ou seja, um crime pode ser caracterizado como cibercrime que seria a invasao de
qualquer dispositivo digital alheio, podendo ser desde um celular até um computador,
sendo que nessa invasao o0 agente podera se valer do proprio dispositivo digital com a
propagacédo de virus que é invadido e assim conseguir obter documentos. Somente com a
conduta da invasao do dispositivo e a divulgagao de informagfes obtidas para terceiros
sendo qualquer que seja o conteudo que foi colhido, ja ira caracteriza como crime
informético.

Segundo, Fabrizio Rosa que conceitua o crime de informatica como sendo:

“A conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissao de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de
tratamento, transmissdo ou armazenagem de dados, ou seja, ainda,
na forma mais rudimentar; 2. O ,,Crime de Informatica“ é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em
transmissdo; 3. Assim, o ,Crime de Informatica® pressupde does
elementos indissollveis: contra os dados que estejam preparados as
operacdes do computador e, também, através do computador,
utilizando-se software e hardware, para perpetra-los; 4. A expressao
crimes de informética, entendida como tal, é toda a acgéo tipica,
antijuridica e culpavel, contra ou pela utilizacdo de processamento
automatico e/ou eletrénico de dados ou sua transmissdo; 5. Nos
crimes de informatica, a acdo tipica se realiza contra ou pela
utilizacdo de processamento automatico de dados ou a sua
transmissao. Ou seja, a utilizagdo de um sistema de informatica para
atentar contra um bem ou interesse juridicamente protegido, pertenca
ele & ordem econdmica, a integridade corporal, a liberdade individual,
a privacidade, a honra, ao patriménio publico ou privado, a

Administracdo Publica, etc.”.

Ou seja, cibercrime ou crime de informética esta associado ao fenbmeno da
criminalidade informacional de condutas violadoras de direitos fundamentais, seja por

meio da utilizagédo da informética para a pratica do crime.
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Uma das mais importantes caracteristicas do cibercrime € a predominancia
transnacional, o que dificulta as investigacdes e a apuracdo de provas contra o acusado.
E com o aumento dos computadores pessoais, que permitem que qualquer pessoa no
mundo possa realizar praticas criminosas contra individuos de qualquer lugar do planeta
sem nem se quer precisar sair de casa.

Em outubro de 200 o ex-prefeito Paulo Maluf se tornaria o primeiro a sofrer contra
esse crime digital nas eleicOes Brasileira. Em Novembro de 2002 o Brasil ficaria
conhecido como o maior “exportador” de criminalidade via Internet.

O primeiro pirata virtual brasileiro viria apenas em Janeiro de 2004, com a
condenacdo de um jovem de 19 anos a seis anos e quatro meses de prisdo por aplicar
golpes pela Internet no Brasil e nos Estados Unidos.

Esses tipos de acdes criminosas tém em vista, as fraudes de instituicfes
financeiras, empresas com propositos de desviar dinheiro, espionagem industrial, bem
como pirataria de programas e pornografia infantil, trafico de bens e mercadorias ilicitas,
intolerancia racial, dentre outras condutas ou, simplesmente, a diversdo de grupos de
cracker, haker, preacher.

Porém pra tudo isso ocorrer, precisa de um espaco dessa forma surgiu o conceito
de Ciberespaco, que € um espaco sem dimensdes, um universo de informacdes
navegavel de forma instantanea e reversivel. Ele € dessa forma um espaco magico, se

caracteriza pelo tempo real e pelo espac¢o néo fisico.

“Pode ser caracterizado como um nao lugar, um lugar sem espaco,
um espaco de alucinacdo consensual, um espaco de comunicacao
pura, um espaco virtual no qual as relagbes sdo construidas sem a
presenca do corpo fisico, e portanto vivenciadas unicamente através
das constru¢cBes imaginarias dos cibernautas, gerando novas formas
de interacbes mediadas pela presenca do computador.” (RIBEIRO,
2001, p. 140-141).

Com a citacdo acima, podemos observar os varios aspectos do Ciberespaco,
como sua territorialidade, o fato deste proporcionar um ambiente de comunicacéao livre e

ser também um espaco de troca de informacoes.
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O ciberespaco constitui, assim, um universo paralelo onde tem intensos fluxos de
ligacbes entre o mundo material e o0 mundo imaterial, o0 que leva a uma maior
compreensdo entre ambos 0s espacos. E nesse meio, onde se desenvolvem as relagdes
entre 0s grupos de internautas conectados em rede, as chamadas comunidades ou as
tribos, que se forma uma cibercultura com novas identidades, linguagem, com elos, cujos
integrantes assumem posturas e comportamentos relacionados aquela comunidade
virtual.

Sendo assim, o Cibercrime é uma existéncia especifica ao ciberespago, do
mesmo modo que o crime comum esta inserido na realidade nao virtual. A crescente
incidéncia de ataques aos usuarios do ciberespaco para préatica de crimes informaticos
implica no importante fenbmeno da criminalidade cibernética.

E por meio disso ocorre um dos mais terriveis crimes que envolvem a exploragédo
sexual de criancas e adolescentes, a pedofilia virtual consiste em produzir, publicar,
vender, adquirir e armazenar pornografia infantil pela rede mundial de computadores, por
meio das paginas da web, e-mail, newsgroups, salas de bate-papo os famosos chats ou
gualquer outra forma. Compreende, ainda, 0 uso da internet com a finalidade de aliciar
criancas ou adolescentes para atividades sexuais ou para exposicdo pornografica. A
maior dificuldade para combater esses crimes € a falta de leis e punicfes eficientes em

diversos paises na luta contra os crackers.

1.3. O MUNDO OBSCURO DA INTERNET

Existe a chamada de surfasse web, ou seja, internet superficial, onde se encontra
um pouco mais de 20% das paginas que existem na rede, sendo que sua maior parte esta
submersa, dessa forma tornando-se, despercebido. Tais conteldos ocultos possuem
varios nomes como, por exemplo, a Deep Web (Web Profunda), Deep Net (Rede
Profunda), Invisible Web (Web Invisivel), Under Net (Abaixo da Rede),Hidden Web (Web
oculta),Dark Net (Rede sombria) e Free Net (Rede Livre).

Para uma maior compreensdo, sobre o conceito de Deep Web que é a mais
famosa, que de acordo com o pesquisador americano e maior estudioso do assunto,

Michael Bergman que explica:
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“E um grupo de sites e paginas ocultas, que podem conter
informacdes relevantes e comuns, de determinados grupos e clas,
que apenas prezam a privacidade e ndao querem ser importunados
pelos usuéarios da web, ou pode também contemplar criminosos
virtuais, os mais emidos Hackers, que se beneficiam do anonimato
desta esfera para compartilhar virus, hoaxes entre outras atividades
consideradas crimes virtuais, e até mesmo pessoas que divulgam
contedudo impréprios como pornografia infantil, locais e transagfes de
vendas de entorpecentes, venda de 6rgaos, seitas satanicas, entre

outras ocupagOes vedadas de divulgacao”.

A Deep Web ndo pode ser acessada por meio de pesquisas em buscadores
comuns que acessamos no cotidiano e nem se quiser com 0 mesmo endere¢co que
utiizamos em varias plataformas como o Google, por exemplo. Justamente pela
dificuldade de acesso, é usada para o compartilhamento de contetdo ilegal, como venda
de drogas, pedofilia e violéncia.

A ideia de Deep Web seria entdo um conteudo na Internet que tem o conceito de
ser privado. E utilizando claramente o anonimato, ja que, em alguns casos, nao é possivel
saber o IP de um usuéario, ou seja, isso facilita as a¢des criminosas.

Para ter acesso aos conteudos da deep web, fazem-se necessarios navegadores
especificos, diferente dos que os usuarios comuns conhecem. Um navegador conhecido
para ter acesso as informacdes desse mundo escuro € o TOR (The Onion Routing), pois 0
mesmo possui técnicas que escondem a identidade do usuario que esta acessando
determinados sites, como explica Leonardo Pereira:

“Ao acessar um site normalmente, seu computador se conecta a um
servidor que consegue identificar o IP; com o Tor isso ndo acontece,
pois, antes que sua requisicdo chegue ao servidor, entra em cena
uma rede anbnima de computadores que fazem pontes
criptografadas até o site desejado. Por isso, é possivel identificar o IP
que chegou ao destinatario, mas ndo a maquina anterior, nem a
anterior, nem a anterior etc. Chegar no usuario, entdo, é praticamente

impossivel”.
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Os mecanismos de buscas mais utilizados na internet, usam as regras para fazer
a filtragem dos sites que seus usuarios solicitam, apos a digitacdo de palavras-chave.
Todavia, esses buscadores s6 mostrardo as paginas que estdo enquadradas em um
conjunto de regras, por eles estabelecidas, ou seja, a partir do cumprimento desses
padrées, é que esses sites serdo indexados na ferramenta de pesquisa. Logo, aqueles
conteudos que ndo obedecem a tais critérios, ficam as margens dessa localizacao,
fazendo assim com que ndo possam ser vistos por qualquer tipo de usuario, e sim,
somente pelos que utilizam de programas especificos para navegacdo obscura da
internet.

Nesta "escuridao”, sado praticados os mais variados tipos de crimes, que vao
desde o furto de informacfes aos mais graves como o comércio de drogas e de armas,
até a pedofilia que € o assunto dessa pesquisa.

Vale ressaltar que a deep web hospeda foruns e sites especificos em crimes
praticados contra criancas e adolescentes, em especial contra a dignidade sexual destes,
em que mostram videos e fotos de pornogréficos envolvendo este publico vulneravel.

Observemos que dessa forma o perigo de criancas e adolescentes serem vitimas
desse universo obscuro € imenso, pois nele sdo praticados os mais variados tipos de
delitos, e que a facilidade de conquistar o publico infanto-juvenil se torna grande, gracas a
falta de experiéncia destes, acarretando danos psiquicos e fisicos com consequéncias

desastrosas como o estupro e a morte.
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CAPITULO II- A PEDOFILIA E A INTERNET

2.1 O QUE E PEDOFILIA?

A pedofilia tem o sentido de um “amor por criangas”; que € uma atracdo de uma
pessoa adulta independente do sexo, por criangcas pré-puberes, também de ambos os
Sexos.

E necessaria uma andlise da pedofilia de uma forma genérica, podemos observar
que é denominada como “pedofilia real”, pois, € preciso menciona-la para poder entender
0 objeto em estudo e que é de suma importancia conhecer as causas dessa perversao
sexual como um todo.

O primeiro ponto a ser destacado é que a pedofilia ndo tem um conceito de
origem juridica, tem por definicdo nesse meio o ato ou a fantasia de se ter contatos
sexuais com criancas em idade pré-pubertéria, pois segundo o conceito por parte da
medicina € conceituada como um transtorno de comportamento. Também tem aqueles
gue se denominam como adolescentilismo que é aquele na qual tem atracdo sexual
guase exclusivamente por adolescente.

Segundo Caprio e Brenner:

“Pedofilia € o desvio do impulso sexual caracterizado pelo desejo
compulsivo de, sexualmente, abordar ou atacar criancas. A palavra é
de origem grega e significa “amor as criancas”. E delito sexual
comum. Em alguns casos, o delinqliente apenas acaricia a crianca,
em outros, persuade-a a cometer o ato sexual; em casos extremados,
o peddfilo inflige dano fisico”. (CAPRIO E BRENNER 1967, p.153)

Dessa forma a pedofilia real na qual mencionamos acima, é considerada pelos
estudiosos da medicina, como sendo uma desordem mental e de personalidade do adulto,
entende-se como uma parafilia, cujos sintomas se manifestam através da perversidade
sexual.

Segundo Felipe Prestes acrescenta:
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“As parafilias s&o caracterizadas por anseios, fantasias ou
comportamentos sexuais recorrentes e intensos que envolvem
objetos, atividades ou situagdo incomuns e causam sofrimento
clinicamente significativo ou prejuizo no funcionamento social ou
ocupacional ou em outras areas importantes da vida do individuo. As
caracteristicas essenciais de uma Parafilia consistem de fantasias,
anseios sexuais ou comportamentos recorrentes, intensos e
sexualmente excitantes, em geral envolvendo: 1) objetos né&o-
humanos; 2) sofrimento ou humilhacao, préprios ou do parceiro, ou 3)
criancas ou outras pessoas sem 0 seu consentimento (PRESTES,
Felipe 2013)”

Esse distarbio entdo é conhecido como uma parafilia, como pode observar na
citacdo acima, um transtorno da sexualidade humana.

A duracao segundo a DSM-IV psiquiatria geral, apresenta que:

“fantasias, anseios sexuais intensos e sexualmente excitantes,
envolvendo sofrimento ou humilhagdo com criangas ou pessoas sem
0 seu consentimento por um periodo minimo de seis meses.” (DSM-
IV, 1995, p. 495)

Ou seja, os individuos que de fato envolvem a criangca ou adolescente nessa
relacdo de sofrimento, humilhacdo e para te éxito em seu prazer sexual e dessa maneira
causando traumas irreversiveis, pois a pedofilia, muitas vezes, é de forma lenta e
praticada por um periodo relativamente longo com a mesma vitima.

Quanto a classificacdo desse transtorno, o cédigo internacional de doencas (CID-

10), faz a seguinte definicao:

“Uma preferéncia sexual por criangas, usualmente de idade pré-
puberal ou no inicio da puberdade. Alguns pedéfilos sdo atraidos
apenas por meninas, outros apenas por meninos e outros ainda estéo

interessados em ambos os sexos. ( CID-10,1993, p.215).
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Como podemos notar a pedofilia € de fato um transtorno que pode manifestar-se
em qualquer individuo na sociedade.

Mesmo que ainda haja divergéncias conceituais entre os médicos e 0s
psicanalistas, a pedofilia estd entre as doencas classificadas pela Organizacdo Mundial
de Saude (OMS) entre os transtornos de preferéncia sexuais (CHAVES, 2016).

A pedofilia por si s6, ndo é capaz de configurar a agressdo sexual, mas 0s
peddfilos que convertem suas fantasias sexuais em atos reais se tornam
consequentemente em criminosos, mas nada impede de que a perversao fique apenas no

estado oculto, sem manifestacao exterior.

2.2 IDENTIFICACOES DO PEDOFILO E DA VITIMA
2.2.1 O PEDOFILO

ApOs 0 exposto acima sobre os conceitos de pedofilia, podemos adentrar sobre o
Peddfilo e a Vitima.

Podendo ser considerado o adulto ou até mesmo adolescente que manifeste um
desejo repetitivo e constante de praticar atos sexuais com criancas pré-puberes ou
adolescentes, podendo ou nao realiza-lo, pois o que estd na mente, ou seja, 0 desejo
deste sujeito ndo se caracteriza como crime, pois ndo ha de fato como enquadrar em um
tipo penal.

Segundo Trindade e Breier:

“Peddfilos sdo predadores sexuais disfargados de homens gentis, ou
seja, lobos em pele de cordeiro. Eles tém o maior interesse em
parecer normais e simpaticos e, entdo, se misturam ao contexto para
evitarem suspeitas. Para terem sucesso na tarefa de aliciar criancas,
0s peddfilos apresentam-se como: charmosos, simpdticos,
compreensivos, Uteis, generosos, atenciosos”. (TRINDADE E
BREIER, 2007, p.22).

Entdo podemos verificar que os pedofilos sdo aqueles nas quais as criangas ou

adolescentes confia e que séo criativos para poder desenvolver as estratégias de
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atuacdo. Estdo sempre disponiveis para a vitima e dessa forma ganha a confianca dos

mesmaos.

Na grande parcela dos casos o pedodfilo € um homem, mas pode ocorrer em
casos em que até mesmo mulher possa cometer, pois muitos médicos menciona que
esse tipo de pessoas tem uma personalidade discreta e tem suas fantasias e desejos em
sigilo, dessa forma a sociedade nédo imagina que tal pessoa pode ter esse lado.

Hisgail (2007) define o peddfilo como:

Sdo cidaddos bem-comportados e respeitados, que ocultam dos
outros um tipo de pratica sexual com criangas. Quando encontra o
momento de estar a sés com elas, se aproxima com caricias e toques
nas pernas, Nno pesco¢o, Nos genitais e outras zonas erégenas,
tentando provocar sensagdes fisicas de prazer. Assim, a imagem do
corpo pueril dispara a libido do peddfilo e o desejo de praticar atos
sensuais. (Hisgail, 2007, p. 18)

Sendo assim o Peddfilo é o sujeito ativo quando o mesmo realiza suas vontades,
porque apenas dessa maneira € que a legislacdo podera aplicar punicbes, mas €
considerado clinicamente como um Peddfilo mesmo ndo praticando de fato os atos
sexuais, pois a grande maioria apresenta um quadro doentio, sendo que alguns também
relatam quando eram criangas ou adolescentes eram abusados. Mas vale salientar que
ndo é sempre que quem seja efetivamente considerado como Peddfilo chegue a
realmente praticar uma conduta destas. Podendo os mesmos ter uma vida social
normalmente, como por exemplo, casar, ter filhos, ter um excelente emprego, porém com
seus desejos reprimidos dentro de si. Por esse motivo que se torna dificil reconhecer um
pedofilo na sociedade.

Segundo Tridade e Breier citam condi¢cdes que precisam de fato estar presentes

para acontecer o abuso:

“1. Motivagao, que se caracteriza pelo desejo de abusar sexualmente
de uma crianga. 2. Inibicdo interna, que diz respeito a superagcédo dos
inibidores internos e implica em que o abusador sexual elabore a
justificativa infundada de que o abuso nao é prejudicial ou que se
constitui de algo natural, dessa maneira, o abusador libera a sua
motivacao. 3. Inibicdo externa, que se refere a superagao dos
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inibidores externos que impedem o abuso sexual, criando a
oportunidade para que o abuso aconteca. 4. Resisténcia, que trata da
superacdo das defesas da crianca, deixando-a vulneravel ao abuso.”
( TRINDADE E BREIER, 2007 p. 22).

Suas vontades deixam esses sujeitos cegos, podendo convencer as vitimas que
€ uma forma de estar recebendo amor e nédo efetivamente violentada, mesmo sabendo
gue perante a sociedade ir4 ser punido.

Hisgail expde:

“‘Uma vez submetida ao gozo do peddfilo, cumpre a fantasia

inconsciente da cena primaria, isto é, da participacdo sexual da
crianga na relagéo dos pais” (HISGAIL, 2007, p.79).

A crianca ou adolescente tenta até reagir contra essas praticas do Pedofilo, mas
nado conseguem, pois sdo indefesas dessa forma podemos notar que elas acabam
realizando tudo que o sujeito pedir. Esse tipo de crime € premeditado pelo Pedofilo e
acredita que a crianga sente atragao por ele.

Para Sérgio Paulo Rigonatti e llana Casoy que sao especialistas menciona
categorias dos tipos de Pedofilos existentes em uma sociedade e séo divididos em dois
tipos:

A. PEDOFILO ABUSADOR ¢ uma pessoa considerada solitaria com
problemas sociais, fazendo sua préatica contra suas vitimas através de

caricias e isso dificulta a constatacdo do abuso pelos familiares.

B. PEDOFILO MOLESTADOR Tem comportamento invasivo e violento,

dividido em dois grupos:

e Molestador Situacional (pseudopedéfilo): Sao aqueles que nem
sempre veem 0 sexo como satisfatorio, pois quando ocorre uma
situacao dificil em suas vidas procuram as criangas ou adolescentes

para sessar esses problemas e dessa forma faz caricias.
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e Molestador Preferencial: Aqui nessa categoria o Pedofilo somente
fica satisfeito se a vitima for uma crianca. Esse tipo de individuo tem
uma vida econbmica boa, ou seja, um bom emprego, tem status
dentro da sociedade mas sédo violentos porque S&0 rigorosos em suas
escolhas, sendo sedutor, sadico ou introvertido. O mesmo
presenteiam as vitimas com brinquedos para chamar atencdo das
mesmas Sao pessoas insensiveis e antissociais em suas atitudes. Ele
utiliza a crueldade ou de violéncia para cometer as praticas, ndo se
importando com nenhum sofrimento demostrada pela vitima, pois seu

prazer vem através desse sofrimento ndo bastando o ato sexual.

A instituicdo “Turminha do MPF” no qual s&o os procuradores da republica que
realizam e na qual é voltada ao combate a pedofilia e mencionam que os peddfilos
possuem alguns comportamentos com o0sS quais todos devem se atentar aos

comportamentos como:

a) Gostam de ficar sozinhos com criancas ou adolescentes, sendo muito
atenciosos e sedutores.
b) Gostam de fazer “amizade” com crianga/adolescente.

c) Sempre procuram agradar sua vitima com presentes, elogios e promessas.

2.2.2 A VITIMA

O ordenamento juridico brasileiro considera tanto a crianga (menor de 12 anos de
idade) quanto o adolescente (entre 12 e 18 anos de idade), pode entdo afirmar que a
vitima do pedofilo é a crianca pubere ou o adolescente.

A Lei 8.069 de 1990 (Estatuto de crianca e do adolescente) em seu 2 ° artigo:

Art. 2° Considera-se crianga, para os efeitos desta Lei, a pessoa até
doze anos de idade incompletos, e adolescentes aquela entre doze e

dezoito anos de idade.
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De acordo com o artigo que mencionamos, podemos observar que o ECA
compreende infancia do periodo entre o nascimento até os dozes anos de idade. E é
nesse momento que ocorrer mudancas consideraveis, tanto fisicas como hormonais que
marcam a fase nova que é a adolescéncia entre os 12 aos 18 anos de idade.

Mas perceba quando se fala em crime de Estupro de Vulneravel, a lei reconhece
para individuos menores de catorze anos, a vulnerabilidade segundo o artigo 217-A do
Cdbdigo Penal Brasileiro.

Rogerio Greco (2010) acrescenta ainda sobre vulneraveis:

“O nucleo ter previsto pelo mencionado tipo penal, ao contrario do
verbo constranger, ndo exige que a conduta seja cometida mediante
violéncia ou grave ameaga. Basta, portanto, que o agente tenha,
efetivamente, conjuncdo carnal, que podera até mesmo ser
consentida pela vitima, ou que com ela pratique outro ato libidinoso.
Na verdade, esses comportamentos previstos pelo tipo penal podem
ou néo ter sido levado a efeito mediante o emprego de violéncia ou
grave ameaca, caracteristicos do constrangimento da vitima. Nessa
Ultima hipotese, a lei desconsidera o consentimento de alguém menor
de 14 (quatorze) anos, devendo o agente, que conhece a idade da
vitima, responder pelo delito de estupro de vulneravel. “(Greco 2010:
p. 217)

Nos dias atuais a sociedade brasileira, com a Constituicao Federal e o Estatuto da
Crianca e do Adolescente reconhecem que a criangca como uma pessoa de direitos e lhe
garantem toda a protecdo integral com seguranca e o objetivo é afim de que possa ter

pleno desenvolvimento em sua vida.

2.2  CRIMES VIRTUAIS PUROS E IMPUROS

Sao crimes de Informatica que se dividem em puros e impuros. Ambos tém o bem
juridico tutelado pela norma penal que seria a inviolabilidade das informacdes.

Os crimes virtuais puros também conhecidos como proprios, se caracteriza com a
conduta ilicita que tem a fungé@o exclusivamente de violar as informagfes da vitima, ou
seja, podemos dizer que sao delitos propriamente de computador e se consuma através

de meio eletronico.
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Ja os Crimes virtuais impuros que também s&do conhecidos como impréprio ou
comum, nao é extremamente necessario se utilizar do sistema de informatica para que de
fato consumar o delito. Podera ser praticado por qualquer outra ferramenta entdo
podemos concluir que a Internet € apenas um cenario eletrbnico que é usado como
instrumento para a realizacdo de crimes jé tipificados nas normais penais.

Para Inellas apud Nigri (2009, p. 45), os delitos que envolvem pedofilia e
pornografia infantil virtual fazem parte dos crimes de informatica impuros, uma vez que
‘para a pratica de tais delitos, o computador &, simplesmente, o instrumento utilizado para
a pratica dos crimes.”

Observamos atentamente que quando praticados apenas com 0 armazenamento
de imagens de pornografia infantil, estaremos mencionando os bens incorporeos, devido
ao armazenamento de dados e informacdes que atentam contra a dignidade da crianca e

do adolescente.

2.3 PORNOGRAFIA VIRTUAL

Como ja mencionado, a Internet é aonde se desenvolve a pedofilia virtual. Mas
para muitos estudiosos essa nomenclatura esta incorreta, pois ja citamos outras vezes

gue a Pedofilia seria uma desordem mental.

‘A midia nacional e internacional vem trazendo a baila, por se
tornarem cada vez mais freqlientes as condutas denominadas de
pedofilia e pornografia infantil. Esta errado. Pedofilia € a qualidade ou
sentimento do pedodfilo (derivada do grego paidéphilos e significa
aquele que gosta de criancas). Tais denominacfes sdo improprias,
posto ndo existir, no nosso ordenamento juridico penal, os nomen
juris, pornografia infantil e pedofilia”. (INELLAS, 2009 P. 57-58)

Essas divergéncias entre nomenclaturas corretas ou ndo é apenas um desvio
entre doutrinadores que estudam sobre esse assunto. O que € de suma importancia
nesse estudo é mencionar aquele que sofre com o delito e suas consequéncias.

Iremos de fato agora adentrar sobre o assunto e a transicao entre pedofilia real
para a virtual. Ja foi mencionada em outro parte do trabalho como é a pedofilia real, mas

para relembrar é a perversdo sexual que é manifestada no individuo através de desejos e
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fantasias sexuais que podem ou nao ser concretizadas. E quando ocorrer esta
configurado o delito.

Na Pedofilia Virtual € quando o agente se utilizando da internet ou outro meio
eletrbnico para comunicacdo envolve a crianca ou adolescente em formas sexuais
explicitas, reais ou até mesmo simuladas para a fim de saciar a vontade do agente.

Ele podera filmar ou fotografar criancas e adolescentes exibindo seus 6rgdos
genitais ou em relacdes sexuais com as mesmas para que de fato possa entéo transmiti-
las para outros computadores que estdo conectados com a internet ou apenas deixar

guardadas em pastas em seu computador.

2.4.2 CATEGORIAS DE PORNOGRAFIA INFANTIL

Sao categorias que reproduzir cenas eréticas envolvendo criangas reais, simular a

existéncias delas.

2.4.2.1- PRODUCAO E DISTRIBUICAO DE IMAGENS DE CRIANCAS REAIS

E a disseminacdo de imagens que sejam efetivamente reproduzidas e que
compreende a participagdo real de criancas. Por meio de fotografias ou videos que tem
criancas ou até mesmo adolescentes nus ou semi-nus, sendo abusados por adultos,

sendo pedofilos ou ndo.

2.4.2.2- SIMULACOES FOTOGRAFICAS OU PSEUDO-PORNOGRAFIA INFANTIL

E um contetdo formado através do computador que forma algo que simulam
cenas de menores envolvidos em relacbes sexuais explicitas, mas € na verdade uma
computacao gréafica. Ou seja, ndo é produzido com crianca ou adolescente efetivamente,

porque para isso o agente se utiliza da tecnologia para auxilia-lo.

2.4.2.3- IMAGENS ESTILO FANTASIA

E o conjunto de imagens que tem o contetdo de pornografia infantil n&o

fotografica. Enquadram-se todas as imagens no estilo de fantasia, a exemplo de
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desenhos animados, ambientes virtuais, pinturas e toda forma de material visual que
descreva cenas de sexo com criangas ou adolescente.

Se for praticada na categoria através da pseudp-pornografia, estara configurada
como uma pedofilia virtual, pois tem a producdo de montagens fotograficas que tem
criancas e adolescentes em atividades obscenas sem que elas ndo efetivamente

participassem destas condutas.

2.4 REDE INTERNACIONAL DE PEDOFILIA

No mercado clandestino virtual o conteddo com pedofilia se tornou altamente
lucrativo, dessa maneira, atraindo cada vez mais individuo com esse desvio mental ou
nao.

O conjunto que busca esse tipo de conteudo forma uma rede que na qual é
denominada Rede Internacional de Pedofilia na qual tem a maior finalidade facilitar o
delito. Nesse local os Peddfilos podem adquirir fotos ou videos ou até mesmo “contratar”
esses servicos de Exploradores Sexuais.

Podendo participar dessa Rede nao apenas os Peddfilos como também os

produtores de pornografia, distribuidores de imagens e coletores de pornografia infantil.

A internet ndo esta sendo utilizada apenas para enviar ou vender
fotografias pornogréficas, mas ela também est4 sendo usada por
peddfilos para aliciar criangas. A pornografia infantil € comercializada
24 horas por dia on-line em chatroom. Certamente, a pronta
disponibilidade deste material tem estimulado a demanda
especialmente pelos peddfilos, e esta demanda tem, por sua vez,
estimulado novas formas de pornografia infantil, como, por exemplo,
a figura alterada eletronicamente. (LIBORIO, 2004, p. 356)

Segundo o Jornal BBC NEWS BRASIL em uma reportagem “O MANUAL PARA
PEDOFILOS ENCONTRADO NO COMPUTADOR DE UM MEDICO NO BRASIL QUE
SURPREENDEU A POLICIA” em 11 de Abril de 2019 aonde nos mostra uma espécie de
tutorial de como encontrar criancas, como seduzi-las com jogos ou brincadeiras. Até

mesmo um manual de dialogos para abordar as criangas e adolescentes na internet.
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O tal médico foi acusado incialmente por ter acessado mais de 30 mil imagens
relacionadas & pornografia infantil em um periodo de um ano, o mesmo foi o principal alvo
de uma operacao realizada na época pela Policia Civil de Minas Gerais em outubro de
2018.

A Pericia do caso ao analisar os conteudos notou que além do tutorial e de
imagens de sexo explicito com criancas e adolescente. E até mesmo imagens produzidas
por ele, gravando partes intimas de cerca de 100 pacientes durante exames e que
guardou em pastas com as idades referentes de cada paciente.

Podemos concluir com essa reportagem que quando o assunto € pedofilia, ndo ha

classe social, idade para que possa ocorrer.

“Com o comércio mundial de pornografia infantil, a Internet se tornou
a grande possibilidade para as organizacdes criminosas ganharem
dinheiro, em operagcdes semelhantes ao trafico de drogas. (...) A
demanda e oferta do mercado sexual e a “dependéncia” do usuario
representam um termdmetro do quanto a pornografia infantil oferece
um complemento, um plus de prazer. (...) O ato peddfilo constitui uma
parte visivel desse iceberg, de modo que ndo devemos focalizar a
atuacdo dos peddfilos como os Unicos exploradores. A pedofilia real e
virtual engloba, também, os molestadores de criangas, cuja intengao
seria a de fomentar a prostituicdo, além de tornar as representacdes
da “inocéncia” infantil em pornogréficas, que varia segundo o uso da
imagem.” (HILGAIL, 2007, p. 26)

Através da citacdo acima, podemos notar que o comércio mundial da pornografia
infantil se torna mais acessivel com a internet, pois, tem organizacdes criminosas que

geram lucros com essas demandas.
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CAPITULO llI-COMBATE A PEDOFILIA VIRTUAL E A LEGISLACAO

3.1 ESTATUTO DA CRIANCA E DO ADOLESCENTE- LEI 8069/90

7

O ECA foi criado para zelar e proteger & infancia e & juventude, ou seja, as

pessoas que ainda estdo em desenvolvimento com uma protecao de forma integral.

Sua estrutura tem a forma de uma Rede sem hierarquia entre os 6rgados que a
compdem. E também realizam atendimentos locais, o artigo 86 do Estatuto que menciona
a politica de atendimento dos direito das criangas e dos adolescentes se d& por conjunto
de acdes governamentais. Todos os 6rgdos da politica devem estar atentos a qualquer
situacdo de anormalidade que podem configurar a pratica de pedofilia. Como por
exemplo, professores, os profissionais da area da saude, assisténcia social, pedagogos
entre outros que lidam com criancas e adolescentes diariamente. E se realmente
observadas tais situacfes devem encaminhar para autoridades competentes para que
sejam analisadas.

O artigo 1° do aludido estatuto: “Esta Lei dispbe sobre a protecdo integral a
crianca e ao adolescente.”.

A crianca e o adolescente gozam de todos os direitos fundamentais inerentes a
pessoa humana, sem prejuizo da protecéo integral tendo a seguranca que a lei ird ajudar.

Entdo podemos observar que o ECA legisla em favor da protecdo dos direitos
fundamentais & pessoa que esta em desenvolvimento e com medidas socioeducativas do
Conselho Tutelar e os crimes que podem ser cometidos contra crianca e adolescente.

As garantias da infancia e da adolescéncia fora mencionadas na Constituicdo de

1988, o ECA é a regulamentacao do artigo 227 da Constituicao, que diz:

“Art. 227 E dever da familia, da sociedade e do Estado assegurar &
criancga, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a salde, a alimentacdo, a educagdo, ao lazer, a
profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminacao, exploragdo, violéncia, crueldade

e opresséo.”
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Dessa forma o Estatuto consagrou uma forma de Protecdo Integral, com um

avanco democratico ao regulamentou os direitos previstos na Constituicdo do pais.

3.1.1 GARANTIA DO ESTATUTO DA CRIANCA E DO ADOLESCENTE

E de suma importancia mencionar as garantias que o ECA pode trazer em seus
267 artigos, que no qual é divido em dois livros. Em seu primeiro livro, ele versa sobre
guestdes gerais, ou seja, como a Lei deve ser interpretada e o seu alcance. E aponta
também a Constituicdo Federal com seus direitos fundamentais.

Ja no segundo livro, dispde sobre as normas erais que regem a politica de
enfrentamento &s situacdes de violacdo ou ameaca aos direitos da crianca e do
adolescente. Mencionando a politica de atendimento, das medidas de protecdo e da
forma que € realizada a socioeducativa.

Podemos refletir que o Estatuto da Crianca e do Adolescente tem um sentido
amplo, como os direitos previstos dentro da Constituicdo, por exemplo, o respeito como a
vida, com a liberdade e a dignidade, a educacéo, ao acesso a cultura, esporte e ao lazer
daqueles que estdo em desenvolvimento. Destacando em todas as vezes, o valor da
crianca e do adolescente como um sujeito de direitos dentro da sociedade, prevendo que
eles tem que ter o maximo de atencédo e cuidado por conta do psicologico que ainda esta
em fase de crescimento.

Entdo para isso ser alcancado com sucesso, ele tem uma estrutura que esta
enraizada em dois principios fundamentais, que seria a protecdo integral que
mencionamos acima e o principio do melhor interesse da criancga.

A Protecao Integral em resumo, € aquela que tutela com absoluta prioridade o
artigo 227 da Constituicho Federal. Ou seja, assegura nao apenas o0s direitos
fundamentais de todos os individuos, mas também as especificidades da infancia.

No Principio do melhor interesse da crianga, é aquele que cuida e garante todas
as decisdes que diz respeito a crianca e do adolescente, que tem que ser levada ao
interesse superior. E uma forma que quando houver algum problema com a crian¢a ou o
adolescente, ele ird assegurar uma alternativa mais correta para que seus interesses
sejam prioridades.

Desse modo podemos concluir que o Estatuto da Crianca e do Adolescente, vem
para garantir que os esmos tenham os direitos fundamentais, para que dessa maneira

possa exercer seu direito de cidadania de forma plena na sociedade.
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Desde que foi criado o Estatuto da Crianca e do Adolescente, eles passaram a
ser apreciados como pessoas de fato em fase de desenvolvimento. Passaram a ser
assegurados como prioridade absoluta na formulagéo politica e com recursos destinados
a diversas instancia politico-administrativa do Brasil.

Possibilitou a criacdo de varios mecanismos de protecdo nas areas de educacéo,
saude, trabalho e da assisténcia social. E passou a trata-los com formas de medidas de
protecdo, ao invés de puni¢cdes. Em casos de desvio de conduta serdo aplicado as
medidas de protecdo e em casos de atos infracionais serd aplicadas as medidas
socioeducativas.

As conquistas foram varias, entre as principais estdo, por exemplo, o direito a
convivéncia familiar e comunitéria, priorizando a politica de acolhimento institucional e
abrigamento indiscriminado. A prioridade das medidas de protecdo sobre as
socioeducativas como ja mencionamos acima. E os municipios atendimento com a
criacao dos Conselhos Tutelares.

Com isso, as criangas e adolescentes brasileiros, sem nenhuma distingdo quanto
a raga, classe social, ou qualquer forma de discriminagdo, se tornaram sujeitos de

direitos.

3.2 CRIMES TIPIFICADOS NO ESTATUTO DA CRIANCA E DO
ADOLESCENTE

A Lei n® 11.829/2008 em seu artigo 240 e 241 sofreu uma alteracdo, pois a
Pedofilia Virtual aumentou nos ultimos tempos e o sistema observou que deveria ser mais
rigido em relacdo as punicdes. Ele estabeleceu novos tipos penais e exacerbou a pena
daqueles que até entdo era existentes. Dessa forma com o objetivo de penalizar mais
condutas, visou o combate & producéo de conteldos sexuais sendo reais ou simuladas,
venda, divulgacao, distribuicdo de pornografia infantil, aquisicdo e posse por meio virtual.

Até entdo na velha redacgéo do artigo, se tornava impossivel prender em flagrante
uma pessoa que guardava em seu computador as imagens ou videos com cenas de sexo
ou atos libidinosos que envolvia as criancas e adolescentes por conta da inexisténcia da

tipificacéo penal.
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A Lei 11.829 de 2008, que tem carater para combater a producdo venda ou

distribuicdo de pornografia infantil ou qualquer tipo de conduta que € praticada no ambito

da internet, ou seja, tudo que é relacionado com pornografia juntamente com menores,

como esta descrito no Estatuto da Crianga e do Adolescente nos artigos:

3.2.1 CRIME DE PRODUCAO DE PORNOGRAFIA INFANTIL

O artigo 240 do Estatuto da Crianca e do Adolescente, nos mostra que o TIPO

OBJETIVO da conduta ilicita estéo ligadas ao material pornogréfico:

Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréfica, envolvendo crianca ou

adolescente: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

81° Incorre nas mesmas penas quem agencia, facilita, recruta, coage,
ou de qualguer modo intermedeia a participacdo de crianca ou
adolescente nas cenas referidas no caput deste artigo, ou ainda

guem com esses contracena.

§2° Aumenta-se a pena de um terco, se 0 agente comete o crime:

| — no exercicio de cargo ou funcdo publica ou a pretexto de exercé-
la;

Il — prevalecendo-se de relagcdes domésticas, de coabitagdo ou de

hospitalidade; ou

Il — prevalecendo-se de relagbes de parentesco consangiiineo ou
afim até o terceiro grau, ou por adocéo, de tutor, curador, preceptor,
empregador da vitima ou de quem, a qualquer outro titulo, tenha
autoridade sobre ela, ou com seu consentimento.

Produzir: colocar em pratica, levar ao efeito, ou seja, realizar acao;
Reproduzir: imitir o conteudo que ja foi apresentado;
Dirigir: seria orientar ou até mesmo comandar;

Fotografar: registrar através da imagem da crianca ou adolescente por meio

Filmar: registrar através da imagem da crianca ou adolescente por meio de
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f) Registrar: armazenar em base de dados cena de sexo explicito ou

pornografica, que envolva situacbes com criangca ou adolescente em

atividades sexuais explicitas, reais ou até mesmo simuladas.

Ricardo Breyer nos explica que a doutrina se divide quanto ao conceito de “ato

obsceno” que pode ocorrer com crianga ou adolescente através do meio virtual:

“A nova realidade dos abusos sexuais contra crianga esta justamente
identificada numa fase posterior da cadeia criminosa, ou seja, na
producdo do material de computadores. Tal circunstancia vem
ocasionando a necessidade d estudos especificos de
responsabilidade penal. Além dos casos ja referidos sobre o atuar
individual do agente com tracos pedofilos, esta cada vez mais clara a
existéncia de verdadeiras organizacdes criminosas que se beneficia
financeiramente deste desvio sexual. H& um novo elemento nesta
cadeia criminosa, que sdo o0s consumidores sexuais. Estes
compartilham dos desejos e fantasias sexuais com os que abusam e
juntos, servem de combustivel para a manutencéo desta rede real e
virtual de pedofilia”. ( BREYER, 2014 P. 129).

Ressalta-se que a pena minima dessa nova redacdo foi aumentada de 3 anos

para 4 anos e a maxima que foi exacerbada de 6 para 8 anos.

Com o julgado do Tribunal Regional Federal da Bahia, 12 Regi&o, 32 Turma, sob

relatoria do Desembargador Federal Tourinho Neto, em 07/11/2005, Apelacao Criminal n®

200233000160347:

(...) 5. A consumacédo na modalidade fotografar ocorre com o simples
fato de fotografar cena erética envolvendo crianca ou adolescente.
N&o se exige que alguém tenha acesso a fotografia. Basta fotografar.
Na acdo de publicar é necessario que a fotografia seja vista, ainda
gue por uma sO pessoa. A publicacdo pode dar-se por meio de
comunicacdo, inclusive rede mundial de computadores ou internet.

Aquele que publica as fotos pode ndo ser o mesmo que fotografou.
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3.2.2 CRIME DE VENDA DE PORNOGRAFIA INFANTIL

O artigo 241 do Estatuto da crianga e do adolescente menciona a venda ou
exploracdo a venda de fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crian¢a ou adolescente.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro
que contenha cena de sexo explicito ou pornografico envolvendo

crianca ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito)

anos, e multa. § 1o Incorre na mesma pena quem:

| - agencia, autoriza, facilita ou, de qualquer modo, intermedeia a
participacdo de crianga ou adolescente em producdo referida neste

artigo;

Il - assegura 0S meios Ou servicos para 0 armazenamento das
fotografias, cenas ou imagens produzidas na forma do caput deste

artigo;

Il - assegura, por qualquer meio, 0 acesso, na rede mundial de
computadores ou internet, das fotografias, cenas ou imagens

produzidas na forma do caput deste artigo.
§ 20 A pena é de reclusao de 3 (trés) a 8 (oito) anos:

| - se o agente comete o crime prevalecendo-se do exercicio de

cargo ou fungéo;

Il - se 0 agente comete o crime com o fim de obter para si ou para

outrem vantagem patrimonial.

O TIPO OBJETIVO da conduta é vender ou expor a venda, mas ndo ha mencéao
no tipo penal sobre a finalidade de lucro nem mesmo do meio a ser utilizado pelo sujeito
ativo desse crime.

A pena também sofreu alteragdo. De 2 a 6 anos foi para 4 a 8 anos de recluséo, e

multa.
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3.2.3 CRIME DE DIVULGACAO DE PORNOGRAFIA INFANTIL

O artigo 241-A do Estatuto da crianga e do adolescente menciona o tipo de

oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,

inclusive por sistema de informatica ou telematico etc.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca

ou adolescente:
Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa.
§ 10 Nas mesmas penas incorre quem:

| — assegura 0s meios ou servicos para o armazenamento das

fotografias, cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores

as fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 20 As condutas tipificadas nos incisos | e 1l do § 10 deste artigo séo
puniveis quando o responsavel legal pela prestacdo do servico,
oficialmente notificado, deixa de desabilitar o acesso ao conteudo

ilicito de que trata o caput deste artigo.

O TIPO OBJETIVO séo sete ac0es tipicas:

-~ ® a0 T @

Oferecer: propor para uma aceitacao;
Trocar: substituir;

Disponibilizar: permitir o acesso;
Transmitir: remeter de um local ao outro;
Distribuir: proporcionar a entrega;
Publicar: tornar manifesto;

Divulgar: difundir, propagar.
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Se 0 sujeito pratica mais de uma acdo nuclear, no mesmo contexto fatico,

configura apenas uma acéo, por exemplo, divulgar e disponibilizar na internet que contem

cenas com crianga ou adolescente.

3.2.3 CRIME DE POSSE DE PORNOGRAFIA INFANTIL

O artigo 241-B do Estatuto da criangca e do adolescente menciona o tipo de

adquirir, possuir ou armazenar por qualquer meio, fotografia, video ou outra forma de

registro que contenha cena de sexo explicito ou pornogréfica envolvendo crianca ou

adolescente.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de

sexo explicito ou pornografica envolvendo crianca ou adolescente:
Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

81° A pena é diminuida de 1 (um) a 2/3 (dois tergos) se de peguena

guantidade o material a que se refere o caput deste artigo.

§2° N&o hé& crime se a posse ou 0 armazenamento tem a finalidade
de comunicar as autoridades competentes a ocorréncia das condutas
descritas nos arts. 240, 241, 241-A e 241-C desta Lei, quando a

comunicacéo for feita por:
| — agente publico no exercicio de suas fungdes;

Il — membro de entidade, legalmente constituida, que inclua, entre
suas finalidades institucionais, o recebimento, o processamento e o

encaminhamento de noticia dos crimes referidos neste paragrafo;

Ill — representante legal e funcionéarios responséaveis de provedor de
acesso ou servico prestado por meio de rede de computadores, até o
recebimento do material relativo a noticia feita a autoridade policial,
ao Ministério Publico ou ao Poder Judiciario. 83° As pessoas referidas
no 82° deste artigo deverdo manter sob sigilo o material ilicito
referido.

O TIPO OBJETIVO séo trés condutas tipicas sao previstas no tipo:

A. Adquirir: obter;

B. Possuir: ter em poder;
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C. Armazenar: conter em depadsito.

Se o0 agente no mesmo contexto fatico incorrer em mais de uma figura,

respondera por apenas um crime.

3.2.4 CRIME DE PRODUCAO DE PORNOGRAFIA INFANTIL SIMULADA

O artigo 241-C do Estatuto da criangca e do adolescente menciona simular a
participacdo de crianca ou adolescente em cena de sexo explicito ou pornografica por
meio de adulteracdo, montagem ou modificacdo de fotografia, video ou qualquer outra
forma de representacgao visual.

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena
de sexo explicito ou pornogréfica por meio de adulteragdo, montagem
ou modificacdo de fotografia, video ou qualquer outra forma de

representacéo visual:
Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Incorre nas mesmas penas quem vende, expbe a
venda, disponibiliza, distribui, publica ou divulga por qualquer meio,
adquire, possui ou armazena o material produzido na forma do caput

deste artigo.

O bem juridico tutelado aqui € a dignidade, o respeito, a imagem e a intimidade da
crianca e do adolescente.

A esse respeito posiciona-se Lauro Monteiro Filho, pediatra e editor do site
Observatério da Infancia (In: <http://www.observatoriodainfancia.com.br>, 2009), “a
pornografia infantil na internet pode ser uma ponte para o abuso sexual com contato

fisico, uma vez que o pedofilo sai do mundo virtual para 0 mundo real”.

3.2.5 CRIME DE ALICIAMENTO DE CRIANCA

O artigo 241-D do Estatuto da Crianca e do adolescente menciona que aliciar,
assediar, instigar ou constranger por qualquer meio de comunicacéo, crianga, com o fim

de com ela praticar ato libidinoso.


http://www.observatoriodainfancia.com.br/
http://www.observatoriodainfancia.com.br/
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Aliciar, assediar, instigar ou constranger, por qualquer meio de

comunicacao, crianga, com o fim de com ela praticar ato libidinoso:
Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo Unico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianga de material contendo cena de
sexo explicito ou pornografica com o fim de com ela praticar ato

libidinoso;
Il — pratica as condutas descritas no caput deste artigo com o fim de
induzir crianca a se exibir de forma pornografica ou sexualmente
explicita.

O TIPO OBJETIVO é entéo aliciar, assediar, instigar, ou constranger por qualquer
meio de comunicagao que tem coo finalidade praticar ato libidinoso.

E bem comum e com frequéncia esse tipo de assedio pela internet, infelizmente,
através de salas de bate-papo ou programas de relacionamentos. O Pedofilo se aproxima
virtualmente da crianca e pede para que ela fiqgue nua ou que mostre alguma parte do
corpo pela webcam.

Houve um avanco consideravel na redacdo dos artigos da Lei 11.829/2008 para

os delinquentes virtuais.

3.3 TIPIFICACOES DA CONDUTA PEDOFILA NO CODIGO PENAL

Vale ressaltar que a pedofilia ndo é considerada coo crime, dessa forma o0 nosso
ordenamento juridico tem a finalidade de punir tais consequéncias desta doenca praticada
em face de uma crianga ou adolescente, pois inexiste o tipo penal pedofilia.

No Artigo 5°, inciso XXXIX, da nossa Constituicdo Federal menciona o Principio
da Legalidade e da Anterioridade da Lei: “Nao ha crime sem lei anterior que o defina, nem
pena sem prévia cominacao legal.”

Segundo Damasio:

“Com o advento da teoria da tipicidade, o principio de reserva legal
ganhou muito de técnica. Tipico é o fato que se amolda a conduta
criminosa descrita pelo legislador. E necessario que o tipo (conjunto

de elementos descritivos do crime contido na lei penal) tenha sido
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definido antes da prética delituosa. Dai falar-se em anterioridade da
lei penal incriminadora.” (DAMASIO, 2008, p. 65)

Podemos entender desta forma que aquele individuo que efetivamente coloque
em pratica os seus desejos sexuais internos contra de uma crianga ou adolescente tera
seu enquadramento nas normas penais referentes por conta da inexisténcia do crime de
pedofilia.

Segundo Luiz Regis Prado:

“As diretrizes contidas na Constituicdo e os valores nela consagrados
para definir os bens juridicos, em razdo do caréter limitado da tutela
penal’. (PRADO,2014 p. 143)

Entende-se que a dignidade da pessoa humana € um dos fundamentos mais
importantes na ordem politica, dessa maneira o Codigo Penal com seus artigos que estao
relacionados & pedofilia estrara tutelando a dignidade das pessoas que ainda estdo em
fase de desenvolvimento.

Mas vale salientar que se o Peddfilo ndo pratica nenhuma conduta e ndo coloca
seus desejos em execucdo, ndo terd como falar em crime.

Nesse sentido iremos destacar alguns artigos do Codigo Penal:

ESTUPRO DE VULNERAVEL

Art. 217-A. Ter conjuncao carnal ou praticar outro ato libidinoso com
menor de 14 (catorze) anos: Pena - recluséo, de 8 (oito) a 15 (quinze)
anos.

§ 1o Incorre na mesma pena quem pratica as ac¢des descritas no
caput com alguém que, por enfermidade ou deficiéncia mental, ndo
tem o necessario discernimento para a pratica do ato, ou que, por
qualquer outra causa, ndo pode oferecer resisténcia.

§ 20 (VETADO) § 30 Se da conduta resulta lesdo corporal de
natureza grave: Pena - reclusdo, de 10 (dez) a 20 (vinte) anos. § 40
Se da conduta resulta morte:

Pena - recluséo, de 12 (doze) a 30 (trinta) anos.
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A consumacao ocorre entdo com a pratica do ato de libidinagem de execucéo

CORRUPCAO DE MENORES

Art. 218. Induzir alguém menor de 14 (catorze) anos a satisfazer a
lascivia de outrem: Pena - recluséo, de 2 (dois) a 5 (cinco) anos.
Paragrafo Unico. (VETADO).

Segundo Rogério Sanches Cunha:

“Nao pode consistir em conjungao carnal ou atos libidinosos diversos
da cépula normal, casos em que, ocorrendo a sua préatica efetiva
configurando estara o crime de estupro de vulneravel tanto para
quem induz, quanto para quem deles participa diretamente”. (CUNHA
2014 p.146)

SATISFACAO DE LASCIVIA MEDIANTE PRESENCA DE CRIANCA
OU ADOLESCENTE

Art. 218-A. Praticar, na presenca de alguém menor de 14 (catorze)
anos, ou induzi-lo a presenciar, conjuncdo carnal ou outro ato
libidinoso, a fim de satisfazer lascivia prépria ou de outrem:

Pena - recluséo, de 2 (dois) a 4 (quatro) anos.

A consumacao € com a préatica ou com a inducdo a presenciar, tal posicionamento

entende-se que s6 a mera inducéo ja ha realizacao do tipo penal.

FAVORECIMENTO DA PROSTITUICAO OU OUTRA FORMA DE
EXPLORACAO SEXUAL DE VULNERAVEL

Art. 218-B. Submeter, induzir ou atrair a prostituicdo ou outra forma
de exploragdo sexual alguém menor de 18 (dezoito) anos ou que, por
enfermidade ou deficiéncia mental, ndo tem o0 necessério
discernimento para a pratica do ato, facilitd-la, impedir ou dificultar
gque a abandone:

Pena - recluséo, de 4 (quatro) a 10 (dez) anos.
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§ 10 Se o crime é praticado com o fim de obter vantagem econfmica,
aplica-se também multa.

§ 20 Incorre nas mesmas penas:

| - quem pratica conjuncdo carnal ou outro ato libidinoso com alguém
menor de 18 (dezoito) e maior de 14 (catorze) anos na situagao
descrita no caput deste artigo;

Il - o proprietario, o gerente ou o responsavel pelo local em que se
verifiguem as praticas referidas no caput deste artigo. 8§ 30 Na
hiptese do inciso Il do 8§ 20, constitui efeito obrigatério da
condenacdo a cassacdo da licenca de localizacdo e de

funcionamento do estabelecimento.

A consumagdo ndo é preciso necessariamente que o destinatario do lenocinio se
considere satisfeito.

No Estatuto da Crianca e do Adolescente em seus artigos anos quais ja foram
mencionados acima condutas descritas que imputa com penas mais graves. E, ainda, o
agente nao pode ser punido duas vezes pelo mesmo crime cometido pelo mesmo.

Assim, o Estatuto e a legislacdo penal, prop6em prevencdo e repressdo as

praticas sexuais criminosas contra criancas e adolescentes.

3.5 OS AVANCOS NA OPERACAO LUZ NA INFANCIA

A primeira fase da Operacdo Luz na Infancia ocorreu no dia 20 de outubro de
2017 que foi detalhado pelo Ministério da Justica como a maior que ja houve no Brasil e
em toda América Latina tendo no total de 06 meses de investigacdes. Tendo a
contribuicdo das autoridades americanas e europeias para que alcancasse 0 sucesso da
Operagéo.

Em todo territério brasileiro, foram expedidos no total de 178 mandados de busca
e apreensdo, nas quais foram 97 prisdes realizadas em flagrante. Ja no total de arquivo
as autoridades identificam ais de 151 mil arquivos que tinha contetdo pornografico infantil
ou conversar de pedodfilos, cativando criancas e adolescentes. E até mesmo
compartilhando os arquivos que havia conteldo ilicito entre os sujeitos em redes sociais
anonimas. Alguns daqueles que foram presos pela operacédo além de armazenar, também
produzia material de pedofilia.

A segunda fase foi no dia 17 de maio de 2018, nessa fase da Operacédo, o

governo Federal foi coordenada pelo Ministério Extraordinario da Seguranca Publica que
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ocorreu de fato em 24 estados e o Distrito Federal. No total foram expedidos 579
mandados de busca e apreensdo nos quais tinham matérias pornograficas e 251 pessoas
foram presas em flagrante. Foi preciso cerca de 2.600 policias civis e foi analisados em
computadores de suspeitos 1 milh&o de arquivos.

Os dados da Secretaria Nacional de Seguranca Publica (Senasp) menciona que
essa Operacdo € a maior em reprimir crimes de abuso contra criancas e adolescentes
concentrada num periodo de 24 horas em todo o mundo.

Em Uberlandia no Estado de Minas Gerais foi encontrado e preso com 780 mil
arquivos que havia contetudo de pedofilia, sendo o mesmo o principal alvo da policia civil
nessa segunda fase.

A luz na Infancia na terceira fase realizou no dia 22 de novembro de 2018,
cumprindo 110 mandados de busca e apreensdo no Brasil e na Argentina que foi um
trabalho e parceria entre paises. No total foram presas 46 pessoas pela Policia Civil. De
forma paralela também ocorreu na Argentina como ja menciona acima, os policias de pais
vizinho visitaram o Brasil em agosto de 2018 e conheceram os métodos da investigacao e
a forma que é realizada no territério brasileiro.

"Nesta edicdo da operacado, o Corpo de Investigacdes Judiciais (ClJ) do Ministério
Publico Fiscal da Cidade Autdbnoma de Buenos Aires, Argentina, realiza operacdo
simultanea e cumpre 41 mandados de busca”, informou o ministério.

Na quarta fase foi realizada em 28 de margo de 2019 que na qual cumpriu 266
mandados de busca e apreensdo, nessa Operacdo foram presas 141 pessoas. Foi
monitorada em tempo real pelo Centro Integrado de Comando e Controle Nacional
(CICCN/DF) sendo envolvidos 26 Estados e o Distrito Federal. Em varios locais foram
realizados pris@es e flagrante pelo armazenamento de contetdo ilicito encontrado.

Segundo o0 entdo o ministro da Justica e Seguranca Publica, Sergio Moro que
comandava a Operacao na época menciona que: (In: www.justica.gov.br/news/collective-
nitf-content-1553795725.27,2019) “E a Justica e a policia funcionando e protegendo os
mais vulneraveis. Abuso e exploracio sexual € um crime que néo pode ser tolerado. E um
crime grave que atinge o que temos de mais valioso na sociedade: a infancia e a
adolescéncia. Mostramos uma acéo rigorosa contra esse tipo de prética, e, certamente,
vamos realizar novas agdes desta espécie”.

Na fase quinta da Operacdao, foi realizada em 04 de setembro de 2019, cumpriu

105 mandados de busca e apreenséo. E foram presas 51 pessoas. E nessa operacao


http://www.justica.gov.br/news/collective-nitf-content-1553795725.27
http://www.justica.gov.br/news/collective-nitf-content-1553795725.27
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além do Brasil, foi realizada também nos Estados Unidos, Equador, El Salvador, Panama,
Paraguai e Chile.

Segundo o entdo ministro da Justica e Seguranca Publica, Sergio Moro que
comandava na época a Operacdo menciona que: (In: www.justica.gov.br/news/collective-
nitf-content-1567612987.73,2019) “As Américas vém trabalhando contra o abuso
exploragdo sexual infantil. A Luz da Infancia vem sendo bem-sucedida e a metodologia
vem sendo replicada. O Brasil recebeu, representantes das forcas policiais de outros
paises, que entenderam como as boas praticas funcionavam. A partir dai, planejamos
uma acgao conjunta para dar um recado. N6s ndo toleramos abuso e exploracao sexual
infantil. Precisamos identificar pessoas”.

E na Operacédo luz na Infancia 6, que é coordenada pelo Ministério da Justica e

Seguranca Publica com a participacdo das Policias Civis de no total 12 Estados

brasileiros e com a colaboracdo de forma técnica dos pais como Estados Unidos,
Panama, Paraguai e Colémbia. Nessa operacao foi cumprido 112 mandados de busca e
apreenséao contra crimes de exploracéo sexual praticados contra criancas e adolescentes.

O objetivo dos avancos da Operacdo é que seja cada vez mais abrangente para
prender e desarticular criminosos. E sem duvidas foi um grande passo para o combate a

pedofilia virtual, obtendo éxito nas execuc¢des com a participacao dos policiais civil e da
cooperacao de outros paises que também utilizam a mesma metodologia para 0 combate

desse crime.


http://www.justica.gov.br/news/collective-nitf-content-1567612987.73
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CONSIDERACOES FINAIS

Com os avancgos da tecnologia, a Internet passou a ser a principal ferramenta para
diversas finalizadas para a sociedade nos dias atuais. O proposito deste trabalho foi
plenamente atingido, qual seja trazer todas as fases historicas dos meios virtuais, tal
como os crimes também praticados por esse meio, pois se torna mais facil para os
agentes terem sucesso na execucdo. Beneficiando os pedofilos que utilizam dessa
maneira para alcangar suas vitimas ou produzir materiais.

Nesse mundo da informética, forma uma rede de pedofilia, na qual os perversos
sexuais podem camuflar suas identidades e compartilhar imagens de abuso sexual para
outros membros que sao pedofilos da rede. E, além disso, através de salas de bate-papo,
podem aliciar menores, convencendo os mesmo ha realizar atos libidinosos.

As transformacdes e contradicées tem que ser repensadas, pois as concepgoes,
meétodos e valores estdo sofrendo avancos com a tecnologia e suas consequéncias sendo
elas de forma diretas e indiretas que estdo presentes na vida de criancas e adolescentes
que ja foram ou estdo sendo vitimas desses criminosos que utilizam as redes sociais na
internet, para realizarem a¢fes que atentam contra os direitos humanos.

As criancas que sdo abusadas nesse meio virtual tém seu direito a dignidade
humana totalmente desrespeitada e que deixam marcas profundas.

As praticas dessas condutas peddfilicas se tornam conhecimento e desde entéo as
legislacdes estdo e constante atualizagcéo para os devidos amoldamentos com o foco em
melhorar o combate dessas condutas, visando a melhor protecéo e relacdo a criangas ou
0 adolescente, pois séo sujeitos vulneraveis e que necessitam desses cuidados.

Em todo o trabalho podemos observar os avan¢cos e aos combates para que
essas condutas sejam punidas corretamente por mais que ndo seja facil tendo em
consideracgao as diversas formas que o agente pode ter para realizar a consumagao, pois,
utiliza os meios virtuais ao seu favor. Toda via o ordenamento juridico brasileiro vem

tendo avancos nas investigacdes e a nas normas vigentes.
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O Estatuto da Crianca e do Adolescente vem sofrendo mudancas por conta da
evolucdo dos crimes praticados contra essas pessoas que ainda estdo em fase de
desenvolvimento, com a nova alteracdo da Lei n°® 11. 829/08 que conseguiu preencher
algumas lacunas que havia e dessa forma modernizando as normas para esses sujeitos
gue necessitam tanto da atengédo da sociedade. O ECA foi utilizado como base para o
desenvolvimento desse trabalho, pois 0 mesmo julga certas condutas praticadas por
peddfilos, as simulagdes de pornografia infantil por meio de pseduo-imagens, como a
les&o real aos direitos fundamentais das criangas e adolescentes.

Dessa forma, concluimos que é de fato um caminho extremamente arduo para o
legislador para sanar os conflitos relativos a pedofilia virtual, mas sempre estrara atras da
evolucdo para combater esse crime tdo violento. A pedofilia €, sem davida, um dos
grandes males da humanidade e dessa forma ndo pode ser encarda como um motivo
para o cometimento de crimes por conta do conceito de ser uma doenca. E um tema se
suma importancia para a area do Direito acompanhar toda a evolucdo que vem sofrendo,
com isso, se tornar de fato um instrumento de coacdo contra essas condutas que sao

cometidas através da internet.
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