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RESUMO

O presente estudo e trabalho monogréfico trata-se de atos e responsabilidades
das Instituicbes Bancarias apos sofrerem ataques cibernéticos, mostrando a
evolugdo do cyber-crime e abordando o atual tratamento do judiciario e seus
ambitos. Destacando também, as responsabilidades perante o Novo Caodigo Civil
e por meio do Codigo de Defesa do Consumidor ao observar a crescente
evolucao dos crimes digitais que, recentemente, esti atacando de forma assidua
clientes e instituicdes bancérias.

Palavras-chave: Cédigo Civil; Cédigo de Defesa do Consumidor; crimes digitais;
cyber-crime; crime bancario.



ABSTRACT

The present study and monographic work is about with the acts and
responsibilities of Banking Institutions after suffering from cyber attacks, showing
the evolution of cybercrime and addressing the current treatment of the judiciary
and its areas. Also highlighting the responsibilities under the New Civil Code and
through the Consumer Defense Code by observing the growing evolution of digital
crimes that, recently, is assiduously attacking clients and banking institutions.

Keywords: Civil Code; Consumer Protection Code; digital crimes; cyber-crime;
banking.
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1. INTRODUCAO

O presente trabalho monografico tem como finalidade abordar sobre os crimes
cibernéticos através da internet, cometido contra instituicbes bancarias e seus clientes,
baseando-se nas légicas das doutrinas e de como a legislacéo ira tratar tais crimes que
estdo em crescente no Brasil.

E evidente que estamos na era digital e da tecnologia, e com todo esse avanco, a
sociedade deve se adequar a essas mudancas que causam enormes impactos, resultando
em uma grande revolugéo.

Por conseguinte, o advento da internet proporcionou facilidade na vida de quem a
usa, fazendo parte do cotidiano das pessoas e diminuindo frontes, devido a sua facilidade
de acesso e correspondendo a diversas demandas. Nesse sentido, atividades corriqueiras
e econdmicas, ou seja, transacfes por intermédio bancario através de aplicativos de
servicos e pagamentos e o proprio internet banking se tornaram frequentes, e assim,
mantiveram as relacdes de compras e vendas.

A respeito do direito, ha uma busca constante em se adequar a essas situagoes,
tendo em vista que as relacdes juridicas criadas na internet se tornaram muito comuns e
seria de extrema necessidade acompanhar esse desenvolvimento sem deixas e lacunas
juridicas, tanto nas esferas penais, civeis, e correspondente ao direito do consumidor.

No primeiro capitulo, estudaremos o impacto das inovacdes tecnologicas na prética
dos crimes, abordando o conceito e historia dos crimes cibernéticos e quando ganhou reais
evidéncias no judiciario brasileiro, além de alguns métodos que ajudaram na popularizacao
e pratica dos cyber-crimes e sua evolucéo.

Ja no segundo capitulo, trataremos da ligacdo entre os bancos e clientes junto a
tecnologia, abordando a fraude bancaria na internet (artigo 171), onde serdo discutidos
alguns métodos e mecanismos que 0S Criminosos usam para praticar os golpes, clonagem
de cartbes e whatsapp e alguns métodos de seguranca que clientes e bancos devem utilizar
para ndo cairem em tais golpes.

Por fim, no terceiro capitulo, serdo analisadas quais leis e responsabilidades no
ambito juridico que cuidam desses crimes, quem sera punido e quem sera indenizado.
Sendo assim, o foco e a base estardo no codigo do consumidor e no cédigo civil, uma vez
gue tratam das responsabilidades de bancos e clientes, e sobre a atualizagdo das

legislacdes brasileiras perante os crimes cibernéticos.
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2. CAPITULO 1: IMPACTO DAS INOVACOES TECNOLOGICAS NA
PRATICA DO CRIME

As inovacOes tecnoldgicas da udltima década revolucionaram a forma como
interagimos com o mundo, e com elas, as praticas criminosas também avancaram no
tempo, causando grandes imprevistos, assim como chamados crimes digitais ou cyber-
crimes. Nesse interim, pessoas de todas as classes possuem a acesso a internet, e esse
acesso, combinado ao conhecimento de alguns “génios do mal”, somam diversos crimes
na modalidade digital, os quais se tornaram ainda mais comuns em Varios tipos e formas.

Parte-se do pressuposto histérico de invasdes feitas por falhas de sistema nos
anos 80 e 90 com o inicio da internet, se arrastando até a atualidade, onde o crime tornou-
se um dos mais praticados, devido ao criminoso estar fazendo isso de sua propria casa ou
com computadores interligados, caso aja conjuntamente a uma organizacao.

Sendo assim, 0s crimes ainda sdo encarados como algo muito novo para o judiciario
no Brasil, portanto, as leis para estas infracbes comecaram a ser criadas e evidenciadas
somente nos Ultimos anos, salientado-se o artigo 154-A e a Lei 12.737/2012, que sao de
grande importancia no que se refere ao combate de crimes pelainternet. No entanto, nao

sd0 0s Unicos artigos paras 0s crimes cibernéticos em geral.

2.1 CONCEITO E HISTORIA DO CRIME CIBERNETICO

Ao falar sobre crimes digitais, é de grande importancia salientar onde ele selocaliza
na legalidade formal no Cddigo Penal Brasileiro (CP BRASIL, 1940). Assim, destaca-se 0

artigo 154 - A Invaséao de dispositivo informatico:

Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de segurangca e com o
fim de obter, adulterar ou destruir dados ou informac¢des sem autorizacdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita”. Possuindo pena detencéo, de 3 (trés) meses a 1 (um) ano, e multa podendo
ser aumentada de um sexto a um tergo caso resulte em prejuizos financeiros.

Caso a invasédo tenha resultado em obtencdo impropria de contetido de
comunicacao privada e informacgdes sigilosas a pena pode ser de reclusdo de 6
(seis) meses a 2 (dois) anos e multa, podendo ser aumentada de um a dois tercos
se possuir venda ou divulgacgéo a terceiro.

Também podendo ser aumentada de um terco até metade se o crime for
praticado contra entes do governo.

Tal lei foi impulsionada devido a grande evidéncia criada apds os vazamentos de
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fotos da atriz Carolina Dieckmann, apos seu computador ter sido invadido por um criminoso.
Nesse sentido, a criacdo da Lei 12.737/2012 representa uma atencdo e um melhor
tratamento nas questdes de crimes cibernéticos no Brasil.

Enquanto a elaboracdo deste trabalho monografico, a lei atualizou-se para
14.155/2021 no dia 27 de maio, visando coibir os crimes pelos meios eletrénicos, onde o
legislador resolveu punir de maneira mais severa o crime de invasao de dispositivo mével
pertencente ao artigo 154 — A, a pena foi aumentada de um ano para quatro anos e a
competéncia julgadora era Jecrim e agora passando a ser julgada pelo Tribunal deJustica.

Mediante o crime de estelionato, o artigo 171 do Codigo Penal Brasileiro (CP

BRASIL, 1940) notou mudancas em sua forma de punir:

§ 2°-A._A pena € de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é
cometida com a utilizac@o de informagfes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefdnicos ou envio de correio
eletrdnico fraudulento, ou por qualquer outro meio fraudulento anélogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tergos), se o crime é
praticado mediante a utilizacéo de servidor mantido fora do territrio nacional.

Houve também a mudanca na competéncia, visto que a consumacao passa a ser
onde a vitima mora ou estava, logo, o domicilio da vitima.

Deve-se levar em conta que o0s crimes cibernéticos foram reconhecidos e
englobados pelo artigo 154 A do CP. Porém, existindo outros fundamentos legais para
crimes que também sdo possiveis na modalidade cibernética como, por exemplo:
aliciamento de criancas (241 D do ECA), ameaca (artigo 147 CP), cyberbullyng (138, 139
e 140 do CP), fraude bancéria (171 do CP), entre outros crimes a frente citados.

Sobre Crimes Cibernéticos, Emerson Went e Higor Vinicius Nogueira Jorge, autores

do livro “Crimes Cibernéticos” (2013) destacam:

Define-se crimes cibernéticos aqueles cometidos por intermédio de computador ou
rede de internet, dividindo-se entre crimes cibernéticos abertos e crimes
exclusivamente cibernéticos.

Os crimes cibernéticos abertos sdo aqueles que podem ser praticados de forma
tradicional ou por intermédio de computadores, que significa que os computadores
s&0 apenas um meio para a pratica do crime, no qual também poderia ser cometido
sem o uso dele.

J& os crimes exclusivamente cibernéticos sdo aqueles que podem ser utilizados por
intermédio de computadores e também outros recursos tecnolégicos quepossuem
acesso a internet.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A72a
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O critério usado para conceituar crimes cibernéticos muda conforme a situacao e o
autor. Sendo assim, para Damasio (2003), eles sao divididos em crimes cibernéticos puros

e impuros:

Crimes eletrdnicos puros ou proprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletrénico. Neles, a
informéatica (seguranca dos sistemas, titularidade das informacdes e integridade de
dados, da maquina e periféricos) é o objeto juridico tutelado.

[...] J& os crimes eletrénicos impuros ou impréprios sdo aqueles em que o agente
se vale do computador como meio para produzir resultado naturalistico, que ofenda
0o mundo fisico ou o0 espago real, ameacando ou lesando outros bens né&o
computacionais ou diversos da informatica.

Quanto ao resultado e consumacdo, Gabriel Cesar Zaccaria de Inellas (2009)
descreve que “os crimes devem ser considerados crimes formais (no qual a inten¢do do
agente € presumida de seu proprio ato que considera-se consumado independentemente
do resultado).”

Ja para Maria Helena Junqueira Reis (1997), “crimes cibernéticos sdo crimes
materiais, que nada mais sao do que crimes naturalisticos, sendo necessario ocorrer um
resultado para entéo ter sua consumacéao.”

No aspecto de execucgao do crime, Tulio Lima Vianna (2001), ressalva que “esses
criminosos desenvolvem aplicativos e virus malware, que sdo nada mais que cédigos de
cunho malicioso com intuito de causar danos, alteragcdes e roubo de dados, sendo apenas
um comeco para o declinio.”

Acerca de seu aspecto historico, o termo Cyber-crime, vindo do dicionario inglés, “é
o uso ilegal de computadores e internet”. Outra definicdo de cyber-crime é: crime cometido
por meio de computadores ou a internet, criado em meados dos anos 90, junto auma
reunido do SUB8 que contava com o0s paises mais ricos do mundo, juntamente coma
Russia, devida a sua imponéncia politica e militar na época. Neste evento foramdiscutidas
as maneiras de combater e conter as praticas ilegais na internet e como parar Crackers,
invasores de sistema, estelionatarios virtuais da entdo data. No entanto, os crimes virtuais
acabaram crescendo de maneira astronémica e também evoluiram em suas formas e
praticas.

E interessante mencionar a Convencéo de Budapeste, efetivada em 23/11/2001, na
gual seu tema foi cyber-crimes. A discussao realizada também pelo Conselho Europeu,

teve como membros varios paises incluindo a Unido Europeia. Nessa convencéo, foram
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discutidos tratados em ambitos penal e processual penal e as resolucdes de crimes
cibernéticos ao redor do mundo, as quais o Brasil demorou a acatar e ainda estuda essa
possibilidade de se juntar aos demais paises ao combate contra os cyber-criminosos.
(MIGALHAS, 2020)

Baseando-se em dados atuais, durante o isolamento social da pandemia da Covid-
19, os crimes cibernéticos cresceram cerca de 50%, sendo um dos crimes mais praticados
durante a pandemia.

“0O balangco também mostra que no primeiro semestre de 2020, no &pice do
isolamento social, 0 nimero de crimes virtuais cresceu 50% na compara¢cado com omesmo
periodo do ano anterior” (JORNAL JURID, 2021).

2.2 POPULARIZACAO: DEEP WEB

Os crimes cibernéticos deram inicio na surface, conhecida como a internet com o0s
mecanismos de busca como Google, duckduckgo, Bing, sendo possivel a tentativa de
inUmeros golpes, mas acabou evoluindo e se popularizando na deep web, que em sua
traducao livre significa “internet profunda”. Nesse interim, a grosso modo, pode ser
encarada como a internet sem lei, onde nada é rastreado com facilidade, isto &, um local
sem a presenca de governo.

E interessante reforcar que na Deep Weeb n&o existem URL como, por exemplo
“globo.com”, e sim, links todos baguncados e codificados para que seja mais dificil ser
encontrado o site na rede.

“A Surface Web ou Internet superficial € a parte do World Wide Web (WWW)
indexada pelos motores de busca. A parte que ndo € indexada chama-se Deep Web.
Motores de busca constroem um banco de dados através de programas chamados Web
Crawlers ou spiders (aranhas) que comecam com uma lista de paginas de internet
conhecidas. Esse programa pega uma copia de cada pagina e indexa-a, guardando
informacdes importantes que permitirdo que a pagina seja facilmente recuperada mais
tarde. Qualquer hiperlink para novas paginas sao adicionadas para a lista de paginas para
serem indexadas. Eventualmente, todas as paginas acessiveis sao indexadas, a menos
gue exceda os limites do motor de busca. O conjunto de paginas acessiveis define a Surface
Web. Por diversas razdes (como o Protocolo de Exclusdo de Robds, links gerados por
Javascript e Flash, protecdo de senhas) algumas paginas ndo podem ser acessadas pela
Web Crawlers. Essas paginas compdem a Deep Web. Em Janeiro de
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2014 as paginas indexadas eram pelo menos 15 bilhdes de paginas.7” (MARCON et. al.,
2016).

A principio, foi desenvolvido um mecanismo de comunicagdo chamado de Onion
Roting, que a partir dele foi criado um navegador chamado Tor Onion Browser,
desenvolvido e financiado por laboratérios da marinha americana. Nesse sentido, o
navegador tem o intuito de garantir o anonimato na comunicacédo entre duas pessoas na
internet, embora seu codigo para entrada seja publico, e assim, todos podem acessar. Logo,
com anonimato garantido, o governo ndo consegue obter uma ordem judicial por meio da
empresa de telefonia para conseguir efetuar a localizacdo. Por isso o nomeOnion
(cebola), devido a camadas de uma cebola, visto que a cada camada que se passa, 0
conteudo é criptografado e mandado para outra camada, assim o individuo sempre pode
estar mantido em anénimo. Também vale ressaltar que o Tor ndo € o Unico navegador que
possibilita a entrada na deep web, mas sim o primeiro, mais conhecido e usado do meio.

Em seu lado em que presa pela legalidade, também podemos localizar coisas
positivas e dentro da legalidade, como registros financeiros de instituicoes, artigos
cientificos, muitos filmes que ndo sdo achados na surface e documentos governamentais
la colocados para que os mesmos ndo sejam achados com facilidade.

Mas quanto ao seu lado ruim e ilegal, podem ser encontrados desde foruns e chats
hackers conhecidos como chans, passaportes falsos, venda de cartdes clonados, venda de
produtos roubados e diversos dados de pessoas que séo roubados e, subsequentemente,
usados. Devido a pandemia, esses crimes s6 aumentaram, uma vez que 0 criminoso pode
trabalhar diretamente de seu computador.

“No dia 3 de fevereiro, a equipe da PSafe detectou a oferta na deep web de
102.828.814 contas de celular com informag8es sensiveis, como o tempo de duragdo de
ligagdes, numero do telefone e outros dados pessoais, como CPF e enderegco” (BBC NEWS,
2021).

Podendo ser ainda pior, na camada dentro da Deep Web chamada Dark web, onde
se deve realmente ser cuidadoso, uma vez que sdo encontrados venda de drogas,
assassinos de aluguel, pornografia infantil, trafico de érgdos e pessoas, canibalismo e
exploracéo infantil. Nesse contexto, as acdes supracitadas sao pagas com bitcoins, uma
moeda criptografada que pode distinguir comprador e vendedor, mantendo o sigilo na deep
web, apesar dele ainda poder ser rastreado.

E interessante mencionar que a Policia Federal faz operacbes na deep web se
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passando por peddfilos e através de chats, conseguem marcar encontros, e assim, capturar
0S Criminosos.

Outro deslize cometido por parte dos criminosos ao receberem bitcoins, € que
acabam sendo rastreados, visto que nao ocorre um tipo de troca de carteira eletrénica e o
valor cai diretamente na conta do criminoso. Sendo assim, ocorre a possibilidade de

rastreamento e captura de bandidos.
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3. CAPITULO 2: INTERNET, BANCOS E CLIENTES: A TECNOLOGIA.

Ha quem ainda duvide que o mundo seja completamente digital, no entanto, estamos
na era conhecida como “a revolucao 4.0°, onde quase tudo funciona e evolui conforme a
tecnologia. Nesse contexto, realizar compras e vendas, se relacionar e buscar
conhecimento é relativmente facil, pois € uma area cheia de vantagens e descomplicada,
porém, € também repleta de riscos e perigos. Isto posto, percebe-se o0 surgimento de uma
nova legido de criminosos digitais, orientados a explorar as principais vulnerabilidades da
internet e com um objetivo em comum: obter lucros com os roubos e a exposi¢cao de dados.

Crimes cibernéticos estdo em uma crescente evolucdo criminalmente e
juridicamente, mas dentre esses, destaca-se os delitos cometidos devido a falhas do
sistema bancario, desatencdo de clientes ao cairem em golpes e ao grande avanco
tecnolégico na modalidade criminosa.

Bancos puderam evoluir com o tempo, tentando facilitar a vida de seus clientes
com a criacdo de sites e aplicativos para acesso a conta bancaria, assim pode-se pagar
boletos, fazer transferéncias para outras contas no método de transferéncia ou pix. Por
conseguinte, todos esses métodos facilitam a vida de seus clientes, pois permitem que suas
operacles sejam realizadas diretamente de casa, sem necessidade de ir até a agéncia
bancéria.

Em contrapartida, os dados dos clientes sédo fornecidos a agéncia, sendo ela
responsavel ou ndo pelos vazamentos de informacdes, que sdo devidamente protegidas
pela LGPD (Lei Geral de Protecédo de Dados 2019) Lei n°® 13.853, de 2019:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Apesar disso, criminosos agem de maneira fraudulenta ao violar tal lei e ao enviar e-
mails com virus, se passando ser funcionario da agéncia bancéaria e até mesmo o
préprio funcionario bancario agindo de mé fé para tirar proveito de clientes, visto que néao

possuem conhecimento e passam suas informagdes, tendo seus dados e contas


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1
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roubados.
Ha também a possibilidade de falhas do sistema bancario, no qual esses criminosos
se aproveitam e roubam dados de clientes para si, possibilitando a fraude bancéaria de

maneira executada pela internet, que tem crescido de maneira astronémica.

3.1 FRAUDES BANCARIAS NA INTERNET

As fraudes bancérias (podem ser enquadradas como estelionato e furto eletrénico,
segundo o artigo 171 (CP BRASIL),1940):

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos
de réis.

§ 1°- Se o criminoso é primario, e € de pequeno valor o prejuizo, o juiz pode aplicar
a pena conforme o disposto no art. 155, § 2°.

§ 2° - Nas mesmas penas incorre quem:

Disposicao de coisa alheia como propria

- vende, permuta, d4 em pagamento, em locacdo ou em garantia coisa alheia
como prépria;

Alienacédo ou oneracao fraudulenta de coisa prépria

- vende, permuta, da em pagamento ou em garantia coisa propria inalienavel,
gravada de 6nus ou litigiosa, ou imével que prometeu vender a terceiro, mediante
pagamento em presta¢des, silenciando sobre qualquer dessas circunstancias;
Defraudacéo de penhor

- defrauda, mediante alienacdo ndo consentida pelo credor ou por outro modo, a
garantia pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa

- defrauda substancia, qualidade ou quantidade de coisa que deve entregar a
alguém;

Fraude para recebimento de indenizagdo ou valor de seguro

- destrdi, total ou parcialmente, ou oculta coisa prépria, ou lesa o préprio corpo ou
a saude, ou agrava as conseqiéncias da lesdo ou doenga, com o intuito de haver
indenizac&o ou valor de seguro;

Fraude no pagamento por meio de cheque

- emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe
frustra o pagamento.

§ 3° - A pena aumenta-se de um terco, se o crime € cometido em detrimento de
entidade de direito publico ou de instituto de economia popular, assisténcia social
ou beneficéncia.

E o modo mais usado por cyber-criminosos, visto que movimenta muitos roubos
financeiros e de bancos de dados, em especial aquelas feitas pelo Internet Banking, que é
uma das formas em que clientes de agéncias bancarias podem fazer transacbes e

administrar sua conta diretamente pelo computador, (Marcelo Lau (2006) especialista em

cyber-seguranca).
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A Fraude Internet é definida pelo Departamento de Justica Norte- americano (U.S.
Department of Justice), como a aplicacdo de qualquer golpe relativo a fraude,
utilizando os servicos disponiveis na Internet, tais como salas de bate-papo,
mensagens eletrénicas e sites disponiveis na Internet. E compreendido como
fraude, o aliciamento de vitimas através do fraudador e realizacdo de transacdes
fraudulentas beneficiando um individuo ou grupo de pessoas envolvidas no
esquema.

Nesse meio, 0s golpes mais praticados s&o venda de servigos, promessa de
oportunidade de trabalho, roubo de dados e identidades. Tudo € oferecido e prometido
pelos fraudadores ao agir, a fim de enganar muitos clientes.

O crime € iniciado a partir do primeiro contato do criminoso com a vitima mediante
aos meios digitais, na maior parte efetuado por e-mails ou mensagens, sendo aprofundado

a partir dos seguintes mecanismos:

o Ransomwares: E um dos ataques mais conhecidos e utilizados pelos crackers, onde
0 criminoso sequestra os dados por meio de criptografia e pede o resgate em bitcoins.

o Trojans: Conhecidos por virus malware, que roubam informac¢des de uma conta,
podendo ser bancéria, de jogos online, lojas.

o Phishings: Aqueles que diariamente “fisgam” vitimas por meios de campanhas
falsas, podendo ser enviado por redes sociais, e- mails e caindo na caixa de spam, citado
abaixo.

o Spam: Refere-se aos e-mails ndo solicitados, que geralmente sdo enviados para um
grande numero de pessoas. Quando o contetdo é exclusivamente comercial, esse tipo de
mensagem é chamada de UCE (do inglés Unsolicited Commercial E-mail).

o Scam: Pode ser destacado como situacdo ou acdo fraudulenta que tem como
finalidade enganar e obter vantagem financeira.

Como destaca Lau (2006):

A natureza fraudulenta destas mensagens esta relacionada a tentativa de
convencimento do receptor mediante a alguma oferta descrita pelo responsavell15
no envio desta mensagem eletrénica. Nestes casos, a oferta se constitui em um
golpe, levando a vitima a perdas financeiras.

Nesse método, € interessante mencionar alguns e-mails que recebemos de
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intermediarios totalmente aleatorios, que propoem uma quantia financeira, onde a vitima é

intermediaria em transacdes milionarias, e também, na maioria das vezes, o0 golpe tenta

atingir a vitima através de links forjados para a obtencéo de dados por parte do criminoso.
Subsequentemente, temos o Pharming que segundo Lau (2006):

O mecanismo utilizado por este ataque promove o redirecionamento da vitima a
paginas falsas de instituicdes financeiras, entretanto esta variacdo de ataque ndo
utiliza uma mensagem eletrénica como vetor de propagacdo. O atacante busca
fragilizar servicos de resolucdo de nomes na Internet, conhecidos como DNS128,
que resultam no acesso erréneo do usuario a pagina replicada pelo fraudador,
similar a pagina da instituicdo financeira, mesmo que o usuario efetive a insercéo
do endereco da pagina do banco através da digitacdo da URL no browser utilizado
na navegagao Internet.

Vale ressaltar que, na atualidade e com o fator agravante da pandemia do
coronavirus, a fraude bancaria no meio digital € o crime que mais movimenta a internet.

O ano de 2020 foi marcado por um enorme aumento das fraudes financeiras
globalmente, impulsionado pela rapida adesdo ao internet banking e ao comércio online,
segundo o relatério de crimes financeiros divulgados pela Feedzai. A empresa de ciéncia
de dados, especializada na detecc¢éo e prevencao ao risco de fraude financeira, comparou
o volume de fraudes bancarias e crimes cibernéticos no quarto e no primeiro trimestre de
2020 com o ultimo trimestre, periodo imediatamente anterior ao recrudescimento da
pandemia. (CISO ADVISOR, 2021)

O Tribunal de Justica julgou alguns casos e processos mediante os métodoscitados
acima, mostrando evolucdo, embora lenta, acerca de crimes digitais/ cibernéticos no Brasil,

tais como:

APELACAO CIVEL. DIREITO DO CONSUMIDOR. AQUISICAO DE APARELHO
CELULAR PELA INTERNET. FRAUDE VIRTUAL (PHISHING). Sentenca de
procedéncia parcial, condenando o Banco apelante ao ressarcimento do valor pago
pelo produto ndo recebido, no importe de R$ 490,00. Constatacéo que o boleto de
pagamento do produto realizado pela parte autora ter sido falsificado porterceiros,
ja que nao condiz com os boletos disponibilizados pela empresa ré. Banco réu ré
gue nao responde pelos prejuizos derivados de fraude virtual denominada phishing.
Conduta descuidada sem consultar o site da empresa varejista, a partir do seu sitio
eletrbnico registrado no sistema de dominio de internet. Valor da mercadoria
adquirida (R$ 490,00), nitidamente incompativel comas propriedades e marca do
aparelho no mercado de consumo, em torno de R$R$ 1.189,00. Precedentes
jurisprudenciais deste Tribunal de justica. Inexisténcia de prova de que a emisséo
do boleto tenha decorrido de falha no seu sistema interno, situacao que afasta a
incidéncia da Sumula 479 do STJ e, consequentemente, a responsabilidade objetiva
do Banco apelante. Sentenca que se reforma para julgar improcedente os pedidos
indicados na inicial. Custas,despesas e honorarios advocaticios em favor da parte
ré para o percentual de
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10% sobre o valor dado a causa, pela parte autora, observando-se a condigéo
suspensiva de exigibilidade contida no artigo 98 § 3° do CPC, diante a gratuidade
concedida. Conhecimento e provimento do recurso. (TJ-RJ - APL:
01448935220188190001, Relator: Des(a). JDS RICARDO ALBERTO PEREIRA,
Data de Julgamento: 25/03/2021, VIGESIMA CAMARA CIVEL, Data de Publicac&o:
06/04/2021)

APELACAO CIVEL. DIREITO DO CONSUMIDOR. ACAO INDENIZATORIA.
FRAUDE EM CONTA CORRENTE. DESFALQUE PERPETRADO PORTERCEIRO.
PRATICA DE FISHING OU PHARMING. CONSUMIDOR QUE, LUDIBRIADO,
FORNECE DADOS BANCARIOS SIGILOSOS. FALHA NO DEVER DE
SEGURANCA NAO CONFIGURADA. FORTUITO EXTERNO.
RESPONSABILIDADE DO FORNECEDOR AFASTADA. DESPROVIMENTO DO
RECURSO. 1. Trata-se de acdo indenizatéria visando a restituicdo de quantia
retirada por terceiro da conta corrente da autora, bem como compensacao por dano
moral. 2. Do proprio relato da representante legal da autora, mostram-se
inequivocos ndo sO6 o fato exclusivo de terceiro fraudador como o fato do
consumidor, inexistindo falha na prestacdo do servico. 3. O fraudador agiu
mantendo contato direto, ndo com o Banco, mas com a representante legal da
empresa autora, que seguiu 0 passo a passo da orientacdo dada pelo terceiro
desconhecido. 4. Inexisténcia de concurso do réu para o sucesso da empreitada
criminosa, j& que o estelionatério se passou por preposto do Banco e, a titulo de
configuragdo ou atualizag&o do dispositivo token, induziu a representante legal da
autora a acessar um sitio eletrdnico ficticio, que foi criado para ludibriar o incauto,
e a lhe fornecer informagdes sigilosas, configurando modalidade de fraude chamada
de fishing ou pharming. 5. As transferéncias fraudulentas ndo foram realizadas em
razéo de falha no sistema de seguranga do Banco, estando configurado o fortuito
externo. 6. Desprovimento do recurso. (TJ-RJ - APL: 00025988220168190026,
Relator: Des(a). ELTON MARTINEZ CARVALHO LEME,

Data de Julgamento: 22/09/2020, DECIMA SETIMA CAMARA CIVEL, Data de
Publicacdo: 24/09/2020)

3.2 CLONAGENS DE CARTOES E CELULARES (WHATSAPP)

No que se refere a evolugcdes em praticas de crimes bancarios cibernéticos, as
clonagens de cartbes de créditos e celulares, para que os criminosos possam usufruir do
dinheiro ou simplesmente vender e coletar dados da vitima, sdo as a¢cdes mais comuns.

Leva-se em conta que as clonagens por cartdo de crédito podem ser feitas fisica e
presencialmente, por meio de um estabelecimento ou funcionério
fraudulento/estelionatario, e essa clonagem acontece devido a “tarja magnética”, quando
esta é passada nas maquinas de cartdo ou caixa eletronico, coleta-se os dados facilmente.
Porém, devido a implantacéo de chips, tornou-se muito dificil o processo de clonagem, mas
ainda pode ser efetuado como, por exemplo, quando o gargcom de uma lanchonete percebe
a vitima bébada e na hora do pagamento da conta, ao invés de colocar o valor total da
compra, vai diretamente para a senha do cliente, tendo assim a senha do cartédo para usar
como bem entender.

No mundo virtual, através de golpes, 0s criminosos tentam atrair as vitimas criando
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links e os “jogando” pela web. Tais links podem conter produtos em valores extremamente
abaixo do valor de mercado, algo que chama a atencdo do consumidor e faz com que o
mesmo adquira esse “produto” e, através dessa transacgéo, dados sdo roubados. Também
acontece em outros exemplos, em que sao fornecidas imagens ou os dados do cartdo de
crédito, os quais ndo devem ser passadom em hipétese alguma.

De acordo com Anne Lacerda de Brito (2014):

A responsabilidade entre as empresas acima mencionadas € classificada pelo
Cédigo de Defesa do Consumidor como objetiva e solidaria. Objetiva porque o
consumidor ndo ir4 precisar provar que houve intencdo do fornecedor do servigo
(banco/administradora/estabelecimento) para que o ato se concretizasse, ou seja,
independe de culpa. E solidaria porque os trés poderdo responder pela totalidade
da devolugédo de valores devida ao consumidor.

O consumidor lesado néo deve arcar de forma alguma com o pagamento da
compra quando o cartao for clonado.
Nos casos abaixo, o TJ julgou alguns processos como procedente, referindo-se a

dano moral, falhas na prestacéao de servico e negligéncia de estabelimentos:

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO - CARTAO DE CREDITO
CLONADO - FALHA NA PRESTACAO DO SERVICO - DANO MORAL
CONFIGURADO - QUANTUM  INDENIZATORIO - HONORARIOS
ADVOCATICIOS.

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO - CARTAO DE CREDITO
CLONADO - FALHA NA PRESTACAO DO SERVICO - DANO MORAL
CONFIGURADO - QUANTUM  INDENIZATORIO - HONORARIOS
ADVOCATICIOS.

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO - CARTAO DE CREDITO
CLONADO - FALHA NA PRESTACAO DO SERVICO - DANO MORAL
CONFIGURADO - QUANTUM  INDENIZATORIO - HONORARIOS
ADVOCATICIOS.

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO - CARTAO DE CREDITO
CLONADO - FALHA NA PRESTACAO DO SERVICO - DANO MORAL
CONFIGURADO - QUANTUM INDENIZATORIO -- HONORARIOS
ADVOCATICIOS.

Nao tendo o banco procedido com a cautela necessaria na disponibilizagcao de seus
servicos e, ainda, enviado aos cadastros negativos o nome do autor, em raz&o de
divida inexistente, quebrou dever legal de vigilancia e agiu com negligéncia,
devendo ser responsavel pelos prejuizos causados ao titular do cartédo de crédito.
Deve-se atentar na fixacdo da indenizacdo pelos danos morais, as circunstancias
dos fatos do caso concreto, evitando o0 enriquecimento indevido, mas
proporcionando a vitima uma satisfacdo e ao ofensor um desestimulo a pratica de
condutas abusivas. Se cada parte for vencedor e vencido na demanda,é de se
aplicar o artigo 21 do Cédigo de Processo Civil, que determina a divisdo proporcional
das despesas e honorarios advocaticios. (TJ-MG - AC: 10707100104926001
Varginha, Relator: Tiago Pinto, Data de Julgamento:15/03/2012, Camaras Civeis
Isoladas / 152 CAMARA CIVEL, Data de Publicacio: 23/03/2012)


https://annelbrito.jusbrasil.com.br/
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
http://www.jusbrasil.com.br/legislacao/91585/c%C3%B3digo-de-defesa-do-consumidor-lei-8078-90
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NEGATIVACAO INDEVIDA. CARTAO DE CREDITO "CLONADO" FRAUDE
PERPETRADA POR TERCEIRO ESTELIONATARIO. DANO MORAL.
RESPONSABILIDADE CIVIL. QUANTUM REPARATORIO CORRETAMENTE
ARBITRADO.

NEGATIVACAO INDEVIDA. CARTAO DE CREDITO "CLONADO" FRAUDE
PERPETRADA POR TERCEIRO ESTELIONATARIO. DANO MORAL.
RESPONSABILIDADE CIVIL. QUANTUM REPARATORIO CORRETAMENTE
ARBITRADO.

NEGATIVACAO INDEVIDA. CARTAO DE CREDITO "CLONADO" FRAUDE
PERPETRADA POR TERCEIRO ESTELIONATARIO. DANO MORAL.
RESPONSABILIDADE CIVIL. QUANTUM REPARATORIO CORRETAMENTE
ARBITRADO.

NEGATIVACAO INDEVIDA. CARTAO DE CREDITO "CLONADO". FRAUDE
PERPETRADA POR TERCEIRO ESTELIONATARIO. DANO MORAL.
RESPONSABILIDADE CIVIL. QUANTUM REPARATORIO CORRETAMENTE
ARBITRADO.

O autor teve seu nome negativado pelo réu em decorréncia de débitos oriundos de
compras efetuadas por terceiro estelionatario utilizando-se dos dados do cartdo de
crédito do autor, naquilo que popularmente se convencionou chamar de "clonagem".
A veracidade das alegacGes do autor se evidencia diante da fatura acostada aos
autos, enviada a endereco situado em Sao Paulo, diverso do domicilio do autor, que
reside em Niter6i, assim como as compras impugnadas, todas realizadas em
cidades paulistas. Por outro lado, ndo trouxe a ré qualquerfato extintivo,
modificativo ou impeditivo do direito do autor e, tampouco, demonstrou que as
compras ou a mudanca de endereco nos seus cadastrosforam efetuados pelo
autor. Neste diapasdo, afigura-se a responsabilidade civil objetiva da instituicéo
financeira, por evidente defeito na prestacao de servico, fundada no art. 14, § 1° da
Lei n° 8.078/90 e na teoria do risco empresarial, considerando que quem retira
proveito de uma atividade de risco, comprobabilidade de danos, obtendo vantagens,
lucros, beneficios, deve arcar com os prejuizos perpetrados. No que se refere ao
quantum indenizatério arbitrado a titulode dano moral, infere-se o acerto do d.
Julgador ao fixar o valor de R$3.800,00, quantia que se mostra adequada e
suficiente para reparar o dano extrapatrimonial sofrido, na 6tica do arbitrium boni juri
segundo os principios da razoabilidade, proporcionalidade, equidade e de Justica
ancorado nas fungbes: a) punicdo - desestimulo - punitive dommage; b)
compensagéo - pela intensidade do sofrimento, considerando no caso, falta ndo
intencional do réu. DESPROVIMENTO DO RECURSO. (TJ-RJ - APL:
00082259120068190002 RIO DE JANEIRO NITEROI 7 VARA CIVEL, Relator:
ROBERTO DE ABREU E SILVA,

Data de Julgamento: 28/07/2009, NONA CAMARA CIVEL, Data de Publicagio:
31/07/2009)

O correto a se fazer quando percebe-se que seu cartdo foi clonado € contatar
imediatamente a agéncia bancéria, para que seu cartdo seja bloqueado para uso, e para
casos mais graves, € indicado ir até uma delegacia de policia fazer o boletim de ocorréncia.

Existe também a hipdtese de clonagem via Whatsapp, no qual criminosos entram em
contato com numeros aleatérios mandando algo chamativo como, por exemplo, passar-se
pela operadora de telefone, com um nimero falso, prometendo um bénus de gigas a mais
em internet movel. Logo, a vitima se interessa, entra em contato fornecendo o cédigo

passado pelo golpista e assim tem seu whatsapp clonado.
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Criminosos agem dessa forma para que possam ter uma conversa com a agenda de
contatos das vitimas, se passando por ela e pedindo grandes quantidades em dinheiro por
empréstimo.

Segundo Zanin, em seu blog no Jusbrasil (2019):

Grande maioria de operadoras de telefones sugere a seus clientes a compra de
novos chips, sendo um total desrespeito ao consumidor ao dar essa enorme
“brecha” a fraudadores e golpistas, incluindo a exposicdo de seus clientes ao
ridiculo, incluindo perda de dinheiro, de contatos, histérico de conversas, e
principalmente a privacidade zelada.

O TJSP (2019) julgou de maneira procedente o processo de uma vitima,

caracterizando uma acdo condenatoéria por danos morais:

ACAO CONDENATORIA. DANOS MORAIS. MAJORACAO DO VALOR DA
INDENIZACAO. Autora que teve seu aplicativo de mensagens clonado e utilizado
por fraudador, que invadiu seu histérico de conversas e até pediu dinheiro
emprestado se passando pela recorrente. Foi orientada a adquirir outra linha
telefbnica para dificultar nova clonagem e uma semana apdés a aquisi¢cdo da nova
linha, foi novamente clonada. Ante os elementos faticos demonstrados nos autos,
bem como se pautando nos principios da razoabilidade e proporcionalidade, o valor
da indenizacao por danos morais deve ser majorado para R$ 20.000,00 (vinte mil
reais). Recurso parcialmente provido. (TJSP — Apelacdo Civel — 1105778-
06.2018.8.26.0100. Relator: Desembargador Roberto Mac Cracken. Julgado
02/08/2019).

O ideal a se fazer nessa situacdo é comunicar o suporte do whatsapp para que o
bloqueio do nimero que acabou por ser clonado, ha também a possibilidade de realizacéo
de boletim de ocorréncia, que pode ser feito de maneira online pelo site:
“https://www.delegaciaeletronica.policiacivil.sp.gov.br/ssp-de-cidadao/home.”

Deve-se ressaltar que ambas as préaticas estdo enquadradas como estelionato,

presente no artigo 171 e artigo 154-A invasao de dispositivo mével do Cadigo Penal.

” Um levantamento feito pelo laboratério especializado em seguranca digital da
Psafe mostrou que mais de 5 milhdes de brasileiros foram vitimas da clonagem de
WhatsApp(EXTRA, 2021)”

3.3 FEBRABAN (FEDERACAO BRASILEIRA DE BANCOS)

No capitulo em questdo, sera tratado a FEBRABAN, que em sua real nomenclatura
significa Federacao Brasileira de Bancos, que é a principal entidade representativa do setor

bancario no Brasil, tomando conta de 98% de instituicdes financeiras e também do


https://tj-sp.jusbrasil.com.br/jurisprudencia/893014573/apelacao-civel-ac-11057780620188260100-sp-1105778-0620188260100
https://tj-sp.jusbrasil.com.br/jurisprudencia/893014573/apelacao-civel-ac-11057780620188260100-sp-1105778-0620188260100
http://www.delegaciaeletronica.policiacivil.sp.gov.br/ssp-de-cidadao/home
http://www.delegaciaeletronica.policiacivil.sp.gov.br/ssp-de-cidadao/home
http://www.delegaciaeletronica.policiacivil.sp.gov.br/ssp-de-cidadao/home
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setor bancario nacional, sendo uma entidade sem fins lucrativos.
Fundada no ano de 1967, na cidade de S&o Paulo, seu objetivo descrito em seu

préprio site é:

O objetivo da Federacao é representar seus associados em todas as esferas do
governo — Poderes Executivo, Legislativo e Judiciario e entidades representativas
da sociedade, para o aperfeicoamento do sistema normativo, a melhoria continuada
dos servicos e a reducao dos niveis de risco. Também busca concentrar esforcos
que favorecam o crescente acesso da populacdo aos produtos e servicos
financeiros. (FEBRABAN, 2021)

E interessante salientar sua importancia para o mercado de pagamentos, pois € uma
grande instituicdo que rege no setor como, por exemplo, na criagdo da Lei do Boleto
Bancario, em 2018, visando o aumento da seguranca ao longo do processo de pagamento,
0 mesmo servindo para pagamentos via cartdo de crédito. Junto ao PROCON, a entidade
elaborou diretrizes de formas seguras referente ao pagamento via pix.

Basicamente, a FEBRABAN toma conta de praticamente tudo que aborda o mundo
financeiro, inclusive, na atualidade, alerta sobre fraudes mediante internet, ainda mais
levando em conta a atualidade e a pandemia, onde o0s crimes bancérios via internet
cresceram cerca de 80% e as tentativas de fraude, em sua maioria, sdo feitas através da
tentativa do criminoso para que a vitima forneca sua senha e outros dados bancarios via

whatsapp, falsas lojas online, boletos falsos, entre outros.

“Os fraudadores usam de Engenharia Social, um conjunto de métodos e técnicas
(computacionais e psicolégicas) para manipular e convencer a vitima a revelar seus
dados pessoais e bancarios. O golpista é perspicaz e habilidoso.(FEBRABAN,
2021)”

3.4 CYBER-SEGURANCA E SEGURANCA BANCARIA

A cyber-seguranca é um dos bracos da seguranca da informacao, juntamente com
a seguranca digital, atua na protecdo das informag¢des no ambiente fisico e digital, isto é,
area que cuida unicamente da seguranca do universo digital.

A principio, conceitua-se cyber-seguranca como uma forma de protecdo de dados
da rede mundial de computadores, segura de roubos de dados, danos ao hardware e
software e dados eletrbnicos.

Como forma de precaucéao, para que se consiga se desviar desses golpes, existem
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algumas recomendacdes a serem seguidas para estar sempre seguro, utilizando cuidados
e algumas ferramentas.

A propria FEBRABAN (2021) cita em suas normas recomenda a prevencao a

fraudes:
. Manter programas antivirus atualizados instalados nos computadores
utilizados para o acesso aos servigos bancéarios
. Trocar a sua senha de acesso ao Internet Banking e aplicativos do setor
bancéario periodicamente
. Use somente provedores confiaveis.
. Evitar sites arriscados. S6 faca transferéncia de arquivos para o seu
computador de sites que vocé conhega e saiba que sdo confiaveis.
. Cuidado ao receber e-mails ndo solicitados.

Outras recomendacdes que possibilitam ainda mais a seguranca sdo: manter o
software de computadores e celulares sempre atualizados, nunca usar computadores em
redes publicas para fazer operacdes financeiras, usar apenas o site ou aplicativo oficial do
banco em questédo, sempre solicitar a op¢ao de seguranca a autenticacao de dois fatores
vinculados ao celular e a implementacéo de token cada vez que entrar na conta e efetuar
uma transacao bancaria, utilizacado de webfilters que filtram a navegacéo e bloqueia sites
ndo autorizados de acordo com a politica de seguranca estabelecida.

Segundo relatorio da Code42(2019), aproximandente 78% dos profissionais de
seguranca acreditam que a maioria das ameacas a seguranca de endpoints (dispositivos,
computadores, desktop, notebooks e celulares) séo relacionados a negligéncia entre os
colaboradores por politcas claras de seguranca ou pela falta delas.

A conscientizacdo pode ser realizada de algumas formas, mas principalmente duas

sdo utilizadas:

o Politica de seguranca: Relatando as ac¢des nas quais os colaboradores podem e
devem sequir.

o Treinamento de pessoas: Onde essas pessoas irdo conhecer os riscos, 0s ataques
e como agir para garantir que as informacdes da empresa e clientes permanecam em

seguranca.

Com essa conscientizacdo, 0 objetivo sempre é que as pessoas/vitimas pensem
antes de clicar. Nesse interim, a cyber-seguranca é uma area da seguranca que precisa

ser cada vez mais conhecida e implementada na sociedade, ndo s por empresas, mas



também para pessoas, afim de diminuir ou evitar golpes e roubos.
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4. CAPITULO 3: ANALISE DA TENDENCIA DO JUDICIARIO NA
JURISPRUDENCIA

Ao falar em crimes cibernéticos, sempre ocorrem algumas davidas perante leis e
medidas que o judiario nacional segue e aborda para julgar ou penalizar os crimes
cibernéticos cometidos quanto as instituicdes bancérias e clientes, acerca dos ambitos do
direito e suas esferas.

A legislacéo tem acertos e erros mediante aos crimes cibernéticos que tanto crescem

no pais, ainda mais na modalidade financeira praticada junto a bancos e seus clientes.

4.1 RESPONSABILIDADE CIVIL

No tocante a responsabilidade civil, relaciona-se imediatamente a resolver sancdes
e ndo causar prejuizo algum ao interesse alheio.

Conforme explica a doutrina “ndo ha responsabilidade se ndo houver dano”, o
objetivo da responsabilidade seré reparar os danos causados, sendo injusto ou néo.

Consequentemente, a responsabilidade civil podera ser conceituada como “normas
a serem aplicadas as quais obriguem uma pessoa a responder e assumir o dano causado
a outro semelhante.”

Conforme diz Rui Stocco (2007)

A nocédo da responsabilidade pode ser haurida da prépria origem da palavra, que
vem do latim respondere, responder a alguma coisa, ou seja, a necessidade que
existe de responsabilizar alguém pelos seus atos danosos. Essa imposi¢ao
estabelecida pelo meio social regrado, através dos integrantes da sociedade
humana, de impor a todos o dever de responder por seus atos, traduz a prépria
nocdo de justica existente no grupo social estratificado. Revela-se, pois, como
algo inarredavel da natureza humana. (STOCO, 2007, p.114)

Como diz Sergio Cavalieri Filho (2012), responsabilidade civil deve ser tratada com

dever juridico:

Entende-se, assim, por dever juridico a conduta externa de uma pessoa imposta
pelo Direito Positivo por exigéncia da convivéncia social. Nao se trata de simples
conselho, adverténcia ou recomendacao, mas de uma ordem ou comando dirigido
e a vontade dos individuos, de sorte que impor deveres juridicos importa criar
obrigagdes. (CAVALIERI FILHO, 2012, p. 2)
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E também ressalva em caso de seu descumprimento:

A violagdo de um dever juridico configura o ilicito, que, quase sempre, acarreta dano
para outrem, gerando um novo dever juridico, qual seja, o de reparar o dano.Ha
assim, um dever juridico originario, chamado por alguns de primario, cuja violagao
gera um dever juridico sucessivo, também chamado de secundario, que éo de
indenizar o prejuizo. A titulo de exemplo, lembramos que todos tém o dever de
respeitar a integridade fisica do ser humano. Tem- se, ai, um dever juridico
originario, correspondente a um direito absoluto. Para aquele que descumprir esse
dever surgira um outro dever juridico: o da reparacao do dano. (CAVALIERIFILHO,
2012, p. 2).

4.1.1 Responsabilidade civil subjetiva

Antes mesmo de falar em responsabilidades, deve-se salientar a necessidade de
passar pelos pressupostos, ou seja, 0 nexo causal, dano, acdo e omissédo, e
subsequentemente, a conduta humana.

A acdo e omissao, através da conduta humana, é a obra de causar dano alheio, e
consequentemente, um ato que por si s ocasiona prejuizos, podendo ser por negligéncia,
impericia, dolo e imprudéncia.

Ressalva Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2008):

Em outras palavras, a voluntariedade, que é pedra de toque da nogéo de conduta
humana ou acéo voluntéria, primeiro elemento da responsabilidade civil, ndo traduz
necessariamente a intencdo de causar o dano, mas sim, e tdo-somente, a
consciéncia daquilo que se esté fazendo. E tal ocorre ndo apenas quando estamos
diante de uma situacdo de responsabilidade subjetiva (calcada na no¢éo de culpa),
mas também de responsabilidade objetiva (caucada na idéia de risco), porque em
ambas as hipoteses o agente causador do dano deve agir voluntariamente, ou seja,
de acordo com a sua livre capacidade de autodeterminag&o. (2008, p.28)

Conceitua-se responsabilidade civil subjetiva ou culposa sendo aquela que dependa
de comprovagdes de culpa ou dolo por parte de quem causou o dando. Nesse sentido, s6
havera direito a indenizagdo caso o dolo ou culpa seja comprovado por parte do agente
agressor.

Logo, a teoria subjetiva, portando o elemento de culpar, constitui-se no artigo 186 do
CC (Cadigo Civil, 2002):

” “Art. 186”. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente”
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Embora a maioria dos casos puderam ser resolvidos pela forma subjetiva, ela n&o

€ a Unica aplica em regra segundo Sergio Cavalieri Filho (2009):

Por esta concepcgao classica, todavia, a vitima sé obtera a reparagdo do dano se
provar a culpa do agente, o que nem sempre é possivel na sociedade moderna. O
desenvolvimento industrial, proporcionado pelo advento do maquinarismo e outros
inventos tecnologicos, bem como o crescimento populacional geraram novas
situacdes que ndo podiam ser amparadas pelo conceito tradicional de culpa.

4.1.2 Responsabilidade civil objetiva

Por fim, conceitua-se responsabilidade objetiva como aquela que independe da
comprovacéao de culpa ou dolo do causador do dano. Nesse contexto, existe apenas o nexo
de causalidade entre a conduta aferida e o dano causado, ambas tendo relagéo.

Ou seja, mesmo que o agente causador nao tenha agido com culpa ou dolo, devera
ser imposta a indenizacao a vitima zelada.

Como conceitua Carlos Roberto Gongalves (2012):

A classificacdo corrente e tradicional, pois, denomina objetiva a responsabilidade
que independe de culpa. Esta pode ou nao existir, mas sera sempre irrelevante para
o dever de indenizar.

Indispensavel sera a relacéo de causalidade entre a a¢do e o dano, uma vez que,
mesmo no caso de responsabilidade objetiva, ndo se pode acusar quem néo tenha
dado causa ao evento.

A responsabilidade na maneira objetiva foi disposta no artigo 927 de nosso CC
(Cddigo Civil, 2002):

Paragrafo Gnico: Havera obrigacao de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, riscos para os direitos de outrem.

A responsabilidade civil objetiva, criada ao final do século XIX, foi adotada para
remediar as dificuldades impostas nas comprovacoes de dolo e culpa perante defensores

apenas de teorias subjetivas.

4.2 RESPONSABILIDADE PERANTE O CODIGO DE DEFESA DO
CONSUMIDOR
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Em seu 14° artigo, o cédigo de defesa do consumidor abordou de forma evidente
gue os fornecedores de servicos devem responder possuindo culpa ou ndo, por reparacao
de danos causados a seus consumidores referentes a prestacdo de seu servigo

disponibilizado:

Art. 14. O fornecedor de servicos responde independentemente da existéncia de
culpa, pela reparacao dos danos causados aos consumidores por defeitos relativos
a prestacao dos servicos, bem como por informacdes insuficientes ou inadequadas
sobre sua fruicdo e riscos.

Desta forma, eventuais fraudes cometidas contra clientes utilizadores do servigo
bancario mediante internet banking ou aplicativos moveis estara em plena responsabilidade
da instituicdo bancaria/financeira, tendo que restituir os valores desviados ou roubados da
conta da vitima, também podendo responder por danos patrimoniais e morais.

Vale ressaltar que, nos casos de fraudes mediante internet, a instituicdo ira
responder de forma objetiva no que tange o ressarcimento de prejuizos e danos causados
ao cliente, visto que as fraudes ocorram em meio a falha da instituigdo como, por exemplo,
com um dado vazado do cliente, ou seja, a responsabilidade ser4 dada apenas com a ajuda
do juiz ao analisar o caso na situacdo em questdo, como demonstrado a seguir para forma

de excludente de culpa da institui¢ao.

Art. 14. O fornecedor de servigos responde independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos
a prestacao dos servigos, bem como por informages insuficientes ou inadequadas
sobre sua fruicdo e riscos.

§ 3° O fornecedor de servigos s6 ndo seré responsabilizado quando provar:
| - que, tendo prestado o servico, o defeito inexiste; Il - a culpa exclusiva do

consumidor ou de terceiro.

Aplica-se também o artigo 3° do CDC:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criagdo, construcéo, transformacéao, importacao, exportacao,
distribuicdo ou comercializacdo de produtos ou prestacdo de servicos.

§ 1° Produto é qualquer bem, mdvel ou imével, material ou imaterial.

§ 2° Servico é qualquer atividade fornecida no mercado de consumo, mediante



33

remuneracdo, inclusive as de natureza bancéria, financeira, de crédito e securitaria,
salvo as decorrentes das relag8es de carater trabalhista.

4.3 QUANTO A RESPONSABILIDADE DA INSTITUICAO BANCARIA NOS
DANOS CAUSADOS PELOS CRIMINOSOS

Ao falar sobre tecnologia no mercado brasileiro, destaca-se de maneira astronémica,
as instituicdes bancarias, como objetivo facilitar o uso de seu “produto” para seus clientes
e diminuir grandes lotagces em agéncias e diminuindo seus gastos, sendo possivel fazer
transacdes com o uso da internet mediante aplicativos moveis para celulare o internet
banking.

Com esse acesso remoto para todos, houve um grande aumento de crimes por mal
intencionados, ou seja, cyber-criminosos, os quais se aproveitam de devida falta de
informacao e boa-fé de clientes e usuérios leigos dos servicos via internet oferecidos pelas
instituicbes bancarias.

No que diz respeito a esses mecanismos, a responsabilidade das agéncias e
instituicdes € por intermédio de contratos assinados por clientes. Por se tratar de agédo entre
instituicdo e consumidor, a mesma é regrada pelo Cédigo de Defesa do Consumidor(CDC).

Sobre as fraudes por meio da internet, estas ocasionam prejuizos materiais e morais
do consumidor, e podem ser denominadas como defeito do servigo, vicio, ou acidente de
consumo.

Segundo Sérgio Cavalieri Filho (2012):

A palavra-chave neste ponto é defeito. Ambos decorrem de um defeito do produto,
s6 que no fato do produto ou do servigo o defeito é tdo grave que provoca um
acidente que atinge o consumidor, causando-lhe dano material ou moral. O defeito
compromete a seguranc¢a do produto ou servico. Vicio, por sua vez, é defeito menos
grave, circunscrito ao produto ou servico em si; um defeito que lhe é inerente ou
intrinseco, que apenas causa 0 seu mau funcionamento ou ndo funcionamento
(2012, pg.558).

Alguns doutrinadores julgam ser um vicio por inadequacdo do servico Internet
banking e aplicativos méveis. Porém, Sergio Cavalieri Filho, por ser um grande defensor e
adepto do Codigo de Defesa do Consumidor (CDC), vai contra esse pensamento. Segundo

0 mesmo, deve-se levar em conta na pratica e o defeito, que nada mais € que uma falha

de obrigacdo no Cédigo de Defesa do Consumidor de colocar no mercado



34

“produtos” executados de defeitos.

Nessa circunstancia, atenta-se ao dever de qualidade, o qual a instituicdo bancariae
seus servicos moveis nao estdo desobrigados da isencdo. Salienta-se que, embora a
protecdo ao consumidor seja ampla, a responsabilidade civil das instituicbes bancéarias
mediante fraudes pela internet ndo é total.

Como forma excludente, por exemplo, o cliente bancério permite que terceiros facam
operacfes em seu nome, mediante 0s servi¢cos remotos, fornecendo dados e senhas para
gue a operacao seja feita. No caso, o proprio cliente assume para si mesmoo risco da
fraude ocorrer, sendo unicamente culpa da vitima e excluindo a culpa da instituicdo
bancaria.

Em outra hipétese de excludente, refletindo quanto a responsabilidade dos bancos,
esta a ndo colocacao do produto no mercado, isto €, o seu fornecedor, enquanto fabricante,
nao introduz no mercado o produto defeituoso ou vicioso.

A inexisténcia do defeito, ou seja, quando o produto ndo apresenta defeito que o

possa diminuir qualidade e quantidade.

Juiza titular do 2° Juizado Especial Civel de Brasilia julgou improcedentes os
pedidos de restituicdo de valores e indenizagdo por danos morais feitos por um
consumidor contra o Banco Santander. O autor teria sido vitima de fraude ao
repassar seus dados de acesso bancario, indevidamente, por telefone, e assim teve
prejuizo de R$ 18 mil. Segundo os autos, o autor recebeu mensagem alertando
sobre bloqueio de acesso a central de atendimento do banco e, sem averiguar a
legitimidade da fonte, entrou em contato e repassou seus dados e senha pessoal —
dando causa ao prejuizo de R$ 27 mil, referente a trés transferéncias de R$ 9 mil,
além das taxas bancérias.

Por se tratar de responsabilidade civil, o defeito do servico € o que acaba motivando
o dever da reparacao de quem o fornece, haja vista que, na maioria das vezes,o banco tera
que indenizar o valor “roubado” da vitima, mediante a fraude bancaria feita por cyber-
Criminosos.

Sendo assim aplicada a Sumula 479 do STJ: Instituicdo responde objetivamente

“As instituicdes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no &mbitode operacdes

bancarias.”

Acerca desse assunto, ha poucas jurisprudéncias que tratam de fraudes pelainternet,

por se refererir a um assunto novo em NOSSO pais e apenas alguns tribunais
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efetivaram sobre as fraudes no ambiente digital:

TJ-SP - Apelagéo APL 10028557220138260100 SP 1002855- 72.2013.8.26.0100
(TJ-SP) Ementa: "RESPONSABILIDADE CIVIL Danos materiais - Transferéncia
de numerdrio via 'internet' ndo reconhecida pelo correntista - Banco que néo se
desincumbiu do 6nus de provar a culpa exclusiva do consumidor na transagéo
Aplicacdo da teoria do risco profissional Responsabilidade do banco reconhecida
Restituicdo dos valores Dano material devido Recurso do banco improvido.
RESPONSABILIDADE CIVIL Danos morais Banco que inicialmente reconheceu a
fraude e estornou o valor da transferéncia ndo reconhecido pelo consumidor e
apo6s um ano descontou referido valor da conta da autora - Dano moral reconhecido
Indenizacdo fixada em R$ 5 000,00 - Recurso da autora provido." Data de
publicacdo: 10/09/2013.

TJ-SC - Apelacdo Civel AC 20130844756 SC 2013.084475-6 (Acérdao) (TJ- SC)
Ementa: APELACAO CIVEL. ACAO DE INDENIZACAO POR DANOS MATERIAIS
E MORAIS. DEBITOS INDEVIDOS EFETUADOS POR MEIO ELETRONICO-
INTERNETNA CONTA BANCARIA DO AUTOR. RESPONSABILIDADE DO
BANCO PELA FRAUDE ELETRONICA. MATERIA EMINENTEMENTE CIVIL.
COMPETENCIA DAS CAMARAS DE DIREITO CIVIL. ATO REGIMENTAL N. 41/00.
PRECEDENTES DESTE TRIBUNAL. REDISTRIBUICAO QUE SE IMPOE.
RECURSO NAO CONHECIDO. Data de publicagdo: 16/07/2014.
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5. CONCLUSAO

Urge salientar que a Sociedade da Informacdo, aliada as novas tecnologias de
comunicacéo, resultaram em mudancas drasticas no cotidiano do cidaddo no Brasil e no
mundo. Devido a enorme facilidade em ter acesso a essas tecnologias, percebe-seenormes
melhorias como a otimizacdo de relacbes, revolugdo de métodos e crescimento na
produtividade de grandes empresas, instituicées e industrias.

Nesse ambito, o universo da internet, totalmente tecnolégico, engloba as mais
diferentes formas de uso e de servicos, e por intermédio desses, centenas de milhares de
dados séo enviados e recebidos a todo 0 momento, num eterno looping. Nesse sentido,
faz-se necessario investir na seguranca, afim de proteger os dados recebidos a todo e
gualquer momento.

No entanto, com o enorme avanco do mundo digital e tecnolégico, foram abertas
diversas fronteiras para o entdo aparecimento de novos crimes, permitindo que usuarios
com inten¢gbes maldosas ou com intuito de se aproveitar de uma situacdo, combinados a
um grande conhecimento sobre o mundo digital, se adaptem ao progresso de praticas
criminosas, aumentando de forma exorbitante as fraudes eletrénicas ao passar de anos.

No que se refere as fraudes eletronicas, a relacdo entre instituicbes bancarias e
clientes deve ser considerada de consumo. Atentando que a instituicdo bancaria forneca
servigcos com fins lucrativos por meio de sua atividade, portanto, responsabiliza-se em caso
de danos e fraudes causados por cyber-criminosos. Assim entendida pela a aplicagcao da
responsabilidade civil objetiva, aquele que independe da culpa da instituicdo bancéria.

Visto em cena anteriormente, os doutrinadores e jurisprudéncias brasileiras, em
sua imensa maioria, se colocam a favor da responsabilizacao das instituicbes bancarias em
casos de fraudes e danos causados via ambiente digital. Portanto, observa-se o enorme
atraso quanto a atualizacdo legislativa perante o assunto em nosso pais e faz-se
imprescindivel medidas acertivas pelos os legisladores, visto que o Brasil € um dos paises

com o indice mais alto de criminalidade mediante ambiente virtual. Em contrapartida,
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paises ditos como mais desenvolvidos, ja tem leis e medidas préprias acerca dos crimes e
fraudes pela internet.

De perspectiva ampla, a internet surgiu para tornar a vida das pessoas mais facil,
mantendo sua liberdade e autonomia. Nesse contexto, ainda hd um principio em que sites
devem ser intangiveis, mas cyber-criminosos mostram o0 contrario, levando em
consideracdo que vao além dos limites legais e acessam o0s sistemas sem problemas e
restricdes, tendo acesso a dados e informacdes.

Embora a internet seja uma experiécia de sucesso, os limites de sua real finalidade
foram ultrapassados e € dificil exterminar a pratica de criminosos na area digital e
tecnoldgica. Sendo assim, € necessario que a instituicdo/empresa que oferece um servico
virtual, ndo possa ser exclusa de culpa e responsabilidade quando um dano é causado por
um cyber-criminoso, visto que é de sua responsabilidade e obrigagdo manter um sistema
ou software seguro seus clientes e para que nao haja riscos para o cliente e titular da conta.

Destarte, sabe-se que os bancos, atualmente, séo os principais alvos das investidas
de cyber-criminosos. Portanto, deve haver planos e a¢des de defesa, juntamente a politicas
internas da instituicdo, visando a criacdo medidas e alertas preventivos, a fim de garantir o
acesso seguro de clientes e a protecdo de seus dados, além da protecdo da prépria
instituicdo bancaria quanto a futuros processos, danospatrimoniais atrelados a imagem e

reputacdo da instituicdo aos quais devem ser zelados.



38

6. REFERENCIAS

BBC, Mundo vive pandemia de ciberataques e Brasil estid despreparado, diz CEO de
empresa que descobriu megavazamento. Disponivel em:
https://www.bbc.com/portuguese/brasil-56048010.

CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 8. ed. Sao Paulo: Atlas,
2010.

CAVALIERI FILHO, SERGIO. Programa de Responsabilidade Civil. 12 ed. Sdo Paulo:
Atlas, 2015.

CISO ADVISOR, Fraudes financeiras crescem 650% com uso maior de banco online
e e-commerce. Disponivel em: https://www.cisoadvisor.com.br/fraudes-financeiras-
crescem-650-com-uso-maior-de-banco-online-e-e-commerce/.

CONVENCAO SOBRE O CIBERCRIME. Budapeste, 2001. Disponivel em: <
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-
pertinentes-do-brasil/docs_legislacao/convencao_cibercrime.pdf.

CONJUR, A responsabilidade civil dos profissionais e a nova legislagédo. Disponivel
em: https://www.conjur.com.br/2003-fev-05/responsabilidade_civil_legislacao_brasil

EDUCALINGO, Cyber-crime. Disponivel em https://educalingo.com/pt/dic-en/cybercrime.

EXTRA, Mais de 5 milhdes de brasileiros tiveram WhatsApp clonado em 2020.
Disponivel em: https://extra.globo.com/economia/mais-de-5-milhoes-de-brasileiros-
tiveram-whatsapp-clonado-em-2020-24857614.html.

FEBRABAN, Anti fraudes FEBRABAN. Disponivel em:
https://antifraudes.febraban.org.br/.

FEBRABAN, A FEBRABAN. Disponivel em:
https://portal.febraban.org.br/pagina/3031/9/pt-br/institucional.

GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil —
Responsabilidade civil. 6. ed. Sdo Paulo: Saraiva, 2008.

GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 7. ed.
Sao Paulo: Saraiva, 2012. V. 4.

INELLAS, Gabriel Cesar Zaccaria de. Crimes na Internet. Editora Juarez de Oliveira. Ano


https://www.bbc.com/portuguese/brasil-56048010
https://www.cisoadvisor.com.br/fraudes-financeiras-crescem-650-com-uso-maior-de-banco-online-e-e-commerce/
https://www.cisoadvisor.com.br/fraudes-financeiras-crescem-650-com-uso-maior-de-banco-online-e-e-commerce/
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-brasil/docs_legislacao/convencao_cibercrime.pdf
http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-brasil/docs_legislacao/convencao_cibercrime.pdf
https://www.conjur.com.br/2003-fev-05/responsabilidade_civil_legislacao_brasil
https://educalingo.com/pt/dic-en/cybercrime
https://extra.globo.com/economia/mais-de-5-milhoes-de-brasileiros-tiveram-whatsapp-clonado-em-2020-24857614.html
https://extra.globo.com/economia/mais-de-5-milhoes-de-brasileiros-tiveram-whatsapp-clonado-em-2020-24857614.html
https://antifraudes.febraban.org.br/
https://portal.febraban.org.br/pagina/3031/9/pt-br/institucional

39

20009.
JESUS, D. E. Direito penal — Parte Geral. Vol. 1. Sdo Paulo: Saraiva: 2003.

JORNAL JURID, Crimes cibernéticos crescem 50% durante o periodo de isolamento
social. Disponivel em: https://www.jornaljurid.com.br/noticias/crimes-ciberneticos-cresce-
50-durante-o-periodos-de-isolamento-social.

JUNQUEIRA, Maria Dias. Computer crimes: a criminalidade na era dos computadores.
Disponivel em: http://biblioteca2.senado.gov.br:8991/F/?func=item-
global&doc_library=SENO1&doc_number=000183521.

JUSBRASIL, Classificacao dos Crimes Digitais. Disponivel em:
http://victortateoki.jusbrasil.com.br/artigos/307254758/classificacao-dos-crimes-digitais.

JUSBRASIL, Cartéo de Crédito clonado. Disponivel em:
https://annelbrito.jusbrasil.com.br/artigos/115354955/cartao-de-credito-clonado?ref=serp.

JUSBRASIL, Clonagem de Whatsapp e Dano Moral. Disponivel em:
https://ezanin.jusbrasil.com.br/artigos/800145541/clonagem-de-whatsapp-e-dano-moral.

JUSBRASI, Artigo 171 do Decreto Lei n®2.848 de 07 de Dezembro de 1940. Disponivel
em: https://www.jusbrasil.com.br/topicos/10617301/artigo-171-do-decreto-lei-n-2848-de-
07-de-dezembro-de-1940.

JUSBRASIL, Artigo 154A do Decreto Lei n° 2.848 de 07 de Dezembro de 1940.
Disponivel em: https://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-
n-2848-de-07-de-dezembro-de-1940.

JUSBRASIL, Artigo 14 da Lei n° 8.078 de 11 de Setembro de 1990. Disponivel em:
https://www.jusbrasil.com.br/topicos/10606184/artigo-14-da-lei-n-8078-de-11-de-
setembro-de-1990.

JUSBRASIL, Artigo 3 da Lei n° 8.078 de 11 de Setembro de 1990. Disponivel em:
https://www.jusbrasil.com.br/topicos/10608617/artigo-3-da-lei-n-8078-de-11-de-setembro-
de-1990.

JUSBRASIL, Artigo 927 da Lei n° 10.406 de 10 de Janeiro de 2002. Disponivel em:
https://www.jusbrasil.com.br/topicos/10677854/artigo-927-da-lei-n-10406-de-10-de-
janeiro-de-2002.

JUSBRASIL, Pesquisa de Jurisprudéncias. Disponivel em:
https://lwww.jusbrasil.com.br/busca?q=Pesquisa+Jurisprudencial.

LAU, Marcelo. Analise das Fraudes Aplicadas sobre o ambiente do internet banking.
Disponivel em: https://lwww.teses.usp.br/teses/disponiveis/3/3142/tde-19092006-164238/.

MARCON et. al., 2016. Deep Web: O lado sombrio da internet. Disponivel em:
http://www.humanas.ufpr.br/portal/conjunturaglobal/files/2016/02/DEEPWEB-O-Lado-
Sombrio-da-Internet_Jo%C3%A30-Paulo-falavinha-Marcon-Thais-Pereira-Dias.pdf.


https://www.jornaljurid.com.br/noticias/crimes-ciberneticos-cresce-50-durante-o-periodos-de-isolamento-social
https://www.jornaljurid.com.br/noticias/crimes-ciberneticos-cresce-50-durante-o-periodos-de-isolamento-social
http://victortateoki.jusbrasil.com.br/artigos/307254758/classificacao-dos-crimes-digitais
https://annelbrito.jusbrasil.com.br/artigos/115354955/cartao-de-credito-clonado?ref=serp
https://ezanin.jusbrasil.com.br/artigos/800145541/clonagem-de-whatsapp-e-dano-moral
https://www.jusbrasil.com.br/topicos/10617301/artigo-171-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/topicos/10617301/artigo-171-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/topicos/10606184/artigo-14-da-lei-n-8078-de-11-de-setembro-de-1990
https://www.jusbrasil.com.br/topicos/10606184/artigo-14-da-lei-n-8078-de-11-de-setembro-de-1990
https://www.jusbrasil.com.br/topicos/10608617/artigo-3-da-lei-n-8078-de-11-de-setembro-de-1990
https://www.jusbrasil.com.br/topicos/10608617/artigo-3-da-lei-n-8078-de-11-de-setembro-de-1990
https://www.jusbrasil.com.br/topicos/10677854/artigo-927-da-lei-n-10406-de-10-de-janeiro-de-2002
https://www.jusbrasil.com.br/topicos/10677854/artigo-927-da-lei-n-10406-de-10-de-janeiro-de-2002
http://www.jusbrasil.com.br/busca?q=Pesquisa%2BJurisprudencial
https://www.teses.usp.br/teses/disponiveis/3/3142/tde-19092006-164238/
http://www.humanas.ufpr.br/portal/conjunturaglobal/files/2016/02/DEEPWEB-O-Lado-Sombrio-da-Internet_Jo%C3%A3o-Paulo-falavinha-Marcon-Thais-Pereira-Dias.pdf
http://www.humanas.ufpr.br/portal/conjunturaglobal/files/2016/02/DEEPWEB-O-Lado-Sombrio-da-Internet_Jo%C3%A3o-Paulo-falavinha-Marcon-Thais-Pereira-Dias.pdf

40

MIGALHAS, Convencao de Budapeste e crimes cibernéticos no Brasil. Disponivelem:
https://www.migalhas.com.br/depeso/335230/convencao-de-budapeste-e-crimes-
ciberneticos-no-brasil.

NETSPEED, Qual a diferenca entre phishing e pharming. Disponivel em:
https://netspeed.com.br/mais/blog/empreendedorismo/empresarial/qual-a-diferenca-entre-
phishing-e-pharming-2/.

STOCO, Rui. Tratado de responsabilidade civil: doutrina e jurisprudéncia. 7 ed.. S&o
Paulo Editora Revista dos Tribunais, 2007.

TJDFT, Culpa exclusiva do consumidor afasta responsabilidade de banco em caso
de fraude. Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/noticias/2018/fevereiro/culpa-exclusiva-do-
consumidor-afasta-responsabilidade-de-banco-em-caso-de-fraude.

TOR PROJECT, A Histéria. Disponivel em: https://www.torproject.org/pt-
BR/about/historyl/.

VIANNA, Tulio Lima. Do Acesso Nao Autorizado a Sistemas Computacionais:
Fundamentos de Direito Penal Informatico. Disponivel em:
https://repositorio.ufmg.br/bitstream/1843/BUOS-
96MPWG/1/disserta__o_t_lio_lima_vianna.pdf.

WENDT, E.; JORGE, H. V. N. Crimes Cibernéticos. Sao Paulo: BRASPORT, 2012.

WIZIKERO, Deep Web e Surface Web. Disponivel em:
https://www.wikizero.com/pt/Deep_web.


https://www.migalhas.com.br/depeso/335230/convencao-de-budapeste-e-crimes-ciberneticos-no-brasil
https://www.migalhas.com.br/depeso/335230/convencao-de-budapeste-e-crimes-ciberneticos-no-brasil
https://netspeed.com.br/mais/blog/empreendedorismo/empresarial/qual-a-diferenca-entre-phishing-e-pharming-2/
https://netspeed.com.br/mais/blog/empreendedorismo/empresarial/qual-a-diferenca-entre-phishing-e-pharming-2/
http://www.tjdft.jus.br/institucional/imprensa/noticias/2018/fevereiro/culpa-exclusiva-do-
https://www.torproject.org/pt-BR/about/history/
https://www.torproject.org/pt-BR/about/history/
https://repositorio.ufmg.br/bitstream/1843/BUOS-96MPWG/1/disserta__o_t_lio_lima_vianna.pdf
https://repositorio.ufmg.br/bitstream/1843/BUOS-96MPWG/1/disserta__o_t_lio_lima_vianna.pdf
https://www.wikizero.com/pt/Deep_web

