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RESUMO

Este trabalho tem como objetivo estudar a importancia do Direito Digital e a Seguranca da
Informacdo em aspectos sociais e comerciais, levando em consideragdo a necessidade
destes globalmente, além de analisar a evolucéo e as necessidade do tema na atualidade,

objetivando compreender e entender acerca do tema.

Palavras-chave: Direito Digital; Marco Civil da Internet; Seguranga da informagéao.



ABSTRACT

This work aims to study the importance of Digital Law and Information Security in social and
commercial aspects, taking into account their need globally, in addition to analyzing the

evolution and needs of the topic today, aiming to understand and understand about the
topic.

Keywords: Digital Law; Brazilian Civil Rights Internet Framework; Information Security.
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INTRODUCAO

O Direito Digital nasce em decorréncia das reacdes entre a ciéncia do Direito com
a Ciéncia da computacéo. Neste trabalho, abordaremos o conjunto de regras, formas de
aplicacoes, dados e das relacdes juridicas, advindas do mundo digital. Como o efeito da
relacdo entre o direito e a seguranca, as informacdes oriundas no mundo digital passam
a exigir a necessidade de se criar o Direito Digital. Ha que se aprimorar as praticas legais
do conhecimento juridico conforme as necessidades cada vez mais latentes, como 0s
contratos digitais, certificados, E-commerce etc. Também se percebe que é crescente
necessidade de os Operadores do Direito quanto a instrumentos computacionais para
racionalizar e aprimorar seus afazeres. Entretanto, ha também os pontos negativos. Além
das facilidades e regalias, sabemos que tais tecnologias trouxeram um aumento
significativo na incidéncia de crimes cibernéticos, tais como Sniffing, taques de
ransomware, espionagem cibernética, esses sédo alguns exemplos dentro de uma
infinidade de possibilidades.

Este estudo tem como objetivo apresentar uma analise da importancia do
relacionamento do ramo da ciéncia juridica, por intermédio do Direito Digital, com o ramo
da ciéncia computacional por meio da Seguranca da Informacdo. Buscando analisar as
necessidades sociais e comerciais advindas dessas novas tecnologias do mundo digital,
percebe-se 0 acesso a diferentes métodos de troca de informacdes de forma téo rapida,
facil e com tamanha grande propagacdo, que isso acaba trazendo inUmeras
responsabilidades. E também sabido que tais ferramentas tém um grande poder para uma
infinidade de objetivos, tanto para o0 bem quanto para o mal. Procuraremos, ainda, apontar
alguns dos desafios enfrentados tanto pelo Direito Digital, quanto pela Seguranca da

Informacao diante das necessidades sociais e empresariais.
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1. CAPITULO - DIREITO DIGITAL

1.1 DO DESENVOLVIMENTO DO DIREITO DIGITAL

Comecemos pela leitura deste fragmento de Patricia Peck (2016),

Ha pouco mais de quarenta anos, a Internet ndo passava de um projeto, o termo
“globaliza¢do” nao havia sido cunhado e a transmisséo de dados por fibra ética nao
existia. Informag&o era um item caro, pouco acessivel e centralizado. O cotidiano
do mundo juridico resumia-se a papéis, burocracia e prazos. Com as mudancgas
ocorridas desde entdo, ingressamos na era do tempo real, do deslocamento virtual
dos negoécios, da quebra de paradigmas. Essa nova era traz transformacfes em
varios segmentos da sociedade — néo apenas transformagfes tecnoldgicas, mas
mudancas de conceitos, métodos de trabalho e estruturas. O Direito também é
influenciado por essa nova realidade. A dindmica da era da informacé&o exige uma
mudanca mais profunda na propria forma como o Direito € exercido e pensado em
sua pratica cotidiana.

Inicialmente é importante entendermos que vivemos um momento especial, pois,
o profissional de seja qual for sua area de atuacéo, mas eu diria que principalmente o do
Direito, necessariamente precisa se manter atualizado e acompanhando todas as
transformacdes que ocorrem com o desenvolvimento da sociedade. Podemos afirmar
sem sombra de duvidas que a internet tem uma grande responsabilidade por esse
momento Unico de grandes mudancas no aspecto tecnoldgicos, econémicos e sociais
gue vivemos.

O Direito Digital consiste na evolucdo do préprio Direito, abrangendo todos os
principios fundamentais e institutos que estéo vigentes e sdo aplicados até hoje, assim
como introduzindo novos institutos e elementos para o pensamento juridico, em todas as
suas areas (Direito Civil, Direito Autoral, Direito Comercial, Direito Contratual, Direito
Econémico, Direito Financeiro, Direito Tributério, Direito Penal, Direito Internacional etc.).

E importante termos em mente que os novos profissionais de Direito sdo os
responsaveis por garantir o direito a privacidade, em especial o que tratado pela
seguranca da informacéao, pois ele diz respeito ndo somente ao direito fundamental da
privacidade, mais de todos os direitos inerentes a pessoa humana que sao extremamente
vulneraveis quando se esta tratando do mundo digital, sdo alguns, a protecéo dos direito

autoral, do direito de imagem, da propriedade intelectual, dos royalties e € de
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conhecimento popular o tamanho dos problemas causados pelos hackers e suas
repercussodes juridicas, esses sdo alguns pontos de uma infinidade, pois quando se trata
do mundo digital a quantidade de possibilidades e de pessoas que sdo afetadas séo
vertiginosamente maior. Para isso, precisamos entender e estudarmos modos e criar
instrumentos capazes de atender as necessidades do Direito Digital.

Segundo Patricia Peck (2016):

“A Internet é mais que um simples meio de comunicacao eletrbnica, formada ndo
apenas por uma rede mundial de computadores, mas, principalmente, por uma rede
mundial de Individuos. Individuos com letra mailscula, porque estdo inseridos em
um conceito mais amplo, que abrange uma individualizagédo ndo sé de pessoas
fisicas como também de empresas, instituicbes e governos. A Internet elimina
definitivamente o conceito de corporacdo unidimensional, impessoal e massificada.
Isso significa profunda mudanga na forma como o Direito deve encarar as rela¢des
entre esses Individuos.”

Diante disto, entendemos a importancia de refletirmos sobre o desenvolvimento
do Direito para saciar as necessidades sociais de nossa patria no que diz respeito ao tdo
novo, grande e crescente ambito digital. Durante a abordagem desse capitulo, teremos
como objetivo entender a origem e a necessidade do desenvolvimento do Direito Digital,
vendo solucdes para atender lacunas em nosso ordenamento juridico no que diz respeito
ao tema.

1.2 EVOLUCAO DO DIREITO DIGITAL

Ao se falar do tema Direito Digital no Brasil, deve-se ter em mente que se trata de
uma fase inicial e precaria se comparada ao nivel mundial, visto que em nosso pais muito
ja foi transferido para o meio digital, contudo ainda ndo temos uma base solida para tratar
do assunto, Segundo Jurista e coordenador de pesquisas do Instituto de Investigaciones
Juridicas Facultad de Derecho y Ciencias Sociales, Universidad Autbnoma de Nuevo
Ledn Ricardo Canta Aguillén estes s@o os graus percorridos pela evolucéo do Direito
Digital (traducéo nossa):

1. Tendéncia inicial ou basica: 1) Pouco avanco e desenvolvimento da computacao
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juridico e informatico, devido a pouca importancia dada ao assunto por professores de
Direito de Universidades e por funcionarios publicos. 2) Passa a promover a inclusdo da
disciplina de informacéo juridica nos planos de estudos das faculdades de direito,
desenvolvimento inicial da doutrina nacional.

2. Tendéncia crescente ou progressiva: 1) Distincdo clara entre computacéo

direito juridico e informético (ramos afins, mas totalmente independentes um do outro); a
doutrina nacional a esse respeito esta comecando a se desenvolver firmemente. 2) Direito
da Informatica como ramo auténomo do Direito (incluido nos planos de estudos das
principais Faculdades de Direito do pais), separadamente da disciplina de Informacédo
Juridica; na Europa, recomenda-se reunir as duas disciplinas sob o conceito de “informatica
e direito”, em virtude de considerar esta definigdo mais completa.

3. Tendéncia avancada ou préspera: 1) Destaca a necessidade e a importancia de

desenvolver trabalhos legislativos relativos ao direito informético, normas especificas que
regulam a sua aplicacdo; aumento significativo em relacdo a doutrina e jurisprudéncia a
este respeito (por exemplo, crimes informaticos nao tipificados nos cddigos penais, etc.). 2)
Desenvolvimento e importante consolidacdo da legislacdo nacional, doutrina e
jurisprudéncia do direito informatico; polémica de casos praticos nacionais e internacionais
no Supremo Tribunal Federal do pais.

4. Tendéncia culminante ou inovadora: 1) Avancos importantes em termos de

desenvolvimento de meta-documentario ou informética juridica de tomada de deciséao;
surgimento de centros de pesquisa para a utilizacdo de sistemas especialistas ou
inteligéncia artificial aplicada ao direito; 2) Desenvolvimento de projetos praticos e
especificos para o uso de inteligéncia artificial aplicada ao direito.

Inicialmente devemos levar em consideragédo a rapidez da evolugdo do mundo
digital, em outros termos, 5 anos quando se trata da seara juridica € algo extremamente
prematuro e inicial, entretanto, quando nés falamos de 5 anos a respeito do mundo digital,
€ uma mudanca e aprimoramento infinitamente maior e vertiginoso. Diante destes fatos,
€ notdrio a necessidade de analisar e percebermos que existe a obrigacdo, tanto dos
profissionais do mundo digital, quanto os do mundo do Direito, objetivando preencher
evidentes lacunas existentes em nosso ordenamento juridico a respeito desse assunto e
conseguirmos sanar as necessidades juridicas de forma plena e especifica a cerca deste

assunto.

O Direito Digital nasce das relacdes sociais adversas dentro e fora no meio digital,
devido essas mudancas extremamente rapidas em pouco tempo, criam a necessidade

de se construir uma area do direito buscando a maior celeridade normativa para atender
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as necessidades no que diz respeito a nossa sociedade cada vez mais digital e

informatizada.

De acordo com o professor Ricardo Luis Lorenzetti:

“O surgimento da era digital tem suscitado a necessidade de repensar importantes
aspectos relativos a organizacao social, a democracia, a tecnologia, a privacidade,
a liberdade e observa-se que muitos enfoques ndo apresentam a sofisticacéo
tedrica que semelhantes problemas requerem; esterilizam-se obnubilados pela
retérica, pela ideologia e pela ingenuidade”.

Neste mesmo sentido Patricia Peck nos mostrar uma nova visdo sobre o papel do

profissional do Direito na sociedade digital, onde ele deve deixar de ser um burocrata para

se tornar um estrategista. Acredito que a discussao sobre a autonomia do Direito Digital &

de relevante valor para nosso ordenamento juridico e para a seguranca juridica, pois assim

teremos normas para fazer frente as inovag¢des advindas a todo momento do mundo digital

de diversas formas de contratos e em consequéncia dos inUmeros atos lesivos oriundos

dela, tendo assim uma correta base para aplicacdo de uma disciplina reguladora.

Assim como é defendido por Maria Fernanda Paci:

“A informatica juridica ou direito eletrdnico é a ciéncia que estuda a utilizagcdo dos
elementos fisicos eletrdnicos, como o computador, no Direito; isto €, a ajuda que
este uso presta ao desenvolvimento e aplicagdo do direito. Em outras palavras, é o
instrumental necessario a utilizacdo da informatica no Direito. O Direito Eletrénico,
digital ou da Informatica ndo se dedica apenas ao estudo do uso dos aparatos da
informatica como meio auxiliar ao direito, delimitado pela informatica juridica, mas,
ao contrario, constitui o conjunto de normas, aplicacdes, processos, relacdes
juridicas que surgem como consequéncia da aplicagdo e desenvolvimento da
informatica, isto é, a informatica é geral deste ponto de vista e da forma como é
regulado pelo direito.

Portanto entendemos o Direito Eletrébnico como, o ramo autbnomo atipico da ciéncia
juridica que congrega as mais variadas normas e institui¢cdes juridicas que almejam
regulamentar as relagdes juridicas estabelecidas no ambiente virtual.”

1.3 DIREITO DIGITAL X OUTROS RAMOS DO DIREITO

Devido ao fato de o Direito Digital tratar de relagdes juridicas de todos os tipos em

um ambiente com inUmeros contextos diferentes, entende-se que o Direito Digital é

multidisciplinar, quer dizer, sua atuacao e influencia € percebida quase que em todos 0s

ramo existentes no meio juridico, dos quais séo refletidos no meio virtual. A respeito do
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assunto, o ilustre Alexandre Atheniense (2015, p. 1) leciona sobre os distintos ramos

juridicos que se correlacionam com o Direito Digital:

O material e o Processual Civil (assinatura digital, responsabilidade civil, invaséo da
privacidade e destruicdo de propriedade virtual ou informatizada; provas ilicitas;
direitos autorais sobre software e hardware; atividades irregulares no processo;
composicdo judicial por meios eletrénicos), Penal (diferenciagdo dos crimes de
informatica puros e impuros; valoracdo e pena; discussdo acerca da tipicidade ou
inaplicabilidade de dispositivos velhos em atividades realizadas através de
aparelhagem eletrénica), Tributario (tributacédo de atividades econémicas realizadas
no mundo virtual, distincdo das atividades, aplicacdo ou ndo de certas normas
tributarias; incidéncia tributaria territorial; regulamentacdo e legitimacdo da
informatica como uma forma de pagamento, declaracdo de imposto) e até
Trabalhista (nos casos de trabalho realizado a distancia através de instrumentos
informatizados).

Ainda acerca do assunto, vemos o Direito Digital se comunicando com o Direito
Civil no que diz respeito a danos morais por difamacao, no Direito Constitucional no que
diz respeito a invasédo de privacidade por exemplo de documentos pessoais, no tocante
ao Cdbdigo de Defesa do consumidor, podemos falar sobre a manipulacdo das
informacdes usando os bancos de dados angariadas do consumidor, € notoério a
ramificacdo do Direito Digital intrinseca entre grandes outras é&reas de nosso
ordenamento juridico. Podemos dizer que o mundo digital trouxe grandes avan¢os como
por exemplo contratos de compra e venda, comodato, empréstimos e inimeras clausulas
novas, tudo isso mesmo fazendo parte de grandes areas de nosso ordenamento juridico
precisa ser comtemplado pelo Direito Digital como uma area especializada para tratar
dos assuntos do mundo digital.

Em consonancia com esse pensamento, Marcelo de Camilo Paiva (2009, p. 26)

disciplina:

A. Direitos Humanos — utilizacdo da informatica na agilizacdo de processos de
milhares de detentos no pais, permitindo, assim, julgamentos mais céleres,
progressbes de regimes automaticas, dentre outras medidas que diminuiriam
consideravelmente as injusticas que o Estado tem perpetrado contra varios
apenados, 0s quais, muitas vezes, ja cumpriram suas penas, embora continuem no
carcere a espera de uma solucgdo jurisdicional;

B. Propriedade Intelectual - a inter-relacdo entre o Direito Digital e a propriedade

intelectual é primordial e enseja uma série de preocupagbes por parte dos
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estudiosos, advindas de implicacdes juridicas provenientes da facilidade de
reproducao e utilizacdo da propriedade intelectual, que pode ser violada com um
simples toque de comando por intermédio de um computador; a tecnologia digital
permite copias perfeitas, enquanto que a Internet sem fronteiras propicia rapida
disseminacdo das copias, sem custo de distribui¢ao;

. Direito Civil — dessa relacdo tem-se inumeros pontos de convergéncia
materializados pelo direito contratual e das obrigacfes; o fendmeno da internet é
um movimento social que necessita do amparo juridico e legal para fins de
pacificagdo dos possiveis conflitos oriundos dos choques de interesses dali
decorrentes, dentre os quais, os relativos a contratacdo por meio eletrénico; outra
guestdo é quanto a jurisdicdo ou Tribunal competente para se julgar o caso, ja que
na rede mundial de computadores a existéncia de espacos virtuais dificulta, sendo
inviabiliza, a individualiza¢éo do lugar onde se deu o evento danoso;

. Direito Comercial - as relag6es comerciais vém sofrendo uma série de modificagdes
gue tem fundamental importancia para a prépria sobrevivéncia ou ndo da empresa
no mercado, 0 que enseja uma série de problemas juridicos que necessitam ser
dirimidos pelo Direito Comercial, que, no entanto, ndo esta apto a fornecer solu¢des
eficazes para os problemas surgidos; dai a necessidade da correlacéo entre os dois
direitos para fomentar o comércio eletrdonico, através da criacdo de normas
reguladoras e de definicdes legais a respeito do tema, posto que inexistam hoje em
termos legislativos no Brasil;

. Direito Tributario - as atividades realizadas virtualmente tém gerado discussfes
polémicas, sendo que as principais giram em torno do comércio eletrénico, mais
especificamente sobre se a tributacdo incide ou ndo sobre esse tipo de transacao
e, caso incida, como tributa-la; atualmente os sites ndo podem ser qualificados
como estabelecimentos virtuais, devendo ser considerados meras extensdes dos
estabelecimentos fisicos, por ndo haver legislacdo que regule as peculiaridades
dos mesmos;

Direito do Consumidor — a protecéo aos direitos do consumidor deve ser estendida
as relacdes de consumo estabelecidas via internet, o que denota maior evidéncia e
importancia para o entrelacamento entre as duas materias que devem caminhar

juntas, para que a referida relacdo permaneca pautada pelos principios do Direito;
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G. Direito Eleitoral — com a modernizacdo do processo eleitoral em todo o pais os
eleitores passaram a exercer seu direito de voto utilizando a evolugao tecnoldgica
evidenciada pela urna eletronica; eleicéo totalmente informatizada, do inicio ao fim,
do registro do eleitor a totalizacdo dos votos, passando pelo ato de votar;
entretanto, essas inovagdes implicam em questdes juridicas que, por intermédio do
Direito Eleitoral, terdo que ser adequadas e estudadas com a devida vinculagao

aos principios e normas pertinentes do Direito Digital.

Devido ao tamanho dessa interacdo, é importante dizer que o exposto acima é
apenas algumas das areas juridicas do qual o Direito Digital se faz presente, havendo
muitas outras questdes e principios a serem analisados que tanta importancia quanto
estas, 0 que torna nitido o avanco do Direito Digital a cada dia, se interrelacionado com
todos os Direitos fixados como fundamentais em nossa Carta Magna e em grande parte

de todo o nosso ordenamento juridico vigente.

1.3 INFORMATICA JURIDICA

Sao irrefutaveis as grandes mudancas proporcionadas pelo avanca da tecnologia
da informacdo no ambito juridico. Foram criadas iniumeros Softwares que melhoraram e
mudaram muito a vida dos profissionais do Direito, tudo gracas as inovacfes advindas
dos computadores e da Internet.

Sobre essas mudancgas, o diretor executivo da Softplan, sendo essa a empresa
responsavel pelo PJE (Processo Judicial eletrénico), da qual é a verséo chancelada pelo
CNJ (Conselho Nacional de Justica), com vistas a unificar o ecossistema de processos

eletronicos brasileiros em todas as instancias do Judiciario. llson Stabile, afirma:

As mudancas atuais sdo consequéncia de uma revolu¢do que comeg¢ou mais ou
menos 15 anos atras. Muita gente vivenciou e ainda lembra do cenério: pilhas de
papel, estantes atulhadas de arquivos, dificuldade de comunicacdo, pouca
informacéo, excesso de burocracia, morosidade. Era a regra ndo sé dentro dos
Tribunais, mas em praticamente todas as instituicdes da Justica.

A transformacéo digital ndo foi apenas a substituicdo do papel pelo computador.
Fosse apenas isso, ja representaria uma grande revolucao. Com o processo digital,
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a Justica conseguiu ir além: mudou a mentalidade, e inventou novas formas de
trabalhar. Colheu resultados.

A aplicacao da informatica no meio juridico se provou de extrema importancia, com
base nos informativos da Softplan em 2019, os Tribunais de Justica que adotaram o
SAJ(Sistema de Automacéo da Justica) economizaram R$ 75 milhdes de reais durante
1 ano, somente em relacdo ao fato de ndo precisarem confeccionar o processo fisico.
Apuraram também que economizaram mais de 8 milhées de horas de trabalho ao ano,
depois que as distribuicdes, juntadas e publicagcbes foram automatizadas. Afirmam
também que o processo digital conseguiu reduzir o prazo médio de 46 dias para 9 no
tempo entre o ajuizamento da acdo e o primeiro ato do juiz.

Podemos concluir que a informatizacéo do judiciario trouxe reducdo a burocracia
e morosidade, economia de gastos e sustentabilidade, assim proporcionando um salto
na produtividade extremamente positiva, tudo gracgas a tecnologia.

Neste sentido na época como presidente do Tribunal de Justica de S&o Paulo,

Jose Renato Nalini, afirmou:

“A informatizagdo completa do Judiciario estadual € uma medida sem precedentes
em todo o mundo e foi tomada porque a obsolescéncia esta correndo atras de nds,
nos mordendo os calcanhares”.

“O processo digital elimina até 70% do tempo hoje empregado para tramite do
processo fisico, em papel. Elimina-se autuagéo, juntada de documentos, transporte
dos autos e anotagdes”

“Ha um ganho de 47% na taxa de vazao dos processos, 0S NOVOS processos tém
sua celeridade aumentada em 87%, além do crescimento na produtividade dos
magistrados, que chega a 50%".

1.5 O PROCESSO JUDICIAL ELETRONICO

O termo “processo judicial eletrénico” pode ser entendido como, o resultado da
informatizagé@o do processo judicial fisico objetivando uma maior celeridade processual,
econdmica de recursos e sustentabilidade.

Assim como Aires José Rover melhor conceitua:

“E o resultado da informatizagdo de um conjunto minimo e significativo de acdes e,

por consequéncia, de documentos organizados e ordenados em uma sequéncia
definida de fluxos de trabalho representando fases processuais, atendendo a
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requisitos de autenticidade, temporalidade e integralidade, eliminando o uso do
papel’

Ja Pereira define como sendo “E o processo controlado por um sistema de informacao,
um software especializado, que incorpora saberes da ciéncia juridico processual e de
diferentes ciéncias da complexidade: teoria dos sistemas, cibernética, teoria da
informacéo, entre outras”.

O processo judicial eletrdnico € um instrumento judicial para sanar os conflitos
sociais e buscar a justica, assim como 0s processos fisicos de antigamente, entretanto
da mesma forma, porém, com todos os beneficios provenientes da evolucdo da
tecnologia.

Em minha visdo o processo judicial eletrbnico € a chave mestra para a
informatizacéo da justica, € a possibilidade de se criar um conjunto de ac6es ou métodos
de controle processual que permita o avanco dessa area para atender a crescente
demanda do judiciario Brasileiro, sendo um método revolucionario construido por meio
de instrucBes logicas. Vale dizer que o método € para aumentar a produtividade do
serventuario, otimizando assim suas horas a disposicdo e ndo automatizar e gerar

desemprego.
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A Leido Marco Civil da internet ou Lei Azeredo, trata das inovacfes que ocorreram

no mundo digital, no Direito Digital e principalmente os efeitos na sociedade, tratou

também dos efeitos e impactos gerados pela globalizacdo do mercado, tanto nacional

guanto internacional.

Seguindo essa mesma linha de pensamento PECK:

Recentemente em nosso Ordenamento Juridico uma nova lei, chamada de Marco
Civil da Internet, que inaugura uma tendencial mundial de ndo apenas atualizar as
leis existentes sobre as novas questdes trazidas pelos avangos tecnolégicos e seus
impactos nas relagbes humanas, mas também criar um arcabougo legal de
abrangéncia mais internacional, para que as regras sejam de fato eficazes. E esta
nova dimensdo do préprio Direito Digital, que estd sendo construido em leis
nacionais, mas também por meio de Acordos, Convencdes e Tratados
Internacionais, denomina-se Digital Rights. Ou seja, quais valores todos os
ordenamentos juridicos deveriam resguardar para garantir a prote¢éo do individuo

nesta Sociedade Digital.

O Marco Civil da internet, introduzido pela Lei n° 12.965/2014, foi idealizada de

forma atipica, devido a forma em que foi dada sua criacdo e discusséo, teve uma grande

participacdo da sociedade, por meio de féruns de discussdo pela internet e cessbes

publicas promovido pelo CNB (Congresso Nacional Brasileiro).

2.2 RESPONSABILIDADE CIVIL PELOS ATOS NO MUNDO DIGITAL

Haikal (2016), o uso da Internet criou um ambiente que resultou no aumento de

conflitos, uma vez que os sites sdo responsaveis pelos comentarios publicados pelos

seus leitores. No entanto, deve-se saber de antem&o como proceder a retirada de

conteudos disponibilizados no ambiente virtual, especialmente, quando for ofensivo.

Um dos temas abordados pela Marco Civil da internet e que gerou muitos debates,

foi a responsabilidade civil, por divulgar conteddos na internet, pois, a lei dispde de
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diversas obrigacbes aos responsaveis de sites, dentre eles, remover conteddos
denunciado, traz também o dever de indenizar as pessoas vitimas de danos em
decorréncia de suas divulgacdes e devera proteger e guardar os registros das atividades

de sua propriedade no mundo digital.

O armazenamento de registros, sendo o home técnico “logs”, causaram grandes
discussoes, devido ao fato de a possibilidade das provedoras de internet terem acesso a
todo o historico de navegacéo dos usuarios, e guardarem essas informacdes de forma
interna e sem possibilidade da fiscalizac&o de terceiros.

E caso aconteca qualquer tipo de violacdo a essas informacdes sensiveis e
sigilosas, ndo seria possivel ter certeza de fato da veracidade das informacdes fornecidas
quando necessarias para o poder judiciario, comprometendo assim a veracidade dos
crimes cometidos no mundo digital, tendo assim o direito de defesa prejudicado aqueles
gue sofreram abuso. Gerando assim, inseguranca juridica e dando uma brecha para

possiveis atentados contra a imagem ou reputacao de outrem.

2.2.1 RESPONSABILIDADE CIVIL DOS PAIS E RESPONSAVEIS

A pouco tempo, um adolescente de 16 anos foi detido pela policia nos EUA apés
se valer de métodos tecnoldgicos para alterar suas notas de seu sistema escolar.

Em 2010, também nos EUA, um jornal de respeito publicou uma noticia de uma
crianca de apenas 9 anos de idade que havia invadiu o sistema escolar de sua escola e
alterou as senhas de professores e funcionarios. Além de modificar e excluir o contetdo
de classes e atividades virtuais.

Estes casos sao importantes para ilustrar a impoténcia que tem a orientacao e na
educacdo das criancas e adolescentes no uso correto e consciente dessas novas
tecnologias, dando importancia nas implicagfes legais de suas agfes na internet.

Com uma populagao superior aos 7 bilhdes de pessoas no mundo, de acordo com
relatérios das Nag6es Unidas (ONU). E evidente o crescimento vertiginoso dos recursos
oriundos do mundo digital pela sociedade, exigindo assim uma transformacgéo na forma
de como ver a importancia da tecnologia e suas implicacdes na sociedade.

Nos tempos em que vivemos em nosso mundo cada dia mais tecnologico e

conectado, ndo basta mais ensinarmos aos mais jovens apenas as matérias basicas
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fundamentais como fisica, quimica ou matematica. E de suma importancia também
educar esses novos cidadaos do uso das novas tecnologias e como as usar de forma
consciente no mundo digital, visto que cada vez mais 0 mundo estd conectado em
decorréncia da acessibilidade de instrumentos tecnolégicos como smartphones,
notebooks e tablets.

Contudo, devemos nos lembrar que o dever de educar é da familia, escola e da
propria sociedade, assim como foi determinado pela Constituicdo federal em seu artigo
205:

(ECA):

Art. 205. A educacdo, direito de todos e dever do Estado e da familia, sera
promovida e incentivada com a colaboracdo da sociedade, visando ao pleno
desenvolvimento da pessoa, seu preparo para o exercicio da cidadania e sua
qualificagcéo para o trabalho.

E no mesmo sentido pelos artigos 4° e 5° do Estatuto da crianca e do adolescente

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder publico
assegurar, com absoluta prioridade, a efetivac@o dos direitos referentes a vida, a
saude, a alimentacdo, a educacdo, ao esporte, ao lazer, a profissionalizacao, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitéaria.
Art. 5° Nenhuma crianca ou adolescente serd objeto de qualquer forma de
negligéncia, discriminacdo, exploracéo, violéncia, crueldade e opresséo, punido na
forma da lei qualquer atentado, por agcdo ou omissdo, aos seus direitos
fundamentais.

Endossado pelo Codigo Civil em seu artigo 1634 I:

Art. 1.634. Compete a ambos os pais, qualquer que seja a sua situacdo
conjugal, o pleno exercicio do poder familiar, que consiste em, quanto aos
filhos:

| - dirigir-lhes a criac&o e a educacéo;

Embora as instituicdes de ensino devam cumprir essa importante missdo de
ensinar como se comportar e usar de forma consciente 0 mundo digital e suas
tecnologias, 0s pais e responsaveis ndo podem simplesmente se abster e querer que as
instituicdes de ensino faca tudo isso sozinhas, é essencial a participacéo e o esfor¢o de
ambos para atingir esse objetivo.

E sabido que muitos dos pais ou responsaveis ndo estavam ou ndo estdo
preparados para aprender sobre o mundo digital, devido ao fato de terem crescidos em

um momento em que sequer imaginavam as possibilidades tecnologias atuais. Essas
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pessoas sdo denominadas de imigrantes digitais, termo criado para identificar e ajudar
na inclusao digital.

Ja essa nova geracédo da qual ja nascem e crescem nos dias atuais com acesso
as novas tecnologias digitais e acesso ao mundo digital sdo denominados nativos digitais.

E possivel notar que devido a esse acesso a essas tecnologias serem introduzida
bem cedo em suas vidas, elas aprendem a usa-las muito naturalmente, porém, existe o
problema na falta de discernimento do que pode ou ndo ser feito e a falta de
conhecimento das condi¢des de seus atos realizados no mundo digital.

N&o raras as vezes que nos deparamos com esses jovens sendo vitimas e
expostas a contetdos que séo prejudiciais a ales, como contetdos com cunho violento,
odio, pornografia, 6dio, nudez, pedofilia e inUmeros jogos e brincadeiras extremamente
perigosas, como por exemplo o recente desafio da Baleia Azul e muitos outros que
atingem diretamente a integridade fisica dessas criancas e adolescentes.

Mas também, essas criancas e adolescentes também fazem o papel de
agressores, como disseminar 6dio e compartilhar conteddos criminosos, cyberbullying e
infinitos atos ilegais possiveis de serem praticados no mundo digital.

Em nosso Pais, devido ao estatuto da Crianca e do Adolescentes (ECA), é
possivel esses menores responderem por suas praticas delitivas por meio das medidas

socioeducativas, previstas no artigo 112 deste Estatuto.:

Art. 112. Verificada a pratica de ato infracional, a autoridade competente podera

aplicar ao adolescente as seguintes medidas:

| - adverténcia;

Il - obrigacédo de reparar o dano;

Il - prestacao de servicos a comunidade;

IV - liberdade assistida;

V -insercdo em regime de semi-liberdade;

VI - internacdo em estabelecimento educacional; VII - qualquer uma das previstas
no art. 101, I a VI.

§ 1° A medida aplicada ao adolescente levara em conta a sua capacidade de cumpri-

la, as circunstancias e a gravidade da infracéo.

§ 2° Em hipétese alguma e sob pretexto algum, sera admitida a prestacdo de

trabalho forgado.

§ 3° Os adolescentes portadores de doenga ou deficiéncia mental receberdo

tratamento individual e especializado, em local adequado as suas condi¢des.

Ainda assim, 0s pais ou responsaveis podem se responsabilizar por todo o dano
causado pelo menor a sua tutela, assim como é previsto pelo artigo 932 do Codigo Civil
I
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Art. 932. Sdo também responsaveis pela reparacao civil:
| - 0s pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

O Marco Civil da Internet do Brasil também trouxe determinacdes legais sobre o
assunto, garantindo assim meios para identificar aqueles que cometeram atos ilegais no
mundo digital, mesmo que cometidos de forma andnima, e discute também acerca do
exercicio do controle parental, que discorre sobre o uso dos recursos tecnologias pelos
seus menores tutelados, determinando assim a supervisao dos responsaveis no que 0s
menores estao fazendo no mundo digital.

Assim como podemos ver no artigo 29 da Lei n® 12.965 de 23 de abril de 2014
(Marco Civil da Internet do Brasil):

Art. 29. O usuario terd a opcado de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contelddo
entendido por ele como improprio a seus filhos menores, desde que respeitados 0s
principios desta Lei e da Lei no 8.069, de 13 de julho de 1990 - Estatuto da Crianga
e do Adolescente.

Apesar dos riscos na utilizacdo da Internet, é quase impossivel e até mesmo
invidvel afastar-se da tecnologia, que inclusive pode ser uma grande aliada dos pais na
dificil tarefa de educar.

Logo, se faz importante a monitoracdo dos menores tutelados pelos pais e
responsaveis, nas atividades praticadas no mundo digital, visando assim a seguranca
dos mesmo e a prevencao de eventuais responsabilidades civis em decorréncia de atos
ilicitos praticados no mundo digital.

Portanto, o futuro da sociedade digital dependerd dos principios e valores
educacionais ensinados para os jovens de hoje, garantindo-se cada vez mais 0 uso

seguro, consciente e responsavel da Internet.

2.3 DA NEUTRALIDADE NO MUNDO DIGITAL

Trata-se de um assunto amplamente discutido em todo o globo, principalmente
nos Estados Unidos (EUA) e na Europa. Nos EUA o foco acerca do assunto é em torno
da conexao de banda larga oferecida pelo préprio Pais aos seus cidadaos, porem essa

internet oferecida € controlada e monitorada pelo mesmo, em busca de contetdo néo
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autorizado, monitoramento para possiveis ligagdes com grupos envolvidos em atividades
criminosas e terroristas ou até mesmo acesso a tdo famigerada Deep Web.

Ja na Europa é bem similar ao tratado em nosso Pais, sendo referente a grande
quantidade de dados usados nos servicos de mensagens instantaneas e streaming.

A neutralidade no mundo digital requer muita discussao, pois, envolve um assunto
muito importante, o acesso sem limites a informacdes disponiveis no mundo digital.
Sabemos que essa comunicagdo e esse banco de informacdo sdo muito poderosos,
podemos citar aqui o caso das elei¢cdes do Ird em 2009, primavera arabe em 2010 e os
protestos brasileiros em 2013 e mais recente o escandalo da Cambridge Analytica e as
manipulacdes da eleicdo da qual Donald Trump venceu em 2016. Esse escandalo em
particular € o melhor exemplo para entendermos o poder e a importancia da neutralidade
no mundo digital. Em sintese trata do fato da empresa Cambridge Analytica fomentada
por Donald Trump, ter supostamente usado informagéo de forma indevida cerca de 87
milhdes de perfis no Face Book para fazer marketing eleitoral para Donald Trump durante

as eleicdes passadas.

2.4 EDUCACAO, ETICA E SEGURANCA NO MUNDO DIGITAL

Recentemente, principalmente na ultima década, podemos perceber uma grande
evolugdo no que diz respeito as instituicdes de ensino como um todo, tanto nas salas de
aulas, quanto na organizacao nas instituicbes. O mundo digital dado pela conexao com
a Internet, junto a inumeras ferramentas tecnoldgicas voltadas para a educacéao,
proporcionou grandes mudancas. Também é importante entendermos que, grande parte
desse desenvolvimento do ensino esta acontecendo dentro de nossas proprias casas.

E possivel afirmar que o uso dessas tecnologias sdo uma boa opcéo para
educacao, porém, necessitam de acompanhamento.

A base da educacao no mundo digital deveria vir de dentro dos lares, no ambiente
familiar, pois € notério a dificuldade do controle de acesso a certos conhecimentos e
tecnologias pelas instituicbes de ensino, porém, muitas das vezes, nem 0s pais e
responsaveis conseguem fazer esse papel. E vertiginoso o crescimento da educacio a
distancia (EAD), pois, o numero de vagas ofertadas no ensino superior a distancia no

Brasil em 2018 superou as do ensino superior presencial pela primeira vez na historia. E
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0 que mostram os dados do Censo de Educacdo Superior 2018, divulgados hoje pelo
MEC (Ministério da Educacéo).

E de grande importancia o estudante ser orientado de como se desenvolver com
respeito e discernimento, para poder usufruindo da liberdade que tem em estudar a
distancia, devendo manter-se responsavel com seus deveres e com o0 professor.
Evitando os possiveis as possiveis formas de se prejudicar e prejudicar os outros em
decorréncia dessa liberdade proporcionada pelo mundo digital.

Segundo Pinheiro (2016):

Nao somente a Instituicdo de Ensino, mas também os pais, tém o solene dever de
educar e corrigir seu filho-aluno (criangcas e jovens) acerca do uso seguro,
sustentavel, ético e legal de ferramentas tecnolégicas, no lar, em sala de aula ou no
ambiente social, para que deem destinacdo adequada ao uso e fruicdo de seus
aparelhos tecnoldgicos ou da escola, bem como o0 acesso coerente a Internet.

O que se como objetivo aqui, € buscar entender uma forma de se educar e
preparar a pessoa para o mundo digital, para crescimento da sociedade, buscando
entender os limites éticos e morais do uso dessas novas tecnologias, desenvolvendo
formas para que todos entendam e tenha consciéncia ao se valerem das inovacdes dessa
era digital.

Uma forma de grande importancia para prevenir e educar sobre esses possiveis
incidentes em ambientes educacionais € criar uma espécie de senso coletivo, moral e
ético nas atividades digitais.

E sabido que no momento em que vivemos, as leis ndo atendem todas as
exigéncias do mundo digital, e acaba sendo necessério intervencédo do Poder Judiciario
em dadas situacdes. Portanto, € especialmente importante que as instituicdes de ensino,
criem metodologias para conscientizar a essas pessoas para que usem essas hovas

tecnologias de forma consciente.

2.5 A UTULIZACAO DA TECNOLOGIA NA EDUCACAO

As inovacbes tecnoldgicas revolucionaram a forma em que as pessoas se
relacionam, sendo que, qualquer pessoa que tiver acesso a essas tecnologias tem a

possibilidade de se comunicar em tempo real com pessoas qualquer pessoa do mundo,
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ndo importando distancia, poder aquisitivo ou lugar e hora determinado. Porém, com toda
essa liberdade e possibilidades, também vem aspectos negativos, a velha historia de que
liberdade néo é libertinagem, podendo ser caracterizadas desde ofensas simples como

injuaria, difamacao e plagio a crimes graves como apologia ao crime e furto de dados.

(PINHEIRO, 2016)
Segundo Pinheiro e Haikal (2016):

“jovens nascidos e criados com o rigor de aparatos tecnolégicos, impulsionados pela
inseguranca que existe no mundo real, passam a viver uma vida mais virtual que
real, inspirados em eventos visualizados na Internet, com amigos e interacdes
fundamentadas nas redes sociais, devendo ser monitorados e cuidados por seus
pais e responsaveis.”

E muito importante essas pessoas serem orientadas, pois, muita das vezes eles
nao serdo apenas as vitimas e sim os infratores, sempre reforcando a ideia de que as
instituicbes de ensino e 0s pais ou responsaveis devem serrem mais presentes e
interativos, buscando ensinar essa nova linguagem do mundo digital, demonstrando que
existem regras e limites para o uso dessas tecnologias.

Podemos dizer que os problemas que acontecem no mundo real sdo muito
semelhantes ao que acontecem no mundo digital, tais problemas como assédio, furto,
acesso a conteudo inapropriado, exposicado de intimidade indevida etc. Temos que ter
em mente que ao termos equipamentos tecnoldégicos como Smartfones, temos acesso
uma camera de forma muito facil, logo, € importante saber dos riscos de se obter e
divulgar determinados tipos de imagens, sabendo as possiveis repercussdes que a 0 uso
indevido disso pode causar, ainda mais quando se fala em divulgacédo de forma publica
no mundo digital.

Um caso emblematico ocorrido no inicio de 2012 ocorrido com a atriz Brasileiro
Carolina Dieckmann, do qual foram publicadas fotos pessoais da atriz sem autorizagéo
da mesma, a repercussdo foi tamanha que foi aprovada no ano seguinte a lei
12.737/2012, também chamado extra oficialmente de Lei Carolina Dieckmann que alterou
o Codigo Penal para tipificar como infracées uma série de condutas no ambiente digital,
principalmente em relagédo a invasdo de computadores, além de estabelecer puni¢des
especificas.

Como o esperado, 0 crescimento vertiginoso do acesso e uso dessas novas

tecnologias, trouxeram o aumento dos incidentes em decorréncia do mal uso destas,



29

principalmente devido ao fato da falta de educacéao das pessoas sobre o mundo digital,
o fato de se sentir intocavel ou até mesmo an6nimo, acaba aumentando a propenséo em
cometer esses atos ilicitos.

Para contornar tudo isso é importante se investir nAo somente em infraestrutura e
novas tecnologias, mas também em educacéo, para se construir um ambiente proprio e
segura para usufruir das infinitas possibilidades que o mundo digital nos disponibiliza,
sendo assim possivel criar regras e leis para fixar a importancia da ética no mundo digital

e buscarmos a liberdade de expressdo com responsabilidade.
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CAPITULO Ill - SEGURANCA DA INFORMACAO

3.1 DA IMPORTANCIA DA SEGURANCA DA INFORMACAO.

A questao da seguranca € um dos principais temas a serem discutidos e resolvidos
nao apenas no Direito Digital, mas na sociedade como um todo, uma vez que € uma das
barreiras para o maior aproveitamento das novas tecnologias e um limitador para a
exploragéo de seu potencial comercial. A necessidade de seguranga nas expectativas da
sociedade foi um dos fatores que motivaram a criacdo do proprio Direito como fenbmeno
de controle das condutas, e do estado como ente autorizado a praticar o controle dentro
de limites permitidos pela propria sociedade por meio das leis, o chamado Estado de
Direito. Por isso, é logico imaginar que toda nova tecnologia que possibilite uma nova
ferramenta de relacionamento necessite de um estudo mais profundo sobre a sua
capacidade em transmitir seguranca e ter no Direito um mecanismo que possa garanti-
la.

Mesmo que a Internet e as ferramentas tecnolégicas, ainda n&o esta claro o que
€ “certo e errado” para as pessoas de um modo geral. Tais ferramentas devem ser
usadas de forma segura e ética, buscando definir politicas e diretrizes de Seguranca da
Informacdo o que é mais adequado para protecdo no mundo digital, evitando que se
corram riscos desnecessarios que possam gerar responsabilidade civil e criminal. Mas o
gue significa informacé&o propriamente dito?

Segundo a International Organization for Standardization (IEC) ou Organizacéo

Internacional de Normalizacédo (ISO):

“A seguranga da informagdo esta diretamente relacionada com prote¢cdo de um
conjunto de informagfes, no sentido de preservar o valor que possuem para um
individuo ou uma organizacdo... Na sociedade da informacao, a informacgédo é o
principal patriménio da empresa e estd sob constante risco, representando a
inteligéncia competitiva dos negécios e é reconhecida como ativo critico para
continuidade operacional e saude das empresas”.

Dessa forma, € importante destacar que a Informacdo € importante para a
sociedade como um todo, porém, em especial para as Empresas.
A informacéo E ativo intangivel é possivel deduzir que esteja sujeita a diversas

ameacas, tais como: acesso indevido, furto de informagfes; fraude eletrbnica e
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falsificacédo de identidade; dano aos dados e informacgdes arquivadas; espionagem para
obtencdo de segredos industriais/comerciais; cépia de programa; violacdo do direito
autoral; interceptacéo indevida de informacéao; violacédo de bases de dados pessoais; uso
indevido de marca em Search Engine para gerar trafego; exposicdo da marca associada
a conteudo ofensivo ou falso.

Diante deste cenario surge a norma ABNT NBR ISO/IEC 27002:2013:

“estabelecer diretrizes e principios gerais para iniciar, implementar, manter e
melhorar a gestdo de seguranca da informagcdo em uma organizagéo. Isso também
inclui a selecdo, a implementagéo e o gerenciamento de controles, levando em
conta os ambientes de risco encontrados na empresa, sendo utilizada para apoiar a
implantacdo do Sistema de Gestdo de Seguranca da Informagédo (SGSI) em
gualquer tipo de organizacao, publica ou privada, de pequeno ou grande porte, com
ou sem fins lucrativos”.

A seguranca da informacéo € alcancada pela implementacdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e fungdes de software e hardware”

A principal causa para o vazamento de informacfes sdo as proprias acdes
humanas. Com propriedade, o autor Antdnio Everardo Nunes da Silva destaca que a
falha humana é o principal motivo para darmos maior atencdo a Seguranca da
Informac&o. Mesmo dentro do ambiente corporativo, ou até mesmo dentro da propria
residéncia, € necessario ter cautela com os ativos e informacdes que séo suscetiveis de
vazamento. Dessa forma, devemos estar cada vez mais atentos e conscientes de que a
informagao é a moeda mais preciosa na era do conhecimento.

Quanto aos seus objetivos, a Seguranca da Informacao visa a trés pontos:

a) confidencialidade — a informac&o sé deve ser acessada por quem de direito;

b) integridade — evitar que os dados sejam apagados ou alterados sem a devida

autorizacdo do proprietario; e

c) disponibilidade — as informac¢des devem sempre estar disponiveis para acesso. Alguns

autores defendem o acréscimo de mais dois aspectos: a autenticidade e a legalidade.

A autenticidade €& a capacidade de identificar e reconhecer formalmente a

identidade dos elementos de uma comunicac&o eletrénica ou comércio. Ja a legalidade
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€ caracteristica das informa¢des que possuem valor legal dentro de um processo de
comunicacdo, onde todos os ativos estdo de acordo com as clausulas contratuais
pactuadas ou a legislacéo politica institucional, nacional ou internacional vigentes.

No que diz respeito aos interesses comerciais e de acordo com as melhores
normas do mercado, para realizar um projeto de seguranca da informacdo o primeiro
passo é fazer uma analise de risco (qualitativa e quantitativa), de maneira que se possa
descobrir quais sado suas vulnerabilidades. Em seguida devem ser classificadas as
informacBes de acordo com sua sensibilidade e criticidade, considerando a seguinte
divisdo publica, privada e confidencial.

E preciso harmonizar uma série de fatores, que vdo de aspectos técnicos, no
sentido de implementacéo de softwares e hardwares para seguranca da informacéo, aos
aspectos juridicos, em especial a aplicacdo de monitoramento que ndo gere riscos legais
de privacidade, ou infragdes civil e penal.

Os principais objetivos da criagdo desse sistema sao:

a) adequar o sistema de controles a crescente complexidade;

b) reduzir os riscos de descontinuidade, parcial ou total, da operacao;

c) reduzir os riscos de vazamentos de segredos do negécio;

d) reduzir os riscos de fraudes;

e) reduzir os riscos de ndo cumprimento de obrigagdes legais;

f) atender as recomendacfes da auditoria externa;

g) adequar o sistema de gestéo de riscos em Tl aos padrées de mercado;
h) formalizar papéis e responsabilidades de todos os colaboradores;

i) comunicar formalmente o que € permitido ou proibido em relacdo a manipulacéo de

informacdes e uso de sistemas da empresa;

j) informar que o ndo cumprimento da politica podera gerar punicbes e até mesmo a

demisséo por justa causa,

k) servir como diretriz para que todas as é&reas da organizagdo revejam seus
procedimentos, sistemas, ativos de informacao e servigos prestados com o objetivo de

tornarem-se conformes a nova politica.
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E importante compreender que esse sistema visa formar um modelo ndo s6 para
protecao juridica das empresas, mas também tendo em vista a crescente dependéncia
da informatica, criando padrBes para o uso dessas novas tecnologicas proporcionadas
pela internet e o mundo digital.

Assim sendo, os principais focos juridicos da Seguranca da Informacéo séo:

a) estar em conformidade com as leis vigentes;

b) proteger a sociedade e a empresa de riscos e contingéncias legais relacionados ao mau
uso da informagdo, ao uso nao autorizado, o vazamento de informag&o confidencial,

danos a terceiros, crime e fraude eletrénica, invaséo de privacidade etc.;

c) atender aos preceitos da Constituicdo Federal, do Cadigo Civil, do Cédigo Penal, da Lei
de Direitos Autorais, da Lei de Software (antipirataria), da Consolidacéo das Leis do

Trabalho e outros dispositivos legais nacionais e internacionais;

d) garantir que, na hipétese de investigacdo de um incidente, a empresa possa usar as
provas coletadas, e que, de forma preventiva, possa praticar monitoramento, sem que

iSso gere riscos legais;

No Brasil existe um 0Orgdo especializado para combater e prevenir ataques
criminosos no mundo digital, sendo ele um time de resposta a incidentes, sdo eles
responsaveis pela Internet Brasileira, o grupo denominado CERT — BR (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil), este € mantido
pelo Comité Gestor da Internet no Brasil (CGI), deixando sobe esse grupo a
responsabilidade de receber, analisar e responder os incidentes de seguranga em
computadores, envolvendo redes conectadas a Internet no territdrio nacional.

Considerando o foco tecnolégico da Seguranca da Informacéo, entende-se que o
Direito Digital deve interpretar de forma clara o conjunto de conceitos técnicos para que
possa suportar metodologias que tenham eficiéncia juridica. E por isso que devemos
estudar como operam, por exemplo, os mecanismos de chaves criptograficas e
criptografia assimétrica. Ou seja, € preciso que o advogado tenha um minimo de
conhecimento técnico da matéria para melhor poder aplicar solugbes juridicas

adequadas.
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No quesito seguranga, o sistema de chaves “publicas” e “privadas”, além de
garantir o sigilo das transacdes ocorridas na rede, possibilita a identificacdo do remetente
e do receptor, uma vez que é atribuida ao remetente uma chave privada, de
conhecimento exclusivo deste, enquanto o destinatario devera saber a chave publica,
correspondente a chave privada do remetente, que € a Unica capaz de decodificar a
mensagem enviada. Sendo assim, a chave privada funciona como uma assinatura
eletronica.

Ha, ainda, outras tecnologias que devem ser compreendidas em sua concepcao e
funcionamento, como a de Firewall, uma barreira para entrada de invasores no sistema
interno de empresas ou domicilios, pois com o crescimento da banda larga e da
convergéncia, fica cada vez mais dificil e caro manter a porta fechada. A convergéncia
aumenta o risco de exposicdo a Crackers, crimes e fraudes em ambientes eletronicos,
porque possibilita um contato constante de todos com todas as portas. Por isso, vem se
tentando utilizar Sistemas de Pagamento Seguro (SPS) e Sistemas de Validacdao de
cartdes online (SSL). E necesséaria uma padronizacdo das chaves de criptografia e a
exigéncia de um compromisso maior das empresas em manter a atualizacdo de seus
softwares de seguranca com certa periodicidade, para que possamos viver em um

ambiente virtual mais seguro.

3.2 DIREITO A PRIVACIDADE E VEDACAO AO ANONIMATO

Quando se fala de seguranca da informacdo, inevitavelmente se cai na discusséo
de dois pontos conflitantes, privacidade contra anonimato. Sabemos que o direito a
privacidade esta garantido no rol de direitos fundamentais no artigo 5°, X em nossa
Constituicao Federal outorgada em 1988:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos
seguintes:

X - Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizag&o pelo dano material ou moral decorrente
de sua violacao;
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E também garantido pela Convencao de Estrasburgo de 1981 do qual o Brasil

assinou:

Artigo 1° - Objetivos e finalidades: A presente Convencéo destina-se a garantir, no
territéorio de cada Parte, a todas as pessoas singulares, seja qual for a sua
nacionalidade ou residéncia, o0 respeito pelos seus direitos e liberdades
fundamentais, e especialmente pelo seu direito a vida privada, face ao tratamento
automatizado dos dados de caracter pessoal que lhes digam respeito («protecéo
dos dados»).

Artigo 2° - Defini¢cdes para os fins da presente Convencao:

a) «Dados de caracter pessoal» significa qualquer informagéo relativa a uma
pessoa singular identificada ou susceptivel de identificagdo («titular dos dados»);
b) «Ficheiro automatizado» significa qualquer conjunto de informacdes objeto
de tratamento automatizado;

c) «Tratamento automatizado» compreende as seguintes operacdes, efetuadas,
no todo ou em parte, com a ajuda de processos automatizados: registo de dados,
aplicacdo a esses dados de operacgfes logicas e ou aritméticas, bem como a sua
modificacéo, supresséo, extragéo ou difuséo;

d) «Responsavel pelo ficheiro» significa a pessoa, singular ou coletiva,
autoridade publica, servigo ou qualquer outro organismo competente, segundo a lei
nacional, para decidir sobre a finalidade do ficheiro automatizado, as categorias de
dados de caracter pessoal que devem ser registadas e as operagdes que lhes serdo
aplicadas.

O direito a privacidade ele em sua esséncia limita e protege o direito a informacgéo

do individuo, assim como o direito ao anonimato, porém, este € vedado pela Constituicdo

Federal em seu artigo 5°, IV:

Art. 5° Todos séo iguais perante a lei, sem distincgdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

Esses fatores constituem mecanismos dos quais dificultam a seguranga no mundo
virtual.

Existem limites para nossa liberdade, no Direito o limite é a partir do momento em
gue a sua liberdade atinge o interesse coletivo e acaba sobrepondo direitos individuais
da sociedade. Portanto, existe uma grande necessidade de se criar diretrizes gerais das
quais determinardo como buscar esse equilibrio entre a linha ténue que € a protecao a
privacidade e o direito a liberdade, sendo o Direito Digital o responsavel em buscar a
resposta desse anseio social.

A Internet foi criada em sua origem baseada em garantir esse “anonimato”,

portanto, ndo existiu uma preocupacao em sua origem em identificar os usuarios, o foco
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nessa época era justamente ter a liberdade de fazer inimeras coisas de forma andénima.
Foi devido a isso o grande sucesso dos servigos de chats, encontros virtuais, sites de
sexo, entre outros conteldos popularizados devido ao fato de se manter andénimo.
Porém, em decorréncia da evolucdo e devido a tamanha propor¢cdo que tomou,
constatou-se que 0 anonimato era na verdade um empecilho para o desenvolvimento de

um mundo digital seguro, devido a inimeros fatos.

3.3 COMPUTACAO FORENSE E A PERICIA DIGITAL

Como sugerem pesquisas atuais da Central Nacional de Crimes Cibernéticos
(CNCC), existe uma grande tendéncia no crescimento dos crimes virtuais, e esses dados
apontam que em breve, irdo ultrapassar os crimes fisicos. Assim sendo, podemos
compreender a importancia que a computacédo forense tera para a sociedade, pois é por
meio dessa ciéncia que sera possivel descortinar os fatos e punir os infratores.

Assim como as outras areas cientificas estudam os crimes, a computacéao forense

faz parte das ciéncias criminalisticas. Neste sentido TOCHETTO nos elucida:

“Trata-se de disciplina autbnoma, integrada pelos diferentes ramos do conhecimento
técnico-cientifico, auxiliar e informativa das atividades policiais e judiciarias de
investigacao criminal, tendo por objeto o estudo dos vestigios materiais extrinsecos
a pessoa fisica, no que tiver de Util a elucidacédo e a prova das infracdes penais e,
ainda, a identificacdo dos autores respectivos”

Ja a ciéncia forense pode ser definida como: “A aplicacdo de principios das
ciéncias fisicas ao Direito na busca da verdade em questBes civeis, criminais e de
comportamento social para que ndo se cometam injusticas contra qualquer membro da
sociedade”

A computacdo forense, entdo, consiste no uso de métodos cientificos na
preservacgao, coleta, validagéo, identificacdo, analise, interpretacdo, documentacao e
apresentacao de evidéncias digitais.

Em outras palavras, tem por objetivo extrair informacdes de qualquer vestigio
relacionado com o caso investigado, buscando conclusdes acerca da infragdo. No mundo
da criminalistica, vestigio € qualquer coisa deixada para tras, sendo marca, fato, sinal ou

material, que foi encontrado no local onde foi praticado o delito.
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Portanto, a evidéncia digital ser4 toda informacé&o ou dados, que possa ser retirado
de um computador ou quaisquer dispositivos eletrénicos. Além disso, a evidéncia digital
sempre devera estar em formato de entendimento humano. Nenhuma tecnologia, desde
o advento do DNA, teve um efeito potencial tdo grande em tipos especificos de
investigacbes como a computacao forense.

Os indicios que caracterizam a infracdo, ou relacionam o suspeito ao ato ilicito,
sao os arquivos de imagens de pornografia infantil, mensagens eletronicas com ameacas
ou chantagens, arquivos com informacdes incriminatérias ou dados roubados. Exemplos
de locais em que podem ser encontrados tais indicios sdo: os sistemas de arquivos,
arquivos de log, espacos ndo utilizados no dispositivo de armazenagem, arquivos
temporéarios, area de swap, setor de boot, memaria, periféricos, comportamento de
processos etc.

Outra Ciéncia que contribui com a computacédo forense é a network forensic, que
trabalha com os logs para aferir determinados fatos, assim como para determinar ponto
de acessos, inicio e fim desse acesso, quais urls foram acessadas, toda a analise do log
da rede, etc.

Contudo, mesmo a grande preciséo e qualidade das provas obtidas por meio da
computacao forense, ha uma grande preocupacao, a coleta dessas evidéncias, se forem
coletadas de forma errdnea podera tornar essa ilicita ou invalida. Também, existe a
possibilidade de alguma prova ilicita contaminar as demais e acabar eliminando todas as
chances em provar o crime.

Por fim, uma das principais problematicas na computacao forense € o conflito entre
a investigacao e o direito a privacidade. Até onde se pode ir sem violar a privacidade dos
envolvidos, sendo eles diretamente ou indiretamente envolvidos no processo de pericia?
Portanto, além de cautela, se faz necessario estar fundamentados nas leis que tratam
deste caso, para evitar que seja violada a privacidade alheia, evitando que a pericia

passe dos limites legais.

3.4 A IMPORTANCIA DA SEGURANCA DA INFORMACAO

Vivemos em um mundo cada vez mais conectado com o mundo digital, de bancos

de dados pessoais a infraestruturas complexas do governo. Proteger essas redes néao é
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mais uma opc¢ao. Agora, o risco cibernético estd no topo das preocupacgdes de todos 0s
Paises, ja que as violagcbes se tornaram grandes ameacas devido ao seu potencial de
gerar problemas, aumentando assim o medo de que ataques de hackers e outras falhas
de seguranca possam colocar em risco a economia global.

O relatério do The Global Risks de 2015, agencia americana responsavel por
monitorar e estudar os ataques cibernéticos, publicou no forum de pesquisas econdmicas
mundial The World Economy Forum (WEF), em janeiro de 2015 que "90% das empresas
em todo o mundo reconhecem que estdo insuficientemente preparadas para se

protegerem contra ataques cibernéticos”.

O crime cibernético custa a economia global mais de 400 bilhdes de ddlares por
ano, segundo estimativas do The Center For Strategic and International Studies. Em
2013, cerca de 3.000 empresas nos Estados Unidos tiveram seus sistemas
comprometidos por cibercriminosos.

Muitas empresas em todo o mundo perderam dados de clientes e informacgdes de
cartdo de crédito. Em outras empresas, os cibercriminosos roubaram dinheiro de contas,
realizaram espionagem industrial e, em alguns casos, até assumiram 0s sistemas da
empresa e exigiram dinheiro de resgate para desbloquea-los.

N&o surpreende que governos e empresas de todo o mundo estejam buscando
melhores estratégias de defesa cibernética. A Agéncia Europeia de Seguranca de Redes
e Informacgbes realizou um exercicio de seguranca cibernética em outubro de 2014,
envolvendo 29 paises e mais de 200 organizacdes, incluindo 6rgdos governamentais,
empresas de telecomunicacdes, fornecedores de energia, instituicbes financeiras e
provedores de servi¢os de Internet.

Os testes incluiram a simulacdo de mais de 2.000 incidentes separados: ataques
de negacéao de servico, alteracdes no site, acesso a informacgdes confidenciais e ataques
a infraestrutura critica. Falhas de software e hardware foram consideradas as maiores
ameacas a seguranca.

Em fevereiro de 2015, o entéo presidente dos Estados Unidos da America, Barack
Obama discursou a respeito da Seguranga Cibernética e Protecdo ao Consumidor
mundial, na Universidade de Stanford. Nele participaram lideres politicos, CEOs e
representantes de empresas de seguranca de computadores, grandes varejistas,

policiais e especialistas técnicos de todo o mundo, para "colaborar e explorar parcerias
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que ajudardo a desenvolver as melhores maneiras de reforcar nossa seguranca
cibernética".

Claramente, ainda ha muito trabalho a ser feito, e as pessoas por tras dos ataques
veem se adaptando e evoluindo junto com o desenvolvimento da seguranca tendo um
avanco significativo na especializacdo desses criminosos. Podemos dizer que a

seguranca cibernética se tornou uma questdo de urgéncia.

3.5 AS CONSEQUENCIAS DOS CRIMES CIBERNETICOS

Os ataques cibernéticos se enquadram em duas grandes categorias: violacdes na
seguranca e sabotagem de dados. Dados pessoais, propriedade intelectual, segredos
comerciais e informacdes relacionadas a ofertas, séo alvos tentadores para uma violagéo
de seguranca de dados. A sabotagem pode assumir a forma de ataques de negacéo de
servico, que inundam os servicos da Web com mensagens falsas, para desativar
sistemas e infraestrutura.

Além de perdas comerciais e problemas de relacdes publicas, interrupcédo das
operacdes e possibilidade de extorsdo, os ataques cibernéticos também podem expor
uma organizacdo a acdes regulatorias, reclamacdes por negligéncia, incapacidade de
cumprir obrigacdes contratuais e uma perda prejudicial de confianga entre clientes e
fornecedores.

A maioria dos incidentes de crimes cibernéticos nado é relatada e poucas empresas
apresentam informacdes sobre suas perdas. Isso ndo é surpreendente, dado o risco a
reputacdo de uma organizacao e a perspetiva de acao legal contra aqueles que praticam
crimes cibernéticos. Poucos sdo os cibercriminosos que sdo presos, sequer Sao
identificados.

Uma proporcao significativa de crimes cibernéticos também n&o é detectada,
principalmente espionagem industrial, onde é dificil detectar o acesso a documentos e
dados confidenciais. Existe o risco de que uma empresa possa negociar em
desvantagem por meses ou até anos, em decorréncia de uma violacado de seguranca

continua, ndo detectada.

3.6 A VULNERABILIDADE ESTA EM ASCENSAO
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E provavel que o crime cibernético aumente, apesar dos melhores esforcos de
agéncias governamentais e especialistas em seguranca cibernética. Seu crescimento
esta sendo impulsionado pelo crescente nimero de servi¢os disponiveis on-line e pela
crescente sofisticacdo de criminosos cibernéticos.

A inovacdao técnica lanca novos perigos online. Por exemplo, a migracéo de dados
para provedores de nuvem de terceiros criou uma centralizacdo de dados e, portanto,
mais oportunidades para os criminosos desviarem informacdes criticas de um unico
ataque de destino. Da mesma forma, a énfase nos servicos moveis abriu 0s sistemas
corporativos para mais usuarios, multiplicando as oportunidades de penetrar nas

medidas de seguranca.

Os aplicativos que envolvem a coleta e analise de dados em grandes quantidades,
os chamados Big Datas, vem exigindo mais dos responsaveis pela seguranca.
Montanhas de dados confidenciais sobre decisbes do comprador, seus habitos e outras
informacfes pessoais devem ser mantidas em seguranca, mas até recentemente a
seguranca ndo era uma prioridade nos sistemas que lidam com o Big Data.

O desenvolvimento da Internet das Coisas, que permite a comunicagdo entre
maquinas, aumenta a possibilidade de os aparelhos serem manipulados por hackers. O
uso generalizado da comunicacdo maquina entre maquina (M2M) provavelmente
aumentara a possibilidade de uso indevido de informacdes.

Grande parte da infraestrutura critica do mundo, controlando servicos como
geracdo de energia, transporte e servicos publicos, ja depende do M2M. Proteger as
redes que transportam as comunica¢cdes que controlam esses servicos € vital,
especialmente porque a tomada de decisdes é frequentemente feita sem o envolvimento

humano.

3.7 COMBATE AOS RISCOS NO MUNDO DIGITAL

Segundo Detlev Gabel, especialista em seguranca de dados: "A ciberseguranca é

considerada uma responsabilidade do conselho". Isso nos diz que os diretores
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responsaveis pela seguranca podem ser responsabilizados por ndo cumprirem seu dever
de evitar danos a corporacédo. No desempenho de sua funcéo de supervisao, os diretores
devem se manter informados sobre as defesas de seguranca cibernética da corporacéo.
Eles devem perguntar quais sao 0s riscos e determinar o que precisa ser feito para mitiga-
los. No mundo digital de hoje, infelizmente, esta se tornando uma questdo de “quando”,
em vez de “se” algum tipo de violagdo de dados ocorrera.

Nos Estados Unidos e Unido europeia j4 se discute da obrigatoriedade das
empresas publicas divulgarem dados dos riscos materiais das quais passaram em
ataques cibernéticos e até mesmo incluir detalhes especificos e técnicos para permitir
gue os profissionais da area consigam avaliar e melhorar a seguranca em geral para
todos.

As empresas norte-americanas também devem considerar a divulgagcédo sobre os
possiveis custos associados a prevencao de ataques cibernéticos e quaisquer métodos
de contingentes ou estratégias relacionadas a violaces anteriores. Em suma, uma falha
em fazer divulgacGes adequadas pode levar a uma responsabilidade adicional no caso
de um ataque cibernético.

N&o faltam recomendacdes disponiveis para as organizacfes seguirem e
avaliarem seus riscos e desenvolver planos adequados para combaté-los. Governos de
todo o mundo estédo desenvolvendo diretrizes de segurancga cibernética.

No ano de 2014, a pedido do ent&o presidente dos Estados Unidos Barack Obama,
o Instituto Nacional de Padrdes e Tecnologia (NIST), nos Estados Unidos, emitiu uma
estrutura para melhorar a seguranca da infraestrutura critica. A infraestrutura critica ndo
inclui apenas redes de suprimento de energia e telecomunicac¢des, mas também servicos
financeiros e afins.

A juncdo de todo o exposto € denominada Framework, que em suma €: um
conjunto de padrdes e praticas recomendadas, elaborados com a participacdo de
milhares de especialistas em seguranca e projetados para ajudar as organizagcdes a
gerenciar os riscos de uma violagdo de seguranca cibernética. Com a ajuda do
Framework, eles tracam seu perfil de seguranca atual, definem qual perfil devem procurar

e criam um plano para alcanca-lo.

3.8 ASPECTOS LEGAIS DO RISCO CIBERNETICO
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Os governos de todo o mundo estdo reforcando as leis para garantir que as
organizagbes assumam maior responsabilidade pela seguranca cibernética e relatem
violacdes cibernéticas. O relato de viola¢des é importante, pois permite que as agéncias
governamentais tomem medidas para fortalecer a seguranca, permita que os individuos
atenuem os danos e incentive as organizacoes a adotar medidas eficazes de seguranca.

Por exemplo, nos Estados Unidos, 47 estados promulgaram leis que exigem que
sejam relatadas violacbes de seguranca envolvendo dados pessoais. O Congresso
Nacional dos Estado Unidos da América também esta considerando varias propostas,
incluindo uma do apresentado pelo governo Obama no inicio de 2015, relativa a uma lei
nacional de notificacdo de violagdes. A Lei de Seguranca de Dados e Notificacdo de
Violacdo de 2015 é uma companheira da Lei de Direitos de Privacidade do Consumidor
de 2015, divulgada pelo Presidente Obama em fevereiro de 2015, que rege a coleta e
disseminagéo de dados do consumidor. De acordo com um porta-voz da Casa Branca,
eles "fornecerdo aos clientes mais controle sobre seus dados, empresas com maneiras
mais claras de sinalizar sua administracéo responsavel sobre os dados e todos com
flexibilidade para continuar inovando na era digital”.

Embora tais movimentos legislativos sejam bem-vindos, eles tém seus criticos: as
multas ndo sdo particularmente proibitivas e ndo esta claro como elas seréo aplicadas, e
as empresas poderdo elaborar seus préprios cédigos de conduta, deixando espaco para
brechas.

A Unido Europeia e vérios de seus estados membros introduziram regulamentos
semelhantes, alguns dos quais séo especificos para setores especificos, com o resultado
de que organiza¢BGes que operam em diferentes jurisdi¢cdes legais tém o 6nus adicional
de garantir que cumpram as diferentes leis, elevando os custos e a complexidade para
as empresas.

Enquanto isso, a Unido Europeia esta desenvolvendo uma proposta de
regulamento geral de protecédo de dados para substituir e harmonizar a legislacao atual
de protecéo de dados. O novo regime exigiria que as organizagdes relatassem violagoes
de dados imediatamente as autoridades competentes e as pessoas afetadas. Se
dependesse do Parlamento Europeu, como um dos 6rgaos legislativos que decidia a
proposta, 0 ndo cumprimento deste requisito poderia levar a sancdes equivalentes a 5%

do faturamento global da empresa infratora.
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A prevencao contra uma possivel violagcdo da seguranca, € particularmente
importante quando os incidentes podem resultar em multas, agdes legais ou medidas por
agéncias governamentais. Um plano eficaz reduz os riscos de perdas financeiras e danos
a reputacdo de uma organizacao, garantindo a conformidade com os requisitos legais
relevantes.

No caso de um incidente, recomenda-se fortemente que seja incluido um
advogado na equipe encarregada de qualquer missao de investigacao de fatos, para que
a empresa possa reivindicar privilégios e protecdo do produto do trabalho. Essas
protecdes, podem impedir a divulgacéo de informacgbes que possam ser prejudiciais para

o cliente, se surgir um litigio futuro apés um incidente.

CONSIDERACOES FINAIS

Conclui-se, por fim, que cabe ao Direito adaptar-se e suprir as necessidades
provenientes dos conflitos do mundo digital. No Brasil, vem sendo propostas para sanar
essas necessidades por intermédio do Direito Digital, com respaldo principalmente pela
Lei do Marco Civil da Internet no Brasil e demais legislagfes a respeito de seguranca no
mundo digital e protecdo de dados. E sabido, que as redes de computadores e toda a
infraestrutura ao redor disso, desde o inicio sdo alvos de criminosos, e € muito provavel
gue no futuro isso aumente cada vez mais, devido a crescente expansao e migracdo dos
servigcos essenciais e de grande relevancia social para os meios digitais.

Essas transformacdes atingem diretamente a sociedade como um todo, exigindo
assim que o Direito e seus ramos se especializem e se atualizem, para conseguir atender
essas demandas, tanto, sociais, como juridicas.

Portanto, ao que tudo indica, em um mundo cada vez mais conectado, em que 0
mundo digital passou a fazer parte do mundo real, devido as relagdes de consumo,
transagBes bancarias, troca de informagdes e convivio social, o desenvolvimento do
Direito Digital e a seguranga da informagdo provam a cada dia sua necessidade e

tamanha importancia.
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GLOSSARIO

Arquivos de log: representam um papel importante na andlise do sistema, pois permitem
a reconstituicdo de fatos que ocorreram no sistema computacional. Variam de acordo com
0 sistema operacional, os aplicativos e servicos executados no sistema e as configuragoes
determinadas pelo administrador. Registram, por exemplo: as atividades do usuario, dos
processos e do sistema, as conexdes de rede, as atividades da rede e informacfes

especificas dos aplicativos e dos servicos.

Espacos né&o utilizados no dispositivo de armazenagem: tais espacos podem conter
indicios que o usuario tentou apagar. Entretanto, a “delegdo” de arquivos e diretérios nao
apaga os dados do dispositivo de armazenagem, apenas disponibiliza o espa¢o ocupado
para ser sobrescrito por novos arquivos. Sao caracterizados por espacos ndo alocados
dentro do sistema de arquivos, espacos alocados, mas ndo totalmente utilizados e areas
do dispositivo de armazenagem que ndo constituem uma particdo do disco ou que nao

contém um sistema de arquivos.

Arquivos temporarios: alguns programas criam arquivos temporarios durante sua
execucao, que sao normalmente apagados automaticamente ao final da sessdo de

trabalho.

Area de SWAP: é a area utilizada pelo gerenciador de meméria do sistema operacional
como uma grande area de armazenamento temporario, permitindo que processos sejam
momentaneamente descarregados da memoria principal, liberando espaco para execucao

de outros.

Setor de BOOT: contém informacdes relativas aos programas que sao carregados quando
0 computador € inicializado. Se tais informacdes forem modificadas, € possivel carregar

gualquer programa durante a inicializacdo do computador.

Memoria: armazena todo tipo de informacao volatil, como, por exemplo, informagdes dos
processos que estdo em execucao, dados que estdo sendo manipulados e, muitas vezes,
ainda nédo foram salvos no disco e informagdes do sistema operacional.

Periféricos: dispositivos como modems, pagers, aparelhos de fax e impressoras. Contém
memaorias que podem ser acessadas e salvas. Além disso, dispositivos ndo autorizados

podem ser implantados no sistema operacional, possibilitando a execuc¢éo da infragéo.
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Comportamento de processos: cada processo se executa em um ambiente com
privilégios especificos que determinam quais recursos do sistema, programas e arquivos
de dados podem ser acessados, e de que modo. Qualquer alteracdo nesse comportamento
pode ser um indicador de interferéncia intencional. Um invasor pode desvirtuar a execucao
de um programa, causando sua faléncia, ou fazendo com que ele opere de maneira
inesperada ao administrador ou usuario (acessando informagfes ndo autorizadas ou

consumindo recursos excessivos, por exemplo).

Buffer overflow: além de saber as fontes de busca o ideal é que o perito reconheca alguns
elementos dos principais ataques realizados em ambientes computacionais, tais como o
erro causado quando o programa tenta armazenar muitos dados na area de memoria

temporaria e que pode ser explorado por hackers para executar codigos maliciosos.

Denial of Service: método de ataque de negacao de servico a um computador ou rede que
atenta contra o limite ou previne acesso para a Internet pela “inundacéao” de pedidos (para
uma webpage ou recurso online) ou e-mail (causando sobrecarga no sistema). Uma
variante desse ataque é conhecida como Negac¢do de Servi¢o Distribuido, que se utiliza de
multiplos computadores, aumentando o trafego e reduzindo as defesas da maquina vitima

ou rede.

Big Data: é a area do conhecimento que estuda como tratar, analisar e obter informacdes
a partir de conjuntos de dados grandes demais para serem analisados por sistemas

tradicionais.

Atague Sniffer: Um sniffer ndo necessariamente € malicioso. Na verdade, este tipo de
software é usado com frequéncia para monitorar e analisar o trafego de rede para detectar
problemas e manter um fluxo eficiente. No entanto, um sniffer também pode ser usado com
ma fé. Eles capturam tudo o que passa por eles, inclusive senhas e nomes de usuéarios nao
criptografados. Dessa forma, os hackers com acesso a um sniffer terdo acesso também a
gualquer conta que passar por ele. Além disso, um sniffer pode ser instalado em qualquer
computador conectado a uma rede local. Ele ndo precisa ser instalado no proprio aparelho
gue se deseja monitorar.

Ransomware: um tipo de malware que sequestra 0 computador da vitima e cobra um valor
em dinheiro pelo resgate, geralmente usando a moeda virtual bitcoin, que torna quase

impossivel rastrear o criminoso que pode vir a receber o valor.
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Software: é um termo técnico que foi traduzido para a lingua portuguesa como logiciario
ou suporte logico, € uma sequéncia de instrucdes a serem seguidas e/ou executadas, na

manipulacéo, redirecionamento ou modificacdo de um dado ou acontecimento.

Hardware: parte fisica de um computador, é formado pelos componentes eletrénicos, como
por exemplo, circuitos de fios e luz, placas, utensilios, correntes, e qualquer outro material

em estado fisico, que seja necessario para fazer com o que computador funcione.

Deep Web: Uma Internet obscura ou endereco sombrio refere-se a qualquer ou todos os
servidores de rede inalcancaveis na Internet, por requererem softwares, configuracdes ou

autorizacfes especificas para 0 acesso.

Serch Engine: Um mecanismo de pesquisa ha Web ou mecanismo de pesquisa ha Internet

€ um sistema de software projetado para realizar pesquisas na Web

Firewall: uma solucéo de seguranca baseada em hardware ou software (mais comum) que,
a partir de um conjunto de regras ou instrucdes, analisa o trafego de rede para determinar

guais operac0des de transmissao ou recepcao de dados podem ser executadas.

Criptografia: Criptografia ou criptologia é o estudo e pratica de principios e técnicas para
comunicacdo segura na presenca de terceiros, chamados "adversarios". Mas geralmente,
a criptografia refere-se a construcao e analise de protocolos que impedem terceiros, ou 0

publico, de lerem mensagens privadas.

Hacker: sdo pessoas com um conhecimento profundo de informética e computacédo que
trabalham desenvolvendo e modificando softwares e hardwares de computadores, nédo
necessariamente para cometer algum crime. Eles também desenvolvem novas

funcionalidades no que diz respeito a sistemas de informatica.

Cracker: hackers que utilizam o conhecimento em informatica, computacdo e demais
tecnologias para invadir ilegalmente sistemas, sites, servidores, bancos de dados etc. Em
alguns casos, o0 objetivo é apenas testar a vulnerabilidade dos servi¢os, mas, em outros, é
obter algum ganho financeiro ou pessoal.

Network forensics: O forense de rede € um sub-ramo do forense digital relacionado ao
monitoramento e andlise do trafego de rede de computadores para fins de coleta de

informacdes, evidéncias legais ou deteccao de intrusao.

Url: Uniform Resource Locator, € um termo técnico que foi traduzido para a lingua

portuguesa como "localizador uniforme de recursos". Um URL se refere ao endereco de
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rede no qual se encontra algum recurso informético, como por exemplo um arquivo de

computador ou um dispositivo periférico.



