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RESUMO

Ainternet é uma ferramenta muito importante na vida de todos e a cada dia se
desenvolve ainda mais, assim como o comércio eletrénico que se fortaleceu por
meio dela e hoje 0 conhecemos como e-commerce. Para expor produtos e/ou
servigos os comerciantes usam plataformas digitais conhecidos de sites
intermediadores.

As relagbes de consumo que sdo regulamentadas pelo Cédigo de Defesa do
Consumidor precisaram se adequar conforme novas situagdes foram surgindo
no meio virtual para que o consumidor que € a parte mais fragil dessa relagao
nao seja induzido ao erro por falta de informagdes.

O objetivo é percorrer todo o contexto histérico até os dias atuais para entender
como surgiu a internet, o surgimento do e-commerce, sua classificacdo e a
aplicacdo do ordenamento juridico brasileiro vigente discorrendo sobre a
responsabilidade civil dos fornecedores e intermediadores na internet.

E ainda definir juntamente com as normas o que é produto, o que é consumidor,
0 que é fornecedor para compreender a responsabilidade civil e suas espécies
por meio das normas, doutrina e jurisprudéncia.

Palavras-chave: comércio eletronico, sites intermediadores, consumidor,
responsabilidade civil.



ABSTRACT

The internet is a very important tool in everyone's life and every day it develops
even more, as well as e-commerce that has been strengthened through it and
today we know it as e-commerce. To expose products and/or services, merchants
use well-known digital platforms from intermediary sites.

Consumer relations that are regulated by the Consumer Protection Code had to
adapt as new situations emerged in the virtual environment so that the consumer,
who is the most fragile party in this relationship, is not misled by lack of
information.

The objective is to go through the entire historical context to the present day to
understand how the internet emerged, the emergence of e-commerce, its
classification and the application of the current Brazilian legal system, discussing
the civil liability of suppliers and intermediaries on the internet.

And also to define together with the rules what is a product, what is a consumer,
what is a supplier to understand civil liability and its species through rules,
doctrine and jurisprudence.

Keywords: e-commerce, intermediary sites, consumer, civil liability.
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1. INTRODUGAO

Atualmente a internet € uma ferramenta mundialmente importante na vida das
pessoas, e embora ela seja uma ferramenta bem recente e que a cada dia esta
em constante desenvolvimento, se expandiu aceleradamente durante a
pandemia de covid-19 onde o contato fisico humano teve que ser suspendido.

O comércio eletrénico também denominado de e-commerce, foi e ainda é uma
excelente opcao para os lojistas. Muitos deles sobrevivem exclusivamente com
as vendas realizadas através da internet. Assim, para expor seus produtos e/ou
servicos 0s comerciantes utilizam de grandes plataformas digitais que sao
chamados de intermediadores.

Esses sites intermediadores sao popularmente conhecidos e bastante
divulgados assim, podem chegar ao alcance nacional e até mesmo internacional
fazendo com que seu estoque possa ser vendido rapidamente. Com relagao aos
servigos existem também os intermediadores de viagens entre turistas e hotéis
por exemplo.

Em regra, as relagcdes de consumo sao regulamentadas pelo Cédigo de Defesa
do Consumidor, porém, novas situagbes foram surgindo, sendo necessario
regimentar os direitos e deveres de ambas as partes e dos intermediadores no
meio eletrénico. Uma vez que o consumidor possa ser induzido ao erro por falta
de informagdes descritas aos adquirir algo bem como, uma possivel exposi¢cao
dos seus dados pessoais torna o consumidor a parte mais fragil dessa relagéo
consumerista.

Com isso, este trabalho monografico tem como objetivo estudar como surgiu e a
evolucdo historica da internet assim como a evolugdo e o surgimento do e-
commerce, sua classificagdo além de analisar a aplicagdo do ordenamento
juridico brasileiro vigente e discorrer sobre a responsabilidade civil dos
fornecedores e intermediadores na internet.

Para melhor compreensdo e interpretagdo das normas vigentes faz-se
necessario percorrer todo o contexto histérico até os dias atuais. Definir
juntamente com as normas o0 que é produto, 0 que € consumidor, o que €
fornecedor para compreender a responsabilidade civil e suas espécies.

Logo € necessario discorrer a aplicabilidade do Cdédigo de Defesa do
Consumidor, do Cadigo Civil, da Constituicdo Federal, e das normas que
surgiram com a chegada da internet, como o Marco Civil da Internet e Lei Geral
de Protecdo de Dados Pessoais, além da doutrina e da jurisprudéncia como
faremos no capitulo a seguir.
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2. ORIGEM E DESENVOLVIMENTO DA INTERNET

Atualmente a internet € uma ferramenta mundialmente importante, tanto para
comunicagao quanto para armazenamento. Seja para descontragéo, para estudo
ou trabalho, o fato € que a internet revolucionou os ultimos tempos nos trazendo
muitas facilidades e esta presente em grande parte de tudo que utilizamos.

Mas, a internet que conhecemos hoje surgiu num contexto de guerra e passou
por muitos aprimoramentos para entdo vir a se tornar o principal meio de
comunicagao global. Vamos conhecer sua origem e seu desenvolvimento até os
dias atuais.

2.1. O INiCIO

Inicialmente a internet surgiu em 1969 em meio a necessidade que os membros
do Departamento de Defesa dos Estados Unidos tiveram em conectar
estrategicamente as bases das For¢gas Armadas a centros de pesquisas durante
a guerra.

Diante deste cenario, seria fundamental que a invencao fosse capaz ndo apenas
de se comunicar, mas, também de armazenar dados e que esses nao fossem
danificados com ataques e bombardeamentos visto que, historicamente a
comunicabilidade era essencial tanto para a vitéria quanto para a derrota.

Desta forma, a divisdo de Departamento de Defesa denominada de Advanced
Research Projetcs Agency (Arpa) desenvolveu uma estrutura de cabos
subterranea qualificada para processar grandes quantidades de dados. Esta
rede que sustentava o sistema de comunicacao foi nomeada de ARPANET, e
Seu acesso era exclusivo a pesquisadores e militares.

O projeto em si ndo obteve grandes resultados para a guerra fria, porém, algo
extraordinario aconteceu quando a comunicagao a distancia foi bem sucedida
através dos investimentos feitos pela Arpa:

A rede funcionou pela primeira vez em 1972, interligando quatro
computadores em locais distintos, todos na costa oeste dos EUA:
Universidade da Califérnia em Los Angeles (UCLA), Instituto de
Pesquisas de Stanford, Universidade da Califérnia em Santa Barbara
e Universidade de Utah, em Nevada. Os cientistas responsaveis pela
fagcanha enviaram da UCLA uma mensagem de saudagdo como o
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texto: "Vocé esta recebendo isto?". Minutos depois, as respostas
positivas ("Sim!") das outras trés localidades mostravam que a
experiéncia fora bem-sucedida: era possivel se comunicar a distancia
enviando informagbes de um computador para outro através dos cabos
subterrdneos que formavam a infraestrutura de telecomunicagbes
americana. (VIEIRA, 2003, p.5)

O experimento deste primeiro contato dos computadores localizados nas
universidades americanas foi positivo, comprovando que a troca de informacdes
a distancia era viavel logo, foram aumentando a quantidade de computadores
distribuidos, chegando a cem computadores e consequentemente o feito deixou
0 ambito académico para maravilhar o planeta.

O governo estadunidense assumiu o comando desses computadores dispersos
em 1973 nomeando o matematico e docente da Universidade de Stanford Vinton
Cerf, que se juntou ao engenheiro Robert Kahn para aperfeicoar o desempenho
da Arpanet. Juntos eles desenvolveram um dispositivo que possibilitou dois
computadores se conectarem na rede e dialogar no mesmo idioma.

Cerf e Kahn foram ainda mais longe quando conseguiram viabilizar que mais de
dois computadores conectados dialogassem entre si no mesmo idioma, esse
dispositivo de comunicagédo foi nomeado de protocolo TCP/IP (Transmission
Control Protocol/Internet Protocol) e se estabeleceu como alicerce da internet.
Este protocolo possibilitou a interconexdo de diversas redes em diversos
computadores de forma eficaz, constituindo assim uma estrutura essencial para
a internet marcando oficialmente o seu inicio.

O passo seguinte deu-se em 1973, com a invengdo dos protocolos
TCP/IP (sigla para Transmission Control Protocol/Internet Protocol),
anunciados em artigo escrito por Vicent Cerf e Robert Kahn em 1974.
Esses protocolos viabilizaram o que se se conhece como "arquitetura
aberta de comunicagdo em rede" e permitem a interconexdo entre
redes de computadores de diversas tecnologias, onde quer que
estejam localizados. Novos trabalhos para o Pentagono estenderam o
conceito de pacotes para redes de radio terrestre e satelital, que foram
interconectadas a ARPANET em 1983, o que marcou o inicio da
Internet. (KNIGHT, 2014, p.19)

Além do matematico e do engenheiro, outros cientistas também ajudaram a
desenvolver a ARPANET que posteriormente se tornou a internet conforme os
pontos de conexao iam se expandindo nos anos seguintes.

A ARPANET foi vinculada a uma outra rede universitaria em 1986 chamada
NSFNET (National Science Foundation Network) e posteriormente desativada
em 1990. Também no ano de 1990 novos fornecedores surgiram para
disponibilizar a conexao a internet assim, o acesso a ela que antes era exclusivo
entre os militares e os estudiosos alcangou coletivamente os habitantes que ja
podiam usufruir de um sistema de comunicacao mais descomplicado.
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Em 1995 os pesquisadores perceberam que poderiam utilizar perfeitamente a
conexao desses fornecedores comerciais pois, atendiam suas necessidades
assim como a rede NSFNET, resultando no seu desligamento.

No ano seguinte surgiu uma nova rede nomeada de Abilene que funcionava com
mais agilidade do que a internet dos fornecedores comerciais, porém seu uso
era restrito para fins académicos.

Um importante desenvolvimento ocorreu em 1989 por meio de Tim Berners-Lee
em uma organizagao na Europa, Organizagcao Europeia para Pesquisa Nuclear
(CERN):

Tim Berners-Lee propunha adotar o uso de hipertexto distribuido, que
seria um conjunto de documentos armazenados em diferentes locais
interligados entre si por meio de ponteiros ndo hierarquicos que os
vinculassem uns aos outros. Esses documentos poderiam, assim, ser
recuperados usando um aplicativo de navegagédo, o que abriria a
Internet ao uso em massa. Isto é, ele inventou uma implementacéo na
Internet do conceito hipertexto, que se tornou a World Wide Web.
(KNIGHT, 2014, p.20)

Basicamente ele incorporou a navegacao na web o Hypertext Markup Language
que conhecemos por HTML, facilitando a comunicabilidade e acesso através de
um codigo basico WWW.

Em 1993 foi criado o Mosaic, concebido por Marc Andreessen e sua equipe no
Centro Nacional para Aplicagbes de Supercomputacéo (National Center for
Supercomputing Applications - NCSA), inaugurando a navegacgao online de
ampla divulgac¢ao, o Mosaic fez com que a Web se expandisse.

A partir dele tudo foi se modificando e facilitando no aspecto visual substituindo
os tradicionais textos em verde e possibilitando o compartiihamento nado sé
desses textos e documentos, mas também de imagens, audios e graficos em
sites dindmicos, parecidos com paginas de revistas expostas ali na tela do
computador. Essa grande conquista fez com que a internet ampliasse em escala
mundial.

2.2. AINCLUSAO DA INTERNET NO BRASIL

A internet alcangou o territorio brasileiro em 1988 e assim como nos Estado
Unidos primeiro foi utilizada e apds aprimorada no ambito académico. A primeira
tentativa conectou a Fermi National Accelerator Laboratory (Fermilab) a
Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo (Fapesp) onde os
professores da USP se dedicaram para estabelecer a conexao aqui no Brasil:

A fagcanha coube aos professores Oscar Sala e Flavio Fava de Moraes,
da Universidade de S&o Paulo (USP), que tocaram o projeto em
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conjunto e inauguraram a conexdo oficialmente no ano seguinte.
(VIEIRA, 2003, p.8)

Assim como a FAPESP outras instituicdes dos Estados Unidos também
estabeleceram conexdao com a internet por meio de link com a Universidade
Federal do Rio de Janeiro (UFRJ) e o Laboratério Nacional de Computagao
Cientifica (LNCC) Petrépolis/RJ, naquela mesma época.

A rede logo se expandiu assim, o governo brasileiro elaborou em 1992 através
do Ministério da Ciéncia e Tecnologia (MCT) a Rede Nacional de Pesquisa (RNP)
que liderada pelo cientista Tadao Takahashi desenvolveu uma estrutura de fios
imensa para sustentar a conexao global. Essa grande estrutura capaz de ligar
varios pontos e obter link internacional foi nomeada de espinha dorsal, mas
também conhecida por backbone.

Para fazer com que o backbone da rede pudesse chegar até as faculdades,
orgaos publicos e institutos de pesquisa foi necessario ampliar os locais de
comunicacao por meio das principais cidades brasileira entdo, o governo firmou
contrato com a Embratel adquirindo a estrutura necessaria para comunicagao de
dados.

Nessa época os computadores das instituicdes tinham maior potencial do que
os outros computadores, por conta disso, as instituicdes conseguiam enviar
dados e realizar tarefas de forma remota o que estimulou o aumento no uso da
internet.

A liberacédo do uso da internet para a populagao se deu a partir de 1994 e foi
chamada de Internet comercial, logo a Internet académica foi ficando
ultrapassada e a estrutura da RNP ja ndo era a unica, resultando em novos
backbones privados junto a rede que reproduziam uma estrutura parecida.

Os primeiros usuarios da Internet comercial tinham ao seu dispor,
basicamente, os mesmos servi¢os voltados a mensagens da Internet
académica e os sitios comerciais de noticias e de comércio eletrénico
que comegavam a surgir. A luta, naquele momento, dava-se na
retaguarda do servico, para decidir quem iria prover a infraestrutura da
Internet no Brasil e quem iria prover o acesso a rede. (LINS, 2013, p.25)

Para obter acesso a rede comercial, era necessario utilizar um modem a um
provedor através da linha telefénica recebendo informag¢des no computador
particular que conduziria ao trafego na internet. Inicialmente apenas uma
empresa de grupo estatal chamada Embratel estabelecia a estrutura para prover
a internet nacionalmente.

Rapidamente o acesso a internet aumentou, o que acarretou em cobranga de
tarifas referente a conexdo na rede designada de sumidouro de trafego:

Ou seja: passaram a aplicar regras de interconexdo estabelecidas
especificamente para o trafego de voz ao trafego de dados (Internet).
E justamente essa "distorcdo" gerada na forma de pagamento das

15



tarifas de interconexdo que tem sido denominada de "sumidouro de
trafego”. (SANTANA, 2004, p.7)

O trafego de telefonemas normalmente era equilibrado e a restituicao costumava
ser baixa, entdo a operadora cobrava essa tarifa de interconexado apenas de
quem originou o telefonema uma vez que ela suportava o encargo operacional.
Ao contrario do trafego de dados que mesmo sendo utilizado através da linha de
telefone transcendia o uso da rede pois aumentava o recebimento de dados de
seu utilitario fazendo-se necessario a cobranca dessa conexao.

Em 1996 o Brasil iniciava seu acesso em banda larga, porém com a
desestatizacao e a divisdo da telefonia em 1998 a utilizacdo da internet se tornou
precaria pois 0s usuarios aproveitavam a madrugada para efetuar longas
sessodes e se beneficiavam de tarifas menores ja que a cobranca era gerada por
tempo de chamada e ndo por recebimento de dados, isso fez com que as
operadoras ficassem no vermelho. Através disso nasceu os provedores de
Internet gratis que atuavam em favor das operadoras e nao requeriam encargos
dos usuarios.

Assim as operadoras que possuiam o provedor de internet gratis recebiam
muitas ligagdes de usuarios de outras operadoras, ocasionando cobrangas que
resultava em receita através de créditos que se acumulavam para a operadora
relacionada ao provedor. O provedor recebia uma parcela dessa receita
adquirida pela interconexao chamada de comisséo por trafego e além dela o
provedor poderia embolsar através de divulgacao e negociagcao online por meio
de seus portais.

O Brasil ainda utiliza o provedor de acesso mesmo nao sendo necessario pois,
€ um dispositivo de seguridade para a internet que coleta informacgdes de trafego
e conexao além de atender o usuario e gerar cobranga do servigo. As operadoras
fizeram um aporte de capital nos maiores provedores, isso fez com que além de
receber ganhos auxiliou nos custos referentes a ampliagdo das estruturas.

Logo a banda larga impulsionou a transferéncia de arquivos de um usuario para
o outro fazendo com que essa troca, primariamente, fosse o0 recurso mais
utilizado. Em 1999 surgiu o Napster, website que permitia a troca particular de
material peer-to-peer, focado em obter arquivos musicais em MP3, porém, o
mesmo ficou disponivel por apenas trés anos, sendo encerrado judicialmente
incriminado por violar direitos autorais.

Nos servigos peer-to-peer, o processamento é compartilhado entre os
usuarios. Se, por exemplo, o usuario "A" solicitar ao provedor o
download de um arquivo, ira recebé-lo diretamente. Ja o usuario "B"
que vier a solicitar esse mesmo arquivo podera recebé-lo em parte do
provedor original, em parte do usuario "A". O processo é automatico.
Usuarios, portanto, sdo eventualmente prestadores de servigo, sem
sabé-lo. (LINS, 2013, p.34)
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Cada pessoa que o utiliza se conecta com um banco de dados em rede de
compartilhamento assim, quanto mais solicitagdes sao feitas, mais eficiente pode
se tornar esse sistema ja que outras pessoas compartilham a responsabilidade
de distribuir esses arquivos, esse método de compartilhamento peer-to-peer é
representado por um protocolo chamado bit-torrent.

Para que a internet finalmente se consolidasse universalmente do modo com o
qual estamos habituados hoje em dia, a web atravessou pelo ultimo marco
importante: o aparelho celular. Essa inovagao nos trouxe potentes tecnologias
assim como as oferecidas pelos computadores. Desde a origem dos
smartphones o acesso a internet era o principal recurso almejado pelos
consumidores o que fez aumentar e melhorar a cada dia a capacidade dos
aparelhos, obrigando as operadoras de telefonia mével a disponibilizagao para
trafego de dados de forma gradual.

O primeiro aparelho de facil acessibilidade a internet foi disponibilizado em 2001
pela Palm e depois disso passou-se a modernizar e aumentar cada vez mais os
atributos oferecidos pelos smartphones, ampliando gradualmente a navegagéao
na internet. O crescimento e utilizagao do telefone celular inseriu a web na palma
de nossas méaos.

2.3. DEFINIGAO DE INTERNET

Além de definir a internet estruturalmente como uma rede de computadores
conectadas globalmente, podemos defini-la também em seus principais
aspectos que a integram através do software e do hardware, é o que entende
James F. Kurose:

Primeiro podemos descrever detalhadamente os aspectos principais
da Internet, ou seja, os componentes de software e hardware basicos
que a formam. Segundo, podemos descrever a Internet em termos de
uma infraesturura de redes que fornece servigos para aplicagbes
distribuidas. (KUROSE, 2021, p.00)

Atualmente, ndo s6 computadores e celulares tém acesso a internet, mas,
diversos outros itens tém sido conectados nos ultimos tempos como tablets,
videogames, TVs, reldgios, eletrodomésticos, sistemas etc. O que faz a
expressao "rede de computadores" ficar ultrapassada, ja que esses itens estédo
sendo habitualmente conectados a internet, sendo chamados de sistemas finais
ou de hospedeiros.

Os hospedeiros s&o interligados nos comutadores de pacotes e enlaces de
comunicacao assim, diversos tipos de enlaces transportam informag¢des em taxa
que é chamada de taxa de transmissao onde é quantificada em segundos por
bits. O hospedeiro que envia informagdes a outro hospedeiro divide esses dados
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acrescentando bytes por segmento e enfim os dados resultantes também
chamados de pacotes sdo remetidos pela rede ao destino final onde vao sendo
remontados em dados genuinos.

Na internet é utilizado dois principais comutadores de pacotes chamados de
switches e roteadores que basicamente encaminham pacotes a destinos finais,
porém existem outras espécies menos utilizadas. Os roteadores sdo usados na
rede internamente ja os switches usados nas redes locais, assim uma série de
enlaces e comutagdo de pacotes se movimenta entre o remetente para o
receptor, esse caminho € conhecido de rota por entre a rede.

Os hospedeiros obtém acesso a internet através dos Provedores de Servigo de
Internet (ISP) sendo eles ISP residencial ou empresarial que oferece conexao
sem fio em diversos locais e ISP de dado mével que oferece a conexao a
dispositivos e celulares.

Cada ISP é uma rede de nés de comutagéo e enlaces de comunicagao.
ISPs oferecem aos sistemas finais uma variedade de tipos de acesso
a rede, incluindo acesso residencial de banda larga como modem a
cabo ou DSL (do inglés digital subscriber line - linha digital de
assinante), acesso por LAN de alta velocidade e acesso sem fio mével.
Os ISPs também fornecem acesso a provedores de conteldo,
conectando servidores diretamente a Internet. (KUROSE, 2021, p.00)

A web prioriza a ligagao entre os hospedeiros sendo assim, os provedores que
dao acesso a esses sistemas sao interligados também. Além disso, os ISPs de
baixa categoria sédo interligados através de ISPs nacional e estrangeiro de alto
padrdo e este é composto por roteadores ageis interligados com enlaces de
comunicacéo de fibra 6tica de grande agilidade.

Tantos os ISPs de baixa ou alta categoria sdo administrados de forma autbnoma
operando através do protocolo IP sujeitando-se as normas de designagéo e
encaminhamento.

Como mencionado, os protocolos sao utilizados por diversos elementos que
compdem a web, sendo eles os responsaveis por comandar os dados que séo
recebidos e os que sao enviados. Os dois principais protocolos utilizados sao: o
IP - Protocolo da Internet e o TCP - Protocolo de Controle de Transmissao.

O protocolo IP especifica o formato dos pacotes que sdo enviados e
recebidos entre os roteadores e sistemas finais. Os principais
protocolos da Internet sdo conhecidos como TCP/IP. (KUROSE, 2021,
p.00)

Esses protocolos sdo tdo importantes que permitem a criagao de itens e sistemas
para que atuem entre si assim, a definicdo desses protocolos IP, TCP, SMTP (e-
mail) e HTTP (internet) sao feitas através dos RFC - Pedido de Comentario que
sao documentos uniformizados. Atualmente s&o utilizados mais de 9.000 RFCs.
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2.4, AGENCIADORES DE INTERNET

Para que possamos compreender totalmente a estrutura e a funcionalidade da
internet se faz necessario averiguar os elementos que compdéem o0s
agenciadores de internet. Analisaremos a seguir o provedor, o site e o usuario.

2.4.1. PROVEDORES E SUAS ESPECIES

Os provedores sao basicamente os prestadores de servigo ao usuario final sendo
eles especificamente de: backbone, acesso, correio eletrdnico, conteudo e
hospedagem.

Provedor de backbone é o que detém as estruturas de rede, capaz de
possibilitar o trafego de informagbes; provedor de acesso é o
fornecedor de servigos que possibilita o acesso de seus usuarios a
internet; provedor de correio eletrénico é o que fornece servigo de
envio, recebimento e armazenamento de mensagens eletrdnicas;
provedor de contetido é o que disponibiliza e armazena, em seus
servidores, informagdes criadas por terceiros ou meios proprios
(alguns chamam impropriamente de provedor de informagdo o
responsavel pela criagdo dessas informagbes, sendo melhor
denomina-los apenas autores da informagao); e, por fim, provedor de
hospedagem é o que permite o armazenamento de sites, blogs, redes
sociais efc., com seus textos, imagens, sons e informagbées em geral.
(TEIXEIRA, 2020, p.00)

E possivel que a empresa que opera como provedor consiga executar mais de
uma especie de provedores mencionada acima. Existe ainda o provedor que
intermedia a comunicagao entre o provedor de acesso ao usuario viabilizando a
autenticacdo entre ambos chamados de provedor intermediario.

Os provedores de acesso e intermediario desempenham funcdes diferentes e
apesar do segundo poder ser substituivel, ele confere a possibilidade de o
usuario utilizar ou ndo o servigo disponibilizado pelo provedor de acesso.
Geralmente o intermediario concede ainda outros diversos servicos ao seu
usuario podendo obter por exemplo uma conta de e-mail assim como o Hotmail.
Assim como seu nome, o de hospedagem hospeda sites e etc.

O provedor de backbone é uma grande estrutura de cabos que liga redes locais,
nacionais, internacionais e intercontinentais entre si com imensa celeridade. E
através dela que os dados circulam pelos roteadores e apds encaminhados aos
computadores. Assim, o provedor de backbone também consegue executar
como provedor de conexao reciprocamente.

Através de contrato oneroso os provedores de hospedagem e de correio
eletrébnico fazem uso da estruturacdo de backbones. Assim também os
provedores de conteudo e de acesso se utilizam dos backbones.
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E importante ressaltar que a Lei n° 12.965/2013 especifica as categorias de
provedores a partir do artigo 9°:

Conforme o texto da lei, o provedor de conexdo é uma categoria que
corresponde ao provedor de acesso; ja a categoria do provedor de
aplicagbes de internet contempla os provedores de correio eletrbnico,
hospedagem e conteudo. (TEIXEIRA, 2020, p.00)

O usuario pode se conectar a internet de varias formas por cabo, satélite, fibra
otica e etc. O mesmo utiliza a rede através da disponibilizacdo do provedor de
acesso(conexao) por meio de um programa. Essa conexao é feita através de
computadores conectados a rede permitindo acesso aos usuarios mediante
modem.

O provedor de conteudo (servicos) € o que disponibiliza obter produtos e
servigos, fisico e digitais. Normalmente a disponibilizagdo ou armazenagem de
redes sociais sao feitos pelo provedor de conteudo. Frequentemente um so
fornecedor é capaz de oferecer acesso e conteudo, por isso o correto € chama-
lo de provedor de internet.

2.4.2. SITES ELETRONICOS

Os sites ou sitios eletrdnicos é o agrupamento de fotos e textos disponibilizadas
virtualmente e seu acesso € realizado através do endereco eletrénico. Podendo
ou nao ter fins lucrativos assim, quem o possui pode ser tanto pessoa juridica
quanto fisica. A identificacdo do endereco eletrénico dos sites na rede € o nome
de dominio.

No Brasil, os registros dos nomes de dominio séo feitos diretamente
no site www.registro.br. O Registro.br é 6rgao responsavel pelo registro
e manuteng¢do dos nomes de dominio com a uma extenséo ".br" sendo
um departamento do Nucleo de Informagdo e Coordenagdo do Ponto
BR - (NIC.br). (TEIXEIRA, 2020, p.00)

Basicamente o dominio esta ligado ao endereco de IP de um computador, assim,
ao pesquisar por uma pagina esta sendo rastreado um endere¢o de computador,
portanto, o dominio auxilia na busca e identificagao de grupos de computadores
sem ter que utilizar os numeros.

Assim, podem existir trés tipos de sites: os que exibem fotos e informacdes de
pessoas, produtos e/ou servicos chamado de "meramente passivos", os que
além de exibir os itens listados anteriormente, permitem receber convites para
aquisicao de servigos e/ou produtos chamado de "canalizadores de mensagens",
e por ultimo os que executam procedimentos importantes onde o mesmo
consegue interagir com o usuario, confirmar pedidos, mostrar quantidade
disponivel em estoque, comunicar a data de chegada, recolher o valor a pagar
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através de identificagcdo numérica de cartdes crédito/débito ou emissao de
duplicata que é chamado de sites "inteligentes".

E inegavel que essas transacdes no meio virtual t&ém se tornado cada vez mais
frequente fazendo com que o meio juridico atualize e discipline o comércio
eletrénico nesses sites 0 que analisaremos mais a frente.

2.4.3. INTERNAUTAS

Internauta ou usuario é o individuo que utiliza o meio virtual, podendo ser tanto
pessoa fisica utilizada por ela propria quanto juridica representada por um
funcionario da empresa.

O usuario da internet pode utiliza-la, entre outras coisas: 1) como
ferramenta de pesquisa (nos mais variados temas); 2) como forma de
comunicagéo, por exemplo, por meio de e-mail e chats (salas de bate-
papo) de conversas instantaneas; 3) como um método de aquisi¢ao de
bens e servigos, considerando que muitas empresas usam esse
recurso para disponibilizar seus produtos e servigos. (TEIXEIRA, 2020,
p.00)

Portanto usuario é todo aquele que usufrui das diversas ferramentas
disponibilizadas pela internet através de uma conexdo feita por meio dos
provedores.

Embora o individuo que navega pela web seja nomeado de usuario, 0 mesmo
também pode ser classificado como consumidor quando este compra produtos
e faz uso de servigos como usuario final assim como prevé o artigo 2° do Codigo
de Defesa do Consumidor, que aprofundaremos adiante.

Por conseguinte, a internet realmente entrou para nossas vidas e hoje seu uso
€ o principal meio de comunicagao mundial.

2.5. MARCO CIVIL DA INTERNET

Para assegurar a liberdade bem como, os direitos fundamentais de cada
individuo no espacgo virtual, a Constituicdo Federal Brasileira dispde varios
dispositivos e principios garantindo a utilizagao tecnoldgica por cada habitante.
Além dela, outras normas regulam o comportamento cibernético como O
Estatuto da Crianca e do Adolescente (ECA), o Cdodigo Penal, o Codigo de
Processo Penal etc.

Todavia, uma vez que o estudo esta focado no Comércio Eletrénico, faz-se
necessario enfatizar o Cédigo de Defesa do Consumidor e discorrer sobre a Lei
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n°12.965/2014 nomeada de Marco Civil da Internet pois, ambas asseguram
direitos e deveres nas relagdes de consumo digital.

Assim, em 23 de abril de 2014 foi estabelecida a Lei n°12.965/2014 batizada de
Marco Civil da Internet com intuito de definir garantias, principios, direitos e
deveres para utilizagdo da internet brasileira. Os procedimentos e conceitos
estabeleceram o fim da inexisténcia da legislacdo no meio virtual.

A situacdo pré-Marco Civil era de completa auséncia de
requlamentacgéo civil da internet no pais. Ao contrario do que alguns
entusiastas libertarios poderiam achar, a auséncia de leis nesse ambito
nédo representa a vitéria da liberdade e do laissez-faire. Ao contrario,
gera uma grande inseguranga juridica. Uma das razbes é que juizes e
tribunais, sem um padréo legal para a tomada de decisbes sobre a
rede, acabam decidindo de acordo com regras muitas vezes criadas
ad hoc, ou de acordo com as suas proprias convicgées, resultando em
inumeras decisbes judiciais contraditérias. (LEMOS, 2014, p.10 apud
BARRETO, 2016, p.7)

Embora o Marco Civil primeiramente visa garantir os direitos civis, a
aplicabilidade do Cédigo Penal e Cdédigo de Processo Penal sera necessaria
quanto a obtencdo de evidéncias de modo que esclareca a autoria e
materialidade delitiva. Ressaltando que os delitos cometidos na internet
realmente ocorrem e afligem cada vez mais quem utiliza a internet, com isso se
tornou necessario regulamentar esses ciberdelitos para conseguir identificar e
responsabilizar o infrator. Para melhor compreensao, analisaremos as novidades
estabelecidas pelo Marco Civil da Internet a seguir.

2.5.1. O PROJETO INICIAL

Inicialmente, a proposta foi criada pela Fundagéo Getulio Vargas juntamente com
a Secretaria de Assuntos Legislativos do Ministério da Justiga (SAL-MJ), seu
intuito ndo era de restringir a liberdade, mas sim, de garantir direitos.

A plataforma digital criada para debater iniciativas que levaram a
criagédo do Marco Civil foi hospedada em <http://culturadigital.br/marco-
civil/>, onde foram promovidos varios debates e acrescentadas varias
contribuicbes em duas fases: na primeira, foram debatidas ideias com
fulcro em um texto preliminar produzido pelo Ministério da Justiga; ja
na segunda, discutiu-se com base na minuta de um projeto de lei.
(BARRETO, 2016, p.9)

Essa agao ocasionou em muitos comentarios que ajudaram a aprimorar o texto
do Marco Civil considerando manifestacdes do Twitter e Identi.ca. Nomeada de
Projeto de Lei n® 126 de 2011, a ideia foi enviada para a Camara dos Deputados
pelo relator deputado Alessandro Molon por meio da Mensagem n° 326 de 2011.
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Destaque-se que a participacdo popular também foi possivel nessa
fase através do e-Democracia, disponibilizado em
<www.edemocracia.camara.qov.br>. (BARRETO, 2016, p.9)

Na Camara ja estava em discussao o Projeto de Lei n° 84/99 responsavel pela
identificacdo dos delitos virtuais assim, ambas foram discutidas paralelamente
apesar de as discussdes do Marco Civil terem se ocasionado primeiro pois este
também pautava principios, deveres e direitos do user.

A questdo da imparcialidade da rede e a obrigacdo das empresas de
hospedarem os data centers (centros de processamento de dados) foi um
momento de discussado controverso pois, havia a necessidade de garantia de
que esses dados fossem armazenados no Brasil.

O Poder Executivo pediu que o projeto de lei fosse inserido no sistema de
urgéncia em 12 de setembro de 2013 que por meio da Mensagem n° 391 de
2013 conferiu o limite de 45 dias para que a Camara dos Deputados pudesse
aprecia-la. Em seguida ao ser encaminhada ao Senado, o Marco Civil foi
aprovado por consenso.

Era preciso debater um pouco mais sobre o projeto, porém, a aprovagao
precisava ser feita a tempo do Encontro Global Multissetorial sobre o Futuro da
Governanga da Internet - NET Mundial no dia 23 de abril de 2014 pois, o objetivo
governamental era sanciona-la em sua abertura. Assim, depois de 60 dias de
vacatio legis, o Marco Civil da Internet entrou em vigor em 23 de junho de 2014.

2.5.2. FUNDAMENTOS, PRINCIPIOS E CONCEITOS

Os artigos 5° e 220 da Constituicao Federal serviram de base para a elaboragéo
e fundamentagao do Marco Civil:

A inspiragdo na formulacdo de tais fundamentos veio do texto
constitucional, colocando-se como ideias centrais a preservagédo e o
respeito a liberdade de expressdo (arts. 5° e 220, CRFB/1988),
elencando-se, ainda, como fundamentais:

- 0 reconhecimento da escala mundial da rede;

- o0s direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

- a pluralidade e a diversidade;

- a abertura e a colaboragéao;

-2 a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

-2 a finalidade social da rede.
(BARRETO, 2016, p.10)

Distingue-se que o texto favoreceu fundamentos democraticos, objetivando a
protecdo do usuario no meio digital, incentivando que a internet seja utilizada de
modo social e responsavel.
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Alguns individuos pensam que podem fazer qualquer coisa na internet pelo fato
de estarem longe de seu receptor, dissimulando um personagem para poder agir
criminalmente. A utilizacdo em detrimento de outros, acaba por corromper o
conceito da internet como um instrumento tecnolégico benéfico.

Ao promover ofensas em redes sociais em razdo de religido ou revender
passagens adquiridas com cartdes clonados, viola os fundamentos e deturpa o
proposito social da internet.

O artigo 3° do Marco Civil dispbde sobre os principios:

Os principios estédo expressos no Art. 3° do Marco Civil da Internet, ndo
excluindo outros principios decorrentes do regime democratico:

- Garantia da liberdade de expressao, comunicagdo e manifestagdo
de pensamento, nos termos da Constituicao Federal.

- Protegéo da privacidade.

- Proteg¢do dos dados pessoais, na forma da lei.

- Preservacéo e garantia da neutralidade de rede™.

- Preservacdo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com o0s padrées
internacionais e pelo estimulo ao uso de boas praticas.

- Responsabilizagdo dos agentes de acordo com suas atividades, nos
termos da lei.

- Preservagao da natureza participativa da rede.

- Liberdade dos modelos de negdcios promovidos na internet, desde

que nao conflitem com os demais principios estabelecidos nesta Lei.
(BARRETO, 2016, p.11)

De novo, o cuidado com a protecao do usuario é proferido a fim de garantir voz
na web, prote¢ao da privacidade e intimidade e também garantindo acesso de
qualidade e seguro. O Marco Civil em si ja € um exemplo da colaboragao popular.

O artigo 5° do Marco Civil da Internet discorre e esclarece acerca dos conceitos
de: | - internet; Il - terminal; Ill - endereco de protocolo de internet; IV -
administrador de sistema autbnomo; V - conexdo de internet; VI - registro de
conexao; VII - aplicagbes de internet; e VIII - registros de acesso a aplicagdes de
internet.

Art. 5° Para os efeitos desta Lei, considera-se:
I - internet: o sistema constituido do conjunto de protocolos l6gicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicagdo de dados entre terminais por
meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a
internet;

Il - endereco de protocolo de internet (endereco IP): o codigo atribuido
a um terminal de uma rede para permitir sua identificagcdo, definido
segundo paradmetros internacionais;

IV - administrador de sistema auténomo: a pessoa fisica ou juridica que
administra blocos de enderego IP especificos e o respectivo sistema
autébnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuicdo de enderegos IP
geograficamente referentes ao Pais;
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V - conexdo de internet: a habilitagdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a atribuigdo
ou autenticagdo de um endereco IP;

VI - registro de conexdo: o conjunto de informagées referentes a data
e hora de inicio e término de uma conex&o a internet, sua duragdo e o
endereco IP utilizado pelo terminal para o envio e o recebimento de
pacotes de dados;

VIl - aplicagbes de internet: o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagbes de internet: o conjunto de
informacées referentes a data e hora de uso de uma determinada
aplicagao de internet a partir de um determinado enderecgo IP.

Esta norma trouxe conceitos essenciais, inserindo no mundo do direito
vocabularios que eram limitados a outras areas.

Com a conceituagao trazida pelo Marco Civil da Internet é possivel
padronizar oficios, peticoes, representa¢cbes, mandados judiciais, etc.,
bem como compreender de forma mais cristalina a dindmica do
ambiente virtual, em seus termos gerais. (BARRETO, 2016, p.12)

Ou seja, os termos utilizados no meio digital foram melhor definidos a partir do
Marco Civil da Internet.
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3. MERCADO DIGITAL

Agora que ja sabemos como nasceu a internet e como ela opera, faz-se
necessario nos aprofundarmos no comércio eletrénico. Como Vvisto
anteriormente, a criagcédo dos sites possibilitou a exibi¢ado e divulgagao de fotos e
informacdes de pessoas, produtos e servicos.

E entdo, através dos sites inteligentes é possivel executar diversos
procedimentos importantes que auxiliam na efetuacdo de compra e venda no
meio digital, assim, o usuario que utiliza a internet para obter algo passa também
a ser considerado consumidor.

3.1. DEFINIGAO DE COMERCIO ELETRONICO

A internet nos trouxe essa facilidade, com uma simples pesquisa diversos
anuncios similares nos sido oferecidos, e assim podemos analisar e comparar
precos, material, vendedor, entregador e escolher aquele que mais nos agrada.
Logo, a ampliacdo do e-commerce no Brasil e no mundo se deu pela crescente
utilizacdo ao acesso da internet.

A grande expansdo da internet nos ultimos anos foi crucial para o
crescimento do comércio eletrénico no Brasil e no mundo. Conforme a
pesquisa do e-Bit, o crescimento do comércio eletrbnico varejista no
Brasil subiu de R$ 0,5 bilhdo, em 2001, para R$ 35,8 bilh6es, em 2014
(com a estimativa de 43 bilhbes para 2015). Essas compras pela
internet foram efetuadas por 60 milhbes de brasileiros tidos como
consumidores on-line. Isso significa dizer que parte dos internautas tem
receio de comprar pela internet; além do mais, quanto maior o numero
de pessoas tendo acesso a internet e maior o nivel de confianga no
comércio eletrénico, maior sera a tendéncia de o e-commerce no Brasil
alcangar numeros bem maiores. (TEIXEIRA, 2015, p.0)

Conforme o e-commerce vai se expandindo, o consumidor online vai adquirindo
confianga para efetuar suas compras e adquirir servigos através da internet.

Entendemos por comércio os estabelecimentos fisicos que visam vender,
comprar e até mesmo trocar mercadorias com intuito de obter lucro. Assim, o
comércio eletrbnico ou e-commerce € simplesmente a negociagdo dessas
mercadorias ou servigos celebrados no espago virtual.

O argentino Ricardo Luis Lorenzetti afirma que comércio eletrénico
consiste em "toda atividade que tenha por objeto a troca de bens fisicos
ou digitais por meios eletrénicos"”. (TEIXEIRA, 2015, p.0)
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Nao podemos nos esquecer que enquanto a internet ainda engatinhava, existia
a possibilidade de as vendas serem realizadas através dos telefones fixos e
propagandas na televisao.

Claudia Lima Marques pondera que comércio eletrénico seria o
comeércio "classico”, hoje realizado por meio de contratagéo a distancia.
Alcanga os contratos celebrados pela internet, por telefones fixos e
celulares, pela televisdo a cabo etc. De forma estrita, 0 comércio
eletrénico é uma maneira de contratagdo nao presencial ou a distancia
para a aquisicdo de produtos e servigcos por meio eletrénico. Ja de
forma ampla, o comércio eletrbnico envolveria qualquer tratativa ou
troca de informagdes objetivando negdcios, ai incluidos os dados
transmitidos prévia e posteriormente a venda ou a contratagdo, bem
como o envio de bens materiais e imateriais, 0s servigos de busca e
link's, a publicidade, os meios de pagamento, entre outros. (TEIXEIRA,
2015, p.0)

Atualmente o uso da internet nos celulares facilitou tanto nas compras como na
divulgacéo, porém, € importante destacar que o comeércio eletrobnico engloba
todas essas modalidades de admissao de bens e servigos.

3.2. COMO NASCEU O E-COMMERCE

O comércio eletronico nasceu por volta de 1980 por meio de grandes empresas
industriais e varejistas que ja concretizavam vendas pelo meio eletrénico através
de tecnologias proprias. Essas transagdes foram migrando conforme o avango e
desenvolvimento da internet.

A web possibilitou as empresas planificar técnicas de publicidade e com isso, as
empresas desenvolveram com o auxilio da tecnologia um modelo de negdcios
altamente eficaz chamado de e-business. Assim sdo denominadas suas
especies:

Estavam langadas as bases para o e-commerce - operagbes de
compra e venda de produtos e de servigos pela Internet - e suas
derivagcbes atuais, tais como: m-commerce (mobile commerce -
comércio por meio de dispositivos moéveis), t-commerce (television
commerce - comércio por meio da televisdo), o social commerce
(comércio com influéncia das redes sociais), entre outras. (TURCHI,
2023, p.0)

Pode-se dizer que o comércio eletrénico avangou ainda mais com o surgimento
de alguns sites de venda, é o caso da Amazon, um dos sites pioneiros de grande
relevancia que se originou em 1994 por meio de Jeff Bezos que inicialmente era
voltado para a venda de livros no qual ele mesmo respondia os interessados via
e-mail. Logicamente o site percorreu um longo caminho passando por altos e
baixos para entdo se tornar o que hoje conhecemos, porém, a ideia
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descomplicada de Bezos se tornou posteriormente o meio de negociagao mais
utilizado.

Bezos queria usar a tecnologia para fornecer um 6timo atendimento ao
cliente. Essa filosofia resultou naquilo que talvez seja o mais famoso,
e infame, programa de software patenteado pela Amazon, conhecido
como o "One-Click ordering" (ou "o pedido de Um Clique"). (BRANDT,
2011, p.0)

Este sistema foi desenvolvido por Peri Hartman, o programador da Amazon que
seguiu exatamente a ideia descomplicada de apenas um clique. O pedido de
patente foi intitulado "Método e sistema de fazer um pedido de compra pela rede
de comunicagbes” e o fluxograma da patente o explanava simplesmente para
"Habilitar encomenda com uma unica a¢do".

Na verdade, a ideia é simples. O requerimento da patente, de 19
paginas, é composto principalmente de diagramas do fluxograma para
mostrar a sequéncia de eventos que permitem aos consumidores
fazerem o pedido com um so6 clique: memorizar a identificagdo e os
meios de pagamento dos compradores quando eles fazem o primeiro
pedido, inseri-los no sistema e, da préxima vez que procurarem um
livro, mostrar o botdo de encomenda com um clique nas paginas dos
compradores. (BRANDT, 2011, p.0)

O que fez a Amazon se destacar foi justamente a simplicidade em que buscavam
alcangar uma vez que os sistemas muito complexos deixavam as pessoas com
receio naquele inicio de langamento dos computadores. Além disso, Bezos tinha
como objetivo que as pessoas pudessem ser atraidas por boas experiéncias. A
mente talentosa e a persisténcia foram o caminho para o sucesso.

Aqui no Brasil o e-commerce tem se consolidado ano apds ano e o setor lider
em vendas, de moda e acessorios vem comprovando a seguranga que O
consumidor tem tido ao efetuar suas compras pois, geralmente no vestuario as
pessoas querem experimenta-lo antes de definitivamente comprar o item. Isso
evidencia a importancia do marketing para o sucesso na comercializagédo online:

Que é a necessidade de grande investimento em marketing para que
0S negocios on-line tenham maior sucesso, como bem demonstram
dois grandes players desse segmento, Netshoes e Dafiti, que
costumam fazer intensas campanhas de divulgacdo dos seus
produtos. (TURCHI, 2023, p.0)

Outro setor que também chama a atengao pelo seu crescimento é o de Saude,
Cosméticos e Perfumaria. Geralmente a razdo da compra de remédios pela
internet € meramente pelo pregco baixo ja que a propria internet oferece essa
comparacao de valores. O crescimento do setor de Casa e Decoracao
juntamente dos setores mencionados anteriormente evidenciam o aumento da
audiéncia feminina virtual com o passar dos anos.

Até 2011 os homens eram maioria, mas nos anos seguintes as
mulheres praticamente empataram com o publico masculino em
participagdo no volume do e-commerce. Ao tornar a compra de roupas,
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acessorios, sapatos e outros itens de moda, higiene e beleza um
habito, que cresce a cada dia entre pessoas de todas as classes
sociais, houve o aumento da participagdo do publico feminino, com
aproximadamente 51,6% do total, a maioria no consumo desses
setores. Em 2016, o nimero de e-consumidores unicos (que fizeram
ao menos um pedido através da Internet) foi de 47,93 milhdes de e-
consumidores, segundo a Ebit. (TURCHI, 2023, p.0)

Além disso, o acesso continuo de e-consumidores de familias denominadas
como "baixa renda", cooperaram e ainda cooperam para a evolucdo e
consolidagdo do e-commerce nacional. Uma série de eventos foram
fundamentais nessa evolugdo como o aumento da capacidade de compra
dessas familias, a reabilitacio do crédito oferecido ao consumidor estimulando
a insergéo de classes C, D e E para obter itens a longo prazo financeiramente e
a facilitacao do acesso a web.

Como ja dito anteriormente, a confianga em realizar compras on-line também foi
importante a medida que se aperfeicoava as operagdes e consequentemente
aumentava a utilizagdo dos negécios financeiros. O surgimento de novos players
e a solidificagdo dos ja existentes também contribuiram para a ampliagéo
cotidiana de oferta de itens fortalecendo ainda mais o e-commerce.

A adaptagao de datas comemorativas também ajudara o e-commerce a atingir
resultados inesperados. O Dia do Consumidor comemorado no dia 15 de margo
aqui no Brasil vem se sobressaindo em grande volume comparado ao dia normal
de venda. Outra data de sucesso € o Black Friday, com grandiosos descontos as
promocgdes feitas no final de novembro vém se tornando popular entre as lojas
brasileiras. Além disso, a aquisicdo de itens em sites internacionais tem se
tornado cada vez mais comum, dentre eles os sites chineses sao os que mais
se destacam.

As vendas realizadas por mobile commerce tem experimentado um crescimento
acelerado mostrando que a sua concretizagao ja € realidade e ndo apenas uma
onda passageira. O desenvolvimento excepcional deste meio é por si sé um
indicio de sua solidificagdo através da criagdo de tecnologias e aplicativos
voltadas a esse ramo comercial, 0 que permanecera nos anos seguintes.

Para reforgar essa conclusdo, a categoria com maior participagdo de
compras realizadas por meio de smartphones foi Alimentos e Bebidas
(8,4%), que, apesar de ndo representar uma categoria expressiva em
volume de pedidos, possui uma parcela significativa de share de
vendas de mobile, devido ao investimento em sites responsivos e
otimizados  nos  dltimos  anos. (TURCHI, 2023, p.0)

3.3. CLASSIFICAGAO DE E-COMMERCE

Ja vimos que o mercado digital ndo é composto apenas pelo e-commerce em si,

29



mas, também por suas derivagdes como m-commerce, t-commerce, social
commerce etc. Além disso, 0 e-commerce € constituido ainda pelas categorias a
seqguir:

- B2C - Business to Consumer: sdo as operacdes realizadas de
empresa para com o consumidor, € como as vendas de lojas varejistas
por meio de folhetos s6 que exibida na internet como loja virtual.

=> B2B - Business to Business: sido as operacgdes realizadas de
empresa para empresa, € como os atacados que repassam mercadorias
para lojas de varejo.

=> B2G - Business to Government: sdo as operagdes on-line realizadas
entre empresa publica e privada.

=> B2l - Business to Institutions: sdo as operacdes realizadas
eletronicamente entre instituicdes, associagcbes e empresas.

=> B2E - Business to Employee: sdo as operacgbes realizadas de
empresa para com seu empregado.

=> E-Procurement: sdo as operacdes realizadas pela empresa para
abastecer materiais como os de escritorio, limpeza etc.

=» CtoC - Consumer to Consumer: sdo as operagoes realizadas entre

consumidores através de sites e/ou aplicativos como Mercado Livre e
OLX.

Com a influéncia e consolidacdo das midias sociais apareceu o termo BtoN
utilizado inicialmente pela Harvard Business Review em 2011. Constituido por:

=» OtoO - On-line to Off-line: sdo as operagdes realizadas on-line, mas
usadas off-line.

=> BtoN - Business to Network: utiliza o entrosamento entre empresas
e redes de contato para atingir metas comerciais. Este formato de negdcio
acredita que o consumidor é capaz de elogiar ou difamar a empresa
baseada na sua propria experiéncia e com isso, admitem a influéncia do
consumidor sobretudo na internet. Ainda assim, esse termo é pouco
utilizado.

3.4. LEGISLAGAO APLICAVEL

O alicerce do Direito Digital é fundamentado na liberdade de expressao conforme
descrito no artigo 220 da Constituicao Federal:
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Art. 220. A manifestacdo do pensamento, a criagdo, a expresséo e a
informacédo, sob qualquer forma, processo ou veiculo ndo sofrerdo
qualquer restricao, observado o disposto nesta Constituicéo.

Porém, o Marco Civil da Internet € indispensavel quando se trata da preservagao
da privacidade dos consumidores online, na garantia de acesso a informacgao e
no principio da boa-fé, promovendo a ética nas interagdes digitais.

Os direitos e as garantias dos usuarios estdo expressamente descritos em seu
inciso XlII do artigo 7° disponibilizando a aplicagdo da norma consumerista
quando a relagdo de consumo for feita pela internet:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuério sdo assegurados os sequintes direitos: Xlll - aplicacdo das
normas de prote¢do e defesa do consumidor nas relagbes de consumo
realizadas na internet.

Embora a referida norma néo se limite apenas ao ramo comercial, mas abrange
todas as interagbes na web, sua aplicacdo nas relagbes de consumo é
fundamental:

Leitura atenta ao Marco Civil da Internet nos leva a concluséo de que
esse diploma legal ndo se refere expressamente ao e-commerce,
todavia, considerando que o objetivo dessa lei é regulamentar todos os
fenébmenos que ocorrem por intermédio da internet, ndo podemos
negar, como bem explica Teixeira (2015, p. 82) que "entretanto, suas
regras e principios tém implicagdo direta em tudo o que ocorre na
internet em ambito brasileiro, inclusive o e-commerce, enquanto
operagbes envolvendo a producao e a circulacdo de bens e servigos”.
(BAGGIO, 2022).

No artigo 3° do Marco Civil entdo podemos encontrar todas as instrugbes a ser
seguidas na utilizagdo da internet brasileira:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios: | - garantia da liberdade de expressdo, comunicagdo e
manifestagdo de pensamento, nos termos da Constituicdo Federal; Il -
prote¢do da privacidade; Ill - prote¢do dos dados pessoais, na forma
da lei; IV - preservagcdo e garantia da neutralidade de rede; V -
preservagéo da estabilidade, sequranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrées internacionais
e pelo estimulo ao uso de boas praticas; VI - responsabilizagdo dos
agentes de acordo com suas atividades, nos termos da lei; VIl -
preservagdo da natureza participativa da rede; VIII - liberdade dos
modelos de negoécios promovidos na internet, desde que ndo conflitem
com os demais principios estabelecidos nesta Lei. Paragrafo tnico. Os
principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

Existe o Projeto de Lei n° 281/2012 no qual ja foi aprovado pelo Senado Federal
com o proposito de aprimorar o Cédigo de Defesa do Consumidor e especificar
as relagdes de consumo digital, porém, o projeto ainda estd em andamento:
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Apesar de sua importancia, até a produgéo desta obra, em sua redagéo
original, o projeto ndo saiu do papel. Todavia, é preciso salientar que
muitos dos temas abordados pelo projeto tornaram-se objeto de ouras
normas, como é o caso do direito de arrependimento previsto no
Decreto n. 7.962/2013, no Marco Civil da Internet (Lei n. 12.965/2014)
e na Lei Geral de Protegéao de Dados (Lei n. 13.709, de 14 de agosto
de 2018 - Brasil, 2018). (BAGGIO, 2022).

Aqui no Brasil, os incisos X, Xl e Xl do art. 5° da Constituicdo Federal asseguram
como principio constitucional a protecéo da privacidade. Atualmente, existe uma
grande preocupacdo com relagdo ao uso dos dados dos usuarios e por isso, a
protecao a privacidade é um direito indispensavel. Com a utilizagdo das redes
sociais e a expansao do e-commerce, o fluxo de informagdes das pessoas se
tornou algo almejado por empresas.

Todavia, como afirmam Maria Eugenia Finkelstein e Claudio Finkelstein
(2020, p. 290),

E nosso entendimento que a comercializagdo dos dados coletados
pelos sites para outros fins, para empresas comerciais ou de prestacdo
de servicos ndo coligadas a empresa que os coletou, merece maior
atuagdo do Direito em defesa dos usuarios e de sua privacidade. Este
tipo de comércio € um claro caso de violagdo de privacidade, que
caracteriza uma néo observancia aos direitos e garantias fundamentais
da pessoa. Neste sentido e em resposta a esta necessidade, veio a Lei
Geral de Protegéo de Dados (LGPD). (BAGGIO, 2022).

ALGPD ou Lei Geral de Protegcao de Dados determina como os dados pessoais
devem ser tratados, assim como especificado:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que: | - a operagédo de tratamento
seja realizada no territério nacional; Il - a atividade de tratamento tenha
por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territério nacional; ou
Il - os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

Os dados pessoais sao divididos em: dado pessoal, dado pessoal sensivel e
dado anonimizado conforme descrito:

Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal:
informacgé&o relacionada a pessoa natural identificada ou identificavel; Il
- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagéao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural; Il - dado anonimizado: dado relativo a titular que
n&o possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento;

Nesse sentido ha o principio da finalidade e especificacdo no qual € determinado
que qualquer acao relacionada para uso desses dados é obrigatéria que o
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proprietario do mesmo seja cientificado sobre a finalidade e especificacdo da
finalidade:

O tratamento de dados precisa ter uma finalidade, ou seja, um
resultado unico, especifico e legitimo que deve ser alcangado por tal
tratamento. O principio serve ndo apenas para delimitar o objetivo final
do tratamento, mas para tornar previsivel o que ele espera,
inviabilizando tratamento posterior desvinculado com a finalidade
original. Exemplos de violagao ao principio da finalidade: i) informar
que a coleta de dados servira para faturamento de produto ou servigo,
mas utilizar os dados para campanhas de marketing; ii) informar que o
compartilhamento de dados se dara com a empresa X, mas
compartilhar os mesmo com a empresa Y, iii) informar que os dados
ndo serdo copiados, mas realizar cépias destes. (COTS; OLIVEIRA,
2019, p.77, apud RIBEIRO, 2023, p.24).

Os requisitos para o tratamento de dados pessoais estdo descritos a partir do
artigo 7° da LGPD.
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4. RELAGOES DE CONSUMO

Compreendemos como sendo as relagbes de consumo, aquelas em que é
composta por trés sujeitos: um fornecedor, o produto e um consumidor. Ou seja,
a relacdo de consumo so existira se esses trios estiverem relacionados entre si.
Assim, o Cdodigo de Defesa do Consumidor sera aplicado quando demonstrada
a relacao dos trés sujeitos e se a mesma nao ficar comprovada aplica-se o
Cadigo Civil.

A Constituicdo Federal assegura como um direito importante a prote¢cdo do
consumidor, como assim descreve o inciso XXXIl do artigo 5°:

Art. 5% XXXII - o Estado promovera, na forma da lei, a defesa do
consumidor;

O préprio Cédigo de Defesa do Consumidor descreve o conceito material de
consumidor:

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou
utiliza produto ou servigo como destinatario final.

Além disso, também descreve como consumidores semelhantes o coletivo de
pessoas:

Art. 2° § Equipara-se a consumidor a coletividade de pessoas, ainda
que indeterminéveis, que haja intervindo nas relagbées de consumo.

As vitimas que obtiveram danos:

Art. 17. Para os efeitos desta Secéo, equiparam-se aos consumidores
todas as vitimas do evento.

E ainda as pessoas expostas as praticas comerciais:

Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos
consumidores todas as pessoas determinaveis ou ndo, expostas as
praticas nele previstas.

Embora a norma tenha previsto essas possibilidades, ha um longo debate entre
doutrina e jurisprudéncia para limitar a aplicagdo da mesma se, quem adquire
algo é pessoa juridica. Pois, o caput do art. 2° do CDC define o consumidor de
forma literal onde o bem adquirido ndo sera repassado no mercado de consumo.

O conceito de fornecedor também é descrito pelo CDC:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como o0s entes despersonalizados, que
desenvolvem atividade de produg¢do, montagem, criagdo, construgéo,
transformacéo, importagéo, exportagéo, distribuicdo ou
comercializagdo de produtos ou prestagdo de servigos.
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Assim, um contrato celebrado por dois consumidores amadores ndo tera as
garantias asseguradas pelo CDC.

Por fim, o conceito de produto e servigo descrito nos paragrafos do Art. 3°:

§ 1° Produto é qualquer bem, mével ou imével, material ou imaterial.

§ 2° Servigo é qualquer atividade fornecida no mercado de consumo,
mediante remuneracao, inclusive as de natureza bancaria, financeira,
de crédito e securitaria, salvo as decorrentes das relagdes de carater
trabalhista.

Embora a norma caracterize como "mediante remuneragao", pode ocorrer que
nao haja o pagamento do bem e mesmo assim o CDC vai assegurar as suas
garantias, como nas amostras gratis por exemplo.

4.1. RESPONSABILIDADE CIVIL E SUAS ESPECIES

Aresponsabilidade civil tem por objetivo garantir a restauragao do dano causado,
porém seu conceito pode ter diferentes pontos de vista:

Para Silvio de Salvo Venosa "Em principio, toda atividade que acarrete
prejuizo gera responsabilidade ou dever de indenizar." (2021. p, 357).
Com o objetivo de "(...) restaurar um equilibrio patrimonial e moral do
violado." (VENOSA, 2021, p. 357, apud CRUZ, 2021, p. 43)

Assim, qualquer ato que causar dano deve obrigatoriamente ser reparado.

Para Patricia Peck Pinheiros "Para o Direito, um dos principais
pressupostos da responsabilidade civil é a existéncia de nexo causal
entre o ato e o dano por ele produzido. Muito mais importante que o
ato ilicito que causou o dano é o fato de que esse dano deve ser
ressarcido” (2021 p. 181, apud CRUZ, 2021, p. 44)

Para Tarcisio Teixeira responsabilidade provém "(...) a necessidade de
alguém ser responsabilizado por atos que causaram algum tipo de
dano. Trata-se de uma imposicdo da sociedade pela qual seus
integrantes tém o dever de responder por seus atos. Dano é uma leséo
a um bem juridico de natureza patrimonial ou moral." (2021 p. 46, apud
CRUZ, 2021, p. 44)

Além de assegurar a reparacao do dano, a responsabilidade civil também impde
a necessidade do cumprimento de pena para quem cometeu ato ilicito, a fim de
que haja a restauracao do equilibrio entre ambos. Assim esta disposto no Codigo
Civil:

Art. 186. Aquele que, por acdo ou omissao voluntaria, negligéncia ou

imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Também se encontra descrito detalhadamente na parte especial da legislacéo,
"Da Responsabilidade Civil" a partir do artigo 927 e seguintes:
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Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

A Responsabilidade Civil é dividida por objetiva e subjetiva em raz&o da culpa ou
contratual e extracontratual em razdo da natureza. Na responsabilidade civil
objetiva é dispensada a comprovagao da culpa, contrariando a responsabilidade
civil subjetiva onde a mesma deve ser demonstrada. Além disso, a
responsabilidade que deve reparar o dano é sucessiva pois, provem do
descumprimento de um dever originario disposto na obrigagdo do respeito no
direito de outrem.

A primeira delas é que, classicamente, a responsabilidade civil é a
matéria que cuida da tutela juridica civil dos danos causados-sofridos
em sociedade. Trata, assim, da reparagédo destes danos. Atualmente,
soma-se a essa fungdo tradicional a preocupagcdo com a prevencgéo de
danos e gestao dos riscos. A reparacdo é um dos muitos efeitos da
responsabilidade civil (SCHREIBER, 2018, p. 614, apud BOLESINA,
2019).

De outro lado, conduta ilicita, obrigagdo, dever, responsabilidade civil
e reparagdo sdo conceitos que se inter-relacionam constantemente,
fodavia, ndo por isso, sdo sinébnimos. Na verdade, sdo elos
parcialmente auténomos que, quando encadeados (pois, sim, eles
podem ndo se encadearem?, ddo a impressdo de serem a mesma
coisa (FARIAS; ROSENVALD, 2017, p. 691, apud BOLESINA, 2019).

Em sintese, a Conduta llicita é adverso ao Direito que se constitui na
transgressdo de uma obrigagao juridica por meio de um sujeito imputavel. Ja a
Obrigacéo é o vinculo juridico no qual as partes estdo unidas a um dever. Esse
Dever Juridico € o instrumento pelo qual é imposto pela norma ou contrato que
algo seja feito e/ou deixe de fazer. Basicamente, a Responsabilidade Civil é a
imputagao legal das pessoas sejam elas naturais ou juridicas que causem danos
assim, o dever de reparar o dano causado que é sucessivo se da em razao do
ato danoso de um dever ou direito que é a obrigagdo. Reparagédo é o recurso
utilizado para restituir o dano em que se esta responsavel podendo ser a
compensacgao ou uma tutela especifica.

Nesta obrigacédo deve haver os sujeitos, quem sofre o dano e quem vai repara-
lo, o objeto, que € a obrigagao de reparar e o vinculo que é composto pelo vinculo
dos individuos podendo ser objetiva ou subjetiva.

A responsabilidade civil se desdobra em contratual e extracontratual. A primeira
€ caracterizada em virtude do dano provocado no qual esta descrito em contrato
ou negocio juridico unilateral, conforme os requisitos necessarios descritos nos
artigos 389 a 480 do Cddigo Civil. Enquanto que a segunda é baseada em
obrigagdes previstas pela legislagdo, ndo € o descumprimento contratual, mas,
a violagao do Direito.

A responsabilidade civil extracontratual se subdivide em subjetiva e objetiva. A
subjetiva é estabelecida pela culpa, conduta ilicita, dano e nexo causal conforme
disposto nos artigos 927 e 186 do Cdédigo Civil. Ja a objetiva é estabelecida pelo
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risco da atividade normalmente desenvolvida ou previséo legal, dano e nexo
causal conforme disposto nos artigos 927, P.U. e 187 do Cddigo Civil.

4.2. RESPONSABILIDADE CIVIL PARA O CODIGO DE
DEFESA DO CONSUMIDOR

O consumidor € o elo fragil nessa relagdo contratual conforme esclarece
Cavalhieri Filho:

o Cédigo de Defesa do Consumidor, Lei n. 8.078/1990, é aplicavel aos
consumidores e fornecedores que participam da relagdo juridica de
consumo, direcionando sua tutela para o elo mais fraco da relagdo, ou
seja, o consumidor, que, em todo, é a parte considerada fragil por ndo
ver o produto ou servigo fisicamente. (FILHO, 2011, p.39). (BAGGIO,
2022).

Ainda que o Cadigo de Defesa do Consumidor seja aplicado nas relagdes de
consumo desde 1990, o Decreto n° 7.962 foi editado em 2013 para regulamentar
detalhadamente sobre os contratos celebrados eletronicamente. Em seu artigo
1° é tratados alguns pontos importantes como: as informagdes referentes aos
produtos e/ou servigos oferecidos e evidencia o direito de arrependimento:

Art. 1° Este Decreto requlamenta a Lei n°® 8.078, de 11 de setembro de
1990, para dispor sobre a contratagdo no comércio eletrénico,
abrangendo os seguintes aspectos: | - informagées claras a respeito
do produto, servico e do fornecedor; Il - atendimento facilitado ao
consumidor; e Il - respeito ao direito de arrependimento.

Ja o artigo 2° especifica as informagbes obrigatérias que devem ser
disponibilizadas:

Art. 2° Os sitios eletrénicos ou demais meios eletrbnicos utilizados para
oferta ou concluséo de contrato de consumo devem disponibilizar, em
local de destaque e de facil visualizagdo, as seguintes informagées: | -
nome empresarial e numero de inscricdo do fornecedor, quando
houver, no Cadastro Nacional de Pessoas Fisicas ou no Cadastro
Nacional de Pessoas Juridicas do Ministério da Fazenda; Il - enderego
fisico e eletrbnico, e demais informagbes necessarias para sua
localizag&o e contato; Il - caracteristicas essenciais do produto ou do
servigo, incluidos os riscos a saude e a seguranga dos consumidores;
IV - discriminagdo, no prego, de quaisquer despesas adicionais ou
acessorias, tais como as de entrega ou seguros; V - condigbes integrais
da oferta, incluidas modalidades de pagamento, disponibilidade, forma
e prazo da execug¢do do servigo ou da entrega ou disponibilizagéo do
produto; e VI - informagdes claras e ostensivas a respeito de quaisquer
restricbes a fruicdo da oferta.

4.2.1. RESPONSABILIDADE OBJETIVA

Nao podemos nos esquecer que o Codigo de Defesa do Consumidor também
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determina sobre a responsabilidade objetiva tanto do fornecedor quanto do
fabricante, conforme disposto nos artigos 12 e 14:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro,
e o importador respondem, independentemente da existéncia de culpa,
pela reparagcdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas,
manipulagdo, apresentagdo ou acondicionamento de seus produtos,
bem como por informagées insuficientes ou inadequadas sobre sua
utilizagéo e riscos.

Art. 14. O fornecedor de servigos responde, independentemente da
existéncia de culpa, pela reparagao dos danos causados aos
consumidores por defeitos relativos a prestagdo dos servigos, bem
como por informagées insuficientes ou inadequadas sobre sua fruicdo
e riscos.

A desigualdade entre o fornecedor e o consumidor, torna o segundo vulneravel
uma vez que informagdes incompletas podem induzi-los ao erro. Além disso,
ultimamente as publicidades tem se baseado em gatilhos mentais para conseguir
assim atingir o seu alvo.

A jurisprudéncia do Tribunal de Justica do Distrito Federal e dos Territorios
(TJDFT) estabeleceu:

[...] 2. Em relagé&o a incidéncia do Cédigo de Defesa do Consumidor, a
jurisprudéncia do c. Superior Tribunal de Justica tem mitigado os
rigores da Teoria Finalista, para abarcar no conceito de consumidor a
pessoa fisica e juridica que, embora ndo seja tecnicamente a
destinataria final do produto ou servigo, se apresenta em situagdo de
vulnerabilidade em relacdo ao fornecedor. 3. Verificada a
vulnerabilidade técnica da pessoa juridica perante a fornecedora dos
sistemas de tecnologia, deve o caso ser analisado a luz das normas
consumeristas. [...]

(TUDFT, Acorddo 1332192, 07384824020198070001, Relator:
ROBSON TEIXEIRA DE FREITAS, Oitava Turma Civel, data de
julgamento: 8/4/2021, publicado no DJe: 22/4/2021.)

Ou seja, independentemente de ser o destinatario final ou ndo, o consumidor
tanto como a pessoa fisica quanto a juridica é vulneravel em relacdo ao
fornecedor.

4.2.2. RESPONSABILIDADE PELO FATO OU ViCIO

As responsabilidades referentes ao fato do produto ou servigco estdo
regulamentadas entre os artigos 12 a 17 do CDC. Existira o fato do produto ou
servigo quando o bem defeituoso atinge a condigéo financeira e a condigéo fisica
ou psiquica do consumidor. Podendo ainda ser o consumidor do art. 2° quanto
os terceiros atingidos conforme descrito no art. 17.
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Deve-se atentar ao prazo prescricional de 5 anos para arguir em juizo, a contar
do conhecimento da autoria € do dano conforme disposto no art. 27:

Art. 27. Prescreve em cinco anos a pretenséo a reparagéo pelos danos
causados por fato do produto ou do servigo prevista na Segéao Il deste
Capitulo, iniciando-se a contagem do prazo a partir do conhecimento
do dano e de sua autoria.

Vale ressaltar que no descumprimento contratual embora ndo haja ofensa a
condicao fisica ou psiquica, ndo € uma regra, mas pode acarretar em danos
morais.

As responsabilidades referentes ao vicio do produto ou servigo acontece quando
o bem defeituoso atinge apenas a condi¢do financeira, esta relacionado apenas
ao consumo. O prazo decadencial esta disposto no art. 26:

Art. 26. O direito de reclamar pelos vicios aparentes ou de facil
constatagdo caduca em: | - trinta dias, tratando-se de fornecimento de
servigo e de produtos ndo duraveis; Il - noventa dias, tratando-se de
fornecimento de servico e de produtos duraveis. § 1° Inicia-se a
contagem do prazo decadencial a partir da entrega efetiva do produto
ou do término da execugdo dos servigos. § 2° Obstam a decadéncia: |
- a reclamagéo comprovadamente formulada pelo consumidor perante
o fornecedor de produtos e servicos até a resposta negativa
correspondente, que deve ser transmitida de forma inequivoca; Il -
(Vetado). Il - a instauragéo de inquérito civil, até seu encerramento. §
3° Tratando-se de vicio oculto, o prazo decadencial inicia-se no
momento em que ficar evidenciado o defeito.

Quanto ao sujeito responsavel pelo fato do produto ou servigo, quando descrito
como fornecedor, o CDC determina que serdo responsabilizados pelo dano
causado todo aquele que contribuir para o0 mesmo, assim, a responsabilizacio é
solidaria. Ja na expressao sujeito o CDC determina que a responsabilidade é de
alguém especifico, assim, somente esta sera responsabilizada. A solidariedade
esta descrita no artigo 12 do CDC conforme ja vimos anteriormente.

A responsabilidade civil do comerciante é restrita a caracteristicas proprias, por
isso, 0 mesmo ndo se encontra no artigo 12, mas sim descrito detalhadamente
no artigo 13:

Art. 13. O comerciante é igualmente responsavel, nos termos do artigo
anterior, quando: | - o fabricante, o construtor, o produtor ou o
importador ndo puderem ser identificados; Il - o produto for fornecido
sem identificacdo clara do seu fabricante, produtor, construtor ou
importador; Ill - ndo conservar adequadamente os produtos pereciveis.
Paréagrafo Unico. Aquele que efetivar o pagamento ao prejudicado
podera exercer o direito de regresso contra os demais responsaveis,
segundo sua participagdo na causagédo do evento danoso.

Assim, o comerciante sera solidariamente responsabilizado somente nas
hipoteses descritas acima.
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Quanto ao sujeito responsavel pelo vicio do produto ou servico, o CDC néao
diferencia o comerciante do fornecedor e por isso, ambos serao solidariamente
responsaveis.

4.3. RESPONSABILIDADE CIVIL NO E-COMMERCE

Os sites intermediadores sdo os responsaveis por eventuais compras mal
sucedidas, uma vez que o consumidor ao adquirir um produto através da internet,
muitas das vezes, confia naquele que vai intermediar esta operagao. Além disso,
as informacgdes oferecidas em suas paginas tanto com relagao ao produto como
as informacdes referentes ao vendedor trazem a seguranca de que o item
escolhido é o que o consumidor buscava assim, os intermediadores responderao
sim por possiveis falhas.

O entendimento da jurisprudéncia do Tribunal de Justica do Distrito Federal e
dos Territorios (TJDFT) referente a este assunto foi:

[...] 3. Suscita preliminar de ilegitimidade passiva, sob a alegac¢ao de
que ndo é a responsavel pelos fatos relacionados a prestagcdo de
servigos de venda e entrega do produto adquirido, funcionando apenas
como uma "vitrine" para a comercializagao via internet. Rejeita-se a
preliminar adquirida, uma vez que todos aqueles que participam da
cadeia de consumo, auferindo vantagem econémica ou de qualquer
outra natureza, devem responder solidariamente aos prejuizos
causados (art. 3°, §2° e art. 7°, paragrafo tnico, CDC). Preliminar de
ilegitimidade passiva rejeitada. 4. Nas razées recursais, alega auséncia
de responsabilidade por eventual dano, ante a inexisténcia de relagdo
juridica com o autor/recorrido, sendo descabida a enfrega de um
produto, cujo pagamento foi feito a terceiros. Sustenta ter agido com
boa-fé, cumprindo com rigor o que lhe cabia e prestando o atendimento
necessario. Afirma que o produto foi adquirido mediante erro sistémico
grosseiro (oferta com prego vil - R$ 3.149,00), tendo em vista que custa
o dobro do valor veiculado, motivo pelo qual a compra foi cancelada.
Assevera que o demandante tem acesso a internet, sendo capaz de
verificar os valores dos produtos anunciados no mercado. Por fim, aduz
que a obrigagdo de cumprir a oferta tornara o contrato excessivamente
oneroso, causando o enriquecimento sem causa. Pugna pelo
provimento do recurso para reformar a sentenga, a fim de julgar
totalmente improcedentes os pedidos iniciais. 5. A relagdo juridica
estabelecida entre as partes é de natureza consumerista, haja vista as
partes estarem inseridas nos conceitos de fornecedor e consumidor
previstos no Coédigo de Defesa do Consumidor. Aplicam-se ao caso em
comento as regras de proteg¢édo do consumidor, inclusive as pertinentes
a responsabilidade objetiva na prestacdo dos servigcos. 6. O art. 30 do
CDC estabelece que toda informagado ou publicidade veiculada por
qualquer forma ou meio de comunicagdo, com relagdo a produtos e
servigos oferecidos, obriga o fornecedor a cumprir a oferta nos termos
do anuncio. 7. Ndo se verifica, na hipétese, a existéncia de preco vil,
uma vez que a oferta do computador foi veiculada durante a semana
da ?Black Friday?, caracterizada pela realizagdo de vendas com
descontos muito superiores aos praticados normalmente no mercado.
8. Nesse cenario, ndo ¢é razoavel exigir do consumidor que este seja
capaz de identificar a existéncia de um erro sistémico ao adquirir um
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produto com redugdo de 50% do seu valor, tampouco que confira os
pregcos anunciados por outros estabelecimentos comerciais para
verificar se o valor ofertado é compativel, visto que é obrigagdo do
fornecedor oferecer o produto com o prego correto. 9. Trata-se,
portanto, de responsabilidade fundada no risco-proveito da atividade
econbémica desenvolvida que ndo pode ser afastada em razéo de erro
sistémico, em evidente situagao de fortuito interno, devendo a empresa
ré/recorrida manter a oferta do produto nos termos anunciado. (TJDFT,
Acoérddo 1356449, 07000684220218070020, Relator: CARLOS
ALBERTO MARTINS FILHO, Terceira Turma Recursal dos Juizados
Especiais do Distrito Federal, data de julgamento: 21/7/2021, publicado
no DJe: 28/7/2021.)

Como podemos observar, o intermediador nado € apenas uma vitrine para
comercializagdo de produtos através da internet e deve sim ser responsabilizado
solidariamente aos prejuizos causados embora, 0 pagamento seja realizado a
terceiros. Arelagéo entre as partes é consumerista e assegurada pelo Cédigo de
Defesa do Consumidor pois, o artigo 30 estabelece que qualquer publicidade em
qualquer meio de comunicagao obriga o fornecedor a cumprir com a oferta. Além
disso, a oferta veiculada foi feita na semana da Black Friday ndo podendo o
consumidor distinguir o valor promocional com o valor correto do item no
mercado. E obrigacdo do fornecedor descrever as informacdes e valores
corretos.

Podemos analisar mais um exemplo do Tribunal de Justi¢ca do Distrito Federal e
dos Territorios (TJDFT):

[...] 3. A atuagéo da empresa ré na intermediagao da reserva on line de
hospedagens no pais e no exterior, disponibilizando espago virtual ao
hotel prestador de servicos e aproximando este dos tomadores de
servigo, coloca-a na condig¢ao juridica de solidaria e responsavel pela
reparagao de danos decorrentes na falha da prestacao de servigos.
PRELIMINAR DE ILEGITIMIDADA PASSIVA REJEITADA. 4. Nos
termos do art. 186 do Cddigo Civil ?aquele que, por agdo ou omissdo
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito?. [...]
(TUDFT, Acérddo 1356529, 07027727020218070006, Relator: ASIEL
HENRIQUE DE SOUSA, Terceira Turma Recursal dos Juizados
Especiais do Distrito Federal, data de julgamento: 21/7/2021, publicado
no PJe: 17/8/2021.)

Esta claro que o site intermediador € um fornecedor solidariamente responsavel
e que comete ato ilicito violando o direito de outrem por agdo ou omissao.

O artigo 25 do CDC assegura ainda que, o fornecedor intermediador também
nao pode estipular uma clausula contratual que o remova sua obrigacao:

Art. 25. E vedada a estipulagdo contratual de clausula que impossibilite,
exonere ou atenue a obrigagdo de indenizar prevista nesta e nas
segbes anteriores.

Sendo assim, a falha no fornecimento do servigo é a violagdo da seguranga do
consumidor que esta assegurada no artigo 14 do CDC. O vicio referente ao

41



servigo oferecido pelo intermediador é incontestavel pois, 0 mesmo é quem
monitora o cadastro dos vendedores e as politicas referente sua utilizacao.

Vale frisar que o Marco Civil da Internet retirou a responsabilidade dos
provedores de conexao conforme descrito em seu artigo 18:

Art. 18. O provedor de conexao a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros.

E o artigo seguinte traz a responsabilizagéo subsidiaria em casos de omissao
conforme o caput:

Art. 19. Com o intuito de assegqurar a liberdade de expressao e impedir
a censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetido
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no @mbito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente, ressalvadas as disposicbes legais em contrario.

Assim como a responsabilizacdo subsidiaria em casos de carater sexual
conforme o caput do artigo 21:

Art. 21. O provedor de aplicagbes de internet que disponibilize
contetdo gerado por terceiros sera responsabilizado subsidiariamente
pela violagdo da intimidade decorrente da divulgagdo, sem autorizagéo
de seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado
quando, apés o recebimento de notificagao pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito
e nos limites técnicos do seu servigo, a indisponibilizacao desse
conteudo.

Paragrafo dnico. A notificagdo prevista no caput devera conter, sob
pena de nulidade, elementos que permitam a identificacdo especifica
do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentacdo do pedido.

Patricia Peck Pinheiros entende:

Houve a criagdo de um desequilibrio no tratamento que foi dado a
questdo da responsabilidade civil de provedores em geral, deixando o
usuario muito mais desprotegido em termos de sua imagem, honra e
reputagdo nos meios digitais. (PINHEIROS, 2021, p.181, apud CRUZ,
2021, p. 55).

O CDC sera aplicado na relacdo business to consumer referente a
responsabilidade do site intermediador para com o consumidor, pois o
intermediador € um comerciante.

Nao podemos nos esquecer de que os contratos virtuais também podem ser
celebrados internacionalmente assim, a Lei de Introdugdo as Normas do Direito
Brasileiro (LINDB), assegura que devera ser utilizada a norma do pais que se
constituirem observando os requisitos dos paragrafos a seguir:
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Art. 9° Para qualificar e reger as obrigacées, aplicar-se-a a lei do pais
em que se constituirem. § 1° Destinando-se a obrigagdo a ser
executada no Brasil e dependendo de forma essencial, sera esta
observada, admitidas as peculiaridades da lei estrangeira quanto aos
requisitos extrinsecos do ato. § 2° A obrigagdo resultante do contrato
reputa-se constituida no lugar em que residir o proponente.

Pode-se ainda optar pela aplicacdo da Convengao de Viena sobre o Direito dos
Tratados. O decreto legislativo n° 538/2012 ratificado pelo Congresso e que
vigora desde 2014 assegura os principios do Direito Civil Brasileiro:

Em se tratando de relagbes firmadas entre partes com sede em paises
distintos, cabera observar, também no ambiente eletrbnico, as
disposigbes constantes na Convengédo de Viena sobre Compra e
Venda Internacional de Mercadorias (CISG). (TEIXEIRA, 2021, p.11)

Mesmo que a Convencao no primeiro momento garanta sua aplicagédo apenas
para os contratos celebrados entre os comerciantes, a mesma ainda podera ser
utilizada em relagbes consumeristas:

Fernando Kuyven e Francisco Augusto Pignatta (2015, p. 66-67)
entendem que o juiz podera aplicar a CISG sob o argumento de que
com a sua entrada em vigor no Brasil, ha um novo e especifico regime
jJuridico aplicado aos contratos de compra e venda internacional de
mercadorias. Além disso, de acordo com o principio da lex posterior
derogat priori, cabera ao juiz afastar a aplicagdo do CDC e presar pela
Convencgéo de Viena. (TEIXEIRA, 2021, p.18)

O aplicador da norma é quem definira quando existir confronto entre os
regulamentos se atentando na estrutura hierarquica conforme cada caso, uma
vez que as normas brasileiras asseguram sempre a protegdo ao consumidor.

4.3.1. SUPORTE AO CLIENTE E DIREITO DE
ARREPENDIMENTO

O Decreto n° 7.962, de 15 de marcgo de 2013, que regulamenta o CDC também
assegura que o atendimento ao consumidor deve estar sempre disponivel e ser
de facil entendimento ao consumidor tanto para sanar duvidas como para
resolver conflitos conforme descrito pelo art. 4°:

Art. 4° Para garantir o atendimento facilitado ao consumidor no
comércio eletrbnico, o fornecedor devera: | - apresentar sumario do
contrato antes da contratagdo, com as informacbes necessarias ao
pleno exercicio do direito de escolha do consumidor, enfatizadas as
clausulas que limitem direitos; Il - fornecer ferramentas eficazes ao
consumidor para identificagcdo e corre¢do imediata de erros ocorridos
nas etapas anteriores a finalizagdo da contratagdo; Ill - confirmar
imediatamente o recebimento da aceitagao da oferta; IV - disponibilizar
o contrato ao consumidor em meio que permita sua conservagao e
reprodugdo, imediatamente apds a contratagdo; V - manter servigo
adequado e eficaz de atendimento em meio eletrénico, que possibilite
ao consumidor a resolugdo de demandas referentes a informacéo,
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duvida, reclamagéo, suspensdo ou cancelamento do contrato; VI -
confirmar imediatamente o recebimento d as demandas do consumidor
referidas no inciso , pelo mesmo meio empregado pelo consumidor; e
VII - utilizar mecanismos de seguranga eficazes para pagamento e para
tratamento de dados do consumidor. Paragrafo tnico. A manifestagéo
do fornecedor as demandas previstas no inciso V do caput sera
encaminhada em até cinco dias ao consumidor.

O suporte descrito também é conhecido como Servico de Atendimento ao
Consumidor ou SAC. Além disso, a Lei do E-commerce também reforca o que o
CDC ja garante em seu artigo 49 que ¢é a possibilidade de arrependimento:

Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a
contar de sua assinatura ou do ato de recebimento do produto ou
servigo, sempre que a contratacdo de fornecimento de produtos e
servigos ocorrer fora do estabelecimento comercial, especialmente por
telefone ou a domicilio.

Paragrafo unico. Se o consumidor exercitar o direito de
arrependimento previsto neste artigo, os valores eventualmente pagos,
a qualquer titulo, durante o prazo de reflexdo, serdo devolvidos, de
imediato, monetariamente atualizados.

Com isso, o consumidor pode devolver o item adquirido sem qualquer cobranga
conforme também descreve o artigo 5° da Lei do E-commerce:

Art. 5° O fornecedor deve informar, de forma clara e ostensiva, os
meios adequados e eficazes para o exercicio do direito de
arrependimento pelo consumidor. § 1° O consumidor podera exercer
seu direito de arrependimento pela mesma ferramenta utilizada para a
contratagdo, sem prejuizo de outros meios disponibilizados. § 2° O
exercicio do direito de arrependimento implica a rescisdo dos contratos
acessorios, sem qualquer énus para o consumidor. § 3° O exercicio do
direito de arrependimento sera comunicado imediatamente pelo
fornecedor a instituicdo financeira ou & administradora do cartao de
crédito ou similar, para que: | - a transagdo nédo seja langada na fatura
do consumidor; ou Il - seja efetivado o estorno do valor, caso o
langamento na fatura ja tenha sido realizado. § 4° O fornecedor deve
enviar ao consumidor confirmagdo imediata do recebimento da
manifestagdo de arrependimento.

E direito do consumidor se arrepender da compra e devolvé-la sem nenhum
prejuizo.
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5. CONCLUSAO

Com a solidificagcdo do e-commerce no Brasil, percebemos que as normas nao
s6 precisam como tém evoluido constantemente conforme vao surgindo novas
situacdes na sociedade. E fundamental que o ordenamento juridico se ajuste e
acompanhe essas mudangas uma vez que o mundo estara cada vez mais digital
assim como conseguimos observar no desenrolar deste trabalho.

O e-commerce em si modificou completamente o meio pelo qual o e-consumidor
pode adquirir os produtos e servigos que deseja e, uma vez que 0 mesmo € a
parte mais fragil da relagcdo consumerista, fica evidente a necessidade de
amparar os seus direitos diante desta nova realidade. A confianga em que o
comprador tem de depositar no fornecedor e site intermediador sobre sua licitude
e de que recebera seu item sem defeito ou vicios por meio das informagdes
obteve, traz ainda a questdo da responsabilidade civil e da reparagéo pelo
insucesso da compra.

Nosso Codigo de Defesa do Consumidor reforga ainda mais essa vulnerabilidade
do consumidor para com o fornecedor e o intermediador que responderao por
possiveis falhas havendo nexo causal. Além disso, conforme ja analisado, o
entendimento jurisprudencial referente a este tema é pacifico pois a publicidade
em qualquer meio de comunicagao obriga o fornecedor a cumprir com a oferta
conforme estabelecido pelo CDC.

A retirada da responsabilidade dos provedores de conexao estabelecido pelo
Marco Civil da Internet resultou em um desequilibrio que deixou o usuario ainda
mais exposto. As praticas de mercado direcionaram a elaboragéo do Decreto n°
7.962/2013 também conhecido como Lei do e-commerce cujo objetivo é atualizar
e regulamentar o Cédigo de Defesa do Consumidor sobre contratagcdo no e-
commerce assim, a norma passou a ser apta para regular esse meio. A lei
garantiu que o SAC e o atendimento ao consumidor devem estar sempre
disponiveis e de facil entendimento ao consumidor além de assegurar sobre a
possibilidade de arrependimento.

Outra norma que também foi desenvolvida a partir da urgéncia em proteger os
dados pessoais € a Lei Geral de Prote¢cao de Dados. A Lei do e-commerce e a
LGPD demonstram a evolucao do direito do consumidor diante dos dilemas
apresentados pelo comércio online nacional e internacional. Além disso, essas
leis representam uma constante tentativa em equilibrar a relagdo entre
vendedores e compradores, assegurando a protecao e o respeito aos direitos
dos consumidores.

Ainda assim, a amplitude do assunto permite uma longa exploracao referente a
responsabilidade na protegcdo dos dados do e-consumidor. A violagdo da
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privacidade desses dados merece avangar com mais intervengcdes do Direito
para amparar 0os usuarios consumidores.
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