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RESUMO

Recentemente o mercado atual vem sofrendo mudangas expressivas, por influéncia do
grande desenvolvimento da tecnologia e dos meios de informagcdo. Com isso vem
crescendo o comercio eletrénico e a quantidade de consumidores virtuais aumentando. O
comercio eletronico ja é uma realidade, sendo um novo jeito de se negociar e uma forma
de construir empresas usando nossa tecnologia. Diante disso esse trabalho tem como
prioridade tratar do assunto comercio eletronico dispondo seus pontos sobre as normas
presentes em nossa legislacdo. No Brasil, as principais normas a serem aplicadas as
relacbes de consumo virtuais estdo expressas na Constituicdo Federal de 1988, na Lei n°
10.406/2002 (Cadigo Civil), na Lei n° 8.078/1990 (Cédigo de Defesa do Consumidor), no
Decreto-lei n° 7.962/2013 (Decreto do Comércio Eletrénico) e na Lei n° 12.965/2014
(Marco Civil da Internet). Ainda, sera discutido os principais mecanismos de protecao
paralelos a constituicdo, como meios de pagamento e sistemas de protecao digital para

empresas que trabalhem com o comércio eletrdnico.

Palavras-chave: Comércio eletrdnico, Direito do Consumidor, Internet, Constituicao.



ABSTRACT

The current market suffers expressive changes, mostly due to the fast development of
technology and the means of communication. That leads to the enlargement of the e-
commerce and the number of virtual byers. The e-commerce is already a reality, been a
new way to make business and to start a company. Thus, this paper aimed to discuss the
e-commerce enlightening its points presented in the Brazilian constitution. In Brazil the
main laws to be applied in the virtual consumption are presented in the Federal
Constitution of 1988, in the Law n° 10.406/2002 (Civil Code), in the Law n° 8.078/1990
(Consumer Protection Code), and in the Law n°® 12.965/2014 (Civil Internet Mark). The
main mechanisms of protection parallel to the constitution are also discussed, such as
payment and digital protection systems.

Keywords: E-commerce, Consumer Code, Internet, Constitution.
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1. INTRODUCAO

A origem do termo "comércio” vem do latim, commercium, que quer dizer "trafico de
mercadorias”, ou a troca voluntaria de produtos e servicos por outros produtos ou por
valores, estando incluido ao ato de negociar, vender, revender ou comprar algo. O
comércio é uma relacéo social singular ao homem. O comércio sempre se fez presente na
humanidade, em grandes ou em pequenas propor¢cdes e assim, se desenvolvendo ao

longo do tempo.

Com a modernidade, veio 0 surgimento da internet, que modificou
consideravelmente as nossas relacdes pessoais, sociais e comerciais. Transformando, de
forma eficiente e &gil, a forma com que a comunicacao entre as pessoas e organizagoes,
busca de informacdes e obtencdo de conhecimento se realizam. Ainda, a internet
contribuiu para o surgimento de uma nova opcdo de comeércio e transacdo: 0 COmMércio

eletrénico ou e-commerce (CLARO A., 2013).
Segundo Felipini, (2014, p. 03):

“poucos acontecimentos tiveram tanta influéncia na nossa sociedade quanto o
aparecimento da internet. Além de tornar muito mais &gil e eficiente a forma como
as pessoas comunicam, procuram por informacfes e adquirem conhecimentos,
possibilitou a chegada de um novo canal de comercializacdo chamado e-
commerce.”

O consumidor ou adquirente de bens ou servi¢os online acessa exclusivamente por
transmissao eletrénica de dados, enquanto o estabelecimento fisico € acessivel pelo
deslocamento no espaco. A natureza do bem ou servico objeto de negociacdo é

irrelevante para a definicdo da virtualidade do estabelecimento (COELHO, 2007).

A medida que mais usuarios tém acesso a internet, a quantidade de consumidores
virtuais, de lojas online e, consequentemente, os lucros com vendas online, crescem em
um ritmo constante. Esse crescimento tem despertado o interesse dos empresarios em
investir nessa area, complementando a estrutura fisica da loja ou fazendo a substituicao
da mesma (BRITO, 2017).

Considerando o crescimento em vendas pelo online e-commerce, do ponto de vista
juridico existem alguns pontos falhos que merecem ser discutidos. Nem toda a relagcéo

comercial eletrbnica é regulamentada pela mesma lei ou sistema normativo, algumas
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relacdes comerciais sdo, por exemplo, sdo reguladas pelo Cédigo Civil, enquanto outras
pelo Cdédigo Comercial e outras pelo Codigo de Defesa do Consumidor — CDC. (COTS,
2014).
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2. HISTORIA DO COMERCIO NA LEGISLACAO

De acordo com Senna (2009) trata-se de um referido tema recente, sendo possivel
encontrar na historia primitiva algumas tentativas de interferir nas rela¢cdes de consumo. A
mais explicita esta no Codigo de Hamurabi (2.300 a.C.). O objetivo primordial do cédigo
era unir o reino por meio de um conjunto de leis gerais. Para atingir seu propdésito, o rei
Hamurabi mandou distribuir cépias do codigo por todas as partes do reino. Hamurabi é
um rei da Suméria, que criou um conjunto de leis, O Codigo de Hamurabi, no século XVIII
a.C. da primeira dinastia babilénica, na Mesopotamia. Que representa uma dura
retaliagao do crime praticado e de sua pena. A lei do Talido se baseia no “Olho por olho,

dente por dente”.

Segundo Ferreira (2015), eram em diversas areas as leis que exibiam penalidades
para a falta de execucdo das variadas regras pré-estabelecidas como: comércio,
agricultura, construcéao civil, pecuaria, relacées familiares, entre outros. Aconteciam essas
penalidades conforme a posi¢cdo ocupada pelo individuo culpado em relagdo a classe
social.

O direito comercial teve em sua legislacao trés fases, na primeira caracteriza-se o
Direito Comercial como: a) no qual os usos e costumes geralmente observados pelos
mercadores constituiam a sua principal fonte; b) internacional, visto que 0s usos e
costumes mercantis eram aplicados geralmente em toda a Europa, em grandes feiras; c)
corporativo, pois suas normas eram utilizadas pelo tribunal das corporacdes (juizo
consular) no julgamento das controvérsias presentes entre 0s seus proprios membros.
Direito Comercial €, nesse momento, um direito de classe. Conforme o tempo foi se
passando 0s comerciantes comecaram a ter mais autonomia e poder e é nesse
momento favoravel que surge um novo modelo econdmico que trouxe mais autonomia e

disciplina: o capitalismo.

Essa mudanca fez toda diferenca no Direito Comercial sendo divisor de aguas.
Entdo na Idade Moderna, o direito deixa de pautar-se na subjetividade do comerciante
para trazer os atos praticados por eles. Surgindo entdo a segunda fase de formacgéo do

Direito Comercial, conhecida como fase da Teoria dos Atos de Comércio.
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Nessa segunda fase, o Code Commerce francés, elaborado em 1807 pelos
juristas de Napoledo Bonaparte, é o principal corpo normativo da época. Compreendido
com a nova legislacdo, é considerado comerciante aquele que desenvolve atividade
taxativamente descrita na lei, criando critérios objetivo necessarios para a identificacédo
atividade comercial. Desde entdo, ndo seriam mais definidas relagbes juridicas

mercantis pela condicdo de ser ou ndao comerciante (elemento subjetivo), mas pelos

atos por eles praticados, a todo momento que tipificados pela lei do comércio.

Com influéncia na Teoria francesa, em 1850, o Codigo Comercial Brasileiro foi
editado e tratou de normatizar o comércio brasileiro. Segundo o Cadigo, comerciante é a
pessoa que pratica atos de mercancia, porém, embora o Codigo Comercial de 1850 néo
tenha tipificado em seu corpo os atos de comércio, o art. 19 do Regulamento n°.
737/1850 os especificou taxativamente. Sendo assim, s6 seriam considerados atos de
comércio quando contava com a protecdo de normas do diploma comercial patrio, tal

como atos expressamente definidos por lei.

Diante desse cenario, seguidas leis foram promulgadas com o escopo de
reconhecer o carater comercial das novas rela¢gdes mercantis, alargando assim o ambito
de atuacdo da legislagdo comercial. E o caso da Lei 6.404/76 (Lei das Sociedades
Andnimas), da Lei 5.474/68 (Lei das Duplicatas), da Lei 7.357/85 (Lei do cheque), da Lei
8.078/90 (CDC), da Lei 8.955/94 (Lei de Franquias), etc.

Em 1942 o Cédigo Civil Italiano consagra a terceira e ultima fase da evolucédo do
Direito Comercial: a teoria da empresa. Essa teoria efetiva insercdo no ordenamento
brasileiro apenas com o advento da Lei 10.406/02 (novo Cadigo Civil), o qual derrogou a
primeira parte do Codigo Comercial de 1850 que tratava dos atos de comércio, inserindo

o Brasil na terceira fase de formacédo do Direito de Empresa.

De acordo com a nova teoria, considera-se empresario “aquele que exerce
profissionalmente atividade econdmica organizada para producado e circulacdo de bens

ou servigos” (artigo 996 CC).

Conforme com essa teoria, o Direito ndo decorreria mais da condicdo de ser ou
nao comerciante (ou seja, do subjetivismo, como nas Corporacdes de Oficio) e ndo
dependeria mais da presenca ou nédo do ato em uma lista (ou seja, do objetivismo, como

na Teoria dos Atos de Comércio), mas sim que seja caracterizada ou ndo da atividade
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como empresaria. O Direito torna-se empresarial, quando passa analisar se ha pratica
de uma atividade empresarial desenvolvida pelo sujeito que a exerce.

2.1. ONLINE

O comeércio eletrénico comecou a desenvolver-se em meados dos anos 1990 com
a popularizacdo da internet e ao crescimento desse modelo de mercado quando
comecaram as primeiras procuras dentro dessa area. Segundo Giovanini e Britto (2012,
p. 04), “[...] o comércio eletrénico surgiu em marco de 1991, por meio da Acceptable Use
Police, que sao regras do governo americano”. Essas regras passaram a permitir o
trdfego comercial na internet, marcando o inicio de uma nova era de consumo. CATALANI
et al. (2014, p. 14) afirma que:

A disponibilidade de padres abertos de dominio publico e a proliferacdo de
computadores pessoais, modems e redes locais vividas ao longo da década de
1980 compuseram o cendrio adequado para que a internet tivesse, ao longo dos
anos 1990, um crescimento metedrico, atingindo rapidamente milhdes de pessoas,
em especial depois da criacdo da World Wide Web, popularizada a partir de 1994.
Tal acontecimento despertou o interesse de empresas, e muitos comegaram a se
perguntar: “afinal, como ganhar dinheiro com a internet”.

Percebe-se que o relacionamento vendedor e cliente é muito importante dentro do
comércio eletrébnico, dado que a comunicacdo € um dos principais fatores para um bom
entendimento dos negdcios feitos. Para que isso seja mais organizado foram criados
modelos que serdo definidos abaixo. A classificacdo do modelo de negdcios via comércio
eletrdnico esta dividida em seis conceitos diferentes que estdo descritas por Catalani et al
(2014, pp. 36-37):

a) B2C - Business to consumer: € o modelo mais comumente utilizado e consiste
na forma de varejo online onde é possivel empresas venderem seus produtos para os

consumidores finais da internet. Exemplo: lojas virtuais como a Americanas.com;

b) B2B — Business to business: negociacdo entre as empresas, de diversas
maneiras, como troca de informacdes por e-mails para facilitar os nego6cios. Exemplo: e-

marketplaces, Mercado Eletrdnico, que € uma empresa brasileira;

c) B2E — Business to employee: empresas que utilizam a intranet para oferecer
produtos aos seus funcionarios com menores precos. Exemplo: PREVI criado pelo Banco

do Brasil;



16

d) B2G — Business to government. quando a empresa vende para 0 governo.
Exemplo: Mastermaq Software; 9

e) C2C - Consumer to consumer: negociacao direta entre consumidores. Exemplo:

No Brasil temos o Mercado Livre, que € o site mais famoso do ramo, o Enjoei e 0 OLX;

f) C2B — Consumer to business: pouco utilizado no Brasil, neste modelo o
consumidor que oferta o produto para a empresa. Exemplo: We do Logos e Freela

Segundo, Coelho, (2007) séo trés os tipos de estabelecimentos virtuais:

a) B2B (que deriva da expressao business to business), em que os internetenautas

compradores sao também empresarios, e se destinam a negociar insumos;

b) B2C (denominacdo derivada de business to consumer), em que O0S

internetenautas sdo consumidores, na acepc¢ao legal do termo (CDC, art. 2e); e

c) C2C (consumer to consumer), em que 0S negocios sdo feitos entre
internetenautas consumidores, cumprindo o empresario titular do site apenas funcfes de
intermediacdo (é o caso dos leildes virtuais). Os contratos celebrados via pagina B2B
regem-se pelas normas do regime contratual civel. Os celebrados via pagina B2C, pelo
direito do consumidor. No caso da pagina C2C, as relacfes entre o empresario titular do
estabelecimento virtual e o0s internetenautas regem-se também pelo direito do
consumidor, mas o contrato celebrado entre esses Uultimos esta sujeito ao regime

contratual civel (ver Cap. 8, item 3).

De acordo com Benetti & Mariano (2012) gquando se tratava sobre compras online,
a alguns anos atras, logo surgiam imagens de clientes comprando solitariamente, 0s seus
produtos ou os servicos desejados. Entretanto, atualmente, a Internet vivéncia a era das
compras onde os consumidores relacionam-se entre si nesta transagdo comercial. Os
sites de compras coletivas sdo uma realidade aqui no Brasil e também nos mercados
estrangeiros, como nos Estados Unidos e na Europa. Existem também as transacgfes de
e-commerce que podem ser efetuadas através de aparelhos celulares e outros aparelhos
digitais portateis sem fio habilitados para a Internet. Estas formas de utilizagdo de
equipamentos sem fio para comprar bens ou servicos em qualquer lugar sdo as

conhecidas como comércio moével.
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Para Albertin (2004), as empresas convergem seus esforcos em trés diregdes: seu
relacionamento com os clientes e equiparar seus esforcos na melhoria do ambiente

digital.
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3. COMPRAS ONLINE

De acordo com Vilar (2013), as mudancas advindas do rapido avanc¢o tecnoldgico
tem gerado constantes e grandes mudancgas na forma de comprar e vender. Nos tempos
de crise os vendedores e as empresas compreenderam de que forma os consumidores
reagem a essas mudancas e quais sao as suas intencdes a este respeito. Assiste-se a

uma migracao das lojas tradicionais para as lojas online.

Aratjo (2017) cita que varias das normas do Marco Civil da Internet protegem e
influenciam o comércio eletrénico. Vendo que essa legislacdo veio em boa hora, pois a
mercancia virtual vem se estabelecendo cada vez mais no dia a dia no consumo entre 0s
brasileiros. Existente em um modo crescente, movimentando a aceitacdo as vantagens

gue a rede mundial de computadores oferece.

As telas, sejam de computadores ou demais dispositivos méveis, tais quais 0s
smartphones, tém sido o lugar principal, no qual a todo momento, muitos negoécios sao
realizados. As vendas pela Internet traduzem atualmente uma tendéncia inevitavel onde
0S comerciantes procuram novas oportunidades. As organizacdes devem conhecer o
contexto social para que consigam se comunicar de maneira eficiente com seu publico
(Serra, Storopoli, & Serra, 2013)

O modelo de Hernandez (2004) mostrou que a frequéncia e a variedade de
compras podem ser parcialmente explicadas pela experiéncia na utilizacdo da Internet,
pelo conhecimento subjetivo, quando na utilizacdo da rede para fazer compras e pelo
risco percebido de comprar pela Internet. Conforme diz Moura e colaboradores, (2015), é
concluida e inegavel a tendéncia estar voltada para compras online, sendo preferencial
pelos consumidores esse tipo de compra, por sua comodidade. Tendo em conta também
o facil e grandioso acesso a internet e disponivel pra toda a sociedade. Resultando na

evolucao dos negocios realizados de forma virtual.

3.1. A EMPRESA DIGITAL (E-COMMERCE)

Segundo ARAUJO (2017, p. 79), o “e-commerce” tem basicamente dois tipos de
atividade: o comércio eletronico indireto, que tem por objeto a encomenda eletrbnica de

bens corpéreos, os quais continuam a ser entregues fisicamente no endereco dos
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destinatérios com a utilizagcdo de canais tradicionais, como 0S servicos postais ou 0s
servigcos privados de correio expresso; e 0 comércio eletrdnico direto, em que a
encomenda, o0 pagamento e a entrega direta de bens incorporeos e servi¢os sao feitos on-

line, como softwares, contetdo recreativo e servicos de informacéao.

Independente da categoria que adotada, a regularidade da empresa, seja perante o
orgdo de registro, o oOrgdo fiscal, ou no atendimento das demais exigéncias
administrativas e legais, gera uma presuncdo de transparéncia e confiabilidade,
indispensavel para que o consumidor virtual possa se aproximar do fornecedor, muitas
vezes com espirito de fidelizacdo. Isto exige estratégias juridicas e mercadoldgicas
especificas. Exige do empresario infraestrutura e logistica que sejam aptas a atender sua
clientela, que podera crescer de forma exponencial, se acertadas forem as férmulas de
atendimento para satisfacdo do consumidor. A capacidade de atender aos pedidos, no
tempo previsto, € um dos requisitos fundamentais para a satisfacdo do comprador,
devendo ser estatuidas regras no site sobre prazo de entrega, 0 que sera variante se o
fornecedor virtual trabalhar com estoque préprio ou de terceiros. Dai a necessidade de
gue a loja virtual possua Politica de Privacidade e Termos de Uso que representem regras

claras para aquisicdo de um servi¢o ou produto.

3.2. VANTANGENS DO COMERCIO ELETRONICO

Conforme Claro (2002, p. 50) essa rede de lojas ou negdcio, estara a disposicéo 24
horas por dia, sete dias por semana independente se feriado for. Acredita- se que seria
por esses motivos a vantagem da venda na internet, por esse motivo tendo a
possibilidade de desconto maior no produto, pois nao teria o custo de contratacdo de
vendedores e sem repasse de comissfes aos mesmos. N&o precisando alugar uma loja

fisica e investir em decoracao, vitrines, seguranga e saneamento.

Poupanga maior nos custos associados com o cliente e com o fornecedor e um
baixo tempo de entregas das encomendas. Assim ficando mais facil o acesso a novos
mercados e clientes, reduzindo esfor¢co financeiro, isso é visto como uma grande
vantagem, pois impossibilitam grandes investimentos para alcancar novos mercados,

principalmente os geograficamente distantes.

A vantagem competitiva de uma empresa grande para uma pequena, € menor, pois

nao € necessario um investimento alto e sim eficiente e atrativo, que chame a atencéo e
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que o cliente o escolha porgue se sente confortavel, o servigo te traga confianca e o valor

seja justo.

Segundo Diniz, Souza, Conceicdo & Faustini (2011), a boa divulgacdo da marca a
internet amplia o tempo de exposicdo da sua marca e mostra que a sua empresa esta
preparada para atender seus clientes na era da informacdo, tendo conhecimento
constante do perfil de clientes, seus habitos e regularidade de consumos; antecipando as
tendéncias de mercado, e tendo disponibilidade permanente de relatdrios sobre os
produtos mais visualizados, areas mais navegadas; e rapidez na divulgacdo de novos

produtos ou promocgodes.

Conforme diz Claro (2002, p. 51), a facilidade no processamento de dados
transmitido pela Gestdo de Relacionamento com o Cliente (CRM), (Consumer
Relationship Management) reune dados valiosos como por exemplo preferéncia de
compra do consumidor, 0 que ele mais visualiza, forma de pagamento dos clientes, assim

como permite a antecipacao da evolucéo das tendéncias do mercado.

Com essa interacdo direta com o consumidor final, cria uma forma direta entre o
prestador de servicos e o consumidor final essa permite que os produtos ou servicos

oferecidos se adéquem as preferéncias individuais do mercado-alvo.

O comércio eletrénico consente aos fornecedores estarem mais proximos dos seus
clientes, traduzindo-se em ganhos de produtividade e competitividade para as empresas;
como consequéncia, quem sai beneficiado € o consumidor, pois tem a melhoria na
gualidade do servico também gerando proximidade do suporte, pré e pds-venda mais
eficiente. Com as novas formas de comércio eletrdnico, os consumidores passam a

dispor de lojas virtuais sempre abertas.

7

Outra vantagem importante € a de reducdo de custos, quanto mais habitual,
simples for um determinado processo comercial, maior possibilidade de resultado positivo
numa significativa reducdo dos custos de transacao e, logicamente, 0S mesmos precos

praticados aos clientes.

Com os meios de comunicacgéo, e a internet sempre inovando com informacéo e
com meios para relacionar-se com o publico, inlmeras tecnologias e meios para com as
redes sociais por exemplo, consequente a lealdade com os acessos mais faceis a
informacdo sempre atualizada publicada na rede € imediata, visto como um meio

dindmico que contamos hoje para disseminar uma informacdo ou uma oferta promocional
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, que, muitas vezes, auxiliam em uma promoc¢do de vendas especifica e valida por um

periodo bem pequeno de tempo.

Sendo assim as vantagens do uso do comércio eletrbnico sado inuUmeras e
acrescidas de novas oportunidades todos os dias, em consequéncia de inovacdes

tecnoldgicas criadas a todo o momento.

3.2.1. Desvantagens do comércio eletrénico

De acordo com Claro (2002), algumas das principais desvantagens que o COmércio
eletrbnico apresenta que sao dependentes de Tecnologias da Informacdo (TI) e em
muitos casos baseadas em modismos; (a) Necessidade de possuir uma excelente
logistica para atendimento tanto de clientes através do comércio eletrénico, quanto
através de mercados “fisicos”; (b) Insuficiéncia da legislagao para regular as atividades do
comércio eletrdnico, tanto em nivel nacional quanto internacional; (c) A falta do contato
direto do cliente com o produto antes da compra; (d) a perda da privacidade dos usuarios
(propagandas processadas por algoritmos como SPAM na tela ap0s alguma pesquisa
online ou através do microfone dos celulares), assim como a perda das caracteristicas
culturais e econdmicas de determinada regido ou pais; (e) o controle da situacdo da
venda esta nas maos dos clientes, e ndo mais do vendedor. (f) Falta de seguranca nas

transacdes comerciais online (Clonagem de cartdo e vazamento de dados pessoais).

A internet € democrética, fazendo muitas vezes com que uma situacdo de
desatencdo com o consumidor tenha por consequéncia uma corrente negativa para a

marca e suas operacoes.

De acordo com Barreira & Lasalvia (2007), a operacdo dos sistemas de
pagamentos possui trés grandes riscos (fraudes, vazamento de dados privados dos
clientes e riscos de crédito) que podem ser vistos como desvantagens no uso de e-
commerce, mas que devem ser consideradas pelas empresas em suas transacoes. Estes

também nos informam em seu trabalho:

a) Os sistemas eletrénicos de pagamento precisam ser mais seguros e manter a

privacidade dos clientes;

b) Os ataques de hacker podem resultar no roubo de informagfes bancarias tanto

de clientes quanto da empresa;
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c) Vazamento de senhas dos usudrios através de programas espides (trojan) para
obter acesso as informacdes bancérias dos usuarios (hoje em dia esse tipo de ataque tem

diminuido devido ao uso de algoritmos fortes de criptografia).

d) A seguranca na integridade dos dados enviados em uma transacédo nédo podem

ser modificaveis em transito (deve possuir uma excelente criptografia).

Para os referidos autores, esses sdo apenas alguns exemplos que devem ser

considerados pelas empresas online para que tenham um excelente funcionamento.

3.3. LEGISLACAO

De acordo com ARAUJO (2017) perante a crescente utilizacdo da internet para
trocas comerciais, ocorreu a necessidade de se regulamentar as relacbes juridicas
vinculadas ao espaco virtual, promovendo mais seguranca, confianca e transparéncia.
Logo, diversas nacfes desenvolveram sua legislacéo referente ao comércio eletrénico e o
gue se verifica, desde entdo, € um esfor¢o no intuito de se harmonizarem essas normas
no ambito internacional, possibilitando uma integracdo cada vez maior entre os diversos

mercados e paises do globo.

Quando falamos em comercio eletrénico, relagbes de consumo virtuais estéo
expressas na Constituicdo Federal de 1988 na Lei N°10.406/2002 (Cdédigo Civil) na Lei
n°8.078/1990 (Cddigo de Defesa do Consumidor), n® Decreto-lei n°7.962/2013 (Decreto
do Comercio Eletrénico) e na Lei n°® 12.965/2014 (Marco Civil da Internet). As principais
normas aplicadas que temos a nossa disposicéo é a do Decreto n° 7.962/2013 (ARAUJO
L. M., 2017).

No Cdédigo de Defesa do Consumidor (CDC) e no Decreto do Comércio Eletrénico,
a tutela ao consumidor € destacada, uma vez que este é a parte mais vulneravel da
relacdo de consumo, sobretudo no ambiente digital. O CDC é, portanto, um instrumento
para se alcancar a justica contratual, na medida em que busca promover o equilibrio entre
os interesses dos fornecedores e dos consumidores. “A vulnerabilidade e a sua outra
face, qual seja, a hipossuficiéncia, levam o sistema do Codigo de Defesa do Consumidor
a atuar num maior dirigismo para controlar as distor¢bes contratuais e adequar o contrato
em sede de justica contratual.” (MATOS, 2013, p. 126).
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Constantemente, a aquisicdo de produtos ou servicos através do comeércio
eletrdnico acontece por intermédio dos contratos de adeséo. Por essa razéo, o Cédigo de
Defesa do Consumidor, aplicavel aos contratos eletrénicos que envolvam relacdes de
consumo, denominados business to consumer (B2C), prevé, entre outros direitos e
garantias, o respeito a saude, seguranca e dignidade do consumidor (art. 4°, caput); a
efetiva prevencdo e reparacdo de danos patrimoniais e morais, individuais, coletivos e
difusos (art. 6°, caput e inciso VI); prazos para a devolucdo do produto e desisténcia do
contrato, assegurado o exercicio do direito de arrependimento (art. 49, caput e paragrafo
Unico); prazos para reclamacdo em caso de vicios do produto ou do servigco (art. 26,
caput e incisos | e Il e art. 27); e a proibicdo das préaticas consideradas abusivas (art. 39,

caput e incisos | a Xlll e art. 51, caput e incisos | a XVI).

O CDC pretendeu disciplinar e igualar as relacbes de consumo. Suas normas e
contetdo aplicam-se, também, as relagcbes de consumo virtuais, mesmo ndo sendo
especifico sobre o comércio eletrdnico, tendo em vista o periodo histérico em que tal
diploma legal foi confeccionado, quando as transacdes eletrbnicas ainda estavam se

iniciando no Brasil.

Com o objetivo de regulamentar o CDC no tocante as transacdes comerciais
efetuadas através da Internet entre empresas e consumidores finais, o governo brasileiro
editou o Decreto-lei n° 7.962, aos 15 dias do més de margo de 2013. Essa norma,
conhecida como Decreto do Comércio Eletrdnico, estabeleceu sobre a contratacdo no
ambiente digital, apresentando a necessidade de 0s consumidores terem acesso a
informacgdes claras e consistentes referentes aos fornecedores e aos produtos e servicos
objetos de consumo. O Decreto-lei n® 7.962/2013 ainda previu 0 atendimento facilitado ao
consumidor virtual e submeteu-se ao exercicio do direito de arrependimento no comércio
eletrénico. (BRASIL, Decreto n° 7.962, de 15 de marco de 2013. Regulamenta a Lei no
8.078, de 11 de setembro de 1990, para dispor sobre a contratacdo no comercio
eletronico. , 2013).

Provavelmente poderemos afirmar que o Decreto do Comércio Eletrénico buscou
garantir a eficacia dos direitos ja previstos no Cédigo de Defesa do Consumidor nas
transagbes comerciais efetuadas pelos diversos meios eletrbnicos, tais como 0s
aplicativos de tablets e smartphones, terminais de compras eletrbnicas, mensagens SMS
(Short Message System) e tantos outros dispositivos que possibilitem a interagcédo entre o
fornecedor e o consumidor final (MOREIRA, 2016).
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Além disso, o Decreto-lei n® 7.962/2013 possibilitou 0 aumento da confianca dos
consumidores no comércio eletrénico, ao determinar regras relativas ao comportamento
dos vendedores, prestadores de servico e agentes intermediarios, tornando as relacdes

juridicas mais seguras e transparentes.

A expansdo do comércio eletrbnico requer a criagdo de um ambiente juridico
propicio, em que seja possivel as empresas atingir de forma eficaz os consumidores. Com
0 aumento do comercio eletrénico requer-se a criacdo de um ambiente juridico acertado,
para que seja executavel e propicio atingir de forma efetiva os consumidores aumentando
a clientela e reduzindo os custos das operacdes, e onde imperem regras claras para o

relacionamento entre fornecedores e consumidores.

Sobre a Lei n° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet (MCI), esta estabeleceu principios, garantias, direitos e deveres a serem
observados no ambiente digital, disciplinando a utilizacéo da Internet no pais. (BRASIL,
2014).

Os diversos principios elencados pela Resolucdo CGIl.br/RES/2009/003/P, do
Comité Gestor da Internet no Brasil (CGl.br), serviram de base para a Lei n® 12.965/2014
e correspondem aos seguintes: liberdade, privacidade e direitos humanos; governanca
democratica e colaborativa; universalidade; diversidade; inovacao; neutralidade da rede;
inimputabilidade da rede; funcionalidade, seguranca e estabilidade; padronizacdo e
interoperabilidade; e ambiente legal e regulatério. (COMITE GESTOR DA INTERNET NO
BRASIL, 2009). Os artigos 2° e 3° da Lei n°® 12.965/2014 estabelecem:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expresséo, bem como: | - o reconhecimento da escala mundial da
rede; Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais; Il - a pluralidade e a diversidade; IV - a abertura e
a colaboracéo; V - a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: | -
garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal; Il - protec@o da privacidade; Il - protecdo dos
dados pessoais, na forma da lei; IV - preservacdo e garantia da neutralidade de
rede; V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas; VI - responsabilizacdo dos agentes de acordo
com suas atividades, nos termos da lei; VIl - preservagéo da natureza participativa
da rede; VIII -liberdade dos modelos de negécios promovidos na internet, desde
gue nao conflitem com os demais principios estabelecidos nesta Lei. Paragrafo
Unico. Os principios expressos nesta Lei nao excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte.
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A inclusdo da defesa do consumidor como um dos fundamentos do uso da Internet
no Brasil (artigo 2°, caput e inciso V da Lei n°® 12.965/2014) leva a concluséo de que o
Marco Civil da Internet deve ser interpretado e aplicado, juntamente com as normas

protetivas do consumidor, ao comércio eletrénico.

Ainda sobre a Lei n® 12.965/2014, Teixeira (2015, p. 02) afirma que pode-se ter a
impresséao inicial de que a norma nédo se trata claramente sobre comeércio eletrénico em
sentido estrito (quanto a compra e venda de produtos e prestacdo de servicos), mas
apenas de outras operacdes realizadas no comeércio eletrébnico em amplo sentido (como
guestdes envolvendo a protecdo a privacidade e a vedagcdo da captacdo indevida de
dados e da sua comercializacdo). Entretanto, suas regras e principios tém implicacao
direta em tudo o que ocorre na internet em ambito brasileiro, inclusive o e-commerce,

enquanto operacdes envolvendo a producéo e a circulacao de bens e de servicos.

O supracitado autor também afirma que a positivacéo de determinadas questdes foi
necessaria na medida em que o avanco da tecnologia criou situacdes que o ordenamento
juridico, entretanto ndo previa, dando margem a interpretacdes variadas. Contudo,
normas muito especificas no campo das tecnologias da informacdo e comunicacao (TICs)
certamente estariam destinadas a rapida obsolescéncia. A promulgacao do Marco Civil da
Internet foi vista entdo com bons olhos, ja que tal diploma normativo corresponde a uma
lei principiolégica, mas capaz de promover maior transparéncia e confianga na utilizagédo
da Internet. Além do que, ampliou-se a seguranca juridica, sobretudo ao evitar
divergéncias jurisprudenciais relativas a responsabilidade civii de provedores e
intermediarios, ao exercicio da liberdade de expressdo e a protecdo da privacidade dos
usuarios, o que repercute positivamente no comércio eletrénico brasileiro (TEIXEIRA,
2015).

A Lei n® 13.709/18 Lei Geral de Protecdo de Dados Pessoais (LGPD) entrou em vigor no
dia 18 de Setembro de 2020. E Trata-se de um marco legal que regulamenta o uso,
protecdo e transmissédo de dados pessoais no Brasil. A LGPD (Lei n°® 13.709 de 2018)
garante aos cidaddos maior controle sobre suas informagdes pessoais, exige
consentimento explicito para a coleta e uso dos dados e é obrigada a fornecer aos
usuarios opcodes para visualizar, corrigir e excluir esses dados. A LGPD teve origem no
PLC 53/2018 e foi aprovada por unanimidade e urgéncia no plenario do Senado em julho

de 2018. Este texto aplica-se inclusive a empresas com sede no exterior, desde que as
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operacdes de processamento de dados sejam em territorio nacional. As sanc¢fes foram
impostas pelo entdo Presidente da Republica, Michel Temmer, em agosto de 2018.

Entre outras coisas, a lei proibe o processamento de dados pessoais para fins
discriminatorios ilegais ou abusivos. Este processamento € o cruzamento de informacdes
entre individuos ou grupos especificos para apoiar a tomada de decisfes de negocios
(por exemplo, fornecer publicamente o perfil de consumo de bens ou servigos), politicas

publicas ou o desempenho de instituicdes publicas. (Senado Federal)

Enfim, ressaltando que existem projetos de lei visando regulamentar o e-commerce
no Brasil, a exemplo do Projeto de Lei n® 281, de 2012, do Senado Federal; e o Projeto de
Lei n° 4.906, de 2001 (e apensos), da Camara dos Deputados. Moreira (2016, p. 202)
acredita serem “[...] oportunas as atualizagbes propostas no Projeto de Lei do Senado n°
281/2012, como uma forma de assegurar e de preservar os direitos dos consumidores no

ambiente virtual de forma mais imperativa”.
3.3.1 Jurisprudéncias

Apoés a criacdo de todas essas leis algumas jurisprudéncias foram criadas, tais

como.

INDENIZACAO. "E-COMMERCE". Contrato de utilizacdo da plataforma Mercado
Livre para anuncio e venda de produtos. Preliminar de ilegitimidade passiva
afastada. Subtracdo de valores da conta do autor, mantida pela ré, que admitiu a
invasdo da conta por terceiros estelionatarios. Conduta negligente da apelante
que, mesmo cientificada do ocorrido, ndo efetuou o bloqueio da retirada dos
valores da conta da autora a tempo de evitar a fraude. Devida a reparacdo pelos
danos materiais. Sentenca mantida. RECURSO DESPROVIDO.

(TJ-SP - AC: 10098972320198260405 SP 1009897-23.2019.8.26.0405, Relator:
Afonso Braz, Data de Julgamento: 07/04/2020, 172 Camara de Direito Privado,
Data de Publicacao: 07/04/2020)

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO POR DANOS MORAIS
- COMPRA ONLINE - PRODUTO NAO ENTREGUE - MERO
DESCUMPRIMENTO CONTRATUAL - DANOS MORAIS NAO CONFIGURADOS -
RECURSO NAO PROVIDO. - O mero descumprimento da obrigacéo contratual,
quando ndo demonstrada a ocorréncia de qualquer situacdo excepcional, por Si
s6, ndo tem o condédo de abalar psicologicamente ou atingir a honra subjetiva da
autora, a ponto de justificar a percep¢éo de indenizacéo por danos morais. VV - A
loja de departamento que vende mercadorias pela internet responde
objetivamente pelos prejuizos causados aos consumidores, decorrentes do risco
de sua atividade empresarial (CDC, art. 14). 2. A auséncia de entrega da
mercadoria constitui falha na prestacdo de servicos, devendo o consumidor ser
ressarcido pelos danos morais suportados. 3. De acordo com a corrente
majoritaria contemporanea, a quantificacdo do dano moral se submete a equidade
do magistrado, o qual arbitrard o valor da indenizagdo com base em critérios
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razoavelmente objetivos, analisados caso a caso, devendo observar também os
patamares adotados pelo Tribunal e pelo Superior Tribunal de Justica.

(TI-MG - AC: 10000191213461001 MG, Relator: Shirley Fenzi Bertdo, Data de
Julgamento: 03/02/0020, Data de Publicacédo: 05/02/2020)

RECURSO INOMINADO. CONSUMIDOR. PRODUTO NAO ENTREGUE. ACAO
DE RESTITUICAO DE VALORES. PARTE AUTORA QUE EFETUOU A COMPRA
ONLINE DE APARELHO DE TELEVISAO. PAGAMENTO EFETUADO VIA
BOLETO BANCARIO. CNPJ DE PESSOA JURIDICA DIVERSA DA RE. FRAUDE.
SENTENCA REFORMADA PARA JULGAR IMPROCEDENTE A ACAO.
RECURSO PROVIDO. (TJ-RS - Recurso Civel N° 71007653447, Primeira Turma
Recursal Civel, Turmas Recursais, Relator: Roberto Carvalho Fraga, Julgado em
26/06/2018. Data de Publicacéo: Diario da Justica do dia 29/06/2018)

RECURSO INOMINADO. ACAO DE INDENIZAGCAO POR DANOS MATERIAIS E
MORAIS. COMPRA ONLINE REALIZADA POR MEIO DO DO PAGSEGURO.
NECESSIDADE DE REDUCAO DO VALOR DO DANO MORAL. VALOR DE
R$1.500,00 QUE SE MOSTRA SUFICIENTE PARA O CASO CONCRETO.
RECURSO PARCIALMENTE CONHECIDO E, NA PARTE CONHECIDA,
PROVIDO. SENTENCA REFORMADA EM PARTE. (TJPR - 28 Turma Recursal -
0007185-17.2017.8.16.0182 - Curitiba - Rel.: Juiz Sergio Bernardinetti - J.
22.11.2019. Data de Publicacéo: 24/11/2019)

3.4. DIREITOS DO CONSUMIDOR

Encontra-se na Constituicdo Federal, a protecdo que vislumbra o art. 5° inciso
XXXIl, onde expde que, “o Estado promovera, na forma da lei, a defesa do consumidor”,
veras gque garante sua condicdo de clausula pétrea, conforme se compreende da leitura
do art. 60, 8§ 4°, IV, do mesmo Diploma legislativo (BRASIL, 1988).

O Cdadigo de Defesa do Consumidor tem como finalidade diminuir a diferenca de
poder existente entre o fornecedor e o consumidor, para que assim o consumidor fique
menos vulneravel, e assim colocando o mesmo em igualdade de condi¢cdes para com o
fornecedor. Disciplina também as relagdes de consumo, definindo a figura do consumidor
e do fornecedor, regulando, assim, os possiveis conflitos entre eles. Como ja acentuado o
Decreto 7.962/2013, da maior respaldo ao comércio eletrbnico, regulando juntamente

como o Cadigo de Defesa do Consumidor (CDC).
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3.5. COMERCIO ELETRONICO E A PROTECAO DO CONSUMIDOR

O Cddigo de Defesa do Consumidor deve ser entendido como uma lei de ordem
publica, que estabelece direitos e obrigacdes entre consumidores e fornecedores. Tem o
mencionado Codigo, como objetivo principal, garantir um equilibrio nas relacbes de
consumo, que assegura, sempre que possivel, a protecdo do consumidor através da
proibicdo ou da limitacdo das praticas abusivas do mercado, inclusive no comércio
eletrbnico, que vem ganhando mencao, pois € inegavel que ha um aumento exorbitante
no que diz respeito as transacfes comerciais via internet, e por ndo haver legislacéo
especifica, aplicam-se as normas preditivas do Cadigo de Defesa do Consumidor. Como
expoe Alves, (2017, p. 81):

O CDC reflete em toda relagdo que puder ser caracterizada como de consumo.
Portanto, estabelecamos em que hipéteses a relacdo juridica pode ser assim
definida. Ater-se ao ambito de aplicacdo das normas do Cddigo de Defesa do
Consumidor brasileiro todas as relagdbes de consumo quando envolvendo
consumidor e fornecedor de bens ou servigos. A auséncia de uma norma mais
especifica ndo exclui as relag@es juridicas concluidas mediante rede, do ambito de
aplicagdo das normas consumeristas e, na eventualidade da falta de alcance
destas normas, da funcdo integradora do Cddigo Civil, ou se for o caso, da
legislac&o constitucional.

3.6. CONSUMIDOR E A VULNERABILIDADE NO COMERCIO
ELETRONICO

Segundo Silva (2018), o consumidor no comercio eletrénico € a parte vulneravel na
relacdo de consumo, € nitida essa conclusdo quando observamos a Constituicao,
conforme se conclui da leitura da Constituicdo de 1988. Além de que, o art. 4.° do CDC
determina os objetivos da Politica Nacional das Rela¢cdes de Consumo, indicando os
principios que devem ser respeitados, inclusive com relacdo a prote¢cdo do consumidor

que contrata pela Internet.

Nesse cenario, a vulnerabilidade do consumidor no meio virtual existe igualmente
como no mundo fisico. Entretanto, segundo Chaves apud Marques (2015, p. 53): “a
doutrina mundial € unanime em que a interpretacdo dos contratos do comércio eletrénico
envolvendo consumidores deve ser diferenciada, sensivel a prote¢cdo do contratante mais

fraco e leigo, ao consumidor”.
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Observando sobre essa nova era e a forma como repercutira no direito, Canto apud
Marques (2013) sustenta que essa: “é uma época de vazio, do individualismo nas
solucbes e de inseguranca juridica, onde as antinomias sao inevitaveis e a
desregulamentacdo do sistema convive com um pluralismo de fontes legislativas e uma

forte internacionalidade das relagdes.”

Segundo Canto (2013) se ha novas formas de contratar, em compensacao vem
surgindo novos problemas juridicos; (a) a desumanizacdo do contrato; (b) a
imputabilidade da declaracdo de vontade, refletindo em sua forma e validade; (c) a
distribuicdo de riscos da declaracdo de vontade realizada on-line; (d) a formacdo do
consentimento; (e) a definicdo do local e do momento da celebracdo, com o fim de definir
a legislacdo aplicavel e o tribunal competente; e (f) aos diferentes graus de utilizacdo do

meio digital.

Logo, tendo o consumidor como vulneravel, o Codigo de Defesa do Consumidor
impde por meio do artigo 4°, caput, do CDC, uma especial protecdo contratual, nos
moldes do artigo 46 e seguintes da Lei 8.078/1990, pelos quais estabelece que além de
interpretacdo das clausulas contratuais favorecendo o consumidor, o direito ndo deve se
obrigar por contratos ou clausulas sobre os quais ndo teve oportunidade de ter
conhecimento prévio do respectivo conteddo ou forem redigidos de modo a dificultar a

compreensao do sentido e alcance.

Sendo assim, contratos ambiguos, ou de linguagem dificil, como ndo uso do
vernaculo patrio, ou com letras reduzidas sao formas de contrato rechacados pelo CDC,
tais contratos no meio virtual sdo comumente apresentados como “termos de uso”, e
solicitam o aceite do usudrio para prosseguir na contratacdo ou utilizacdo da plataforma

digital.
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4. SISTEMA DE PAGAMENTO E-COMMERCE

Como j& foi analisado, no comércio eletrbnico, encontra-se de um lado o
consumidor que estd disposto a comprar produtos ou servicos, e de outro lado, o
fornecedor, que expde os produtos em sua loja virtual. Deste fato surgem direitos e
obrigacdes para as partes envolvidas na compra e venda. O vendedor tem a obrigacéo de
transferir o dominio da coisa, enquanto o comprador, a de entregar 0 preco
(RODRIGUES, 2003, p. 140).

Segundo Silvio Rodrigues (2002, p. 124) parece mais exato considerar pagamento
espécie do género adimplemento. Este ultimo vocabulo abrange todos os modos, diretos
ou indiretos, de extincdo da obrigacdo, pela satisfacdo do credor. Inclui, portanto, a
novacdo, a compensacédo, a confusdo, a remissao de dividas, a transacdo etc. O termo
pagamento fica reservado para significar o desempenho voluntario da prestacdo, por

parte do devedor.

As formas de pagamentos via Internet devem ocorrer em um ambiente claro, de
facil entendimento, e légico, o mais seguro possivel. Muitos mecanismos ja sao
conhecidos ha muito tempo, por exemplo, cartdes de crédito, enquanto outros ressurgem

da evolucao tecnoldgica, como exemplo, o dinheiro eletrénico.

Apesar destas evolucdes, ainda existe uma falta de estrutura, de mecanismos para
garantir, por exemplo, as micro transacbes, que necessitam de um sistema mais
especializado. Este tipo de transacéo diz respeito a transacfes voltadas para a troca de
guantidades muito pequenas de dinheiro em troca de informacdes e servigos. Caso seja
criado este novo mecanismo, novas oportunidades de negdcios surgirdo, tais como

compra e pagamento de jornal por artigo consultado (ALBERTIN A. L., 2002, p. 192).

Segundo, Felipini (2014) uma decisao importante quando falamos em pagamento
de e-commerce, é qual sera a forma que serd disponibilizada aos clientes. Assim

existindo varias alternativas para o lojista. Aqui iremos apresentar algumas delas:

Deposito Bancario: Nessa modalidade a loja fornece os dados de uma conta
bancéria na qual seu cliente fara o depdsito do valor de sua compra. Quando por sua vez

o depdsito tenha sido confirmado, os itens serdo enviados ao usuario.
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Boleto Bancario: Consiste na impressdo de um boleto na finalizacdo da compra
para pagamento em qualquer agéncia bancaria do pais. Comumente usuarios nem
chegam a fazer a impresséo do boleto, fazendo o pagamento por meio de net banking.
Sendo assim, uma vez realizado o pagamento, o banco disponibilizara a informacao de
pagamento ao lojista, normalmente na manha seguinte ao pagamento, podendo entéo
liberar a entrega do pedido. Se o pagamento for feito no mesmo dia da compra, o produto
podera ser enviado na manha seguinte. Esse modelo pagamento leva pontos negativos,
sendo o esquecimento do pagamento do comprador e a perda do entusiasmo pela

compra.

Cartdo de crédito e débito: Esse pagamento é um procedimento bem similar com a
compra realizada na loja tradicional, a Unica diferenca esta na forma de enviar as
informacgdes do cartdo. Ao invés de passar o cartdo magnético pela maquininha de cartéo
gue vai registrar e enviar o nimero, 0 usuario na sua compra online digita o nimero do
seu cartdo em um lugar apropriado, que vai surgir em tela durante a realizagcdo da
compra. Muitos usuarios se sentem receosos em questao de transferir os dados do seu
cartdo pela internet, quando essa informacéo pode ser passada a terceiros. Entretanto, as
administradoras de cartdo de crédito conscientes desse receio e o crescimento da compra
online, vem investindo fortemente nessa seguranca da transacao, que hoje é bem menor

os problemas de seguranca referindo-se a essa transferéncia com uso de cartdes.

Dinheiro eletronico: Alberto Luiz Albertin (2002, p. 197) aponta as caracteristicas e
o mecanismo de funcionamento do dinheiro eletrénico: Anonimato) O comprador pagaria
ao vendedor. Ninguém, com excecdo ao vendedor, conheceriam a identidade do
comprador ou detalhes da transacéo. Liquidez) O dinheiro digital teria aceitacdo por todos
0s agentes econdmicos assim relacionados como um método de pagamento. A
celebracéo é através de uma sequéncia numérica criptografada, evitando que deste modo
haja possibilidade de interceptacdo da mensagem por estranhos, que seja transferida, por
meio de impulsos eletronicos, o valor monetéario para o computador do credor (MARTINS,
2003, p. 103).

Cheque eletronico (e-check): este é projetado para atender varios usuarios e
entidades que preferem utilizar crédito ou qualquer outro meio diferente de dinheiro. Nesta
modalidade de pagamento existem trés agentes; o comprador o vendedor e o
intermediario e o professor Alberto Luiz Albertin (2002, p. 199) assim explica seu

funcionamento: Quando o comprador inicia uma transagdo com o vendedor, que solicita
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um pagamento. O comprador entdo obtém uma Unica certificacdo de pagamento o que
equivale a um cheque virtual do intermediario. Essa certificacdo (na forma eletronica)
debita a conta do comprador com o intermediario. O comprador entdo da a
reconhecimento para o vendedor e o vendedor da a certificacdo para o intermediario. A

certificacéo credita a conta do vendedor com o intermediario.

Rolim (2008) apresenta mais uma forma de pagamento: Pagamento via celular —
Esta é uma modalidade ainda limitada, mas deve ser mais abrangente no futuro. O cliente
digita uma senha em seu celular e o pagamento € automaticamente transferido de sua
conta bancaria para a do lojista. Além da vantagem do débito imediato, o pagamento via

celular tem taxa média inferior a 2% e néo existe a possibilidade de chargeback.
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5. O COMERCIO ELETRONICO E A SEGURANCA JURIDICA

As empresas que utilizam das plataformas eletrénicas para comércio precisam ter
mecanismos que garantam a seguranca da compra (além de proteger os dados pessoais
de seus consumidores), pois estas também estdo expostas aos riscos de haver
consumidores agindo de ma fé (ndo efetuar o pagamento dos produtos / servicos
adquiridos, emitir informagdes pessoais falsas, entre outras). Portanto, com o objetivo de
evitar fraudes digitais, as empresas de e-commerce buscam aprimorar a seguranca
investindo em programas e procedimentos (como adocdo de senhas, biometria, avaliacéo
e monitoramento dos comportamentos de compra do usuario, entre outros)
(FERNANDES, 2016).

De acordo com o COTS (2014), as empresas devem desenvolver as plataformas
virtuais onde as negociacdes sao firmadas, visando a seguranca juridica, para isso, 0s

seguintes cuidados sao necessarios:

) A contratacdo de uma equipe de Tecnologia da Informacdo (TI) para
acompanhar a implantacdo da plataforma, fornecendo informacdes precisas e
confiaveis; Il) Contratagdo de assessoria juridica para que o advogado delimite o
alcance das clausulas contratuais e preveja os riscos juridicos envolvidos para que
0 comerciante seja ressarcido de eventuais prejuizos; Ill) Atencdo no tratamento
dos direitos autorais, especificando se a plataforma sera propriedade do
comerciante ou apenas uma licenca de uso; V) A necessidade de formalizacdo de
um acordo de nivel de servico (Service Level Agreement — SLA) pela empresa
fornecedora da plataforma, em que deve-se garantir um patamar minimo de
qualidade dos servigos, prevendo-se de multas ou descontos (tal acordo instigara
a empresa contratada a agir com empenho e cautela na implantacdo e
manutenc¢do da plataforma).

Segundo TOME (2016), para diminuir a possibilidade de fraudes e aumentar a
seguranca, as empresas de e-commerce podem utilizar das seguintes ferramentas: )
Certificado digital Secure Socket Layer (SSL), responsavel por criptografar as informacdes
inseridas pelo usuario no site; Il) Blindagem dos sites, servico que realiza testes de
vulnerabilidade diariamente, revelando as falhas de seguranca encontradas para a
empresa realizar as devidas corre¢cfes e assim, poder exibir o selo de “Site Blindado”; IIl)
Web Application Firewall (WAF), responsavel pela criagdo de uma “barreira” no site, o que
auxilia na protecédo de ataques hacker; IV) O pentest, o qual auxilia a encontrar falhas na
seguranca que nao séo facilmente identificadas por sistemas eletronicos, mecanismo que

testa em ambientes homologados, diferentes formas de invaséao.
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Para minimizar os riscos e prejuizos relativos a fraude, as empresas devem focar
na identificagdo do comprador e na utilizacdo de dispositivos de detec¢cdo de sinais
fraudes, ou podem contratar empresas intermediadoras, responsaveis pelo sistema de
pagamento (TURCHI, 2011).

Existem varias estratégias afim de garantir a seguranca das transacdes eletronicas,
como a melhora no nivel de informatizacdo das empresas e populagéo; implementacdo de
formas seguras de pagamento; presenca de intermediario que garanta o pagamento e
recebimento dos itens negociados; criacdo de entidades certificadoras e regulamentacao
da assinatura eletrbnica que garanta a autenticidade dos documentos eletrénicos além da
prépria validade juridica dos mesmos (GLITZ, 2002). A criacdo de um ambiente seguro e
confiavel para as negociacfes sO é possivel através da utilizacdo de tecnologias
especificas que assegurem a correta identificacdo das partes e a veracidade das
informacgdes (SANTE, 2010).
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6. CONCLUSAO

O presente trabalho trouxe as principais diretrizes que guiam a relacdo do
comprador e fornecedor no E-commerce, notando um desenvolvimento das tecnologias
da informacdo e comunicacdo e assim estimulando novos comportamentos sociais,
concretizando um novo modo de producgédo, de comunicacdo e de vida em sociedade. O
uso dos computadores e dos demais meios eletronicos de comunicag&o tornou-se, nos
ultimos anos, indispensavel, tendo a tecnologia se tornado algo inevitavel a todos e

também no setor comercial.

O e-commerce representa um canal altamente atraente de vendas e de distribuicao
de produtos e servicos e tem conquistado um numero cada vez maior de adeptos.
Todavia, 0 e-commerce também traz consigo alguns aspectos negativos, relacionados,
sobretudo, a seguranca das negociacdes nos ambientes virtuais, fazendo surgir a
necessidade de adaptacdo das normas juridicas a esse cenario peculiar. Os riscos sendo
maiores do que na compra presencial, quando o vendedor age de ma-fé, pois na
contratagdo virtual podem haver inUmeros acontecimentos como impossibilidade de ver e
de manipular o produto; perda do valor desembolsado com a compra; uso indevido de

dados pessoais e financeiros; dificuldade de prova da transacéo eletrénica; entre outros.

No Brasil, as principais normas a serem aplicadas as rela¢gdes de consumo virtuais
estdo expressas na Constituicdo Federal de 1988, na Lei n°® 10.406/2002 (Cadigo Civil),
na Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor), no Decreto-lei n°® 7.962/2013

(Decreto do Comércio Eletronico) e na Lei n® 12.965/2014 (Marco Civil da Internet).

No que diz respeito a Lei n°® 12.965, de 23 de abril de 2014, esta estabeleceu
principios, garantias, direitos e deveres a serem observados no ambiente digital,
regulamentando a utilizagdo da Internet no Brasil. A promulgacdo do Marco Civil da
Internet foi vista com bons olhos, ja que tal diploma normativo buscou promover maior
transparéncia e confianca na utilizacdo da Internet, ampliando a seguranca juridica dos

internautas, o que repercute positivamente no comeércio eletrénico brasileiro.

Ainda no que tange a regulamentagdo do e-commerce, fato é que o operador do
Direito deve acompanhar, tanto quanto possivel, a evolucdo social e tecnologica, para que

tenha condi¢cbes de promover a correta aplicacdo da Ciéncia Juridica as novas situacoes,
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adequando-se as necessidades que surgem a cada dia. Com o objetivo de encontrar
solugdes harmonizadas e funcionais no ordenamento juridico para os conflitos que
certamente surgirdo, deve-se dar preferéncia a aplicacdo simultanea, coerente e
coordenada (dialogo) das diversas fontes legislativas, tendo por eixo as normas

constitucionais; e ao emprego das clausulas gerais e dos principios.
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