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RESUMO

ApOs a era industrial, mais especificamente na atual sociedade pés-moderna, as
facilidades proporcionadas pelo uso de sistemas eletrbnicos, especialmente
computadores, foram responsaveis por uma onda crescente de informatizacdo das
atividades cotidianas das pessoas. Essa nova postura social e cultural resultou na
conhecida sociedade da informacéo, modificando substancialmente as relacdes juridicas
e econbmicas em todo o mundo. Como consequéncia dessa total vinculacdo da
sociedade a tecnologia da informacdo, a criminalidade também sofreu modificacdes,
passando por processo semelhante, qual seja, a criminalizacdo na esfera digital ou
cyberbullying. Surgiram, assim, novos bens juridicos a serem tutelados como forma de se
manter a ordem constitucional, civil e penal. Diante dessa nova realidade criminosa, 0
trabalho discute a evolucdo da sociedade da informac&o e o impacto dos novos crimes
dessa modalidade virtual considerando sua consequéncia.

O presente trabalho busca analisar a sociedade de informacé&o, o crime de cyberbullying e
sua relacdo com o ordenamento legal vigente, através de pesquisa bibliografica e,
analiticamente, compreender 0s aspectos estruturais relacionados ao cyberbullying,
principalmente sobre a necessidade de construir mecanismos legais eficientes na sua
reparacao.

Palavras-chave: Sociedade da informagao. Crime digital. Cyberbullying.



ABSTRACT

After the industrial age, more specifically in today's postmodern society, the facilities
provided by the use of electronic systems, especially computers, were responsible for a
growing wave of computerization of people's daily activities. This new social and cultural
stance has resulted in the well-known information society, substantially modifying legal
and economic relations around the world. As a consequence of this total binding of society
to information technology, crime has also undergone changes, going through a similar
process, that is, criminalization in the digital sphere or cyberbullying. Therefore, new legal
assets have emerged to be protected as a way of maintaining the constitutional, civil and
penal order. Face this new criminal reality, the work discusses the evolution of the
information society and the impact of the new crimes of this virtual modality considering its
consequence.

The present work seeks to analyze the information society, the cyberbullying crime and its
relation to the current legal order, through bibliographical research and, analytically, to
understand the structural aspects related to cyberbullying, mainly on the need to build
efficient legal mechanisms in its repair.

Keywords: information society; digital crime; Cyberbullying.
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INTRODUCAO

Com a constante utilizacdo da informatica, bem como com os avancos da era digital, a
sociedade se tornou cada vez mais virtual desencadeando numa verdadeira “revolucéo
digital”, que é considerada de extrema importancia para a evolugdo da comunicagéo e da

sociedade como um todo.

A internet trouxe inUmeros beneficios a todos nds, porém, propiciou o surgimento de
novas praticas ilicitas, bem como possibilitou o avanco ou modificacdo da incidéncia de
crimes ja existentes, bem como a criagdo de novos crimes caraterizados como crimes da

era digital.

Essas novas condutas praticadas através dos meios eletrdnicos, passaram a ser
denominadas de cyberbullying, cybercrimes, crimes virtuais, crimes informaticos ou

eletrbnicos.

E como é sabido, apesar de toda a disposicdo de nossos legisladores, o Direito nao
consegue acompanhar a velocidade das transformacfes sociais, sendo este um dos

pontos de estudo do presente trabalho.

E perceptivel que ha uma grande dificuldade para o ordenamento juridico resolver os
novos conflitos que lhe sdo postos a apreciacdo decorrentes das relagdes virtuais, devido
a vasta proporcao que a internet tomou pelo mundo ocasionando muitas mudancas, as
guais acabaram ndo sendo acompanhadas devidamente pela legislacdo brasileira,
fazendo com que o jurista dentro do possivel enquadre as novas condutas lesivas nos
tipos penais ja existentes, ja que as legislacbes existentes e o controle das autoridades

nao sao tao eficientes quanto deveria ser.

Ganha énfase a urgéncia da necessidade de protecdo aos sistemas estruturantes da nova
forma de sociedade, ou seja, da sociedade virtual, seja na esfera econdmica ou no ambito

cultural.

Neste interim, o presente trabalho visa demonstrar os aspectos gerais dos crimes virtuais,
bem como a sua responsabilizagéo civil, disponibilizando ao leitor um maior entendimento
especialmente acerca da ocorréncia do crime de cyberbullying e a legislagéo existente
para tais conflitos, além de tornar publicos os impactos dessa nova criminalidade que

surge na sociedade.



12

Além disso, aborda de forma geral, em seu primeiro capitulo, a terceira revolucao
industrial que decorreu dos novos modos de vida da sociedade, contextualizando a
sociedade da Informacéo através da analise dos elementos que serviram de base para a
sua estruturagcdo e desenvolvimento, os quais se embasaram na construcdo de

mecanismos de producédo e comunicacao ligados a tecnologia e aos meios virtuais.

Ainda neste momento foi necessaria uma discussdo panoramica acerca da chegada da
internet no Brasil, bem como a importancia da modificacdo da forma de comunicacéo e de

realizacéo das atividades comerciais, sociais e econdmica da sociedade.

No capitulo segundo, estuda-se as espécies de crimes reais relacionados com o mundo
virtual, dando o enforque necessario ao tema central do trabalho, qual seja, o

cyberbullying.

Procura-se tracar uma linha de pesquisa que traga ao leitor desde o inicio do crime de
cyberbullying, passando pela parca legislacdo atinente a espécie, desencadeando na
conclusdo da necessaria atencao ao cyberbullying, o qual, conforme se demonstrou vem

tomando propor¢cdes de grande monta.

J& o terceiro capitulo traz a abordagem do cyberbullying pela visdo da reparacao civil,
bem como sua evolucdo nos moldes da legislacdo e a postura dos nossos Tribunais de

Justica Brasileiro, através da analise de julgados sobre o tema.

Finalizada a pesquisa, porém, nem de longe esgotado o tema discutido, restou
evidenciado que a legislacdo civil e penal, vem a passos lentos, ao encontro do
acolhimento do tema, especialmente no que se refere a incriminacdo de condutas.
Percebe-se um vazio normativo materializado na caréncia de previsdes legais, permitindo-

se um impacto substancial nas vitimas dessa sociedade de informacéo.

Com relacdo aos aspectos metodolégicos importante destacar que as questdes foram
suscitadas através da pesquisa investigativa em bibliografias, procedendo a analise da
literatura relacionada ao tema em livros, revistas escritas e eletrbnicas, imprensa escrita e

legislacdes que permitiram a coleta de dados e informacgoes.

E, por fim, quanto aos objetivos almejados, a pesquisa € analitica, pois, a partir da analise
dos fendmenos tratados inclusive pelas jurisprudéncias reportadas referentes ao tema,
procura-se compreender determinagfes significativas sobre o problema, bem

como suas caracteristicas e causas.
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1. INTERNET E DIREITO — PRINCIPIOS E CONCEITOS

1.1. SOCIEDADE PC)§-MODERNA E A INTERNET COMO FERRAMENTA
DE COMUNICACAO

A sociedade pds-moderna possui como caracteristicas peculiares a propenséo a se deixar
dominar pela imaginacdo das midias eletrbnicas, a colonizacdo do seu universo pelos
mercados (econdémico, politico, cultural e social), e especialmente a celebracdo do

consumo como expressao pessoal de sucesso e felicidade.

Paralelamente também se verifica como caracteristica desta atual forma de sociedade a
pluralidade cultural, com a polarizacdo social devido aos distanciamentos acrescidos
pelos rendimentos e a faléncia dos ideais emancipadores como aquelas propostas pela

Revolucao Francesa, sob a triade liberdade, igualdade e fraternidade.

Neste compasso a pos-modernidade envolve todos esses fendbmenos atuais, dirigindo a
comunidade a uma logica cultural que valoriza o relativismo e o distanciamento das

relacbes pessoais.

A sociedade p6s-moderna denota configuracéo de tracos sociais que significam a erupcéo
de um movimento de descontinuidade da condigcdo moderna: mudangas dos sistemas

produtivos e crise do trabalho e a crise do individualismo.

Assim, em outras palavras, a pés-modernidade tem predominio do instantaneo, da perda
de fronteiras, gerando a ideia de que o mundo esta cada vez menor através do avanc¢o da
tecnologia. Estamos diante de um mundo virtual, imagem, som e texto em uma velocidade

instantanea.

A cada instante o mundo contemporaneo fica mais tecnolégico e os usuarios dos meios
de comunicagéo virtuais (computadores, internet, celulares), cada vez mais expostos ao

perigo de serem vitimas de crimes virtuais das mais diversas naturezas.

Essa ameaca iminente ndo poderia e nem deveria estar passando tdo distante dos
legisladores brasileiros, os quais tém o encargo de pensarem em acoes e leis eficazes no
sentido de dirimir os maleficios desse imprescindivel modo virtual de viver, trazendo aos
usuarios mais seguranca e certeza juridica da punicao dos sujeitos mal-intencionados que

também usam a rede virtual.
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Mesmo sabendo que o Direito estd a sombra da evolugdo da sociedade, € certo que o
mundo juridico deve adequar-se a essas evolucdes, amoldando-se aos conflitos pos-
modernos e acolhendo os anseios da sociedade através de elaboracdo de novas normas
gue regulem os crimes que s&o cometidos no ambiente virtual, frisando que essas normas

necessitam da mesma rapidez com que se evoluem os crimes virtuais.

Somente para se mensurar o dinamismo dessa “sociedade liquida pds-moderna’
(Baumam, 2016) em que vivemos atualmente, ndo é heresia alguma afirmar que
enquanto se inicia a leitura deste trabalho, os aparelhos de celulares, as televisbes e até
mesmo o0s demais eletrodomésticos que compde os lares em geral, ainda que tenham
sido comprados a menos de um ano, ja estdo defasados em relacdo aos lancamentos

mais atuais.

Assim, evidente e até mesmo natural o avanco do desenvolvimento tecnoldgico pelo
mundo e especialmente no Brasil, a popularizacdo da internet, dos computadores e

celulares, etc.

Esse avanco tecnolégico permite a exploracdo de diversos caminhos para a pratica de
novos crimes 0s quais apesar de ndo especificados inteiramente em nosso ordenamento

juridico, recebem a denominacao de crimes virtuais ou crimes cibernéticos.

Nessa liquidez da vida moderna, onde tudo tem velocidade crescente e com foco na
facilitacdo das atividades humanas, os aparelhos eletrbnicos em especial, o0s
computadores e os celulares foram criados e vem sendo modernizados para facilitar e
agilizar a comunicacdo pessoal, trazendo eficiéncia e dinamismo tanto nas tarefas

domésticas quanto nas tarefas profissionais.

Atividades que demandariam horas para ser desenvolvidas passaram a ser finalizadas
guase que automaticamente, permitindo um maior aproveitamento de tempo e até mesmo
dinheiro, haja vista que n&do se pode descuidar do fato de que a economia esta

intimamente atrelada ao desenvolvimento tecnoldgico da sociedade.

Essas novas realidades vividas na era digital, somente foram objetos de preocupacao e
estudo pelo Direito a partir da constatacdo de que o mundo virtual esta para o Direito
assim como o mundo concreto, permitindo e acolhendo relagdes negociais civis e

criminais entre as pessoas.
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Assim como base para a evolucao frenética do mundo virtual temos o quéo o ser humano
€ movido pelo conforto, algo que as fabricantes ja perceberam e aplicam no mercado

consumidor.

Por isso, se justifica que cada vez mais eletrénicos e aparelhos tecnolégicos tenham seu
ciclo de vida diminuido, para que, seu sucessor desperte o desejo e seja objeto de

compra e assim, nasce um padréo ciclico de evolugcédo, compra e descarte.

Esse novo padrédo de sociedade foi descrito por Ulrich Beck (1998, p. 203), como uma

nova forma de sociedade, ou seja, uma modernizagao reflexiva “pdés-modernidade”.

Neste giro, merece destaque que a industria tecnologia em solo nacional ndo para de
crescer. Em um estudo apresentado pelo G1, € possivel perceber o quanto este setor de

tecnologia tem ganhado destaque:

No ano passado, as empresas de tecnologia no pais movimentaram US$ 38
bilhdes, um crescimento de 4,5% em relacdo a 2016, segundo dados divulgados
pela Associacdo Brasileira das Empresas de Software (Abes) na noite desta
segunda-feira (26). (G1, 2018.)

Depreende-se do texto acima, que houve um crescimento de quase 5 (cinco) por cento
em relacdo ao ano de 2017 quando comparado com 2016, ressaltando-se que houve um

movimento financeiro de 38 (trinta e oito) bilhdes de dolares no mesmo periodo.

Contudo, quando a internet surgiu, tais nimeros ndo eram expressivos como Sao
atualmente. Isso porque, no inicio, o escopo para a criacdo da rede mundial de
computadores versava apenas sobre conflitos e guerras. E por isso que, Barros, via site

TechTudo?!, dispbe sobre o inicio da rede da seguinte forma:

[...]- Tudo comecgou na area militar dos Estados Unidos, com a intengdo de ajudar
a proteger o pais nas guerras.

Os conceitos militares por tras da Internet comegaram a surgir em meados dos
anos 50, mas s6 na década de 60, com o mundo polarizado entre Estados Unidos
e URSS que a ideia se desenvolveu. Cientes de poder da comunicacéo, os EUA
criaram um sistema de descentralizacdo de suas informagfes no Pentagono para
evitar que possiveis atagques causassem a perda irreparavel de documentos do
governo.

Em 1962, o engenheiro Joseph Licklider, do Instituto Tecnolégico de
Massachusetts (MIT), ja falava na criacdo de uma Rede Intergalatica de
Computadores. Sete anos depois, ficou estabelecido o marco do “nascimento da

! Disponivel em: https://www.techtudo.com.br/artigos/noticia/2013/04/internet-completa-44-anos-relembre-historia-da-
web.html
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Internet”, com a criagdo da ARPANET, a rede de conexdo da DARPA, Agéncia de
Projetos de Pesquisa Avancada dos Estados Unidos.
[...]. (BARROS, Thiago. via TechTudo, 2013).

Descreve 0 autor que essa tecnologia apareceu a priori dentro da area militar, mais
precisamente nos Estados Unidos da América e em seu primordio era a protecao dos
paises em guerras. Foi entdo, que ao mirar na protecdo de dados norte-americanos, o
engenheiro Joseph Licklider fez semear e nascer, ainda em 1962, projetos de uma rede

de conexdo de dados digital e integrada.

Assim, o continuo desenvolvimento dos computadores e dos sistemas eletrénicos se
consolidou durante a década de 1970, periodo em que a Guerra Fria comecou a dar
sinais de declinio e que € considerado por Castells como o ponto de mutacdo que levou

ao desenvolvimento da Sociedade Informacional.

A origem da Revolugdo da Tecnologia da Informacdo firmou-se nos
Estados Unidos, mais precisamente no Vale do Silicio, localizado no condado de Santa
Clara, 48 km ao sul de S&o Francisco, entre Stanford e San Jose. Tal regiao foi o centro

das inovacdes eletronicas no setor de tecnologias de informacéo.

O Vale do Silicio foi transformado em meio de inovacao pela convergéncia de
véarios fatores, atuando no mesmo local: novos conhecimentos tecnoldgicos; um
grande grupo de engenheiros e cientistas talentosos das principais universidades
da area; fundos generosos vindos de um mercado garantido e do Departamento
de Defesa; e, nos primeiros estagios, lideranca institucional da Universidade de
Stanford?.

E justamente no Vale do Silicio no ano de 1970 que houve a difusdo da microeletronica,
onde o engenheiro da Intel, Ted Hoff, estruturou em um Unico chip todos os componentes
necessarios ao processamento de dados e informacbes, criando assim, o

microprocessador, ou seja, um computador em um dnico chip.

Este componente foi o responsavel pela pulverizacdo da informatica em todos os nichos
imaginaveis, desde as atividades mais cotidianas as mais complexas. A microeletrénica
potencializou de forma vertiginosa a capacidade da computacdo em agilidade, eficacia,
flexibilidade, economia, mais ainda, permitiu a substituicdo do computador analdgico pelo
computador digital.

2 CASTELLS, Manuel. A sociedade em rede — A era da informacédo: economia, sociedade e cultura. Tradugdo de
Roneide Vendncio Majer. Sdo Paulo: Paz e Terra, 1999. v.1. p.71
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Em 1975, Ed Roberts, procurando desenvolver ferramentas eletronicas para uma
empresa japonesa de maquinas de calcular, construiu o Altair, um computador de

pequena escala, quase artesanal, que era equipado com um microprocessador.

Em seguida, 1976, Steve Wozniac e Steve Jobs, através da Apple Computers, tomando
como modelo o Altair, idealizaram e desenvolveram o primeiro microcomputador de

sucesso comercial, e um marco da difuséo da informatica na sociedade, o Apple 1.3

Da evolucdo do computador para o0 acesso a internet em escala comercial, tem-se pouco
mais de uma década, ou seja, num curtissimo espac¢o de 12 a 15 anos, conquista-se no
Brasil, através de pesquisa académica, o acesso a rede de comunicacdes, evidenciando-

se assim o marco inicial do surgimento da internet.

Destaca, Leonardo Silva*, em publicagao realizada pela Folha Uol, que:

No Brasil, a exploragdo comercial foi liberada em 1995. Universidades como as
federais do Rio Grande do Sul e do Rio de Janeiro estavam conectadas a rede
desde 1989. A Fapesp (Fundacdo de Amparo a Pesquisa de S&o Paulo) conectou-
se um ano depois. (SILVA, Leonardo. via: Folha Uol, 2001).

Ou seja, em territério nacional, a internet, surgiu como instrumento de pesquisa, em 1989

em universidades federais. Ja a exploracdo comercial, foi liberada somente em 1995.

Desta forma, por ser um setor que nao para de crescer, nem de se desenvolver e se
aprimorar a todo instante, a tecnologia evoluiu e passou a ndo ser mais algo exclusivo

visto como meio de defesa e protecdo para paises envolvidos em guerras e conflitos.

A partir da evolucdo da engenharia, da ciéncia e da tecnologia, € que foi possivel dar
acesso a internet a um grande namero da populacdo e assim se permitiu uma conexao
mundial. Tudo € muito rapido atualmente, o que modificou desde a forma como nos

comunicamos até o modo de como se recebe uma noticia, sendo tudo instantaneo.

E essa evolucdo chamada de Revolucédo Tecnolégica da Informacédo® buscou a aplicacédo

do conhecimento na criagdo de novos mecanismos de processamentos de dados e

3 https://pt.wikipedia.org/wiki/Apple

4 https://www1.folha.uol.com.br/fsp/cotidian/ff1208200103.htm

5 A terceira fase da Revolugéo Industrial, iniciada com o casamento bem-sucedido da eletrénica com a informatica, no
final da Segunda Guerra Mundial (1939-1945), comeca a provocar sobressaltos, pesadelos e desespero em dirigentes
politicos e trabalhadores. Desencadeada nos Estados Unidos — e encarada a principio como o advento da tdo desejada
era em que maquinas assumiriam as funcdes do ser humano e lhe dariam prosperidade e mais tempo para o lazer — a
revolucédo high tech criou um novo monstro: o desemprego institucional. Um verdadeiro fantasma que, aonde chega e
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informacgdes, sendo que seu desenvolvimento € gerido por meio da difusdo entre os

usuarios da propria informacao, que dela se apropriam e inovam constantemente.

Nos dizeres de Immanuel Kant, “o conhecimento € um processo de sintese, no qual o
intelecto proporciona a forma e a experiéncia oferece o contetido.”® Assim, a Revolucéo
Tecnologica funciona como um motor que se alimenta da informacdo e produz mais

informacéo, sendo esta o pilar do sistema econémico vigente.

Como frutos da revolugdo tecnolégica podemos destacar especialmente 0s
computadores, os notebooks, o que fez da tecnologia algo mais portétil ainda, até a
chegada dos celulares inteligentes. Estes, por sua vez, estdo na palma da méao de grande

parcela da populacao e ajuda a desencadear o acesso da rede.

Deste modo, é que se faz presente em nossa rotina o uso do computador (portatil ou nao)
para vérias atividades e processos ao longo das 24 (vinte e quatro) horas de um dia. Hoje,
nao € mais preciso ir a um banco para realizar uma transferéncia ou pagar um boleto, pois
a tecnologia evoluiu ao ponto de poder realizar estas e muitas outas tarefas na prépria

cama, gracas ao aperfeicoamento de aparelhos e sistemas que os compdem.

Assim, a utilizacdo em massa da tecnologia e da prépria internet como ferramentas
utilizadas por grande parte da populacdo, expandiu de forma consideravel, sendo certo
gue durante o ano de 2016, foi obtido pela Pesquisa Nacional por Amostra de Domicilios
(Pnad), e, divulgado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), que as

residéncias dos brasileiros estdo cada vez mais agregadas com a conexao de internet.

Pela pesquisa foi possivel concluir que 36,8 (trinta e seis virgula oito) milhdes de casas ja
possuem acesso de internet; em outras palavras, mais da metade dos lares brasileiros,
totalizando 54,9% (cinquenta e quatro virgula nove por cento) ao todo, tem acesso a

internet através de suas casas.

Segundo o levantamento’, em 2016 a internet estava presente em 63,6% (sessenta e trés
virgula seis porcento) dos lares brasileiros e em 94,8% (noventa e quatro virgula oito

porcento) deles havia celulares sendo usados para conectar-se a rede. O presente estudo

por onde passa, interrompe carreiras, destroi sonhos, envenena mentes e consome vidas. (Jeremy Rifkin, in “O
capitalismo e a Revolugao tecnoldgica™)

& KANT, Immanuel. Critica da razdo pratica. Traducdo de Rodolfo Schaefer. Sdo Paulo: Martin Claret, 2006.
p.178

7 Disponivel em: https://gl.globo.com/economia/noticia/mais-de-63-dos-domicilios-tem-acesso-a-internet-aponta-
ibge.ghtml
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apontou também que a cada 5 (cinco) casas, 80% (oitenta por cento), ou seja, 4 (quatro)

faz uso do celular smartphone como o principal aparelho para navegar pela internet.

E assim, é possivel concluir de forma nitida, que a internet é muito utilizada pelos
brasileiros, sendo os celulares a ferramenta principal para navegacao e acesso a rede

mundial,

Conforme esclarece, Jorge e Wendt:

A internet tem sido utilizada para inUmeras finalidades, seja para realizar
negociacbes comerciais, buscar conhecimento, conhecer pessoas, manter
relacionamentos, produzir atividades de marketing pessoal, buscar diversdo e, em
alguns casos, promover transtornos para outras pessoas, incluindo prejuizos
financeiros das vitimas.

A utilizacdo da internet tem sofrido um aumento exponencial a cada ano que
passa, muito em virtude da evolucdo tecnolégica e do barateamento dos
computadores e dispositivos méveis de acesso a rede mundial. (JORGE e
WENDT, 2013, p. 12).

Com o advento e o barateamento da tecnologia, é que se tornou possivel a insercédo de
um numero maior de usuarios dentro da rede, sendo a mesma utilizada para os mais

diversos fins.

Quando usada de forma ilibada, a internet € um espaco muito produtivo podendo ser uma
ferramenta imprescindivel a comunicacao, ao trabalho e lazer. Porém, justamente por ser
um ambiente onde seus usuarios crescem desenfreadamente, é preciso que normas

regulem o seu uso, provendo um cenario saudavel e democratico para todos.

Uma recente pesquisa, denominada como “2074 Brazil Digital Future in Focus” colocou
em pauta o tempo médio que o brasileiro faz uso de redes sociais. O resultado, deveras
assustador, obteve que, tendo como base o periodo de um més, 12,9 (doze virgula nove)
horas é a média do brasileiro ao navegar por tais sites, enquanto a média dos demais

paises ficou na casa das 5,7 (cinco virgula sete) horas.

Sobre a média diaria, quando se somam argentinos e mexicanos, ambos atingem o valor
de 44,7 (quarenta e quatro virgula sete) minutos contra 46 (quarenta e seis) minutos da
populacédo brasileira. Ou seja, € de conhecimento geral que os brasileiros sdo amantes de
carteirinha tanto do futebol, quanto das redes sociais, vencendo em disparada, todos os

paises na qualidade de horas de uso em redes sociais.
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Ja para fevereiro de 2018, os dados sdo ainda mais surpreendentes, pois, segundo o
relatorio “2018 Global Digital”, da We Are Social e da Hootsuite, o Brasil esta entre os trés
paises do mundo no qual a populagdo passa, em média, mais de 9 (nove) horas do dia

navegando na Internet®.

Em suma, da mesma forma que ocorrem delitos no mundo concreto, o ambiente digital
também ndo esta imune a tais eventos e 0s nimeros sobre o tema crescem na mesma

proporgdo em que crescem 0s usuarios da rede.

Uma das justificativas para uma necessaria e urgente legislacdo punitiva e reguladora do
espaco virtual, € que para muitos, a internet € um espaco vazio, tido como deserto, o qual
muitos pensam ser desabitado, onde se pode tudo; entretanto, ndo é e ndo se pode ser

percebida desta forma a plataforma digital.

1.2. ORIGEM E MARCO CIVIL DA INTERNET

Diante da realidade virtual vivenciada pela sociedade em nivel mundial, tornou-se
imperiosa uma atitude dos governantes no sentido de normatizar a conduta aceitavel no

ambito da internet.

E obviamente os Estados Unidos deu o primeiro passo nesse sentido, no ano de 1996,
guando foi assinada pelo entdo presidente dos Estados Unidos, Bill Clinton, a legislacéo

chamada “Decéncia das Comunicagdes”

Essa legislagédo tinha como principal alvo impedir que criangas tivessem contato com
pornografia na internet, limitando o acesso a menores. A lei antipornografia criminalizava
a publicacdo de material com conteddo imoral e pornografico, aplicando multa e punido

com prisbes quem descumprisse essa norma.

Coincidentemente na mesma data em que foi assinada a Lei da “Decéncia das
Comunicagdes” ocorreu um fato que ficou conhecido como “O Grande Blecaute da Web”
ou ainda “Quinta-feira Negra™, que representava um protesto dos usuarios da rede —

aguela época comercial em expansao.

8 https://porta23.blogosfera.uol.com.br/2018/02/05/brasileiro-passa-mais-de-3-horas-e-meia-por-dia-em-redes-sociais/?
9 https://oglobo.globo.com/sociedade/tecnologia/relembre-primeiro-grande-blecaute-da-internet-em-1996-3706004
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Como forma de protesto mais de 1.500 (um mil e quinhentos) sites mudaram a cor de
fundo de suas paginas para a cor preta pelo periodo de 48 (quarenta e oito) horas. Essa

legislacéo foi revogada pela Suprema Corte Americana.

Ainda na tentativa de regulagdo de normas sobre a internet, no ano de 2012 foram

elaborados dois projetos de lei, a saber:

No inicio de 2012 foram criados nos Estados Unidos dois projetos de Lei para
regulamentacdo da Internet, o Stop Online Piracy Act (SOPA), e o Project Ip Act
(PIPA), ambos considerados leis antipirataria, pretendiam bloquear sites que
comercializavam musicas, filmes e livros, de forma ilegal, impedindo a publicidade
relacionada a eles, porém uma mobilizacdo em paises do mundo inteiro a favor da
liberdade no mundo virtual, como também de grandes sites como o Google,
Wikipédia, entre outros, parece ter dado resultados, tanto SOPA, como PIPA
foram arquivados indefinitivamente.1°

A primeira legislacdo brasileira referente & comunicacéo € a Lei 4.117/62, que instituiu o
Caodigo Brasileiro de Telecomunicacfes, e obviamente ndo trazia uma normatizacdo que

fosse ampla o suficiente para regular a comunicacéo virtual em sua amplitude.

Em 2012 entrou em vigor a Lei 12.737/2012, conhecida como "Lei Carolina Dieckmann”,

gue dispdes sobre a tipificacao criminal de delitos informéaticos.

A Lei que popularmente ficou conhecida como "Lei Carolina Dieckmann" foi proposta em
referéncia a uma situacdo especifica experimentada pela atriz brasileira Carolina
Dieckmann, que em maio de 2012, teve copiadas de seu computador 36 (trinta e seis)
fotos nas quais a atriz aparecia em situacdes intimas que acabaram sendo divulgadas na

internet sem sua autorizagao.

A Lei 12.737/2012 acrescentou ao Cddigo Penal os artigos 154-A a 154B*!, situados

dentro dos crimes contra a liberdade individual, secdo referente aos crimes contra a

10 GENOVA, Leonardo. O DIREITO AO ESQUECIMENTO E OS PRINCIPIOS FUNDAMENTAIS DO MARCO
CIVIL DA INTERNET. https://cepein.femanet.com.br/BDigital/argPics/1311401298P563.pdf

11 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informag6es sem autorizacéo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta definida no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo econdmico.

8§ 3° Se da invasdo resultar a obtencdo de conteldo de comunicacdes eletrdnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto néo autorizado do dispositivo invadido:
Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

8 42 Na hipotese do § 32, aumenta-se a pena de um a dois tergos se houver divulgacdo, comercializacdo ou transmissdo
a terceiro, a qualquer titulo, dos dados ou informagdes obtidos.
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inviolabilidade dos segredos profissionais, entretanto as novas tipificacdes sdo colocadas

como delito e ndo como crime.

Muito embora seja um pontapé importante para a legislacdo brasileira no tocante ao
mundo virtual, a Lei recebeu criticas de juristas e especialistas, bem como de

profissionais de seguranca da informacéo, sob o argumento de que:

...seus dispositivos sdo amplos demais, confusos e podem gerar dupla
interpretacdo, ou mesmo interpretacdo subjetiva, o que pode ser utilizado para
enquadramento criminal de condutas triviais ou mesmo para a defesa e respaldo
de infratores cibernéticos, o que tornaria a lei injusta e ineficaz...

Ha ainda que as penas sao pouco inibidoras, sendo muitas situacdes
enquadraveis nos procedimentos dos Juizados Especiais, o que poderia contribuir
para a nao eficiéncia no combate ao crime cibernético no Brasil??.

Em 2014 entrou em vigor a Lei 12.965/14, conhecida como “Marco Civil da Internet”, que

estabelece direitos, deveres, principios e garantias para o uso da Internet no Brasil.

Génova esclarece que com a criagcdo do marco civil da internet, restou destacadas trés

bases de discusséo para o tratamento do tema:

...I) elaboragdo de documento com sdlida base judicial, formatado para ser
enviado ao Congresso; Il) formulagdo de politicas publicas capazes de garantir
direitos e deveres individuais na internet; Ill) suporte de processo deliberativo
baseado em formas colaborativas.!3

Houve criticas no sentido de que a regulamentacédo penal do uso da internet ainda nao
seria a melhor opcéo, pois, 0s prejuizos as vitimas dos danos decorrentes do mau uso da

internet sdo muito mais abrangentes.

8 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Cémara
Legislativa do Distrito Federal ou de CAmara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal ou do Distrito Federal.”

“Agdo penal - Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacéo, salvo se o
crime e cometido contra a administragdo publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos publicos.

12 https://pt.wikipedia.org/wiki/Lei_Carolina_Dieckmann

BGENOVA, Leonardo. O DIREITO AO ESQUECIMENTO E OS PRINCIPIOS FUNDAMENTAIS DO MARCO
CIVIL DA INTERNET. https://cepein.femanet.com.br/BDigital/argPics/1311401298P563.pdf


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
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Nesta linha ganhou forca a ideia de criar uma lei que estabelecesse direitos civis aos
cidaddos que usam a internet transferindo-se ao Ministério da Justica a incumbéncia de

garantir tais direitos.

Logo, uma plataforma online foi elaborada com a discusséo do texto de lei que deveria
compor o Marco Civil, de onde se estabeleceu uma chamada publica, com objetivo de
discutir através da participacéo aberta da sociedade, a situacao que se pretendia proteger
com a Lei da internet e a0 mesmo tempo garantir a liberdade de expresséao, a privacidade,
a neutralidade da rede, o direito de acesso a internet entre outros direitos.

Assim, o Marco Civil foi um dos projetos de lei mais debatidos, e se concretizou por
representar a necessidade e os anseios da sociedade por uma democracia cada vez mais
digital, e especialmente se reconheceu ser possivel criar novas formas de participacdo

aberta e democratica.

1.3. DO CRIME NO BRASIL

1.3.1. Conceito tedrico de crime

A definicdo de crime entendida como aquela que mais completa o que o legislador
brasileiro assim considerou quando editou o Cédigo Penal, nas palavras de Damasio, é a

de que:

Para que haja crime é preciso, em primeiro lugar, uma conduta humana positiva
ou negativa (acao ou omisséo). Mas nem todo comportamento do homem constitui
delito. Em face do principio de reserva legal, somente os descritos pela lei penal
podem assim ser considerados. (JESUS, 2013, p. 276).

Com isso, determinado ato humano podera ser considerado como delito, podendo ser
tanto um fazer ou deixar de fazer. Elucida Damasio, que, ndo é necessariamente qualquer
conduta a ser realizada que sera considerada crime, mas sim aquela que se amolda a
uma conduta prevista e tipificada pelo legislador, jA que se faz necessario total respeito a

tocante do principio da reserva legal.

Ainda sobre a tentativa de conceituar o que € crime para o ordenamento juridico

brasileiro, o professor Bitencourt, esclarece que:
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[...]. Enfim, a teoria neoclassica do delito caracterizou-se pela reformulacdo do

velho conceito de acdo, nova atribuicdo a funcdo do tipo, pela transformacéo
material da antijuridicidade e redefinicdo da culpabilidade, sem alterar, contudo, o
conceito de crime, como a acéo tipica, antijuridica e culpavel. (BITENCOURT,
2012, p. 587).

Tendo como base a teoria neoclassica do delito, faz necessaria a ocorréncia da pratica de
uma acdo ou omissdo devidamente amparada pela triplice caraterizacdo de crime, ou

seja, tipica, antijuridica e culpéavel.

E para elucidar cada elemento do crime, € necessario entender que “fato tipico é o
comportamento humano (positivo ou negativo) que provoca um resultado (em regra) e é

previsto na lei penal como infragdo” (JESUS, 2013, p. 278, iBooks).

Assim, via de regra, o fazer ou deixar de fazer algo pode ser considerado como crime,

guando acarreta em certo resultado, previsto anteriormente pela lei penal.

Como conceito de “antijuridicidade” tem-se que € a relacdo de contrariedade entre o fato
tipico e o ordenamento juridico. A conduta descrita em norma penal incriminadora sera
ilicita ou antijuridica quando nao for expressamente declarada licita” (JESUS, 2013, p.
278, iBooks).

E ainda, a definicdo de “culpabilidade” € a reprovacdo da ordem juridica em face de estar

ligado o homem a um fato tipico e antijuridico. [...] (JESUS, 2013, p. 278, iBooks).

Em resumo, é a antijuricidade, que em conjunto da tipicidade do caso em concreto do ato,
gue resulta no choque da ordem juridica, contrariando-o e assim completando a definicdo.

Caracterizados os elementos basicos do crime, para se amoldar a uma conduta
reprovavel e passivel de punicdo, necessario na oportunidade um breve histérico do
conceito juridico de crime no mundo concreto para se estabelecer pontos convergentes e
divergentes com o conceito de crime no mundo virtual, que é o objeto de discusséo do

presente trabalho.

1.3.2. Conceito juridico de crime no mundo concreto

Dentro do ordenamento juridico brasileiro, pode-se encontrar a definicdo pratica para

crime por meio de nossa Constituicdo Federal de 1988, em seu artigo 5° XXXIX, e a
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mesma redacédo é positivada dentro do Cédigo Penal, em seu art. 1°. O texto legal afirma:

“Nao ha crime sem lei anterior que o defina, nem pena sem prévia cominagao legal’.

7

Da leitura do texto de lei acima, depreende-se que somente é possivel que haja
determinado crime se houver lei anterior que o defina; da mesma forma que a aplicacao
de uma pena € viabilizada por intermédio de matéria também em lei, anterior ao tempo da
conduta praticada — nascendo aqui um principio de suma importancia, o da reserva legal,

a qual sera tratada com mais atengéo em breve.

Capez esclarece que:

(1) Declarag@o Universal dos Direitos Humanos e Convengdo Americana sobre
Direitos Humanos: De acordo com o art. Xl, 2, da Declaracdo Universal dos
Direitos Humanos, aprovada pelo Brasil, “ninguém podera ser culpado por
qualquer acdo ou omissdo que, no momento, ndo constituam delito perante o
direito nacional ou internacional. Também ndo sera imposta pena mais forte do
que aquela que, no momento da pratica, era aplicavel ao ato delituoso”. O art. 9°
da Convencdo Americana sobre Direitos Humanos (Pacto de San José da Costa
Rica, 1969), ratificada pelo Brasil em 20-7-1989, por sua vez, consagra o principio
da legalidade e da retroatividade da lei penal: “Ninguém podera ser condenado por
atos ou omissdes que, no momento em que foram cometidos, ndo constituam
delito, de acordo com o direito aplicavel. Tampouco poder-se-a impor pena mais
grave do que a aplicavel no momento da ocorréncia do delito. Se, depois de
perpetrado o delito, a lei estipular a imposi¢cdo de pena mais leve, o delinquente
devera dela beneficiar-se.

(2) Fundamento constitucional: Art. 5°, XXXIX, da Constituicdo da Republica. O
principio da legalidade encontra-se no rol dos direitos e garantias fundamentais,
0s quais foram erigidos ao nivel de clausula pétrea (nucleo constitucional
intangivel ou imodificavel), dado que existe uma limitacdo material explicita ao
poder constituinte derivado de reforma (vide CF, art. 60, § 4°, 1V), ndo podendo
jamais ser abolidos, mas, apenas, ampliados. (CAPEZ, 2012, p. 16 e 17, iBooks).

O autor traz 0 momento histérico que surgiu tal definicdo, fazendo alusdo a Declaracéo
Universal dos Direitos Humanos e Convencdo Americana sobre Direitos Humanos. E em
seu artigo nono que a matéria é tratada e representa um marco e evolucdo para a historia
da sociedade como um todo, abandonando o sistema inquisitivo, obtendo-se a ideia entre

delito e pena.

E como consequéncia surge a impossibilidade de se condenar alguém a uma pena

superior aquela proporcionalmente relativa ao injusto grave cometido.

Sobre o fundamento constitucional, cita o autor a Constituicao Federal Brasileira e afirma

gue tal artigo é entendido e classificado como garantia fundamental e clausula pétrea.
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Insta salientar a evidéncia neste contexto da presenca do Principio da Legalidade, para o
gual mais uma vez, pede-se vénia para discussdo em momento oportuno, justificando a

mencao futura, como forma de ilustrar de maneira mais coesa e objetiva o assunto.

1.3.3. Conceito juridico de crime no mundo digital

No Brasil, € costume que se amoldou ao sistema judiciario vigente, que haja lei escrita
aplicavel para tudo e para todos, ou seja, antes de se considerar conduta criminosa,

necessaria a existéncia prévia de legislagdo correspondente.

E em relacdo ao tema discutido no presente trabalho a dificuldade € que até o momento,
0 nosso ordenamento juridico penal ndo conta com uma definicédo juridica legal sobre a

tipificacdo dos crimes virtuais.

E certo que leis esparsas que regulam a matéria penal trazem consigo uma leve definigéo
sobre a incidéncia de crime no meio eletrénico, mas, ainda sem a pacificacdo doutrinaria,

jurisprudencial e legislativa.

Desta forma, é preciso a busca e a pesquisa em estudos e textos esparsos para melhor
compreender e aferir quando ocorre algum ilicito dentro do meio digital, mais

precisamente na internet.

A corrente tripartida aqui ja apresentada traz ainda que de forma limitada o que deve ser
considerado como crime virtual, a saber: “agao tipica, antijuridica e culpavel cometida
contra ou pela utilizagdo de processamento automatico de dados ou sua transmissao”.
(TRUZZI & DAOUN, 2007, p. 116).

Os autores acima transcritos trouxeram para o mundo concreto a definicdo de crime em
ambito digital (virtual) e com isso fecha a lacuna existente, ou seja, a caracterizacdo de
um delito no mundo virtual é feita com base na teoria do crime junto da acdo ou omissao
contra ou pelo o uso do processamento de dados de forma automatica ou ainda pela sua

transmissao.

1.3.4. Classificagéo dos crimes digitais

A partir da premissa conceitual de crime digital, € possivel neste momento, a exploracéo

de suas classificagbes, bem como particularidades. Destarte, com tais modalidades torna-
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se viavel entender e compreender de forma mais pratica e dinamica a incidéncia do

cyberbullying.

Tendo como base os ensinamentos de Tulio Vianna, é possivel o destaque de quatro
tipos de ocorréncia dos delitos digitais, sendo classificados como: Crime informética

improprio, proprio, misto e mediato ou indireto.

1.3.4.1. Crime digital improprio

A partir da primeira classificagéo, Vianna afirma que:

Crimes informaticos improprios sdo aqueles em que o computador é usado como
instrumento para a execucdo do crime, mas ndo ha ofensa ao bem juridico
inviolabilidade da informacgdo automatizada (dados).

Sua popularidade é grande e, na maioria das vezes, para seu cometimento ndo ha
necessidade que o agente detenha grandes conhecimentos técnicos do uso de
computadores.

Hipodtese classica de crimes informaticos improprios sdo os delitos contra a honra
cometidos pelo simples envio de um e-mail.

O envio de um e-mail € uma acdo absolutamente simples, que nao exige
conhecimentos especializados e que permite ndo s6 a execucédo de delitos contra
a honra, mas também o empreendimento dos crimes de induzimento, instigacéo
ou auxilio ao suicidio (art. 122 do CPB), ameaca (art. 147 do CPB), violacdo de
segredo profissional (art. 154 do CPB), incitagdo ao crime (art. 286 do CPB) e
apologia de crime ou criminoso (art. 287 do CPB), entre outros.

E importante notar que em nenhum dos delitos acima apontados h& qualquer
ofensa a inviolabilidade de informacdes automatizadas, razdo pela qual séo
considerados delitos informéticos improprios.

Estes mesmos crimes também poderiam ser perfeitamente cometidos numa sala
de “bate-papo” virtual (chat), através da criacdo de uma péagina na Web, ou por
meio de redes sociais. (VIANNA, 2013, p. 31).

Neste tipo de crime, o autor esclarece que ha o uso do computador ou aparelho com
acesso a rede mundial de informética, porém, sem ofensa aos dados do processamento,

por isso, improprios.

Aqui, presente os crimes cometidos contra a honra do ofendido, em especial, amoldando-

se, de antemé&o, ao cyberbullying.

1.3.4.2. Crime digital proprio

Ja4 com a segunda classificagdo, a de crimes proprios, dentro da rede mundial de

computadores, Vianna ensina que:
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Crimes informéaticos préprios sdo aqueles em que o bem juridico protegido pela
norma penal é a inviolabilidade das informacdes automatizadas (dados).

Além do crime de invasdo de dispositivo informatico, ha outras condutas que
caracterizam delitos que tém como objeto a inviolabilidade dos dados
informatizados e, portanto, podem ser classificados como delitos informaticos
proprios.

A Lei n° 9.983/2000 ja havia inserido dois tipos penais ao Cédigo Penal brasileiro
(arts. 313-A e 313-B), prevendo a hip6tese da interferéncia em dados
informatizados unicamente quando praticada por funcionario publico no exercicio
de suas funcdes (crime proprio). Em ambos os delitos, ndo se pune a mera leitura
dos dados, razao pela qual ndo se trata de invasao a dispositivo informatico, mas
de crime especial em relacéo a este.

Por sua vez, a interferéncia em sistemas computacionais, ainda néo tipificada no
ordenamento juridico brasileiro, ndo se confunde com a hipétese anterior. O que
se protege aqui ndo é a integridade dos dados em si, mas seu processamento. A
inviolabilidade dos dados, neste caso, € protegida indiretamente, uma vez que
perder a capacidade de processar os dados pode equivaler a perder os préprios
dados. N&o ha nesta hipétese um acesso aos dados armazenados no sistema. A
acdo do agente é no sentido de impossibilitar o funcionamento do sistema,
fazendo com que os dispositivos informaticos entrem em pane e parem de
funcionar. A integridade dos dados permanece inviolada, porém nao ha mais como
acessa-los, pois o sistema torna-se inoperante. (VIANNA, 2013, p. 32).

Diferente da primeira classificacdo, neste arranjo de crime virtual ha quebra e violacédo de

dados, por isso 0 nome proprio ao delito; além da invasao do sistema em si.

Pode ser citada como exemplo, a conduta do funciondrio publico que em decorréncia da
funcdo e no uso de suas atribuicdes, pratica algum delito referente a interferéncia nos

dados de determinado programa de computador.

1.3.4.3. Crime digital misto

Na terceira divis&o, incide os crimes mistos, que nas palavras de Tulio:

Crimes informaticos mistos sdo crimes complexos em que, além da protecdo da
inviolabilidade dos dados, a horma visa a tutelar bem juridico de natureza diversa.

Sao delitos derivados da invasdo de dispositivo informatico que ganharam status
de crimes sui generis, dada a importancia do bem juridico protegido diverso da
inviolabilidade dos dados informaticos. No ordenamento juridico brasileiro,
paradoxalmente, um delito informético derivado da invasdo de dispositivo
informético foi tipificado ainda no ano de 1995, enquanto que o delito originario s6
foi editado no ano de 2012. A Lei n° 9.100/1995, em seu art. 67, VII, tipificou a
conduta daquele que invadisse dispositivo informdtico vinculado ao sistema
eleitoral, conforme se vé a seguir:

Art. 67. Constitui crime eleitoral: (...) VIl — obter ou tentar obter, indevidamente,
acesso a sistema de tratamento automatico de dados utilizado pelo servigo
eleitoral, a fim de alterar a apuracdo ou contagem de votos. Pena — recluséo, de
um a dois anos, e multa; (...)
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Dois anos depois, a Lei n° 9.504/1997, em seu art. 72, |, assim dispbs sobre a
matéria:

Art. 72. Constituem crimes, puniveis com reclusdo, de cinco a dez anos: | — obter
acesso a sistema de tratamento automético de dados usado pelo servigo eleitoral,
a fim de alterar a apurag&o ou a contagem de votos. (...)

A redacdo do tipo é praticamente idéntica a anterior, mas a pena foi elevada para
de 5 a 10 anos de recluséo. Nao houve, no entanto, revogacéo total do dispositivo
anterior, pois, se o delito consumado foi inteiramente regulado pela nova lei, o
mesmo nao ocorreu com o crime tentado. (VIANNA, 2013, p. 34 e 35).

O delito virtual na categoria misto, se classifica por ser complexo na medida que vai além
da protecdo da violacdo de dados, pois a norma juridica traz consigo a protecdo a um

bem de natureza diversa.

Como exemplifica o autor, neste caso, faz-se necessario a violacdo dos dados, mas que
seja de forma especifica a certo bem detentor de protecdo anterior pelo legislador, no

caso em tela, a urna eletronica.

1.3.4.4. Crime digital mediato ou indireto

Agora, na ultima categorizacdo acerca dos delitos virtuais, temos os mediatos ou

indiretos, que para Vianna:

Crime informatico mediato ou indireto é o delito-fim ndo informatico que herdou
esta caracteristica do delito-meio informético realizado para possibilitar a sua
consumagcao.

Se alguém invade um dispositivo informético de um banco e transfere
indevidamente dinheiro para sua conta, estara cometendo dois delitos distintos: o
de invasdo de dispositivo informatico e o furto; o primeiro, crime informatico, o
segundo, patrimonial.

O delito de invasdo de dispositivo informatico sera executado como crime-meio
para que se possa executar o delito-fim que consiste na subtracdo da coisa alheia
movel. Desta forma, o agente s6 sera punido pelo furto, aplicando-se ao caso o
principio da consuncéo.

O crime-fim sera classificado como informatico mediato ou indireto quando, pela
aplicacdo do principio da consuncao, um crime-meio informatico ndo for punido
em razao da sua consumacao.

O delito informético mediato ndo se confunde com o delito informatico impréprio,
pois aqui ha lesdo ao direito & inviolabilidade dos dados informaticos, ainda que
esta ofensa nado seja punida pela aplicacdo do principio da consuncao.

N&o se confunde também com o delito informético misto, pois aqui ha dois tipos
penais distintos, em que cada um protege um direito autbnomo.

Pode-se citar ainda como exemplo de delito informéatico mediato a invasao a
dispositivo informatico no qual conste um banco de dados de uma empresa de
comércio eletrbnico para a aquisicdo dos nimeros de cartbes de crédito dos
clientes.
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Nesta ultima classificacdo, ha a indispensabilidade da ocorréncia de dois delitos.

Por se tratar de dupla conduta tipica, tem-se um delito-fim, o qual ndo é virtual, sendo
antecedente por um delito-meio, o qual este é digital. Logo, com base no principio da
consuncao, fica este delito (crime-meio) acobertado por aquele (crime-fim).

Contudo, por mais que pareca de pouca distincdo a classificagdo entre delitos do mundo
real e digital, é de extrema importancia esse discernimento, pois, € com base em tal
classificacdo que se permite entender e compreender as particularidades em casos

concretos.

Por fim, como ja esclarecido, ndo ha um Cédigo Penal e muito menos leis que tratem de
todos os crimes digitais possiveis sendo por este motivo que se criou a definicdo de crime
digital, fazendo com que todos os delitos amparados pelo Cédigo Penal de 1940 viesse a

ser resguardado também na contemporaneidade.

Porém, com a conceituagéo do crime digital, constata-se que surge uma colisdo entre dois
principios de suma importancia para o direito penal, ou seja, o principio da reserva legal e

da proibicdo da revisao in malan partem, que seréao abaixo abordados.

1.4. PRINCIPIOS NO DIREITO PENAL

H4 um grande debate e, por sinal, bem acalorado sobre a questdo principiolégica no
tocante aos crimes digitais, uma vez que ha punicdo de crimes que nao possuem o tipo

penal previsto como digital.

1.4.1. Da Legalidade, reserva legal e anterioridade da lei penal

Sobre a legalidade e a reserva legal, nos ensinamentos de Capez:

Principio da legalidade: A regra do art. 1°, denominada principio da legalidade,
compreende os principios da reserva legal e da anterioridade. Assim, o principio
da legalidade é género que compreende duas espécies: reserva legal, reservando
para o estrito campo da lei a existéncia do crime e sua correspondente pena (ndo
h&a crime sem lei que o defina, nem pena sem cominacdo legal), e o da
anterioridade, exigindo que a lei esteja em vigor no momento da pratica da
infrac&o penal (lei anterior e prévia cominacgao).

Principio da reserva legal: De acordo com esse principio, somente a lei, em seu
sentido mais estrito, pode definir crimes e cominar penalidades. Fala-se, assim,
em reserva absoluta de lei, pois somente a lei, na sua concepcédo formal e estrita,
emanada e aprovada pelo Poder Legislativo, por meio de procedimento adequado,
pode criar tipos e impor penas. E inadmissivel que o Poder Executivo
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unilateralmente disponha acerca de regras restritivas de direitos individuais.
(CAPEZ, 2012, p. 17 e 18, iBooks).

Desta forma, evidencia-se de um lado a legalidade, versando na categoria de género com

a reserva legal e anterioridade como espécies.

A legalidade deriva do sentido lei, ou seja, é necessario que haja lei para tipificar alguma
conduta como crime, sendo aquela anterior ao fato (anterioridade).

Ja a reserva legal, vem no sentido de promover a lei a um status Unico, sendo esta e
somente esta a poder trabalhar com a incriminacdo de condutas. Ou seja, apenas o
instrumento que pode dizer se algo é ou ndo crime, é funcao da lei e cabe apenas a esta

tratar da matéria de forma formal.

1.4.2. Da proibi¢ao da analogia “in malam partem”

7

Outro principio de suma importancia é o da analogia in malam partem, a qual é

extremamente vedada dentro de nosso ordenamento juridico, como ilustra Capez:

d) “In malam partem”: a analogia € empregada em prejuizo do agente.

Obs.: ndo se admite o emprego de analogia para normas incri-minadoras, uma vez
que ndo se pode violar o principio da reserva legal.

Analogia em norma penal incriminadora: a aplicacdo da analogia em norma penal
incriminadora fere o principio da reserva legal, uma vez que um fato ndo definido
em lei como crime estaria sendo considerado como tal. (CAPEZ, 2012, p. 89,
iBooks).

Portanto, quando a analogia é empregada de forma a prejudicar o agente, ndo pode ser
esta aplicada, pois vai de encontro com o principio estudado anteriormente.

Damasio, nesta linha, resume: “Corolario da legalidade, proibe a adequacao tipica “por
semelhanga” entre fatos”. (JESUS, 2013, p. 57, e-book). Tem-se o uso do verbete
“semelhancga”, o qual ajuda ainda mais na explicagdo sobre este principio e esclarece que

0 mesmo é resultado do principio da legalidade.

Destarte, com a reunido destes principios, paira no ar a davida de como se classifica,

investiga e pune crimes oriundos do meio digital.
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Por fim, mesmo sem leis proprias aos delitos virtuais, a ocorréncia de tais crimes € uma
realidade face ao grande niamero, que a cada dia aumenta mais, de pessoas fazendo uso

da internet e em especial a redes sociais.

Neste ambiente, € comum desentendimentos, comentarios maldosos e até mesmo a

criacao de perfis em redes socais apenas para manchar e ferir a honra de outrem.

E é assim, que se explica como tipificar tais condutas em um sistema juridico que para
manter a ordem e a seguranca se blinda em relacdo ao modelo inquisitivo, mas que

mesmo assim ndo perde espaco ao tempo e deixa de dar a devida punicéo.

Com essa introducédo se percebe o conflito que surge, quando se pretende enquadrar na

legislacédo brasileira, o cyberbullying como delito virtual que realmente é.
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2. DO CYBERBULLYING

2.1. CONSIDERACOES HISTORICAS E CONCEITOS

Inicialmente, o termo que surgiu nos Estados Unidos da América, que teve a missao de
trazer a tona os casos de violéncia dentro das escolas daquele pais, foi por meio da

nomenclatura bullying.

N&o tardou para que esta conduta violenta inicialmente relativa ao ambito escolar
transpusesse tais limites geograficos e alcancasse 0s mais variados ambitos da

sociedade, ganhando pouso e forga no meio virtual.

A traducdo para o termo, até pouco tempo atras, de forma aportuguesada, era de:
“valentdo e brigao”. No entanto, com a chegada da Lei n°® 13.185, de 6 de novembro de
2015, que ficou popularmente apreciada como Lei do Bullying, é que nasce o conceito

para esta espécie de violéncia de forma legal.

Nestes moldes e com base no artigo primeiro da respectiva lei, materializa-se a conduta
gue deve ser reprimida, e entendida como bullying, onde “Fica instituido o Programa de

Combate a Intimidacao Sistematica (Bullying) em todo o territério nacional”.

Assim, aqui no Brasil, o termo de origem norte americano significa Intimidacéo

Sistematica.

Ja para compreender o significado de intimidacdo sistematica, na propria lei, em seu

paragrafo primeiro, do artigo primeiro, importante a leitura abaixo:

§ 1° No contexto e para os fins desta Lei, considera-se intimidacdo sisteméatica
(bullying) todo ato de violéncia fisica ou psicolégica, intencional e repetitivo que
ocorre sem motivagao evidente, praticado por individuo ou grupo, contra uma ou
mais pessoas, com o objetivo de intimida-la ou agredi-la, causando dor e angustia
a vitima, em uma relacdo de desequilibrio de poder entre as partes envolvidas.
(BRASIL, 2016).

Contudo, considerando a globalizacdo e o aumento assustador do uso da tecnologia até
mesmo como facilitadora do mundo moderno, a consequéncia € 0 aumento da
criminalidade representada exatamente pela conduta de intimidacdo, agressao de uma

pessoa ou grupo contra outrem, causando dor e angustia a vitima.
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E é por isso que o termo bullying foi ampliado para cyberbullying e passa a descrever a

mesma violéncia presente no mundo real, contudo, praticada no ambiente virtual.

Assim, o cyberbullying é uma variacao do termo bullying, diferenciando-se deste ultimo no

tocante ao ambiente em que ocorre, ou seja, no meio virtual.

Marca presenca, na lei do bullying, no artigo segundo, paragrafo primeiro onde se destaca

0 conceito para o cyberbullying:

Paragrafo Unico. Ha intimidacdo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que lhe sdo proprios para
depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito de
criar meios de constrangimento psicossocial. (BRASIL, 2016. Grifos nossos).

Com fulcro na definicdo, a intimidacdo sistematica pode incidir tanto no meio concreto

guanto no virtual e com isso, se torna mais abrangente o alcance da lei.

Porém, a Lei 13.185 ndo trata de matéria penal e muito menos de cunho indenizatério. O
escopo da atinente lei em tela é dispor sobre conceituar a violéncia e criar politicas de

prevencdo, apenas.

Uma lei mais recente, a Lei 13.663 de 14 de maio de 2018, sancionada pelo Presidente
Michel Temer, alterou, no sentido de acrescentar a Lei de Diretrizes e Bases da Educacao

Nacional (LDB) a seguinte redacéao:

Art. 1° O caput do art. 12 da Lei n® 9.394, de 20 de dezembro de 1996, passa a
vigorar acrescido dos seguintes incisos IX e X:
A 12, e

IX - promover medidas de conscientizacdo, de prevenc¢éo e de combate a todos 0s
tipos de violéncia, especialmente a intimidacdo sistematica (bullying), no dmbito
das escolas;

X - estabelecer agdes destinadas a promover a cultura de paz nas escolas.” (NR)

Com esta legislacdo ha uma nova forma de prevencao dentro das escolas, visando

especialmente a intimidacdo sistematica.

Mais uma vez, o legislador brasileiro apresenta uma lei que propde tdo somente politicas
publicas para prevenir e conscientizar acerca do bullying e cyberbullying; mas em nada
legisla sobre o tema na esfera penal ou civel, deixando de dar o devido tratamento ao

assunto.


http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art12ix
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Logo, na pratica, é possivel concluir que ha a incidéncia de cyberbullying quando alguém
fere a honra de outrem de forma virtual, cuja conduta pode se desenhar através de
comentarios ofensivos, divulgacdo de segredo ou imagens, sempre com foco no fato de
gue se faz necessario que esta conduta ofensiva seja de forma sistematica, ordenada ou

reiterada no tempo.

22. A VIOLENCIA QUE NAO E CONCRETA, MAS E REAL -
CONSEQUENCIAS

E necessario frisar que com o conceito de crime digital, permite-se uma amplitude do
Cddigo Penal e acaba por promover que inumeros delitos deste diploma possam ser

consumados dentro da rede mundial de computadores.

E assim que justifica o socidlogo, Lucas Oliveira, sobre o cyberbullying, e ainda menciona

0 quéo grave pode ser suas consequéncias.

A agressdo continua pela qual uma vitima de cyberbullying passa pode trazer
consequéncias graves como trauma psicologico, isolamento  social,
desenvolvimento de problemas relacionados a depressao, podendo até mesmo
levar a vitima ao suicidio. O agravante do bullying virtual € a constante agressao
que o agressor é capaz de infligir sobre seu alvo, uma vez que, diferente
do bullying convencional em que a vitima tem contato presencial limitado com seu
agressor (geralmente na escola), no mundo virtual o agressor tem sempre a vitima
ao seu alcance, a qualquer hora do dia ou da noite.

Outra caracteristica marcante do cyberbullying € que o agressor nem sempre, ou
quase nunca, é identificado, uma vez que é possivel manter-se anénimo no
mundo virtual. Estudos indicam que essa impessoalidade pode ser um dos
agravantes da epidemia desse fenémeno, uma vez que o contato virtual e indireto
pode dessensibilizar as partes envolvidas na agressao, ja que ndo ha contato
direto com o sofrimento da vitima ou com as consequéncias do seus atos.
(RODRIGUES, 2015).

Por esta passagem, se percebe o quao mais gravoso pode ser a ocorréncia do bullying
digital ao ofendido. Como é de conhecimento geral, na internet o anonimato é algo
sempre presente e acaba por proporcionar um sentimento ainda maior de valentia ao

sujeito ativo da agressao.

7

Ainda neste giro, a proliferacdo de uma ofensa virtual é totalmente mais grave e
disseminada de forma instantdnea, quebrando e derrubando qualquer fronteira ou
obstaculo. Por fim, as marcas e sequelas provadas podem perdurar por muito mais

tempo, sendo aqui outro ponto que se difere da violéncia por meio fisico.
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E a criminalidade n&o para, pois, nos dizeres de Lima:

A popularizacdo das redes sociais no Brasil obviamente trouxe como
consequéncia direta uma nova area, um novo campo para a atuacdo da
criminalidade pelo meio virtual, houve sim um aumento no indice de crimes
cometidos na Internet. (LIMA, 2001, p. 56)

Desde o inicio da década passada, Paulo Lima, ja vislumbrava o ambiente sombrio, que
se perpetua até os dias atuais, quando a questdo discutida é o crime virtual. Pouco
avanco na legislacao penal e civil, bem como a falta de regulamentacéo do espaco virtual,
sdo os elementos perfeitos para o caos cibernético até o0 momento no Brasil.

E é nesta linha de pensamento, que afirma, a Desembargadora Federal do Tribunal

Regional Federal da Primeira Regido, Monica Sifuentes:

O sentimento de impunidade e o anonimato que encobrem a abominavel pratica
do cyberbullying, no entanto, precisam ter um fim. Ja passa o tempo de se fazer
uma ampla campanha de conscientizacdo, liderada pelos organismos
governamentais e ndo governamentais de protecdo da crianca e do adolescente,
sociedade civil e midia, sobre as consequéncias desses atos, ndo apenas para
quem os sofre, mas fundamentalmente para quem os pratica. E preciso que
esses jovens agressores sejam alertados de que essa prética virtual constitui-se
em crime, e o fato de serem menores de idade, supostamente an6nimos, ndo os
isenta de penas e responsabilidade.

Pelas leis penais brasileiras, se o cyberbullying for praticado por maiores de idade,
a conduta podera se configurar em crime contra a honra (caltnia, difamag&o ou
injuria), de agdo penal privada e sujeito a penas que vado de seis meses a dois
anos de detencdo. Se o ato configurar ameaca, o crime passa a ser de acdo penal
publica, condicionada a representagdo da vitima, com previsdo de penas que vao
de um a seis meses de detencdo. Caso a conduta seja praticada por menores de
18 anos, cabera ao Ministério Publico (com atribuicdo na Vara da Infancia e da
Juventude) pleitear ao juiz competente a apuragéo do ato infracional. Este, por sua
vez, podera aplicar as medidas socioeducativas previstas no Estatuto da Crianca e
do Adolescente (ECA). No Brasil, em véarios Estados j4 existem delegacias
especializadas em crimes praticados pela internet. (SIFUENTES, Mbénica. 2012).

Sifuentes explica sobre a sensacédo de impunidade e anonimato, as quais tanto marcam
presenca pela internet. Porém, seja o agente imputavel ou inimputavel, € possivel a
punicdo em relagdo ao delito praticado, sendo que, no Brasil, tais delitos, estdo sob o

manto dos crimes contra honra.

A mesma autora, Sifuentes, esclarece sobre o procedimento judicial dispensado em casos

concretos de violéncia virtual.


https://jus.com.br/tudo/penas
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Por se tratar de crime contra honra, a acédo penal é de cunho privado nos casos de injuria,

difamacéo ou callnia e o infrator maior de idade.

Contudo, se houver ameaca, a acado passara a ser de cunho publico, condicionada a
representacdo da vitima.

Por fim, se o sujeito ativo for inimputavel (menor de dezoito anos), havera a intervencao
do Ministério Publico e a acdo sera de competéncia da Vara da Infancia e da Juventude,

na modalidade de ato infracional.

Conclui Sifuentes, ao afirmar que, ja existem no territorio brasileiro, delegacias especificas
para apurar delitos que ocorrerem na internet, o que, frise-se, € muito bem-vindo, pois,

ajuda de forma positiva na investigacao.

2.3. ESPECIES DE CYBERBULLYING

O cyberbullying, assim como a internet, séo indubitavelmente dindmicos. E por ainda nao
haver uma definicdo para o tipo penal desse crime virtual, necessario se faz emprestar a
tipificacdo de outros delitos para que seja possivel enquadrar a conduta lesiva num tipo

penal especifico.

Apesar de ser a Unica saida encontrada pelo aplicador da lei, € necessério dizer que é
preocupante que até os dias atuais ainda haja falta de legislacdo referente ao crime

propriamente dito.

Com isso, 0os crimes colecionados abaixo, independentemente se ocorreram em meio

fisico ou digital, sdo tratados de forma idéntica, sendo aplicadas as mesmas penas.

2.3.1. Calunia

De acordo com o teor do artigo 138 do Cadigo Penal, temos que:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagéo, a propala ou
divulga.

§ 2° - E punivel a calnia contra os mortos.

Excecéo da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acdo privada, o ofendido nao foi
condenado por sentenca irrecorrivel;
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Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141;
lll - se do crime imputado, embora de acéo publica, o ofendido foi absolvido por
sentencga irrecorrivel.

Assim, punivel até mesmo contra os mortos, comportando a excecao da verdade, ocorre

o fato quando é imputado fato definido como crime a alguém de forma falsa.

Nesta linha, completa Capez:

(3) Objeto juridico: O Cadigo Penal, neste capitulo, tem por objeto os crimes que
ofendem bens imateriais da pessoa, qual seja, a sua honra pessoal. No crime de
calunia tutela-se, especificamente, a honra objetiva, que corresponde a reputacéo
do agente, isto &, aquilo que as pessoas pensam a respeito do individuo no
tocante as suas qualidades fisicas, intelectuais, morais etc. (CAPEZ, 2012, p. 665,
iBooks).

Depreende-se da leitura que o objeto juridico do delito de calinia encontra-se na ofensa a
honra pessoal, de tipo objetivo, onde se ampara a honra entendida como aquilo que as
outras pessoas pensam sobre a vitima, especialmente acerca de seus predicados morais,

fisicos ou intelectuais.

J& no ambito digital, temos que:

a) Caldnia: afirmar que a vitima praticou algum fato criminoso. Um exemplo
comum é o caso de mensagens deixadas no perfil de um usuario do Orkut ou
outro site de relacionamento que imputa a ele a pratica de determinado crime,
como, por exemplo, que certa pessoa praticou um furto ou um estupro. A pena
para este tipo de delito é de detencado de seis meses a dois anos e multa. (JORGE
e WENDT, 2013, p. 103).

Atualmente a Rede Social Orkut!* ndo encontra mais disponivel, contudo, ainda era

utilizada quando da publicacéo da obra de Jorge e Wendt.

Mas, pode-se atualizar o exemplo dos autores com base no Facebook e outras redes
sociais que relnem muitas pessoas e com isso, proporcionam um espac¢o de potencial
intrigas e comentarios maldosos, como é o caso do YouTube, Instagram, Twitter, Tumblr

e Linkedin.

140 crescimento de outros servicos — como YouTube, Blogger e Google+ — é apontado pelo Google como o principal
motivo para descontinuar o Orkut. “O crescimento dessas comunidades ultrapassou o do Orkut. Por isso, decidimos
dizer adeus e concentrar nossas energias e recursos para tornar essas e outras plataformas sociais ainda mais incriveis”,
escreveu Paulo Golgher, diretor de engenharia do Google, no blog. (VEJA, 2014).
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Ao fazer determinado comentario em ambito virtual, que impute a outrem fato defino como

crime, resta configurado o crime de calunia digital.

Por se tratar de ambito virtual, é absolutamente fato que, mais pessoas terdo ciéncia do
ato criminoso praticado, pois, a internet possui propagacédo imediata e a pena, nédo se

difere da do meio fisico.

E caso haja a ocorréncia de demais comentarios — seja da mesma pessoa ou de outras -

de forma sistematica, ai concretizada esté a figura do cyberbullying.

2.3.2. Difamacéao

Na sequéncia da leitura dos artigos seguintes do Codigo Penal estd o crime de

difamagéo, o qual, nos termos do artigo 139, abaixo descrito:

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagéo:

Pena - detencéo, de trés meses a um ano, e multa.

Excecéo da verdade

Paragrafo Unico - A exceg¢do da verdade somente se admite se o ofendido é
funcionério publico e a ofensa é relativa ao exercicio de suas fungées.

Pela definicdo do proprio texto legal, ocorre a difamacdo quando alguém imputa

determinado fato ofensivo no que compreende a reputacao de alguém.

7

Neste delito, a excecdo da verdade € valida apenas em situacbes que envolvam o

funcionario publico e ainda, necessario que esteja em pleno exercicio de suas funcodes.

Acdo nuclear: Consubstancia-se no verbo difamar, isto é, imputar a alguém fato
ofensivo a sua reputacdo. A difamacgdo atinge o valor social do individuo, o
respeito que ele goza na sociedade. Ao contrario da cal(nia, ndo importa, para a
configuracdo do crime, que a atribuigdo do fato seja falsa, de modo que havera o
delito ainda que este seja verdadeiro. Ao contrario do art. 138, o fato imputado nao
se reveste de carater criminoso. Assim, a imputacdo de contravencdo penal, de
fato atipico (dano culposo, p. ex.) ou ato de improbidade administrativa perfaz o
crime em tela. O fato atribuido, contudo, deve ser concreto, determinado, pois a
imputagdo de fatos genéricos, indeterminados, poderd caracterizar o delito de
injdria. Outrossim, trata-se de crime de acéo livre, 0 qual pode ser praticado pelos
mais variados meios (palavra escrita ou oral, mimica etc.). (CAPEZ, 2012, p. 687,
iBooks).

Observa o0 autor a necessidade de que a imputacdo seja determinada, pois se for de

forma indeterminada, pode-se valer de outro fato tipico, o de injuria.
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Dentro do ambito tecnolégico, temos que:

Difamagao: propagar fatos ofensivos contra a reputagdo da vitima. O estudante
que divulgou no Twitter que determinado empresario foi visto saindo do motel
acompanhado da vizinha praticou o crime de difamac&do. Mesmo que o estudante
prove que realmente o empresario foi visto no local, o crime subsistira, pois
independe do fato ser verdadeiro ou falso, o que importa é que prejudique a
reputacdo da vitima. O delito tem uma pena de detencédo de trés meses a um ano
e multa. (JORGE e WENDT, 2013, p. 103).

Resta demonstrado a incidéncia do delito, ao se divulgar que alguém alega ter visto
outrem saindo do motel com a vizinha. Nao importa se verdadeiro ou ndo o fato, a simples

mencao realizada em rede social ja caracteriza o delito.

Com isso, basta a divulgacdo de determinado fato, o qual venha a prejudicar a reputagéo
daquele que esteja no foco do compartilhamento da ocorréncia (sendo esta verdadeira ou

nao), para que se consume o delito.

2.3.3. Injdria

Por sua vez, o artigo 140, do Cdadigo Penal, informa que:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injaria;

Il - no caso de retorsdo imediata, que consista em outra injaria.

§ 2° - Se a injdria consiste em violéncia ou vias de fato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena correspondente
a violéncia.

§ 30 Se a injaria consiste na utilizacdo de elementos referentes a raga, cor, etnia,
religifio, origem ou a condicdo de pessoa idosa ou portadora de deficiéncia:
(Redacéo dada pela Lei n® 10.741, de 2003)

Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n® 9.459, de 1997)

Quando uma pessoa possui sua dignidade ou seu decoro ofendido por outra pessoa,

caracteriza-se o delito em tela.
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A particularidade que este delito traz € de que se o ofendido provocou a injdria ou se
houver retorsédo imediatal®, de forma a caracterizar uma nova injlria, pode o juiz deixar de

aplicar a pena.

Para Capez:

A conduta tipica consiste em injuriar, a qual se consubstancia em insultos,
xingamentos. E a opinido do agente a respeito dos atributos morais, intelectuais
ou fisicos do ofendido. N&o ha, portanto, a imputagdo de fatos, embora a
atribuicdo de fatos desabonadores de maneira vaga e imprecisa possa configurar
o delito em estudo. Trata-se de crime de acdo livre, sendo certo que pode ser
praticado, inclusive, mediante conduta omissiva; por exemplo, ndo estender a mao
para cumprimentar. (CAPEZ, 2012, p. 687, iBooks)

Capez e Prado definem a conduta como o ato de insultar outrem no sentido de atribuir

xingamentos que ofendam aspectos morais, fisicos e ou até mesmo intelectuais.

O delito em tela pode ser consumado de diferentes formas, pois, como se percebe da
leitura do texto acima, a injuria € do tipo de acao livre, uma vez que pode ser praticada
por qualquer pessoa e ainda, até mesmo de forma omissiva; com a simples negacdo ao

cumprimentar alguém.

No cenario digital, também se evidencia o delito:

Injaria: ofender a dignidade ou o decoro de outras pessoas. Geralmente se
relaciona com xingamentos — por exemplo, escrever no Facebook da vitima ou

15 INJURIA: OFENSA RECIPROCA E PERDAO JUDICIAL
Em virtude da incidéncia do perd&o judicial (CP/1940, art. 107, 1X), a Primeira Turma extinguiu acdo penal e declarou
extinta a punibilidade de deputado federal acusado de suposta pratica de crime de injuria.
O deputado federal teria publicado em rede social declaragBes ofensivas a honra de governador de Estado-membro. A
publicagdo, extraida do perfil pessoal do acusado, teria sido capturada por meio de “print screen”.
A Turma reconheceu a materialidade e autoria delitivas, e afastou a inviolabilidade parlamentar material, pois as
declaracOes teriam sido proferidas fora do recinto parlamentar e em ambiente virtual. Observou, portanto, ndo haver
relagdo entre as declarac@es e o exercicio do mandato.

Reputou configurado, de um lado, o elemento subjetivo, constituido pela vontade livre e consciente de atribuir
qualificagdes negativas ao ofendido. Por outro lado, entendeu que o comportamento do ofendido traria reflexos a
punibilidade da conduta.

O acusado postou as mensagens ofensivas menos de 24 horas depois de o ofendido publicar manifestacdo, também
injuriosa, ao deputado. Seriam, assim, mensagens imediatamente posteriores as veiculadas pelo ofendido, e elaboradas
em resposta a elas. Ao publica-las, o acusado citou parte do conteddo da mensagem postada pelo ofendido,
comprovando o nexo de pertinéncia entre as condutas.

Dessa maneira, o ofendido néo so, de forma reprovavel, provocara a injuria, como também, em tese, praticara 0 mesmo
delito, 0 que gerara a retorsdo imediata do acusado. Sendo assim, estariam configuradas as hipéteses de perdao judicial,
nos termos do art. 140, § 1°, do CP/1940 (“Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detencdo, de um a seis meses, ou multa. § 1° - O juiz pode deixar de aplicar a pena: | - quando o ofendido, de forma
reprovavel, provocou diretamente a injuria; 1l - no caso de retorsdo imediata, que consista em outra injaria”). Logo, ndo
haveria razdo moral para o Estado punir quem injuriou a pessoa que  provocou.
AP 926/AC, rel. min. Rosa Weber, julgamento em 6-9-2016.
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publicar na Wikipédia que ela seria prostituta, vagabunda e dependente de drogas.
Também comete este crime aquele que filma a vitima sendo agredida ou
humilhada e divulga no YouTube. A pena é de detencdo e varia entre um a seis
meses ou multa. Se a injdria for praticada com violéncia ou vias de fato, a pena
varia de trés meses a um ano de detencdo e multa. Caso as ofensas sejam
relacionadas com a raga, cor, etnia, religido, origem ou condi¢do de pessoa idosa
ou portadora de deficiéncia o crime se agrava e a pena passa a ser de reclusdo de
um a trés anos e multa. (JORGE e WENDT, 2013, p. 103 e 104).

E importante ilustrar a diferenca entre injdria racial e racismo, pois, por serem termos

parecidos, geram muita davida no cenario juridico atual.

Segundo informacdes colhidas no sitio do Conselho Nacional de Justica, destaca-se:

A injaria racial esta prevista no artigo 140, paragrafo 3°, do Cddigo Penal, que
estabelece a pena de reclusdo de um a trés anos e multa, além da pena
correspondente a violéncia, para quem cometé-la. De acordo com o dispositivo,
injuriar seria ofender a dignidade ou o decoro utilizando elementos de raca, cor,
etnia, religido, origem ou condicdo de pessoa idosa ou portadora de deficiéncia.
Em geral, o crime de injaria esta associado ao uso de palavras depreciativas
referentes a raga ou cor com a intencdo de ofender a honra da vitima. Um
exemplo recente de injuria racial ocorreu no episodio em que torcedores do time
do Grémio, de Porto Alegre, insultaram um goleiro de raca negra chamando-o de
“macaco” durante o jogo. No caso, o Ministério Publico entrou com uma agao no
Tribunal de Justica do Estado do Rio Grande do Sul (TJRS), que aceitou a
dendncia por injdria racial, aplicando, na ocasido, medidas cautelares como o
impedimento dos acusados de frequentar estadios. Apds um acordo no Foro
Central de Porto Alegre, a agdo por injuria foi suspensa.

J4 o crime de racismo, previsto na Lei n. 7.716/1989, implica conduta
discriminatéria dirigida a determinado grupo ou coletividade e, geralmente, refere-
se a crimes mais amplos. Nesses casos, cabe ao Ministério Publico a legitimidade
para processar o ofensor. A lei enquadra uma série de situagcdes como crime de
racismo, por exemplo, recusar ou impedir acesso a estabelecimento comercial,
impedir 0 acesso as entradas sociais em edificios publicos ou residenciais e
elevadores ou as escadas de acesso, negar ou obstar emprego em empresa
privada, entre outros. De acordo com o promotor de Justica do Tribunal de Justica
do Distrito Federal e dos Territorios (TIDFT) Thiago André Pierobom de Avila, sdo
mais comuns no pais os casos enquadrados no artigo 20 da legislagdo, que
consiste em “praticar, induzir ou incitar a discriminagdo ou preconceito de raga,
cor, etnia, religido ou procedéncia nacional”. (CNJ — Conselho Nacional de Justica,
2015).

Por derradeiro, superada a definicdo de injaria, o delito de racismo, encontra-se em
legislagdo especial, na Lei de niumero 7.716 e envolve pessoas de qualquer raca e ou
etnia, quando tal grupo ou coletividade, de forma determinada, sdo privados de algum

acesso, direito ou sao veemente descriminadas.

E ressalta-se que a “pratica do racismo: crime inafiancavel e imprescritivel, sujeito a pena

de reclusao, nos termos da lei” (LENZA, 2016). Ou seja, nao cabe fianca e ndo ha prazo
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prescricional para este crime, demonstrando assim sua tamanha gravidade e atencéo

dispensada pelo legislador.

2.3.4. Constrangimento ilegal

Mais uma modalidade que permeia o cyberbullying instalado de forma oculta, é o crime de

constrangimento ilegal.

Presente no artigo 146, do Cédigo Penal, temos:

Art. 146 - Constranger alguém, mediante violéncia ou grave ameaca, ou depois de
Ihe haver reduzido, por qualquer outro meio, a capacidade de resisténcia, a ndo
fazer o que a lei permite, ou a fazer o que ela ndo manda:

Pena - detencao, de trés meses a um ano, ou multa.

Aumento de pena

§ 1° - As penas aplicam-se cumulativamente e em dobro, quando, para a
execucao do crime, se relinem mais de trés pessoas, ou ha emprego de armas.

§ 2° - Além das penas cominadas, aplicam-se as correspondentes a violéncia.

§ 3° - Nao se compreendem na disposicao deste artigo:

| - a intervencdo médica ou cirtrgica, sem o consentimento do paciente ou de seu
representante legal, se justificada por iminente perigo de vida;

Il - a coacdo exercida para impedir suicidio.

Entende-se entdo, como constrangimento ilegal aquele que mediante violéncia ou grave

ameaca, ou até mesmo apoés reduzir a capacidade de resisténcia da vitima, a obrigue que

esta faca o que a lei ndo permita ou deixe de fazer o que permite.

Neste sentido:

Constrangimento ilegal: em relacdo ao cyberbullying, o crime de constrangimento
ilegal pode ocorrer se for feita uma ameaga para que a vitima faca algo que néo
deseja fazer e que a lei ndo determine, por exemplo, se um garoto manda uma
mensagem instantanea para a vitima dizendo que vai agredir um familiar dela
caso nao aceite ligar a camera de computador (webcam). Também comete este
crime aquele que obriga a vitima a nao fazer o que a lei permite, como no caso da
garota que manda um e-mail para uma conhecida e ameaca matar seu cachorro
caso continue a hamorar 0 seu ex-namorado. A pena para este delito é a detencédo
de trés meses a um ano ou multa. (JORGE e WENDT, 2013, p. 104).

Uma das formas que mais se desenvolve pela internet e preocupa muitos jovens, pois,
trata-se de forma de intimidacdo e que leva alguém a realizar ou ndo algo em virtude do
medo. llustra-se esta passagem com os exemplos dados acima pelos autores, o qual

trona cristalino como pode ocorrer o cyberbullying com roupagem de outros delitos.

Mandar mensagem para uma garota dizendo que se continuar a namorar o ex-namorado,

havera a morte do cdo daquela ou que incidira agressao se a pessoa (vitima) ndo ligar a
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webcam e realizar o que manda o autor do delito. Estes e tantos outros exemplos estao
no cotidiano de muitos e que na maioria das vezes sofrem calados, além de realizar o que

se pede, face ao sentimento de desespero e aflicéo.

2.3.5. Ameaca

Mais uma forma que se apresenta o cyberbullying € por intermédio do crime de ameaca,

presente no artigo 147, do Cédigo Penal.

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto e grave:

Pena - detencdo, de um a seis meses, ou multa.

Paragrafo Gnico - Somente se procede mediante representacao.

Interessante que neste tipo penal existe pluralidade de formas para sua consumacéao, que
pode envolver desde a forma oral, quanto escrita, gesto ou ainda por qualquer outro meio

gue faca uso de simbolos ou que venha a causar algum mal injusto e grave.

J& nas palavras de Capez, vislumbra-se que a a¢ao nuclear:

Consubstancia-se no verbo ameacar (intimidar, anunciar ou prometer castigo ou
maleficio). A ameaca, conforme a lei, pode ser realizada mediante palavras (p. ex.,
telefone); escritos (por correspondéncia, e-mail, fac-simile); gestos (p. ex., apontar
arma de fogo); ou qualquer outro meio simbdlico (p. ex., enviar um boneco
perfurado com agulhas). Segundo a doutrina, pode a ameaca ser direta ou
indireta, explicita ou implicita, ou condicional. Deve o0 mal prometido ser: (a)
injusto, isto €, sem qualquer apoio legal para realiza-lo, e (b) grave: o dano
anunciado deve ser de extrema importancia para a vitima, de forma a intimida-la.
Deve, portanto, ser idéneo, o que ndo acontece na promessa de mal impossivel
de se realizar. Ausentes esse requisitos, o fato sera atipico. Discute-se na doutrina
e na jurisprudéncia se o crime de ameaca exige que o mal prenunciado seja
futuro. No sentido de que o mal ndo necessita ser futuro, podendo ser atual:
Damasio de Jesus (Cdodigo Penal comentado, cit., p. 494). Em sentido contrario:
Cezar Roberto Bitencourt, Manual, cit., v. 2, p. 433. (CAPEZ, 2012, p. 693, iBooks)

E no ambiente virtual, por Jorge e Wendt:

Ameaca: ameacar a vitima de mal injusto e grave. E corriqueiro a vitima procurar a
Delegacia de Policia para informar que recebeu e-mails, mensagens de Skype
(MSN) ou telefonemas com ameacgas de morte. A pena é de detencdo de um a
seis meses ou multa. (JORGE e WENDT, 2013, p. 104).
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2.3.6. Falsa identidade

Alberga-se aqui um dos mais propicios crimes que sdo de ocorréncia na rede mundial de
computadores. Por estar no ambiente virtual e ndo tem total ciéncia da pessoa que esta
do outro lado do equipamento informatico, em conjunto da facilidade em criar, usar e fazer
a manutencdo de um perfil falso, mais conhecido como “fake”, do inglés, a cada dia,

muitas novas contas em redes sociais nascem nesta modalidade.

Como consequéncia, a disseminacado do odio e da violéncia por meio da internet cresce e
se espalha rapidamente. Até mesmo, cadeias, grupos, de usuarios, bem organizados,

para proliferar tal cultura de 6dio.

E o que esclarece Higor e Emerson:

Falsa identidade: acdo de se atribuir ou atribuir a outra pessoa falsa identidade
para obter vantagem em proveito préprio ou de outro individuo ou para
proporcionar algum dano. Tem sido frequente a utilizacdo de fakes em sites de
relacionamentos, como no caso de uma mulher casada que criou um fake para
poder se passar por pessoa solteira e conhecer outros homens. Também
recentemente uma pessoa utilizou a foto de um desafeto para criar um perfil falso
no Orkut, se passou por ele e comecou a proferir ofensas contra diversas
pessoas, visando colocar a vitima em uma situacdo embaracosa. A pena prevista
para este tipo de ilicito € de trés meses a um ano ou multa se o fato ndo for
considerado elemento de crime mais grave. (JORGE e WENDT, 2013, p. 104).

A criacdo de perfis falsos na internet pode resultar em problemas sérios onde se pode
colocar determinada foto de perfil e, potencialmente, fazer uso do nome e imagem de

outra pessoa para ofender demais pessoas.

Assim como, pode também a pessoa que cria tal perfil, fazer o mesmo sem foto e com

nome ficticio, apenas para humilhar a vitima.

E triste a realidade sobre o tema, pois no intelecto de muitos o espaco cibernético ndo

possui legislacao, sendo um ambiente sem leis, direitos e sem investigacao.
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3. DA REPARACAO CIVIL, AVANCOS LEGAIS, OCORRENCIAS E
CASOS CONCRETOS

Como consequéncia das infracdes e delitos praticados no ambito virtual, ha além da
esfera penal, a responsabilizag&o civil pelos danos causados, seja em sua forma moral ou

material.

Assim, além de responder penalmente ao sujeito que pratica um mal a outrem, pelos
meios virtuais, € imputado o dever de indenizar, que se regera pela Teoria da

Responsabilidade Civil do Direito Brasileiro.

De acordo com a Teoria da Responsabilidade Civil, uma vez demonstrado o nexo causal
entre a conduta do agente e o resultado negativo suportado pela vitima, certo sera o

dever de indenizar.

E para amparar toda a Teoria Indenizatoria Civilista, tem-se o conteddo principiologico
basilar sustentado no Principio Constitucional da Dignidade da Pessoa Humana que sera

tratado agora.

3.1. DA DIGNIDADE DA PESSOA HUMANA

Repousa aqui um dos maiores marcos de indole evolutiva no Direito como um todo e com

base nos conhecimentos de Pereira e Sarmento, ratificados pela ilustre Berenice Dias:

O principio da dignidade humana é o mais universal de todos os principios. E um
macro principio do qual se irradiam todos os demais: liberdade, autonomia
privada, cidadania, igualdade e solidariedade, uma colecdo de principios éticos.
No dizer de Daniel Sarmento, representa o epicentro axiolégico da ordem
constitucional, irradiando efeitos sobre todo o ordenamento juridico e balizando
nao apenas 0s atos estatais, mas toda a miriade de relacSes privadas que se
desenvolvem no seio da sociedade. (PEREIRA, 2012, p. 68; SARMENTO, 2010,
p. 58, apud DIAS, 2015, p. 44 e 45).

Seja na esfera publica ou privada, o desmembramento deste principio € de suma
importancia, pois além de elevar o status de ser humano no Estado Democratico de
Direito, realiza a funcéo social de tratar todos, com a maxima dignidade necessaria, com

foco nos ideais de isonomia.
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Moraes, ao conceituar tal principio, sustenta que:

Dignidade da pessoa humana: concede unidade aos direitos e garantias
fundamentais, sendo inerente as personalidades humanas. Esse fundamento
afasta a ideia de predominio das concepgfes transpessoalistas de Estado e
Nacéo, em detrimento da liberdade individual. A dignidade é um valor espiritual e
moral inerente a pessoa, que se manifesta singularmente na autodeterminacao
consciente e responsavel da prépria vida e que traz consigo a pretensdo ao
respeito por parte das demais pessoas, constituindo-se um minimo invulneravel
que todo estatuto juridico deve assegurar, de modo que, somente
excepcionalmente, possam ser feitas limitacdes ao exercicio dos direitos
fundamentais, mas sempre sem menosprezar a necessaria estima que merecem
todas as pessoas enquanto seres humanos e a busca ao Direito a Felicidade.
(MORAES, 2017, p. 33)

Aqui, o Ministro esclarece o escopo que tanto almeja a Dignidade da Pessoa Humana e
afirma a relagcdo entre tal principio e valores morais, espirituais e até mesmo os de

liberdade de cada ser.

E com base nesse principio de democracia que se sustenta a necessidade de observacéo

e regulacao com a respectiva e equanime reparacao do cyberbullying.

Com as redes sociais servindo como um depdésito especulacdo, e ainda de forma
compartilhada instantaneamente, ha uma crescente proliferacdo do delito, representado

por sentimentos negativos dentro das redes sociais.

Logo, quando episddios assim ocorrem, pode a vitima ter sua honra restaurada na

medida do mal injusto causado.

b

Ainda na tematica de protecdo a honra e a imagem dos cidaddos brasileiros, a

Constituicdo Federal, traz a devida protecao positivada, esclarecendo:

Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

()

X - Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagéao.
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Assim, além de todos serem iguais perante a lei, a Carta Magna viabiliza a indenizacéo
por dano material e moral em decorréncia da violacdo da intimidade, vida privada, honra e

imagem.

Gongalves ensina que:

A Constituicdo Federal de 1988 assegura o direito a indenizagcdo pelo dano
material ou moral decorrente de violacdo de alguns direitos da personalidade,
inclusive o direito a honra em geral, no inciso X do art. 5°, verbis: “S&o inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo”. E
no inciso V do mesmo dispositivo garante “o direito de resposta, proporcional ao
agravo, além da indenizacdo por dano material, moral ou a imagem.
(GONCALVES, 2011, iBook, p.50)

Portanto, por direito constitucional, Goncgalves explica sobre a possibilidade da reparacao
pela indenizagéo civil em casos de inviabilidade dos direitos da personalidade.

3.2. CONCEITO DE RESPONSABILIDADE

Um dos institutos de suma importancia dentro da esfera civel é o da responsabilidade
civil. O mesmo, além de se ramificar de forma exponencial, apresenta uma grande
evolucdo em sua linha do tempo e diversos refinamentos positivos, o qual o fez se

adequar para o atual mundo contemporaneo.

Dada sua extensdo e complexidade, sem o mister de esgotar o assunto, apurar-se-a a
incidéncia do devido instituto em sua forma mais recente, sem prejuizo e muito menos

desdém de sua historia.

Nestes moldes, sobre origem e conceito do termo juridico da responsabilidade, é certo

que:

A palavra responsabilidade tem sua origem na raiz latina spondeo, pela qual se
vinculava o devedor, solenemente, nos contratos verbais do direito romano.
Dentre as varias acepgfes existentes, algumas fundadas na doutrina do livre-
arbitrio, outras em motivagcdes psicoldgicas, destaca-se a nocdo de
responsabilidade como aspecto da realidade social.

Toda atividade que acarreta prejuizo traz em seu bojo, como fato social, o
problema da responsabilidade. Destina-se ela a restaurar o equilibrio moral e
patrimonial provocado pelo autor do dano. Exatamente o0 interesse em
restabelecer a harmonia e o equilibrio violados pelo dano constitui a fonte
geradora da responsabilidade civil.

Pode-se afirmar, portanto, que responsabilidade exprime ideia de restauracédo de
equilibrio, de contraprestacdo, de reparacdo de dano. Sendo mudltiplas as
atividades humanas, inUmeras sdo também as espécies de responsabilidade, que
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abrangem todos os ramos do direito e extravasam os limites da vida juridica, para
se ligar a todos os dominios da vida social.

Coloca-se, assim, o responsavel na situagédo de quem, por ter violado determinada
norma, vé-se exposto as consequéncias nao desejadas decorrentes de sua
conduta danosa, podendo ser compelido a restaurar o statu quo ante.
(GONCALVES, 2011, iBooks, p.20).

Derivado do latim, o termo responsabilidade tem o quinhdo de expressar aquele que era
devedor de forma legal em contratos verbais romanos. Ja para os dias atuais, tem o
conddo de estabilizar e neutralizar uma relacéao juridica, pacificando-a e fazendo com
guem aquele que foi responsabilizado por algo, realize o cumprimento da devida
obrigacao a qual deu causa ou concordou.

Assim, trazendo a responsabilidade para a esfera penal, com foco no cyberbullying e
consequentemente com 0s crimes contra a honra, € possivel que haja reponsabilidade
por parte daquele que pratique alguma das condutas previstas no Cddigo Penal e, por

conseguinte, venha a indenizar a vitima face aquilo que o autor disse a seu respeito.

Essa indenizacdo transcende os limites penais e se abriga dentro da Orbita civil, a qual
reflete um grande acerto legislativo, pois € aqui que se encontra todo o respaldo, seja
sobre aquilo que tange o processo, bem como procedimento em acbes que envolvam

patrimonio.

Logo, € comum que acdes penais acabem por ter desdobramentos no mundo civil e é
assim que tem ocorrido dentro de nosso ordenamento juridico, pois “consiste no dever de

indenizar o dano suportado por outrem”. (LENZA, 2017, iBook, p. 898).

Entdo, esta evidente e demonstrado a consequéncia para aquele que causa algum mal
injusto a outrem e com isso, além da responsabilidade penal, incide, sem prejuizo e muito
menos bis in idem, a devida responsabilidade de indenizar a vitima em prol dos danos

que esta suportou e suporta.

Frise-se ainda, que além da relacédo existente entre Codigo Penal e Civil, ha a incidéncia
da norma maior, haja vista, conforme ja descrito no item anterior, 0 tema possuir
pertinéncia tematica dentro mesmo de nossa Constituicdo, protegendo tal direito de

indenizacao.

Essa indenizacdo possui o fundamental designio em alcancar o ideal de justica, fazer
valer o direito e amparar quem esta em pleno desequilibrio em uma das extremidades

desta péssima relacdo, calcada na humilhagéo.
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Portanto, Lenza, ratifica:

Funcéo da responsabilidade civil, calcada em um ideal de justica, seria fazer com
que as partes envolvidas pudessem retornar a situacdo vivenciada anteriormente
a ocorréncia da lesdo. Essa intencdo no plano ideal é normalmente denominada
restitutio in integrum. Tal ideal ser4 mais facilmente atingido quando a violagao for
direitos patrimoniais, sendo mais dificil em se tratando de danos extrapatrimoniais
(direitos de carater existencial).

Sob o ponto de vista de um Direito Civil Constitucional, a funcdo da
responsabilidade civil seria dar concretude as normas constitucionais, tais como a
dignidade da pessoa humana (art. 1°, Ill, RFB/88) e o solidarismo constitucional
(art. 3°, I, da CRFB/88). Nesta linha, exsurge a vitima como o principal
personagem da responsabilidade civil atual. As regras relativas a essa matéria
devem ser lidas e interpretadas focando-se na preservacéo do interesse da vitima.
Dai se falar hoje no principio da reparacdo integral, norma que representa a
necessidade de se indenizar todos os danos suportados pela vitima, sejam eles
materiais, morais, estéticos, vinculados a perda de uma chance, reflexos etc.
(LENZA, 2017, iBooks, p. 898 e 899).

Lenza nos apresenta a possibilidade de haver indenizacdo nédo apenas para delitos contra
a honra, mas também, em relacdo as demais espécies de dano, seja ele material, estético
e até mesmo na possibilidade da perda de uma chance em funcdo de algum evento que
retirou do individuo tal oportunidade.

E com isso, completa o0 autor sobre 0s pressupostos necessarios para caracterizacao e

para a devida responsabilizacao:

A doutrina entende que elemento € o0 mesmo que pressuposto. Caso nao esteja
presente um dos elementos, ndo ha que se falar em responsabilidade civil. Seriam
eles: a) conduta; b) culpa; c) nexo de causalidade; d) dano ou prejuizo.

[..]

A doutrina tradicional entende que é necesséria a presenc¢a dos quatro elementos
para se caracterizar a responsabilidade civil, enquanto a doutrina moderna
entende que devem estar presentes os elementos 1, 3 e 4, ou seja, a culpa é
elemento dispensavel (pois viveria seu ocaso, diante do crescente nimero de
hipoteses de responsabilidade objetiva). (LENZA, 2017, iBooks, p. 904).

Da leitura do trecho acima, percebe-se claramente que o elemento e o pressuposto estao
juntos, possuindo ambos o0 mesmo sentido. Sobre a caraterizagdo da responsabilidade,
faz-se necessario a presenca da conduta, que é o ato em si; da culpa, ou seja, o dolo, que
€ abrangido pela negligencia, imprudéncia e impericia do autor do fato; nexo de
causalidade, entre a conduta e a lesdo proporcionada e; dano ou prejuizo, aquilo que a

vitima teve de suportar.
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Observa-se que, a culpa pode ndo coexistir com 0s outros elementos, mas mesmo assim,

ocorre a responsabilidade naturalmente.

Em especial ao cyberbullying, podemos afirmar que ha a conduta quando o agressor a
pratica; a culpa fica caracterizada pela sua intencéo e alvo especifico; o nexo fica pela
agressao em si, em conjunto do resultado gerado; por fim, o prejuizo é o sofrimento que a

vitima teve que suportar gratuitamente.

O artigo 927 e seguintes, do Codigo Civil, mais precisamente no Titulo IX, da
Responsabilidade Civil e Capitulo |, da Obrigacao de Indenizar, nos traz:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos
de outrem.

Art. 928. O incapaz responde pelos prejuizos que causar, se as pessoas por ele
responsaveis ndo tiverem obrigacdo de fazé-lo ou ndo dispuserem de meios
suficientes.

Paragrafo Unico. A indenizacdo prevista neste artigo, que devera ser equitativa,
nao tera lugar se privar do necessario o0 incapaz ou as pessoas que dele
dependem.

Art. 929. Se a pessoa lesada, ou 0 dono da coisa, no caso do inciso Il do art. 188,
néo forem culpados do perigo, assistir-lhes-a direito a indenizacéo do prejuizo que
sofreram.

Art. 930. No caso do inciso Il do art. 188, se o perigo ocorrer por culpa de terceiro,
contra este tera o autor do dano acao regressiva para haver a importancia que
tiver ressarcido ao lesado.

Paragrafo Unico. A mesma ag¢do competira contra aquele em defesa de quem se
causou o dano (art. 188, inciso I).

Art. 931. Ressalvados outros casos previstos em lei especial, os empresarios
individuais e as empresas respondem independentemente de culpa pelos danos
causados pelos produtos postos em circulagéo.

Art. 932. Sdo também responséveis pela reparagéo civil:

| - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas
condicoes;

lIl - o empregador ou comitente, por seus empregados, servigais e prepostos, no
exercicio do trabalho que lhes competir, ou em razao dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se
albergue por dinheiro, mesmo para fins de educacdo, pelos seus hdéspedes,
moradores e educandos;

V - os que gratuitamente houverem participado nos produtos do crime, até a
concorrente quantia.

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que
ndo haja culpa de sua parte, responderéo pelos atos praticados pelos terceiros ali
referidos.


http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm#art188
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm#art188
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Contemplado no Diploma Civii de 2002, aqui estdo algumas regras sobre a

responsabilidade e o modo de indenizacdo, assim como de quem é a responsabilidade.

Ao desembaracar o texto legal, nota-se que aquele que causa dano a outrem, deve

indenizar e isso ocorre independentemente de culpa.

Identifica-se no artigo 932 do Cadigo Civil vigente, um rol de exemplos e possibilidades

referentes a responsabilizacdo do incapaz, através de seus representantes legais.

Assim, 0s pais que sdo os responsaveis pelos filhos menores quando estiverem sob sua
autoridade ou sua companhia, também serdo os obrigados a indenizar a vitima, pela

conduta lesiva do menor.

Nas mesmas penas incorrem os tutores e curadores, quando estes estdo por seus pupilos

e curatelados, e que se encontrem nas mesmas situagoes.

Versa o artigo 933, sobre as pessoas indicadas nos incisos | a V, do artigo que o
antecede, mesmo que ndo exista culpa de sua parte, acaba por responder pelos atos

realizados pelos terceiros que ali sdo remetidos.

Em especial, e de maior importancia para a discussdo meritéria do presente trabalho, é o
qgue elucida o artigo 932, em seu inciso IV, pois, tomando-se o cyberbullying como
exemplo, e o ambito de sua incidéncia, ndo raro se identifica menores como autores do

delito.

A vista disso, cabe indenizaco a vitima quer em pecunia (dinheiro), quer condenacées de

fazer com cunho educacional.

Ou seja, € passivel indenizacdo por parte dos responsaveis, inclusive da escola que
detiver o0 menor no momento do ato delituoso de cyberbullying praticado em suas

dependéncias; sendo o estabelecimento de ensino isento ou nao de culpa.

E este modelo que tem sido seguido por nossos Tribunais e que demonstra que o dever
de indenizar ultrapassa a pessoa de quem de fato ofendeu ou praticou a conduta e se
reestabelece de forma conjunta com quem tinha o dever legal de proteger ou manter a

ordem e o decoro em determinados estabelecimentos, seja eles digitais ou nao.

Ainda sobre a tocante do dever de indenizar, Goncgalves leciona de forma pratica:

Em primeiro lugar, a obrigagdo de indenizar cabe as pessoas responsaveis pelo
incapaz (amental ou menor de 18 anos). Este s6 sera responsabilizado se aquelas
nao dispuserem de meios suficientes para o pagamento. Mas a indenizacao,
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nesse caso, que devera ser equitativa, nao tera lugar se privar do necessario o
incapaz, ou as pessoas que dele dependem. Ndo mais se admite que o0s
responsaveis pelo menor, pais e tutores, se exonerem da obrigacdo de indenizar
provando que ndo foram negligentes na guarda, porque, como ja mencionado, o0
art. 933 do novo diploma dispde que a responsabilidade dessas pessoas
independe de culpa.

Se o0s pais emancipam o filho, voluntariamente, a emancipacdo produz todos os
efeitos naturais do ato, menos o de isentar os primeiros da responsabilidade pelos
atos ilicitos praticados pelo segundo, como proclama a jurisprudéncia. Tal ndo
acontece quando a emancipacdo decorre do casamento ou das outras causas
previstas no art. 5°, paragrafo Unico, do Cddigo Civil. (GONCALVES, 2011, iBook,
p. 25).

Goncalves corrobora o que foi até aqui sustentado sobre a imputacdo da responsabilidade
civil e esclarece sobre a emancipacdo. Seja pelo casamento ou por outras modalidades
gue o Cadigo Civil viabiliza a emancipacao de alguém, em situa¢des que ha um menor de
dezoito anos emancipado, e este contribuiu direta ou indiretamente para algum ilicito
civel, ira responder como se maior de idade fosse, pois, 0 ato de emancipar ira produzir

todos os efeitos de forma plena e perfeita.

Nada obstante € o que ocorre no penal, pois a emancipacdo civel em nada se relaciona
ou contribui para a esfera penal. Nao se misturam, sédo independentes e harmdénicas entre
Si.

Nesta linha, completa o autor:

A imputabilidade também é tratada de modo diverso. Somente os maiores de 18
anos sao responsaveis, civil e criminalmente, por seus atos. Admite-se, porém, no
civel, que os menores de 18 anos sejam também responsabilizados, de modo
equitativo, se as pessoas encarregadas de sua guarda ou vigilancia ndo puderem
fazé-lo, desde que ndo fiquem privados do necessério (CC, art. 928, paragrafo
Unico). Na esfera criminal, estdo sujeitos apenas as medidas de protecdo e
socioeducativas do Estatuto da Crianca e do Adolescente.

Enquanto a responsabilidade penal é pessoal, intransferivel, respondendo o réu
com a privagdo de sua liberdade, a responsabilidade civil é patrimonial: € o
patrimdénio do devedor que responde por suas obrigacdes. Ninguém pode ser
preso por divida civil, exceto o devedor de pensao oriunda do direito de familia.
Desse modo, se o causador do dano e obrigado a indenizar n&o tiver bens que
possam ser penhorados, a vitima permanecera irressarcida. (GONCALVES, 2011,
iBook, p. 37).

Por isso, em situagfes que temos um emancipado que venha a praticar o cyberbullying,
por ser menor de dezoito anos e considerado como inimputavel, em total respeito a

legislagéo vigente, este ira responder conforme o Estatuto da Crianga e do Adolescente.
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3.2.1. RESPONSABILIDADE SUBJETIVA E OBJETIVA

Um divisor de 4guas dentro de ordenamento juridico brasileiro € o que se pondera entre a
calorosa discussao e distingdo sobre as formas de responsabilidade. Atualmente, com a

responsabilidade subjetiva e objetiva € que este cenario ganha destaque.

Sobre a responsabilidade subjetiva, entende-se:

Na perspectiva da responsabilidade subjetiva, o 6nus da prova dessa culpa seria
da vitima que suportou aquele prejuizo (deveria se provar a ocorréncia de um ato
ilicito fundado na ideia de culpa). Este momento da responsabilidade ficou
conhecido como responsabilidade subjetiva por culpa provada. (LENZA, 2017,
iBooks, p. 902).

A responsabilidade objetiva, segundo Gongalves:

A classificacdo corrente e tradicional, pois, denomina objetiva a responsabilidade
que independe de culpa. Esta pode ou n&o existir, mas sera sempre irrelevante
para a configuragdo do dever de indenizar. Indispensével sera a relacdo de
causalidade entre a acdo e o dano, uma vez que, mesmo no caso de
responsabilidade objetiva, ndo se pode acusar quem ndo tenha dado causa ao
evento. Nessa classificacdo, os casos de culpa presumida s@o considerados
hipoteses de responsabilidade subjetiva, pois se fundam ainda na culpa, mesmo
que presumida.

Na responsabilidade objetiva prescinde-se totalmente da prova da culpa. Ela é
reconhecida, como mencionado, independentemente de culpa. Basta, assim, que
haja relacdo de causalidade entre a agdo e o dano. (GONCALVES, 2011, iBook, p.
40).

Nesta variante, ndo se discute o elemento culpa em si e ha a dispensa da producéo e
colheita de provas. Aqui, basta a ocorréncia do dano danoso para que incida a devida

atribuicdo da responsabilidade e como resultado, a repara¢cdo do mesmo.

Sobre a posi¢ao que se adota em nosso pais, explica Lenza:

[...] © melhor posicionamento é o de que ndo h& uma regra geral, pois 0 sistema
de responsabilidade no Brasil hoje se baseia em uma convivéncia harménica entre
a responsabilidade civil subjetiva e objetiva cabendo ao juiz verificar caso a caso
qual serd a aplicavel, mesmo porque o art. 927, paragrafo Unico, CC, traz com
base na teoria do risco, uma clausula geral de responsabilizacdo objetiva, ou seja,
0 julgador podera entender que a atividade normalmente desempenhada pelo
agressor implica na exposicdo de bens a risco, gerando a condenacdo desse
sujeito independentemente da discussdo de culpa no bojo do processo. (LENZA,
2017, iBooks, p. 896 e 897).
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Contudo, além da responsabilidade, é necessario a presenca do ato ilicito, pois é este que

caracteriza a responsabilidade e em decorréncia, o devido dever de reparacao a vitima.

3.3. ATOILICITO

Lenza, que nos apresenta “ato ilicito: € aquela conduta humana que ao transgredir a
ordem juridica, acaba por violar direitos alheios, causando danos pessoais e/ou
patrimoniais a uma vitima.” (LENZA, 2017, iBooks, p. 889).

Pode-se filtrar com base nas palavras do autor que se evidencia um ato ilicito no
momento que a conduta humana ultrapassa a ordem juridica estabelecida e viola direitos

alheios e gera para a vitima danos pessoas e ou patrimoniais.

O Cddigo Civil, no Titulo Ill, Dos Atos llicitos, traz no artigo 186, que:

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econémico ou social, pela
boa-fé ou pelos bons costumes.

Art. 188. Nao constituem atos ilicitos:

| - os praticados em legitima defesa ou no exercicio regular de um direito
reconhecido;

Il - a deterioracdo ou destruicdo da coisa alheia, ou a lesdo a pessoa, a fim de
remover perigo iminente.

Paragrafo unico. No caso do inciso I, o ato sera legitimo somente quando as
circunstancias o tornarem absolutamente necessario, ndo excedendo os limites do
indispenséavel para a remocao do perigo.

De forma bem simples e competente, o préprio texto de lei fala por si. Causa ilicito quem
comete via acdo ou omissdo de forma voluntaria, negligente ou imprudente, violacdo de

direito ou que venha causar dano a outrem.

Com isso, pode-se afirmar que ao praticar cyberbullying surge para o autor do ato o dever
de responder pelas consequéncias, nas duas esferas, sem que caracterize imputacao

dupla pelo mesmo fato.

Nesta toada, Lenza contribui, ao concluir que: “Logo, ha que se ter uma violacdo de
direitos que venha a produzir o resultado danoso para que se possa falar na art. 186 (ato
ilicito em sentido estrito) e consequentemente no dever de reparacao, conforme arts. 186
c/c 927. (LENZA, 2017, iBooks, p. 889).
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A dor suportada pela vitima merece ser indenizada em aspectos patrimoniais e por iSso
h& em conjunto o uso do Diploma Penal e Civil, para que se almeje ao escopo de justica
realizada, por defender, agregar protecdo e reparacdo a quem sofre de forma gratuita no

mundo virtual.

E de suma importancia a responsabilidade do agente causador de todo o dano, até
porque, € enorme a dificuldade de se determinar a extensdo dos danos advindos do

cyberbullying.

O que é divulgado na internet é visto e comparado a situacdo perpétua, pois tudo o que
ocorre dentro do espaco virtual, perpetua-se ad eterno; sem mencionar na imensa
repercussao e agilidade na proliferacdo do evento danoso e a quantidade imensuravel de

telespectadores da agressao.

3.4. CASOS CONCRETOS

Os numeros de casos de crimes contra honra aumentam exponencialmente a todo
instante, haja vista ser o campo virtual, um espaco cheio de usuarios e com perspectivas

distintas, alimentadas com os mais diversos sentimentos e sensac¢des dentro da internet.

Acertadamente o Tribunal de Justica do Mato Grosso, por ocasido da decisdo APL:
00217021320118110041 129656/2016, concluiu pela condenacdo em danos morais de
uma escola juntamente com demais alunos, por conta de uma intimidacdo sistematica

contra outra aluna da mesma instituicao.

No acérdao proferido, houve o prestigio ao principio da Dignidade da Pessoa Humana e
além do apoio de toda a teoria da responsabilizacdo civil trazida pelo Cdédigo Civil,
utilizou-se da legislacdo consumerista mais precisamente do artigo 14, do Cddigo de

Defesa do Consumidor?8.

Veja-se o teor da ementa em comento:

APELACAO CIVEL — ACAO REPARACAO DE DANOS MORAIS — BULLYING —
DISCRIMINACAO NO INTERIOR DE ESTABELECIMENTO EDUCACIONAL —
TEMPESTIVIDADE RECURSAL — RETIRADA DOS AUTOS EM CARTORIO —
SUSPENSAO DO PRAZO RECURSAL - PROVAS CONTUNDENTES DA

16 Fonte: https://presrepublica.jusbrasil.com.br/legislacao/91585/codigo-de-defesa-do-consumidor-lei-8078-90.

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagdo dos danos
causados aos consumidores por defeitos relativos a prestagdo dos servigos, bem como por informagdes insuficientes
ou inadequadas sobre sua fruigéo e risco.


https://presrepublica.jusbrasil.com.br/legislacao/91585/codigo-de-defesa-do-consumidor-lei-8078-90
https://www.jusbrasil.com.br/topicos/10606184/art-14-do-codigo-de-defesa-do-consumidor-lei-8078-90
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EXISTENCIA DE INTIMIDACAO SISTEMATICA DA ESTUDANTE -
RESPONSABILIDADE OBJETIVA DA INSTITUICAO DE ENSINO -
NEGLIGENCIA NA PREVENCAO E COMBATE A VIOLENCIA — DANO MORAL
COMPROVADO - INDENIZACAO - VALOR ADEQUADAMENTE FIXADO —
MAJORACAO DOS HONORARIOS ADVOCATICIOS — IMPOSSIBILIDADE —
SENTENCA MANTIDA — RECURSOS DESPROVIDOS. 1. O Superior Tribunal de
Justica — STJ ja possui entendimento pacificado de que a retirada dos autos do
processo durante a fluéncia do prazo recursal comum constitui causa para
aplicacdo do art. 221, do Cddigo de Processo Civil, ou seja, constitui causa de
suspensdo do curso do prazo recursal para parte prejudicada. 2. O bullying
(intimidacdo sistematica) atinge notadamente o ambiente escolar, onde os
estudantes permanecem grande parte do tempo, sendo assunto de grande
complexidade e com grande evidéncia na atualidade, pois aflige os mais variados
segmentos da sociedade, causando danos muitas vezes irreversiveis a vitima. 3.
A prova da existéncia do bullying é de dificil producdo, sendo necessaria a analise
minuciosa, pelo magistrado, de todos os documentos constantes nos autos, além
das demais provas produzidas em Juizo, pois, na maioria das vezes, a vitima
sofre sozinha e as Unicas testemunhas sdo seus agressores. 4. E objetiva a
responsabilidade da instituicdo de ensino pelo bullying sofrido por um de seus
alunos no interior ambiente escolar, ainda mais quando resta comprovada a
ciéncia da situacdo e a omissao da instituicdo na prevencdo e combate deste tipo
de violéncia. Aplicacdo do art. 14 do Cédigo de Defesa do Consumidor. 5. O valor
da indenizacdo por danos morais ndao deve implicar em enriquecimento ilicito da
vitima, tampouco ser irrisério, a ponto de afastar o carater pedagogico que é
inerente & medida. 6. A verba honoréaria deve respeitar a atividade desenvolvida
pelo advogado, sem eleva-la a patamares estratosféricos e nem baratea-la com
aviltamento da profissdo, devendo ser fixada de modo que represente adequada e
justa remuneragdo ao trabalho profissional. (Ap 129656/2016, DESA. SERLY
MARCONDES ALVES, SEXTA CAMARA CIVEL, Julgado em 01/02/2017,
Publicado no DJE 08/02/2017) - (TJ-MT - APL: 00217021320118110041
129656/2016, Relator: DESA. SERLY MARCONDES ALVES, Data de Julgamento:
01/02/2017, SEXTA CAMARA CIVEL, Data de Publicacdo: 08/02/2017)

Na mesma linha deciséria foi o acdrddo proferido nos autos da apelacdo N°
70077653798, julgada pelo Tribunal de Justica do Rio Grande do Sul, onde se restou
demonstrada a ocorréncia do cyberbullying, também com a condenacdo em danos

morais.

Para comprovacao do dano moral neste julgado, o Tribunal aplicou a teoria do dano moral
in re ipsa, declarando que a conduta, por si s, foi habil a produzir os danos narrados pela
vitima, gerando consequentemente o dever de indenizar moralmente, no importe de R$
5.000,00 (cinco mil reais).

Assim, a angustia, o sofrimento e o0s transtornos suportados pela vitima, foram
reconhecidos e, por uma sentenca condenatOria, amenizados para efeitos da

responsabilizagéo civil.
Abaixo a transcrigdo do mencionado acordao:

ACAO DE INDENIZACAO POR DANOS MORAIS. RESPONSABILIDADE CIVIL.
OFENSA PRATICADA NO WHATSAPP. COMPROVACAO. REVELIA. DANOS
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MORAIS. OCORRENCIA. I. Deve ser deferido o beneficio da justica gratuita a
requerida, diante da sua insuficiéncia financeira. Il. A responsabilidade civil & a
obrigagdo de reparar o dano causado a alguém. Para ser caracterizada a
responsabilidade civil subjetiva, nos termos do art. 927, do Cddigo Civil, é
necessaria a comprovacao da acéo (conduta comissiva ou omissiva), da culpa do
agente, da existéncia do dano e do nexo de causalidade entre a acdo e o dano. lll.
No caso, o conjunto probatério demonstra verossimilhanca das alegacdes do
autor, tendo em vista a ofensa de cunho homofébico praticada pela ré. Outrossim,
irrelevante o argumento no sentido de que o audio foi encaminhado no Whatsapp
para uma terceira pessoa, e ndo para um grupo. Isto porque, de qualquer forma, o
audio com a manifestacdo depreciativa se tornou publico e de conhecimento do
autor, tendo a requerida assumido os riscos de sua conduta. IV. Por fim,
importante ressaltar que, a teor do art. 344, do CPC, quando a parte ré foi revel,
serdo presumidas verdadeiras as alegacbes de fato formuladas pelo autor. V.
Nesse sentido, a hipotese dos autos reflete o0 dano moral in re ipsa ou dano moral
puro, uma vez que o sofrimento, a angustia e o transtorno causados pela parte
requerida sédo presumidos, conferindo o direito a reparacdo sem a necessidade de
producgéo de outras provas. Vale dizer que o préprio fato ja configura o dano. VI.
De outro lado, ndo houve insurgéncia recursal expressa no que tange ao quantum
indenizatério, sendo descabida qualquer andlise neste ponto. APELACAO
PARCIALMENTE PROVIDA. (Apelagdo Civel N° 70077653798, Quinta Camara
Civel, Tribunal de Justica do RS, Relator: Jorge André Pereira Gailhard, Julgado
em 30/05/2018) - (TJ-RS - AC: 70077653798 RS, Relator: Jorge André Pereira
Gailhard, Data de Julgamento: 30/05/2018, Quinta Camara Civel, Data de
Publicacéo: Diério da Justica do dia 06/06/2018)

Verifica-se do julgado acima, que a rede social era 0 WhatsApp, porém, tdo comum
guanto este é o Facebook, onde a violéncia se estrutura por comentarios negativos,

fotonovelas sexuais e uso da imagem da pessoal/vitima de forma pejorativa.

Outro caso que ganhou destaque na midia social, televisiva e jornalistica, foram os
comentarios maldosos, de forma especifica em relagéo a vitima e de forma sistematica a
respeito da Maria Julia Coutinho, jornalista e apresentadora de diversos telejornais da

Rede Globo, além de moca do tempo no Jornal Nacional (mesma emissora).

O episodio nefasto representativo do crime de cyberbullying ocorreu em 2015, quando o
Jornal Nacional publicou em seu perfil no Facebook uma foto com informacdes da

previsdo do tempo junto da imagem da apresentadora.

Instantaneamente diversas mensagens ofendendo a jornalista apareceram e proliferaram

pela rede.

Entre os comentarios, estavam os seguintes: “Qual é band-aid de preto?; “Fita isolante.”;
“Néo bebo café pra néo ter intimidade com preto.” E as ofensas ndo pararam por ai,
havendo ainda a seguinte frase: “S6 conseguiu emprego no ‘Jornal Nacional’ por causa

das cotas. Preta imunda”, disse um usuario.
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Apesar de ter havido mais de 50 (cinquenta) comentarios racistas nas redes sociais,
somente 04 (quatro) homens!’ viraram réus por crimes de racismo contra a jornalista

Maria Julia Coutinho, conforme se afirma da publicagéo na revista Veja Sao Paulo.

O Tribunal de Justica de Sao Paulo aceitou denuncia do Ministério Publico e os
suspeitos respondem processo por injiria, falsidade ideolégica, corrupcdo de
menores e associagdo criminosa na internet. Caso condenados, podem pegar 20
anos de prisdo. Em entrevista & Rede Globo, todos negaram os crimes. (Revista
Veja SP, jun/2017)

7

Ainda quanto aos crimes contra a honra no ambito virtual, além da pena imposta, é
passivel a cumulacéo de indenizacéo civel face ao grave injusto causado, como pode ser
conferido na jurisprudéncia publicada em 27 de abril de 2018, pelo Tribunal de Justica do
Rio Grande do Sul, no Recurso Civel N° 71007628712:

TJ-RS - Recurso Civel 71007628712 RS (TJ-RS)

Data de publicacdo: 27/04/2018

Ementa: ACAO DE REPARACAO DE DANOS. OFENSAS E EXPOSICAO DA
IMAGEM DA AUTORA NO APLICATIVO DO WHATSAPP. PROVA SUFICIENTE
DA LESAO AOS ATRIBUTOS DA PERSONALIDADE. DEVER DE INDENIZAR
CONFIGURADO. DANO MORAL. QUANTUM EQUACIONADO.
APROVEITAMENTO A TODOS OS LITISCONSORTES. ART. 1005 DO CPC.
RECURSO PROVIDO EM PARTE. (Recurso Civel N° 71007628712, Terceira
Turma Recursal Civel, Turmas Recursais, Relator: Cleber Augusto Tonial, Julgado
em 26/04/2018).

No julgamento supra, houve por parte de uma das requeridas a seguinte publicacao da
frase: “Sao dois podres. E depois ainda se fazem de coitadinhos”; “Vadia”; “Vai vender
calendario vigarista”; “Tu é vadia e t4 acostumada a fazer o que quer com o povo da

Aimpa... mas comigo tu n&o vai se criar”.

E ainda, uma segunda requerida faz a seguinte postagem em complementacdo a

primeira:

(...) pilantragem e desonestidade tem limite K&tia e tem mais, pegou as rifas que
eram da AIMPA para vender e consumiu com o dinheiro, pq infelizmente ainda
acreditamos nas pessoas e depois como se nao bastasse isso ainda desapareceu
dinheiro das bolsas no brechd (...) Katia cria vergonha na tua cara e vai trabalhar
gue faz bem e as pessoas néo ficam tentadas a ROUBAR dos outros (...) s6 tenho
a dizer que se essa trambiqueira continuar na AIPA eu saio.

17 https://vejasp.abril.com.br/cidades/quatro-homens-viram-reus-por-racismo-na-web-contra-maju/


https://tj-rs.jusbrasil.com.br/jurisprudencia/574608723/recurso-civel-71007628712-rs
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Verifica-se claramente a intencdo de ofensa, de denegrir a imagem de terceiro e a forma
reiterada com que se perpetuaram as falas, pois, acabou havendo mais comentérios no

mesmo sentido.

E cristalino o delito de cyberbullying e no caso em tela, houve por parte do Tribunal a

condenacdo em danos morais, com base na teoria tradicional da responsabilizacéo civil.

Em especial, assim, aos crimes contra a honra e inclusive ao racismo, além da pena
imposta, é passivel a cumulagédo de indenizagéo civel face ao grave injusto causado,
como podemos ver com a mais atual jurisprudéncia publicada em 18 de junho de 2018,

pelo Superior Tribunal Federal (STF):

Decisdo: Vistos. Trata-se de agravo da decisdo que ndo admitiu recurso
extraordinario interposto contra acérddo da Cémara Criminal do Tribunal de
Justica do Estado da Paraiba, assim ementado: “APELACAO. CRIMES CONTRA
A HONRA. PRELIMINARES. INEPCIA DA DENUNCIA E APLICACAO DA LEI N.
9.909/95. REJEICAO. MERITO. AUTORIA E MATERIALIDADE COMPROVADAS
PARA OS CRIMES DE CALUNIA E INJURIA. CONJUNTO DE PROVAS
CONTUNDENTE PARA FIRMAR JUIZO DE CONDENACAO. PRINCIPIO DA
INSIGNIFICANCIA. INAPLICABILIDADE. DESPROVIMENTO. A inicial descreve
de maneira clara e objetiva, ainda que de forma sucinta, o fato criminoso atribuido
ao agente, possibilitando o pleno exercicio do direito de defesa, atendendo,
portanto, ao disposto no art. 41 do CPP. Se o0 conjunto probatério oferece o
necessério respaldo para a versdao dos fatos trazida pelo denunciante, a
condenacdo pelos delitos de injuria e difamacdo é medida que se impde. A
falsidade da imputacdo elemento constitutivo da callUnia, € presumida até prova
em contrério. Essa comprovacdo deve dar-se mediante a excecdo da verdade.
Caso esta ndo seja apresentada, tem-se como falsa a afirmacdo do suposto
caluniador. Configura crime de injaria a imputacdo de atributos pejorativos ao
ofendido, porque ofende a sua honra subjetiva. A aplicacdo do principio da
insignificancia ha de ser criteriosa e casuistica, tendo-se em conta critérios
objetivos. E, no caso em analise, ndo se pode dizer que a conduta ndo causou
lesdo significativa ao bem juridicamente tutelado, no caso, a honra objetiva e
subjetiva da vitima”. Opostos embargos de declaragdo, foram rejeitados. No
recurso extraordindrio sustenta-se violagcdo do artigo 5°, inciso 1X, da Constituicdo
Federal. Pretende, em suma, o provimento do apelo extremo e o reconhecimento
de improcedéncia das acusac¢les direcionadas ao agravante, tendo como
consequéncia a sua inocéncia e absolvicdo. Opina o Ministério Publico Federal,
em parecer da lavra do ilustrado Subprocurador-Geral da Republica Dr. Juliano
Baiocchi Villa-Verde de Carvalho, pelo ndo conhecimento ou desprovimento do
recurso extraordinario. O referido parecer restou assim ementado: “Processo
penal. Recurso extraordinario da defesa. Pleito de absolvigdo. Crimes de calinia e
injuria. 1. Estando ausente 0 necessario prequestionamento da matéria, o recurso
extraordinario ndo comporta conhecimento. 2. uma vez violada a honra do
ofendido em razdo da conduta praticada pelo recorrente (divulgacdo de
comentarios ofensivos feitos por terceiros), ndo ha que se falar em improcedéncia
das acusacbes e, consequentemente, em absolvicdo. 3. pelo ndo conhecimento e,
caso conhecido, pelo desprovimento do recurso”. Decido. De logo, transcrevo
passagem do parecer ministerial que bem abordou a questdo referente a
responsabilizacdo do recorrente relativamente “a divulgacdo de comentérios


https://www.jusbrasil.com.br/topicos/10676044/artigo-41-do-decreto-lei-n-3689-de-03-de-outubro-de-1941
https://www.jusbrasil.com.br/legislacao/1028351/c%C3%B3digo-processo-penal-decreto-lei-3689-41
https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10730738/inciso-ix-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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", o«

ofensivos feitos por terceiros”: “(...). Caso superada a questdo acima, tem-se que
o direito constitucional de liberdade de expressdo/comunicacéo, insculpido no
art. 5°, inciso IX, da Constituicdo Federal, ndo possui carater absoluto,
encontrando limites em outras normas constitucionais, como a vedacdo do
anonimato (art. 5°, IV), direito de resposta (art. 5°, V) e direito de indenizacdo por
dano material ou moral decorrente de violacdo a intimidade, a vida privada, a
honra e a imagem das pessoas (art. 52, X). A Conven¢do Americana de Direitos
Humanos (CADH) também prevé de forma expressa limitacdo ao direito de
liberdade de pensamento e expressao, consignando em seu art. 13 que: 1. Toda
pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informacées e ideias de
toda natureza, sem consideracdo de fronteiras, verbalmente ou por escrito, ou em
forma impressa ou artistica, ou por qualquer outro processo de sua escolha. 2. O
exercicio do direito previsto no inciso precedente néo pode estar sujeito a censura
prévia, mas a responsabilidades ulteriores, que devem ser expressamente fixadas
pela lei e ser necessarias para assegurar: a. o respeito aos direitos ou a reputacéo
das demais pessoas; ou b. a protecdo da seguranca nacional, da ordem publica,
ou da saude ou da moral publicas.” Tal norma excetua de sua protegdo as
situacbes em que a liberdade de expressdo agride direitos e reputacdo das
demais pessoas e a ordem publica, prevendo que, em havendo lei nesse sentido,
seja responsabilizado aquele que se excedeu. No caso dos autos, o recorrente, ao
publicar no Jornal Correio da Paraiba, em sua coluna jornalistica, um e-malil
encaminhado pelo co réu Aluisio Monteiro, que atribuia ao ofendido conduta ilicita
e ainda lhe ofendia a dignidade, excedeu o direito constitucional de liberdade de
expressdo/comunicacdo, que ndo pode se invocado como manto protetor de
condutas que atinge a honra de terceiros. Ademais, conforme destacado pelo
Juizo de primeiro grau, ‘o jornalista tanto responde quando excede pessoalmente
no direito de critica ou de informacdo quanto sé tornar publico termos proferidos
por terceiro, ofensivos a honra ou a dignidade de outrem. Por isso, tem por
obrigacao de filtrar aquilo que Ihe é remetido, repelindo a propalagédo de ofensas,
pois, assim nao fazendo, respondera na mesma medida daquele que escreveu ou
proferiu os termos dasairosos’ (fl. 432). Assim, uma vez violada a honra do
ofendido em razdo da conduta praticada pelo recorrente (divulgacdo de
comentarios ofensivos feitos por terceiros), ndo ha que se falar em improcedéncia
das acusacdes e, consequentemente, em absolvicdo”. Assim, consoante parecer
do Ministério Publico Federal, que adoto como raz6es de decidir, ao estilo do que
€ praxe na Corte, quando a qualidade das razfes permitem sejam subministradas
pelo relator (Cf. ACO 804/RR, Relator Ministro Ayres Britto, DJ 16/06/2006; AO
24/RS, Relator Ministro Mauricio Corréa, DJ 23/03/2000; RE 271771/SP, Relator
Ministro Néri da Silveira, DJ 01/08/2000), deve ser mantido o acérdéo recorrido.
Nesse sentido, o seguinte precedente: RECURSO EXTRAORDINARIO COM
AGRAVO (LEI N°12.322/2010)- EMBARGOS DE DECLARACAO RECEBIDOS
COMO RECURSO DE AGRAVO - QUEIXA-CRIME — CONDENACAO PENAL
IMPOSTA A JORNALISTA - DELITO DE INJURIA (CP, ART. 140)-
RECONHECIMENTO, NO CASO, PELO COLEGIO RECURSAL, DA
OCORRENCIA DE ABUSO NO EXERCICIO DA LIBERDADE DE OPINIAO -
DECISAO DO COLEGIO RECURAL QUE SE APOIOU, PARA TANTO, EM
ELEMENTOS DE PROVA (INCLUSIVE NO QUE CONCERNE A AUTORIA DO
FATO DEITUOSO) PRODUZIDOS NO PROCESSO PENAL DE
CONHECIMENTO - PRETENDIDA REVISAO DO ACORDAO RECORRIDO
DEPENDENTE DE EXAME DE MATERIA FATICO-PROBATORIA,
INSUSCETIVEL DE ANALISE EM RECURSO EXTRAORDINARIO (SUMULA
279/STF)- RECURSO DE AGRAVO IMPROVIDO. — O direito a livre manifestagao
do pensamento, embora reconhecido e assegurado em sede constitucional, ndo
se reveste de carater absoluto nem ilimitado, expondo-se, por isso mesmo, as
restricbes que emergem do proprio texto da Constituicdo, destacando-se, entre
essas, aquela que consagra a intangibilidade do patriménio moral de terceiros,
gue compreende a preservagdo do direito a honra e o respeito a integridade da
reputacdo pessoal. — A Constituicdo da Republica ndo protege nem ampara
opiniBes, escritos ou palavras cuja exteriorizacao ou divulgacéo configure hipétese


https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10730738/inciso-ix-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/legislacao/1025092/lei-12322-10
https://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
https://www.jusbrasil.com.br/topicos/10622653/artigo-140-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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de ilicitude penal, tal como sucede nas situacdes que caracterizem crimes contra a
honra (calunia, difamacé&o e/ou injdria), pois a liberdade de expressédo nao traduz
franquia constitucional que autorize o exercicio abusivo desse direito fundamental.
Doutrina. Precedentes. — O Supremo Tribunal Federal, ao julgar o apelo extremo,
deve fazé-lo com estrita observancia do conjunto probatério e da situagédo fatica,
tais como reconhecidos, soberanamente (RTJ 152/612 — RTJ 153/1019 — RTJ
158/693, v.g.), inclusive quanto a autoria do fato delituoso, pelo 6rgéo judiciario “a
quo”, a significar que o quadro fatico-probatério pautard, delimitando-a, a atividade
jurisdicional da Corte Suprema em sede recursal extraordinaria. Precedentes.
Sumula 279/STF” (ARE n° 891.647/SP-ED, Segunda Turma, Relator o Ministro
Celso de Mello, DJe de 21/9/15). Ademais, para se chegar a entendimento diverso
do adotado pelas instancias de origem necessario seria, induvidosamente, o
reexame aprofundando de fatos e provas intimamente ligados ao mérito da acéo
penal, o que é vedado nesta via extraordindria, consoante o enunciado da Sumula
n® 279/STF. Nesse compasso, colho julgados: “AGRAVO REGIMENTAL NO
RECURSO EXTRAORDINARIO COM AGRAVO. CRIMINAL. ART.5°, LVII,
DA CF. AUSENCIA DE PREQUESTIONAMENTO. SUMULAS 282 E 356/STF.
REAPRECIA(;AO DE NORMA INFRACONSTITUCIONAL E DO CONJUNTO
FATICO-PROBATORIO. SUMULA 279/STF. SENTENCA DE PRONUNCIA.
PRINCIPIO IN DUBIO PRO SOCIETATE. VIOLACAO DO PRINCIPIO DA
PRESUNGAO DE INOCENCIA. NAO OCORRENCIA. AGRAVO REGIMENTAL A

QUE SE NEGA PROVIMENTO. | - Auséncia de prequestionamento do
art. 5°, LVII, da Constituicdo Federal — CF. Os embargos declaratérios ndo foram
opostos. Incidéncia das Sumulas 282 e 356/STF. Il - Para se chegar a concluséo

contrdria @ adotada pelo acoérddo recorrido, necesséario seria o reexame do
conjunto fético-probatério constante dos autos, bem como a interpretacdo de
legislagdo infraconstitucional aplicavel ao caso. Obice da Sumula 279/STF. Ill - O
acordao recorrido se encontra consentdneo com o entendimento desta Corte, no
sentido de que na sentenca de pronuncia deve prevalecer o principio in dubio pro
societate, ndo existindo nesse ato qualquer ofensa ao principio da presuncdo de
inocéncia, porquanto tem por objetivo a garantia da competéncia constitucional do
Tribunal do Juri. IV - Agravo regimental a que se nega provimento.” (ARE n°
986.566/SE-AgR, Segunda Turma, Relator o Ministro Ricardo Lewandowski, DJ de
30/8/17). “AGRAVO REGIMENTAL NO RECURSO EXTRAORDINARIO COM
AGRAVO. PENAL E PROCESSUAL PENAL. CRIME DE DIFAMAGCAO.
ARTIGO 139 DO CODIGO PENAL. REEXAME DO CONJUNTO FATICO-
PROBATORIO JA CARREADO AOS AUTOS. IMPOSSIBILIDADE. ALEGADA
NEGATIVA DE PRESTA(;AO JURISDICIONAL. INEXISTENCIA. 1. A verificagdo
do elemento subjetivo do tipo atinente ao crime de difamacao - animus difamandi -
demanda o reexame do conjunto fatico-probatério dos autos, o que atrai a
incidéncia da Sumula 279 desta Corte, a qual dispbe, verbis: “Para simples
reexame de prova nao cabe recurso extraordinario”. Precedentes: Al 700.929-
AgR, Rel. Carmen Lucia, Primeira Turma, DJe 19/09/2008, e ARE 721.716-ED,
Rel. Min. Ricardo Lewandowski, Segunda Turma, DJe 02/12/2013. 2. O recurso
extraordinario ndo se presta ao exame de questdes que demandam revolvimento
do contexto fatico-probatério dos autos, adstringindo-se a analise da violagédo
direta da ordem constitucional. 3. A prestacéo jurisdicional resta configurada com
a prolacdo de decisdo devidamente fundamentada, embora contraria aos
interesses da parte. Nesse sentido, ARE 740.877-AgR/DF, Rel. Min. Gilmar
Mendes, Segunda Turma, DJe 4/6/2013. 4. In casu, o0 acordao
extraordinariamente recorrido assentou: ‘JUIZADO ESPECIAL CRIMINAL.
PROCESSUAL PENAL. PENAL. DIFAMAQAO. REPORTAGEM QUE EXCEDE O
DIREITO CONSTITUCIONAL DE INFORMACAO. IMPUTACAO DE FATO
CONCRETO E ANIMUS DIFAMANDI. CORRETA CONDENACAO A PENA DO
ARTIGO 139, CP. RECURSO CONHECIDO E IMPROVIDO. SENTENCA
MANTIDA POR SEUS PROPRIOS FUNDAMENTOS. 5. Agravo regimental
DESPROVIDO” (ARE n°® 794.246/SP-AgR, Primeira Turma, Relator o Ministro Luiz
Fux, DJe de 16/10/14); “AGRAVO REGIMENTAL NO RECURSO
EXTRAORDINARIO COM AGRAVO. DIREITO PENAL. CALUNIA, DIFAMAQAO E
INJURIA. REJEIQAO DE QUEIXA-CRIME. REEXAME DE PROVAS.


https://www.jusbrasil.com.br/legislacao/110025/estatuto-do-desarmamento-lei-10826-03
https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10728238/inciso-lvii-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10728238/inciso-lvii-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/topicos/10622728/artigo-139-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
https://www.jusbrasil.com.br/legislacao/110025/estatuto-do-desarmamento-lei-10826-03
https://www.jusbrasil.com.br/topicos/10622728/artigo-139-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
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IMPOSSIBILIDADE: SUMULA N. 279 DO SUPREMO TRIBUNAL FEDERAL.
ALEGADA AFRONTA AO ART.5° INC.LV, DA CONSTITUICAO DA
REPUBLICA. AUSENCIA DE REPERCUSSAO GERAL. AGRAVO REGIMENTAL
AO QUAL SE NEGA PROVIMENTO” (ARE n° 934.581/DF-AgR, Segunda Turma,
Relatora a Ministra Carmen LUcia, DJe de 29/2/16). Ante o exposto, nos termos do
artigo 21, § 1° do Regimento Interno do Supremo Tribunal Federal, nego
seguimento ao recurso. Publique-se. Brasilia, 20 de junho de 2018. Ministro Dias
Toffoli Relator Documento assinado digitalmente. (STF - ARE: 1135740 PB -
PARAIBA 0031323-57.2011.8.15.2002, Relator: Min. DIAS TOFFOLI, Data de
Julgamento: 20/06/2018, Data de Publicacdo: DJe-127 27/06/2018).

Nesta perfeita fundamentacéo de julgado recente pelo STF, reitera-se a possibilidade de
haver condenacao criminal na esfera penal e ao mesmo tempo a figura de danos morais

no campo civel.

Mais uma vez, destacam-se 0S conceitos acostados e a materializacdo do crime de
cyberbullying, que apesar de ndo possuir na seara penal tipificacdo, tem-se admitido no
direito brasileiro o entendimento de que tais formas de violéncia sdo de igual violagdo aos
crimes contra honra e assim tipificados, além de perfeitamente cabivel a indenizacéo por

danos morais.

Se uma injuria, calinia ou difamacéo praticadas em meio concreto, ou seja, ho mundo
real, pode conter um numero reduzido de pessoas (sujeito passivo, ativo e um
telespectador apenas, ou até mesmo, sem esta figura), no ambito virtual, junto da
globalizacdo e a rapidez da transmissdo de dados e de informacdes, aliados ao
compartilhamento veloz das redes sociais, acaba por se agravar ainda mais o resultado

danoso.

Recentemente o maior mensageiro em solo nacional, o WhatsApp, esteve nos holofotes
juridicos mais uma vez. Segundo entendimento da 342 Camara de Direito Privado do
Tribunal de Justica de S&o Paulo, quem é administrador de grupos no aplicativo,

responde pela agressao realizada pelos participantes.

Autores vitimas de ofensas graves via WhatsApp. Prova incontroversa do ocorrido,
por meio de ata notarial. Ré que, na qualidade de criadora do grupo, no qual
ocorreram as ofensas, poderia ter removido os autores das ofensas, mas ndo o
fez, mostrando ainda ter-se divertido com a situagdo por meio de emojis de
sorrisos com os fatos. Situacdo narrada como bullying, mas que se resolve
simplesmente pelo artigo 186 do Codigo Civil. Danos morais fixados em valor
moderado, no total de R$ 3.000,00 (R$ 1.000,00 por autor), porque a ré tinha
apenas 15 anos por ocasido dos fatos, servindo entdo a pena como adverténcia
para o futuro e ndo como puni¢céo severa e desproporcional. Apelo provido.


https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10728312/inciso-lv-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/188546065/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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A decisdo se baseou no fato de o administrador tem o poder em remover 0 membro que
realizou as agressdes, mas hada fez. Logo, a indenizacdo ficou no patamar de
R$3.000,00 (trés mil reais), dividido este valor entre os trés autores, com o escopo de

adverténcia, uma vez que eram inimputaveis.

Neste mister, vemos o0 quao é comum a incidéncia de casos de cyberbullying pelas redes
sociais. Nao ha idade e nem género para vitima e nem para autor. O espaco virtual esta
cada vez maior e necessita de leis que regulamentem tal meio, para que a sensacao de
impunidade e de ambiente sombrio deixe de reinar, além claro, de maci¢cas politicas

educacionais e de prevencao.
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CONCLUSAO

O processo de transformacdo social da informacdo pautou-se por dois paradigmas
essenciais, quais sejam: a inovagcdo tecnoldgica relacionada a informacdo e a
globalizag&o, que impactaram potencialmente o modelo de organizacgdo social, econdmica

e cultural da sociedade.

Essas modificacdes exigiram, na busca de protecdo dos usuarios da rede de informacbes

digitais, uma regulacao juridica penal e civil.

Ocorre que o Direito, infelizmente, ndo consegue acompanhar a velocidade das
invocagfes tecnoldgicas e muito menos atingir de forma total as necessidades dos

cidaddos diante das constantes transformacdes sociais.

Muito embora de forma timida, o Direito tem caminhado para um amparo protecionista no
ambito virtual, destacando a liberdade de expressdo como direito constitucional, sem

esquecer do regramento de conduta penal que permeia até mesmo a indenizacéo civil.

Assim, entrelacando-se o Direito Penal, Civil e Constitucional, tem-se um microssistema
gue permite a eventual vitima de delitos praticados no ambito virtual, ter a necessaria

reparacao.

As atividades decorrentes da utilizacdo desvirtuada das tecnologias da informacao
comecaram a colocar em risco a propria estrutura de organizacao social e em decorréncia
das fragilidades diagnosticadas nas condutas dos usuarios da rede de internet,
especialmente sites de comunicacdo e redes sociais, surgiu para o Direito o dever de

regramento.

Fez-se extremamente necessario, diante da auséncia de mecanismos juridicos que
coibissem por meio de prevencdo e punissem através de sancdes mais severas, uma

atuacao mais pontual do judiciario.

Ao aplicador da lei cabe se utilizar dos mecanismos que ja existiam e adaptar com as
parcas legislacdes acerca do cyberbullying, a forma de aplicar a lei aos casos concretos

qgue Ihe séo submetidos.

Necessaria tal postura, pois, a inexisténcia de normas penais aplicaveis a matéria do

cyberbullying permite um verdadeiro vazio juridico aproximando-se de um “velho oeste
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eletrbnico”, onde a auséncia de normas incriminadoras tornaria as condutas atipicas, o

gue criaria um ambiente sem lei.

Essa questdo discutida no presente estudo, remeteu a ideia de que ainda que muito
precaria a legislagdo especifica, encontra-se espalhada no Cddigo Penal e na teoria da
Responsabilizacado Civil do Cdédigo Civil Brasileiro, as ferramentas de reprimenda aos

danos causados no ambito da internet.

E claro que isso s6 ndo basta. E necessario que o legislador se debruce com mais afinco

e dispense a matéria a importancia que ela realmente tem.

E, por mais que no contexto atual da ordem juridica brasileira seja evidente a necessidade
de diploma normativo incriminador, ndo se pode deixar de dar a devida importancia as

legislagbes brasileiras que tratam do tema.

Conclui-se pela pesquisa que a incidéncia de casos de cyberbullying sofreu um
significativo aumento nestes ultimos cinco anos, tal qual, foi 0 aumento do namero de

usuarios brasileiros da rede de internet.

Percebeu-se que para a configuragédo do delito de cyberbullying a conduta tem que ser
reiterada e divulgada, de forma que se tenha uma ofensa a uma pessoa com tal postura.

Interessante ainda que na configuracdo do cyberbullying ndo ha um perfil para as partes,
ou seja, ndo ha idade e nem género para vitima e nem para autor e para que a sensacao
de impunidade seja refutada de plano, necessario um enorme trabalho entre a justica e a

sociedade, além claro, de macigas politicas educacionais e de prevencao.
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