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RESUMO

Este trabalho de conclusdo de curso versa sobre a nova lei de protecdo de dados pessoais brasi-
leira e a responsabilidade civil do agente de tratamento de dados. Inicia com breve andlise e con-
textualizacdo historica, visando promover entendimento da trajetdria do avango tecnoldgico e so-
bre a captacdo de dados. Em seguida, analisa-se a nova legislacdo brasileira sobre a responsabi-
lidade civil do agente de protecdo de dados, partindo de pressupostos alicercados em revisbes

bibliograficas de modo a analisar os aspectos englobados nessa condi¢cdo de agente.

Palavras-chave: Lei Geral de Protecdo de Dados, dados pessoais, responsabilidade civil.



ABSTRACT

This course conclusion work deals with the new brazilian personal data protection law and
the civil liability of the data processing agent. It begins with a brief analysis and historical
contextualization, aiming to promote understanding of the trajectory of technological ad-
vances and data capture. After that, the new brazilian legislation on the civil liability of the
data protection agent is analyzed, based on assumptions based on bibliographic reviews

in order to analyze the aspects encompassed in this agent condition.

Keywords: General Data Protection Law, personal data, civil liability.
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1. INTRODUCAO

O presente trabalho monografico teve como proposta analisar a responsabilidade
civil do agente na Lei Geral de Protecdo de Dados (LGPD) em voga na legislacéo
brasileira. O desafiador mundo virtual dos dados e da tecnologia decorrente da in-
ternet, coloca novas demandas para serem debatidas e pacificadas pela ciéncia e as

praticas juridicas.

Nesse contexto, o direito assumiu um papel de responsabilidade civil adotado recen-
temente na prerrogativa de medidas protetivas dos dados pessoais. Na doutrina,
alguns estudiosos afirmam que a responsabilidade civil é subjetiva, uma vez que
esta ligada a analise da responsabilidade dos agentes de tratamento, tanto os con-
troladores como os operadores, ocasionalmente pelos danos causados aos sujeitos
dos dados pessoais. Do outro lado, outros estudiosos do tema entendem que a res-
ponsabilidade civil da LGPD tomou forma objetiva na finalidade de assumir 0s riscos

inerentes a funcéo da atividade de tratamento de dados dessa natureza.

Diante dessa dicotomia, a violacdo a legislacdo de protecdo de dados pessoais
(elemento essencial para a imputacdo da responsabilidade civil dos agentes de tra-
tamento) pode ocorrer por meio de ilicitos especificos, caracterizados pela contrarie-
dade a deveres expressamente definidos em lei para o tratamento de dados, mas
também por uma forma de ilicito geral, propria desse sistema protetivo. Assim, a
avaliacao da responsabilidade do agente de protecdo de dados pessoais acaba por
determinar uma andlise holistica da referida responsabilidade civil do respectivo

agente.

Em sintonia com questdes pertinentemente elencadas, percorre-se o cenario do ain-
da provocador do mundo da internet, seus constantes avancos e dilemas na atuali-
dade social, econdmica e juridica. Em um segundo momento, esse breve estudo traz
a explanacao da LGPD com suas diretrizes, seus objetivos, sancdes previstas e fun-
damentais principios. Por ultimo, debrucga-se sobre a responsabilidade civil do agen-
te de protecdo de dados, a partir de discussdes da literatura juridica a fim de refletir

sobre 0s aspectos assumidos nesse papel e condicao do agente.
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2. CONTEXTUALIZACAO DA CAPTACAO DE DADOS

A internet! pode ser descrita como o0 maior marco, até entdo, quanto a comunicagao
e a conectividade. Os alcances proporcionados pela ferramenta superam os limites
do telefone?, que outrora superou o telégrafo® e, por conseguinte, seus antecesso-

res.

O iluminista Montesquieu convida a pensar sobre 0 quanto as viagens podem pro-
porcionar conhecimento. Para entender o conceito de liberdade, o autor percorreu
varios paises e leu dos classicos a literatura moderna. Hoje a internet permite a
mesma experiéncia com a navegacao virtual. Na era da comunicacao, pode-se sur-

far na rede para romper limites territoriais e espaciais.

Assim, tecnologia avanca a passos largos e a internet torna-se servigo necessario a
grande parte das relacdes pessoais, sendo vital a fluidez em sociedade. O socidlogo
polonés Zygmunt Bauman avisa que vive-se em tempos onde pouca coisa é sélida e
deve durar muito pouco. O filésofo da sociedade liquida confirma a necessidade de
usar a rede devido a sua rapidez e conectividade. Nesse sentido, a rede de comuni-
cacdo iguala-se a servigos essenciais como eletricidade, agua, saneamento basico e

entre outros.

Ha pouco tempo, a era da comunicacgéo oferecia acesso limitado para fins especifi-
cos. Com a evolucao, transformou-se em recurso de comunicacdo em massa e ab-
sorve diversos aspectos do cotidiano. Logo, a internet assume papel fundamental as
geracdes do século XXI que tecem um mundo com inUmeras praticidades, como si-

tes de busca, e-books*, plataformas de streaming®, entre outros.

L A histéria da internet inicia-se, durante a Guerra Fria a partir de 1945, para facilitar a comunicagdo e compar-
tilhar informagdes. Foi inicialmente chamada de Arpanet (Advanced Research Projects Network). Entretanto, a
inclusdo do Brasil ocorre na década de 80. Em 1989, funda-se a Rede Nacional de Ensino e Pesquisa (RNP) com
objetivo principal de difundir a tecnologia da internet no pais.

2 Meio de comunicagéo eletroacustico que possibilita a transmissdo de informagdo por meio da voz e de sinais
sonoros. Foi inventado por volta da década de 1860 por Antonio Meucci, que o denominou de "telégrafo falan-
te". No Brasil, as primeiras linhas eletrénicas foram instaladas no Rio de Janeiro.

3 Meio de comunicagdo que permite a comunicagdo por meio de cédigos (codigo Morse), baseados no sistema
de pontos e tragos. Foi criado na década de 1930 por Samuel Morse, nos Estados Unidos. O telégrafo chegou
ao Brasil em 1957, com a primeira linha instalada no Rio de Janeiro.

4 Termo de origem inglesa, e-Book é uma abreviac3o para “electronic book”, ou livro eletrénico: tra-
ta-se de uma obra com o mesmo conteldo da versdao impressa, com a excec¢do de ser, por ébvio,
uma midia digital.
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Escreve Silva (2019) que a Associagao de Cinema dos Estados Unidos, MPAA,
anunciou que o mercado de entretenimento audiovisual cresceu em funcéo, princi-
palmente, pelo rapido aumento das plataformas de streaming de videos, que atingi-

ram a marca de 613 milhdes de assinantes.

Com o crescente uso das tecnologias da informacdo, inUmeras atividades foram po-
pularizadas. Entretanto, tais especificidades técnicas seguiam sem a devida atengéo
do Direito, que demorou a versar sobre quantidade de novidades e de limites no uso
da tecnologia. Logo, a iminente necessidade de tutela fez com que surgisse um novo

ramo no Direito.

Foi necessario considerar o comércio, a educacado, o lazer e, inclusive, o contato
com Orgéos publicos que acontecem cada vez mais através da internet. Além disso,
a virada do ano trouxe o novo desafio: o isolamento social em meio a pandemia do
COVID-19°%. Nestes quase seis meses de confinamento, grande parte do mundo nédo
parou gracas aos recursos das redes de comunicacéo. Por isso, o direito ao acesso
a internet tornou-se fundamental para o exercicio da cidadania. Esse conceito se
consolida na legislacao brasileira através do caput do artigo 7° da Lei 12.965/2014
“O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao assegu-

rados os seguintes direitos:”, dito como o Marco Civil da Internet.

As redes sociais sdo depositarias de muitas informac¢des importantes para os res-
pectivos proprietarios, que terdo seu direito a privacidade violados caso caiam em

maos erradas, valor nunca tdo posto a prova. Hirata afirma

E inegavel a importancia adquirida pelo direito & privacidade nos altimos
anos. E retrato da nossa sociedade contemporanea, dominada pelos meios
de comunicacdo de massa e as diversas redes sociais, a transformacao do
conceito de privacidade. Desse modo, o direito precisa adequar-se e desen-
volver seus instrumentos para melhor entender e proteger o direito a priva-
cidade. (2017)

Anterior a revolucéo digital, a privacidade era reservada por que de dificil acesso.
Atualmente, ha certa ingenuidade dos usuarios que possibilitam o acesso e possivel
retencdo de seus dados por terceiros. Em alguns casos, subestimam a capacidade

de captacéo e circulagdo maliciosa de informacdes.

> 0 streaming é a tecnologia de transmiss3o de dados pela internet, principalmente dudio e video, sem a neces-
sidade de baixar o contetdo. O arquivo, que pode ser um video ou uma musica, é acessado pelo usuario online.
6 Covid-19 é uma doenca infecciosa causada pelo coronavirus, recentemente descoberto. Até o momento de
construgdo deste estudo ja morrem mais de 126 mil brasileiros em decorréncia da doenca.
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Importante salientar que nao se trata de novidade a coleta e analise de dados. Ja ha
tempos se trabalha com o tratamento dos mais variados dados, dentre eles, financei-
ros, meteoroldgicos, geoldgicos, populacionais, que sustentam diversas pesquisas e
estudos. A sociedade funciona a base de dados foi potencializada pelos instrumen-

tos tecnologicos da era digital.

A primeira geracdo dos computadores digitais, que deu inicio & era da computacao
moderna, surgiu durante a Segunda Guerra Mundial. Serviam a substituicdo do cél-
culo analégico pelo digital, onde o coracdo na maquina € a CPU — Central Proces-
sing Unit ou Unidade Central de Processamento, local em que os softwares primiti-
vos rodavam. Deste ponto se desenvolveram e atravessam as segunda e terceira

geracdes rapidamente.

Agora, realizam-se a coleta e o tratamento de grande volume de informacgdes.
Exemplo disso sdo os académicos que, em passado ndo muito distante, preparavam
a tese ou trabalho a partir de pesquisa mediante aplicacdo de questionario impresso.
Isso demandava bastante tempo. Hoje, podem aplicar o questionario via internet de

maneira prética e rapida.

Entretanto, o dado pessoal pode conter informacdo relativa a privacidade e intimida-
de, por exemplo, por isso carece de protecdo. Aléem disso, alguns usuarios ainda nao
conhecem integralmente a coleta, a transferéncia e o potencial uso de dados pesso-
ais por terceiros. Existe, inclusive, a hipotese de ataques a servidores devido a fa-

lhas na seguranca para obter os dados em razdo do alto valor de mercado.

Ajay Banga, CEO da Mastercard, afirma que “dados sdo o novo petréleo”. Tornaram-
se um dos ativos mais valiosos da sociedade digital. Em sua comparacao salienta
gue “A diferengca é que o petrdleo vai acabar um dia. Os dados, nao” (2019). Tal
afirmacdo provoca discussdo uma vez que ndo ha limites ao alcance do tratamento
de dados.
Lideres nesse segmento estdo a Alphabet, considerada a companhia méae
do Google, Amazon, Apple, Facebook e Microsoft. As cinco corporacdes mais
valiosas do mundo parecem imparaveis quando o assunto é tecnologia

e captura de dados, que coletivamente reuniram mais de 25 bilhées de déla-
res de lucro liquido no primeiro trimestre de 2017. (Baker Tilly Brasil, 2020)
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A evolucéo historica da privacidade dos usuarios no Brasil tem inicio na Constituicao
Federal de 1988, especificamente, no art. 5° inc. X’, que declara como direitos fun-
damentais do cidadao a inviolabilidade a intimidade e vida privada. Em 1990, houve
a promulgacao do Cédigo de Defesa do Consumidor (Lei n° 8.078/90), que regulou a
criacdo e manutencéo de base de dados dos consumidores desde que inseridos nas
relacdes de consumo, conforme art. 43%. Em 2002, o Cédigo Civil também abordou
relativamente o tema nos artigos 11° e 17'° que preveem os direitos da personalida-

de como intransferiveis, entre os quais estdo os da intimidade e da privacidade.

Ja no Marco Civil da Internet (Lei n°® 12.965/2014) junto ao Decreto Regulamentador
n°8.771/2016, estabelecem-se principios, direitos, garantias e deveres para uso da
internet no Brasil. O Marco visa a protecéo da privacidade e dados pessoais que, em

determinado momento, tenham trafegado na rede.

Apesar de diversos amparos, a legislacdo vigente ndo delimitava, explicitamente,
guais principios e ordenamentos deviam ser aplicados para reger em definitivo o
presente espectro. As preocupacdes atreladas a protecdo de dados pessoais néo se

limitavam apenas a usuarios brasileiros.

Na Europa, havia cuidado com relagcédo a privacidade e a protecdo de dados pesso-
ais da populagdo. Em 2016, foi promulgada a General Data Protection Regulation
(GDPR) que simplificou e harmonizou as leis que regiam a protecdo a privacidade
de dados do povo europeu. Substituiu outras vinte leis datadas de 1995, unindo-as e
complementando-as. Encontra-se em plena vigéncia esse ordenamento que dispde
sobre a privacidade e protecdo de dados pessoais, desde 25/05/2018 na Unido Eu-

ropeia. Para Pinheiro

Os efeitos da GDPR séo principalmente econdmicos, sociais e politicos.
Trata-se de apenas uma das muitas regulamentacdes que vao surgir nessa
linha, em que se busca trazer mecanismos de controle para equilibrar as re-
lacdes em um cenério de negdcios digitais sem fronteiras. (2020, p.19)

7 X - s3o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeni-
zacdo pelo dano material ou moral decorrente de sua violagao;

8 Cédigo de Defesa do Consumidor, Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele,
bem como sobre as suas respectivas fontes.

9 Cadigo Civil, Art. 11. Com excegdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis
e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria.

10 cédigo Civil, Art. 17. O nome da pessoa hdo pode ser empregado por outrem em publicagdes ou representa-
¢Oes que a exponham ao desprezo publico, ainda quando ndo haja intengdo difamataria.
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A Unido Europeia considera a tutela e protecdo de dados como direito dos cidadaos.
Consequentemente, empresas e organizacfes devem submeter-se as regras estri-
tas para coletar, tratar, compartilhar e resguardar dados pessoais. Pinheiro alerta
que
Este, por sua vez, ocasionou um “efeito domind”, visto que passou a exigir
gue os demais paises e as empresas que buscassem manter relacfes co-
merciais com a UE também deveriam ter uma legislagdo de mesmo nivel
gue o GDPR. Isso porque o Estado que ndo possuisse lei de mesmo nivel
passaria a poder sofrer algum tipo de barreira econémica ou dificuldade de
fazer negocios com os paises da UE. Considerando o contexto econdmico

atual, esse € um luxo que a maioria das nacdes, especialmente as da Amé-
rica Latina, ndo poderia se dar (2020, p. 18).

Nesse contexto, a diretiva europeia 95/46/EC, trocada em 2016 pelo Regulamento
Geral de Protecao de Dados Pessoais (Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho), que entrou em vigor dois anos depois, em 25 de maio de
2018, apesar de ter o mesmo objetivo de sua antecessora traz os novos paradigmas
contemporaneos da internet, como big data, computacdo em nuvem, marketing

comportamental, aplicativos, redes sociais e outros, segundo Ferreira (2016).

O GDPR trouxe mudancga ndo s6 ao povo europeu, mas também aos possiveis con-
tatos externos que tém a pretensdo de fazer negécios com a Unido Europeia. Ape-
nas paises dispostos a se adaptar ou com ordenamentos, no minimo, semelhantes

podem criar tais lagos.

Normas como GDPR, alusivas a protecdo de dados, tornam-se meio indireto de
atingir objetivo final: proteger a pessoa humana. Por definicdo, os dados pessoais
representam uma pessoa identificada ou identifichvel, mantendo ligacdo solida com
0 respectivo titular, que por sua vez concebe representacdo virtual de seu eu peran-

te a sociedade.

Apés debates e redacdes legislativas, em 2018, o entdo presidente Michel Temer
sancionou a Lei Geral de Protecdo de Dados (LGPD), Lei 13.709/2018. Claramente
inspirada e influenciada por GDPR, a LGPD nasce para regulamentar e delimitar a

gestao de dados no Brasil.
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3. LEI GERAL DE PROTECAO DE DADOS

Devido a crescente movimentacao internacional, era impossivel a legislacao brasilei-
ra manter-se omissa com relacdo a protecado de dados. O posicionamento europeu
serviu de incentivo e espelho a atuacao do legislativo nacional. Assim, a Lei de Pro-
tecdo de Dados Pessoais (LGPD) foi promulgada pelo presidente Michel Temer a 14

de agosto de 2018 e deu origem ao Projeto de Lei Complementar 53/2018.

Para promover seguranca e transparéncia em relacéo as informacdes pessoais cole-
tadas por empresas publicas ou privadas, a Lei Geral de Protecdo de Dados (LGPD)
surge como desafio para quem trata de dados pessoais. Além disso, impacta as re-
lacOes de consumo, devido ao conteudo inovador. De acordo a Cartilha de Protecéo
de Dados Pessoais - FIESP

A LGPD tem aplicagéo a qualquer pessoa, seja natural ou juridica de direito
publico ou privado que realize o tratamento de dados pessoais, online e/ou
off-line. Assim, podemos inferir que a Lei possui aplicacdo ampla e abran-
gente, que abarca grande parte de projetos e atividades do cotidiano em-
presarial (Segunda Edic&o — abril de 2019).

Entretanto, a previsdo de vigéncia da LGPD marcada para fevereiro de 2020 foi es-
tendida a agosto de 2020. J&4 em junho de 2020, promulgou-se a Lei 14.010/2020
gue dispbe sobre o Regime Juridico Emergencial e Transitorio das relagdes juridicas
de Direito Privado no periodo da pandemia do coronavirus (Covid-19), Entre outros
assuntos, p6s sua mao sobre o inicio da vigéncia da LGPD, conservando-o em
agosto de 2020, porém prorrogando a aplicacdo das penalidades da LGPD para
agosto de 2021.

Também em razédo da Covid-19, houve a promulgacdo da Medida Proviséria (MP)
959/2020, que prorrogou a data de inicio da LGPD para 03/05/2021. Entretanto, es-

sa MP necessita converter-se em lei para atuagéo, o que ndo aconteceu.
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3.1 OBJETIVOS DA LGPD

A Lei Geral de Protecdo de Dados (LGPD), simplificadamente, visa a tutelar os direi-
tos fundamentais referentes a liberdade e a privacidade, incentivando e possibilitan-
do o livre desenvolvimento de uma extensdo da personalidade da pessoa natural.
Conforme Pinheiro
O espirito da lei foi proteger os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural, tra-
zendo a premissa da boa-fé para todo o tipo de tratamento de dados pesso-
ais, que passa a ter que cumprir uma série de principios, de um lado, e de
itens de controles técnicos para governanca da seguranca das informacoes,
de outro lado, dentro do ciclo de vida do uso da informac&o que identifique

ou possa identificar uma pessoa e esteja relacionada ela, incluindo a cate-
goria de dados sensiveis (2020, p.16).

Apesar de ser alavancada pelo crescimento tecnoldgico, a LGPD nao se limita aos
dados virtuais. A coleta e tratamento de dados através de principios, direitos e obri-
gacOes mitiga o uso abusivo e indevido de dados pessoais, responsabilizando-se no
aprofundamento da legalidade e da moralidade. Além disso, a LGPD faz com que a
obtencao e tratamento de dados sejam feitos licitamente, pois estabelece penalida-
des consideraveis em caso de desobediéncia.

O abalo causado pela LGPD nédo se limita as empresas brasileiras, mas também a
gualquer uma que tenha ou pretenda ter ligacdes com o cenario nacional. Através da
LGPD, espera-se a adequacao a paises que tém a mesma preocupacédo, colocando
o Brasil em acordo com cenario internacional. A garantia nacional da protecdo de
dados se alinha a de paises mais desenvolvidos no assunto e constréi pontes que,

posteriormente, podem se revelar favoraveis ao Brasil.

Como dita Pinheiro, a LGPD “E uma legislacdo extremamente técnica, que relne
uma série de itens de controle para assegurar o cumprimento das garantias previs-
tas cujo lastro se funda na protecao dos diretos humanos” (2020, p.15), contribuindo

com principios, direitos e obrigacoes,

3.2 SANCOES PREVISTAS PELA LGPD

No capitulo VIII da LGPD, encontram-se as sanc¢des administrativas as quais serao
submetidos os agentes de tratamento de dados na possibilidade de algum eventual
descumprimento da norma. Tais sancfes sdo definidas e proferidas pela Autoridade

Nacional de Protecdo de Dados (ANPD), que € o 6rgdo da Administracdo Publica



20

responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o

territorio nacional. Pinheiro pontua

E relevante pontuar que o art. 55-K deixa claro que compete exclusivamente
a ANPD a aplicagdo das sangdes previstas na LGPD, e que suas compe-
téncias prevalecerdo, no que se refere a protecdo de dados pessoais, sobre
as competéncias correlatas de outras entidades ou 6rgaos da administragao
publica (2020, p.55) grifo do autor.

No artigo 52, a LGPD aborda as san¢des administrativas a que os agentes de trata-

mento de dados estardo sujeitos em caso de cometerem alguma infragéo:

| - adverténcia, com indicacao de prazo para ado¢do de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridi-
ca de direito privado, grupo ou conglomerado no Brasil no seu Ultimo exerci-
cio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracao;

[l - multa diaria, observado o limite total a que se refere o inciso |l;

IV - publicizagdo da infracdo apdés devidamente apurada e confirmada a sua
ocorréncia;

V - blogqueio dos dados pessoais a que se refere a infragcao até a sua regulari-
zacao;

VI - eliminac&o dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspensao parcial do funcionamento do banco de dados a que se refere a
infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual perio-
do, até a regularizacdo da atividade de tratamento pelo controlador;

Xl - suspenséao do exercicio da atividade de tratamento dos dados pessoais a
gue se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a trata-
mento de dados.

Como dispde o artigo 52, § 1° da LGPD, as sang¢0es se aplicam, a posteriori, ao pro-
cesso administrativo que oportunize a ampla defesa de forma gradativa, isolada ou
cumulativa, de acordo as peculiaridades do caso. As san¢cfes abrem margem a con-
sideracdo de parametros e critérios, como a gravidade e a natureza das informagdes
e dos direitos afetados, a boa-fé do infrator, a vantagem auferida ou pretendida pelo
infrator, a reincidéncia e o grau do dano. Conforme Pinheiro

Sendo assim, um programa de gestdo de dados pessoais bem im-

plementado pode ajudar na reducéo das penas, na hipétese de ocor-

réncia de um tipo de infragdo que enseje a aplicacdo de alguma pe-

nalidade. A Lei prevé que as sancdes serao aplicadas apés procedi-
mento administrativo que possibilite a oportunidade da ampla defesa,
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de forma gradativa, isolada ou cumulativa, de acordo com as peculia-
ridades do caso concreto (2020, p.46).

A cooperacdo do infrator, além da tomada imediata de medidas cooperativas e a
existéncia de politicas de boas préaticas e de governangca também contam a tomada
de decisdes da ANPD gque deve dar chance de defesa por parte do infrator e atentar

a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

Como o6rgéo regulador, a ANPD define metodologias para calcular o valor-base das
multas por intermédio de regulamento préprio. Essas metodologias devem conter
fundamentacdes detalhadas dos seus elementos, expressando o que leva a sancéo

de multa diaria ou simples.

O valor definido para san¢cdo de multa diéria precisa estar em acordo com a gravida-
de da falta e com a extensdo do dano ou prejuizo causado, ndo se esquecendo da
fundamentacédo pela autoridade nacional. Ao ser estabelecida uma san¢ao de multa,
a ANPD deve incluir, no minimo, a descricdo da obrigacdo imposta ao agente, jun-
tamente de um prazo relativamente razoavel para cumprimento e valor de multa dia-

ria em caso de descumprimento.

3.3 DADOS PESSOAIS

Primordialmente, é necessaria a expressa caracterizacédo de seus elementos para a
LGPD ser incorporada. Quando o objetivo principal é a protecdo de dados pessoais,
esse conceito, por sua vez, delimita o restante da LGPD. Nem todo dado caracteri-
za-se como pessoal, que séo identificados como prolongamento da personalidade.
O artigo 5° da LGPD, inciso |, considera “dado pessoal: informacédo relacionada a

pessoa natural identificada ou identificavel;”.

Inicialmente, entendem-se os titulares de dados apenas as pessoas naturais, tam-
bém chamadas de pessoa fisica. Por defini¢do, trata-se do ser humano dotado de
capacidades, ou ainda do sujeito provido de direitos e obrigacdes a partir do nasci-
mento com vida. Logo, pessoas juridicas ndo se encaixam como detentoras de da-
dos pessoais e, por conseguinte, ndo sado tuteladas pela LGPD especificamente. O
gue ndo quer dizer que ndo gozem de protecdo, pois possuem seus proprios direi-

tos.
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Feita a separacéo entre pessoa natural e pessoa juridica, avanca-se a pessoa identi-
ficada ou identificavel. Quando se diz pessoa identificada, refere-se a possivel identi-
ficacdo do sujeito a partir de um dado. Entretanto, quando se remete a identificavel,
supde-se que o dado pode oferecer informacdes a fim de que se identifique o seu
titular, mesmo que posteriormente, afirma Bioni que
[...]se para a correlacédo entre um dado e uma pessoa demanda-se um es-
forco fora do razoavel, ndo h4 que se falar em dado pessoais. Nessa situa-
¢do, o dado é considerado como anénimo, uma vez que o “filtro da razoabi-

lidade” barra o seu enquadramento como aquele relacionado a uma pessoa
identificavel (2020, p.66).

Assim, dado pessoal representa toda informacé&o pela qual pode-se identificar o titu-
lar como nome, endereco, RG, CPF, carteira de habilitacdo, entre outros, uma vez
gue se identificam ou ndo de acordo com contexto. Além disso, dado pessoal pode

ser submetido a protecao e a tutela juridica que a legislacao concede.

O artigo 5° considera os dados pessoais sensiveis com “dado pessoal sobre origem
racial ou étnica, conviccao religiosa, opinido politica, filiagcdo a sindicato ou a organi-
zacao de caréater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a pessoa natural;”. Como
define Bioni (2020), “Os dados sensiveis sdo uma espécie de dados pessoais que
compreendem uma tripologia diferente em razdo de o seu conteudo oferecer uma

especial vulnerabilidade: discriminagao”.

O senso comum aponta tempos conturbados quanto a intolerancia politica, religiosa
ou qualquer vertente que provoque discussdes e conduza a polarizacdo. S&o cate-
goria especial de dados pessoais por que estabelecem a possibilidade de uso dis-
criminatorio. Por isso 0os dados pessoais sensiveis podem ser coletados e tratados.

Logo a legislacéo cria uma categoria especial que tem protecao rigorosa.

3.4 PRINCIPIOS DA LGPD

Os principios de uma lei sdo fundamentais para se conhecer sua esséncia. Esse
entendimento norteia o rumo da jurisprudéncia. Assim, é necessario dar-lhes aten-
¢cdo especial, pois os principios regulam as possibilidades juridicas e faticas. Alexy
conceitua assim

Principios séo, por conseguinte, mandamentos de otimizacdo, que séo ca-
racterizados por poderem ser satisfeitos em graus variados e pelo fato de
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gue a medida devida de sua satisfacdo ndo depende somente das possibili-
dades faticas, mas também das possibilidades juridicas. O ambito das pos-
sibilidades juridicas é determinado pelos principios e regras colidentes
(2006, p. 90).

A LGPD elenca dez principios que delimitam a necessidade e a extensédo da lei, ga-
rantindo sua aplicacéo sistematica. A fim de promover a boa-fé, o artigo 6° apresen-
ta os principios: finalidade, adequacéo, necessidade, livre acesso, qualidade de da-
dos, transparéncia, seguranca, prevencao, nao discriminacdo, responsabilidade e
prestacéo de contas.

3.4.1 Principio da Finalidade

O primeiro principio eleito é o da finalidade!!, que determina a forca do acordo entre
as partes, o proprietario do dado e o agente de tratamento. Somente a autorizacao
do titular garante o tratamento de dados ap0s a autorizagdo de seu titular. Assim,
todos os objetivos devem ser previamente estabelecidos. E necessaria a garantia de
gue nao haja distorcao na finalidade acordada para coleta e tratamento desses da-
dos.

3.4.2 Principio da Adequacao

O principio da adequacéo?? faz referéncia a compatibilidade do tratamento de dados
com as finalidade descritas ao titular. Esse tratamento deve ser regido de acordo
com as finalidades previamente informadas ao titular antes de seu consentimento.
Este principio liga-se diretamente ao da finalidade por estabelecer que esta deve ser

observada para que se possa evadir qualquer tipo de descomedimento.

3.4.3 Principio da Necessidade

11 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: |
-finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

2 Art. 62, II - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;
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O principio da necessidade!® também se liga ao da finalidade. Estabelece que a co-
leta permaneca no minimo possivel em relacdo a finalidade a qual sdo necessarios.
Isto €, serdo coletados, estritamente, aqueles fundamentais a execucédo a que se
propdem. Pestana corrobora que
A necessidade, ao seu turno, podera ser compreendida como a adocdo de
um meio que, a par de preencher o requisito de adequacéo a finalidade al-

mejada, seja 0 menos gravoso para o individuo e para o interesse publico
(2014).

Os dados obtidos devem ser limitados ao minimo, visto que cada dado obtido é uma
cesséao de parte do titular. Minimizando os dados, minimizam-se 0s riScos.

3.4.4 Principio do Livre Acesso

Este principio do livre acesso'* assegura aos titulares de dados a total transparéncia
através de consulta facilitada e gratuita quanto a forma e duracédo do tratamento de

seus dados. Visa a assegurar o controle da integralidade dos dados ao seu titular.

3.4.5 Principio da Qualidade dos Dados

Aspecto fundamental ao tratamento, a qualidade dos dados® é imprescindivel para
gue permaneca atualizado, exato, e reflita a realidade factual. Maldonado e Blum
asseguram que
Qualquer imprecisao, seja um dado pessoal equivocado, seja desatualiza-
do, pode ser catastréfico ao titular, como ocasionar um erro de tratamento
médico, recusa de crédito, vedacdo de participagdo em concursos publicos,

eliminagdo em processo seletivo, ou, até mesmo, uma priséo injusta (2019,
p. 149).

3.4.6 Principio da Transparéncia

Assim, o principio da transparéncial® estabelece que haja limpidez em relacdo aos

dados tratados e seus titulares. Afirma que deve ser assegurada a prestacéo de in-

13 Art. 62, 11l - necessidade: limitagdo do tratamento ao minimo necesséario para a realizac3o de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do trata-
mento de dados;

14Art. 6°, IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duraco do
tratamento, bem como sobre a integralidade de seus dados pessoais;

15 Art. 6° V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
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formacdes claras e esta diretamente ligado ao principio do livre acesso. Maldonado

e Blum dizem que

O titular dos dados carece de ampla informacdo sobre o tratamento dos
seus dados para que consiga enxergar, cristalinamente, a legalidade, a legi-
timidade e a seguranca do tratamento de acordo com o seu propésito, ade-
guacao e necessidade. Assim, tera condi¢des para refletir sobre o tratamen-
to e tomar decisfes de acordo com 0s seus direitos. A transparéncia deve
ser diretamente proporcional ao poder do tratamento dos dados pessoais
(qualitativo e quantitativo) e a capacidade de assimilagdo dos titulares dos
novos e dindmicos produtos e servigcos apresentados para o seu uso (2019,
p. 150).

E indiscutivel que uma norma na qual aborda a relacdo de tratamento de dados e

seus titulares garanta total acesso e informacgé&o entre eles.

3.4.7 Principio da Seguranca

Ja o principio da segurangal’ exige que sejam adotadas medidas técnicas e admi-
nistrativas aptas a proteger os dados pessoais de possiveis acesso ndo autorizados.
Implica adotar todos os recursos possiveis para que os dados tenham total seguri-
dade e preservacao. Além disso, prevé a necessidade de uma base de seguridade

atualizada que forme toda a estrutura a protecao do bem.

3.4.8 Principio da Prevencéao

O principio da prevencdo®® determina a tomada de medidas desde a concepcdo de
gualquer projeto que envolva a coleta e tratamento de dados. Apesar da semelhanca
com o da seguranca, foi dada certa atencdo a prevencédo a fim de precaver qualquer

dano aos dados pessoais.

3.4.9 Principio da Nao Discriminacéo

16 Art.6°, VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre
a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e indus-
trial;

17 VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de aces-
sos ndo autorizados e de situagGes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difu-
sdo;

18 VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de da-
dos pessoais;
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O processamento de dados permite tratamento de vasto numero de informagdes.
Logo, é fundamental que as informacfes ndo sejam direcionadas para atingir o ou-

tro.

Assim como s&o assegurados no artigo 5°, inciso X, da Constituicdo Federal, a invio-
labilidade da intimidade e vida privada do ser humano, que séo pilares a LGPD. O
principio da ndo discriminacédo®® focaliza a honra e a imagem das pessoas ao esta-

belecer a impossibilidade da gestdo de dados para fins discriminatérios e abusivos.
3.4.10 Responsabilidade e Prestacao de Contas

O principio da responsabilidade e prestacdo de contas? trata do dever de adotar

medidas eficazes e capazes para lidar com os dados a ele confiados. Confirmam

Maldonado e Blum quando dizem
Prever a responsabilizacdo e a prestagdo de contas como principio demons-
tra a intencdo da Lei em alertar os controladores e os operadores de que
sdo eles os responsaveis pelo fiel cumprimento de todas as exigéncias le-
gais para garantir todos os objetivos, fundamentos e demais principios nela
estabelecidos. E ndo basta somente pretender cumprir a Lei, € necessario
gue as medidas adotadas para tal finalidade sejam comprovadamente efi-
cazes. Ou seja, os agentes deverdo, durante todo ciclo de vida de tratamen-
to de dados sob sua responsabilidade, analisar a conformidade legal e im-

plementar os procedimentos de protecdo dos dados pessoais de acordo
com a sua prépria ponderacéo de riscos (2019, p. 166-167).

A incumbéncia de responsabilidades do agente operador traz seguranca num territo-
rio arido. O eleito deve gozar de capacidade para um segmento do ordenamento.
Isso implica, inclusive, manter-se atualizado quanto a protecdo, podendo sempre
comprovar a eficacia de seus métodos. Em casos de possiveis incidentes e eventu-

ais falhas, cabe ao ANPD definir a aplicacdo de sancdées.

3.5 TRATAMENTO DE DADOS

A forma de tratamento de dados delimita se os principios sdo seguidos com fidelida-

de na LGPD. Para Pinheiro o tratamento de dados se caracteriza de

Toda operacéo realizada com algum tipo de manuseio de dados pessoais:
coleta, producéo, recepcédo, classificacdo, utilizacdo, acesso, reproducao,

191X - ndo discriminac¢do: impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos ou
abusivos;

20X - responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da ado¢3o de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive,
da eficacia dessas medidas
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transmissao, distribuicdo, processamento, arquivamento, armazenamento,
edicdo, eliminacdo, avaliagdo ou controle da informacéo, modificagéo, co-
municacéo, transferéncia, difusdo ou extracédo (2020, p. 35).

Logo, o consentimento para tratamento de dados configura a relacdo entre o agente

tratador e o titular do dado, lago que nao deve ser ignorado. Doneda esclarece

O consentimento do interessado para o tratamento de seus dados é um dos
pontos mais sensiveis de toda a disciplina de protecdo de dados pessoais;
através do consentimento, o direito civil tem a oportunidade de estruturar, a
partir da consideracao da autonomia da vontade, da circulacdo de dados e
dos direitos fundamentais, uma disciplina que ajuste os efeitos deste con-
sentimento a natureza dos interesses em questdo (2006, p. 371).

Porém, em alguns casos o0 consentimento € prescindivel. O artigo 7° da LGPD elen-

ca possibilidades que permitem o tratamento de dados:

ro;

| — consentimento pelo titular: manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados para uma finalidade
determinada;

Il — cumprimento de obrigacao legal ou regulatério pelo controlador;

Il — pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execuc¢édo de politicas publicas;

IV — para a realizagdo de estudos por 6rgdos de pesquisa;

V — para a execuc¢ao de contrato ou de procedimentos preliminares relaciona-
dos a contrato do qual seja parte o titular;

VI — para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

VIl — para a protecdo da vida ou da incolumidade fisica do titular ou de tercei-

VIII — para a tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

IX — quando necessario para atender aos interesses legitimos do controlador;

X - para a protecéo do crédito, inclusive quanto ao disposto na legislacdo per-
tinente.

A LGPD apresenta em seu artigo 5° que dados sensiveis sdo aqueles que necessi-

tam de uma maior tutela e atencao, por tratar informacdes delicadas. Caso tinham

mau uso podem levar a discriminacdo. No seu artigo 11° dita como deve ser o tra-

tamento de dados sensiveis. O consentimento de forma totalmente explicita e clara,

nesses casos, torna-se consideravelmente importante. Contudo, existem excecdes a

necessidade do consentimento referentes aos dados sensiveis. Semelhantes aque-

las relativas a dados comuns, atenta-se a que permite o trato de dados sensiveis na

hipétese da necessidade de prevencao a possiveis fraudes e a seguranca do titular.

Ainda referente ao tratamento de dados, a LGPD, artigo 14°, traz especificidades

também acerca de dados pessoais de criancas e de adolescentes, 0s menores de
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18 anos. Possibilita-se o tratamento mediante o consentimento de um dos pais ou
responsavel legal. Como nos demais casos, existem hipéteses especificas em que o
consentimento ndo é fundamental, mas censurado o compartilhamento ou repasse a

terceiros.

3.6 EXCLUSAO DE DADOS

A exclusédo de dados é fundamental para assegurar uma finalizacdo correta do tra-

tamento de dados. Assim, Pinheiro explica que

Isso quer dizer que o tratamento ndo deve ser realizado por tempo indeter-
minado. O término do tratamento de dados deve seguir alguns requisitos
béasicos, dos quais se destacam a verificagdo do alcance da finalidade do
processo, o término do prazo estimulado ao tratamento, a revogacao do
consentimento do titular e a determinacédo da autoridade nacional (2020, p.
97).

A LGPD no artigo 5°, inciso XIV, estabelece a definicdo de eliminacao, “exclusdo de
dado ou de conjunto de dados armazenados em banco de dados, independentemen-
te do procedimento empregado”. Ja no artigo 16°, a LGPD, salvo certas excecdes,
define que os dados pessoais devem ser eliminados apds o término, a guarda dos

dados deve respeitar os prazos legais de seu tratamento.

Ainda nos termos da LGPD, artigo 18°, inciso IV e VI, ditam que o titular dos dados,
a qualquer momento, pode requisitar ao controlador a eliminacdo de seus dados.
Outras hipéteses de exclusédo séo por intermédio de san¢des, nas quais 0s agentes

estdo sujeitos as hipoteses de eventuais infragdes a norma.

3.7 DADOS ANONIMIZADOS E PSEUDOMINIZADOS

Basicamente dados anonimizados?! sdo aqueles que ndo podem levar a identifica-
¢cdo de seus titulares de acordo com o artigo 5°, inciso Ill. Esses ndo tém protecéo
da LGPD, como prevé o artigo 12, por ndo entrarem na categoria de dados pesso-
ais. Além disso, a anonimizacédo desses dados jamais deve ser passivel de rever-

sao, mantendo-se assim do inicio ao fim.

2L Art. 5, 11l - dado anonimizado: dado relativo a titular que n3o possa ser identificado, considerando a utilizag3o
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;
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No caso de dados pseudonimizados??, refere-se aos que passaram por processo de
anonimizacdo. Em especifico, esse processo € passivel de reversdo. Sao aqueles
gue, através de organizacdo e de agrupamento, podem identificar seu titular. Esse

tipo de dado esta previsto no artigo 13, §4°, da LGPD.

Como aborda Pinheiro, “a adogédo de procedimento de anonimizagéo ou pseudoni-
mizacao dos dados deve ser estimulada sempre que possivel nesses casos, na bus-
ca da preservacdo da seguranca dos dados pessoais em manuseio”. Essa é uma
forma de minimizar os riscos em acordo com os principios da seguranca e da pre-

vengao.

Ambos os dados anonimizados e pseudonimizados tém como propdsito preservar a
identidade e a privacidade dos titulares. Através da dissociacdo entre os dados e

seus titulares, impossibilitam a identificagao.

3.8 INAPLICABILIDADE DA LGPD

A LGPD expressa sua inaplicabilidade no artigo 4°. Visando a preservagao da arte,
liberdade e ciéncia, ndo limita o tratamento de dados para fins jornalisticos, cientifi-

cos e nem académicos. Pinheiro exemplifica que

Da mesma forma, o uso doméstico com fins ndo econdmicos néo recebe a
aplicacdo da lei, tendo em vista que um dos focos da acéo do dispositivo é
regular as atividades cujo objetivo seja a oferta ou o fornecimento de bens
ou servicos (2020, p.77).

N&o faria sentido a imposicdo de normas para dados relativamente simples que seus
proprios titulares armazenam e tratam. Existe o tratamento de dados com a finalida-
de de seguranca publica, defesa nacional, seguranca do estado ou atividades de

investigacao e repressao de infracbes penais.

Ainda referente ao artigo 4°, inciso 1V, dita que a LGPD né&o se aplica ao tratamento
de dados vindos de fora do Brasil. Nesses casos, segue-se a lei de protecéo de da-
dos do pais de origem, na hipdtese de que o pais tenha lei de protecdo de dados
equivalente a LGPD. Somente casos especificos isencdo da LGPD garantem suas

respectivas liberdades de atuacéo.

22Art. 13, § 42 Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do qual um dado perde
a possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informacgdo adicional man-
tida separadamente pelo controlador em ambiente controlado e seguro.
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3.9 AGENTES DE TRATAMENTO DE DADOS

No artigo 5° da LGPD, incisos VI, VIl e VIII, trazem a definicdo de controlador?, ope-

rador?* e encarregado?®. Ja o inciso IX estabelece a de agente de tratamento, des-

crito como controlador e operador. Pinheiro aponta que
“A lei prevé e exige que existam encarregados da protecdo dos dados pes-
soais nas organizac¢des. O controlador e o operador devem pensar em re-
gras e meios técnicos para proteger os dados pessoais e comprovar sua
efetividade nas empresas, seja por aplicagdo de recursos de anonimizacao,
controle de acesso, procedimentos, politicas de gestdo e treinamentos para
equipes. Fica a questdo de quem deve ser esta pessoa e como fazer o trei-

namento e a selecéo desse profissional na organizacao, seja ele interno ou
terceirizado (2020, p.63 — 64).

O controlador responsabiliza-se pelas decisbes em relagéo ao tratamento de dados
pessoais em nome do controlador. Ainda, define os principais aspectos, a forma e a
finalidade dos dados. Percebe-se a responsabilizacdo do controlador a partir do tex-
to da LGPD. A palavra controlador aparece 62 vezes ao longo do texto. Ja o vocabu-
lo operador é 11 vezes citado. Além disso, ao se considerar a MP 869/18, norma
gue cria a autoridade nacional de protecao de dados e complementa LGPD, o con-

trolador aparece outras cinco vezes e uma vez o operador.

Logo, o poder de deciséo diferencia o controlador do operador. Os agentes de tra-

tamento de dados devem ser profissionais de confianca. Pinheiro destaca que

(...) no caso do Brasil, o encarregado de dados (DPOzG) ficou com um termo
bem abrangente de pessoa (podendo, entéo, ser tanto pessoa fisica com ju-
ridica), e ha ainda o entendimento de que, como seria uma figura de comu-
nicacao, ela poderia ser assumida por um comité (grupo de pessoas repre-
sentando setores, areas, sob uma lideranga), adequando-se conforme mo-
delo de governanca de cada instituicdo (2020, p.81).

Assim, a empresa detentora de dados pessoais pode decidir a opcédo pela adapta-

cao, criando ala especifica com finalidade de tratar os dados de seus clientes. Caso

23 Art. 5° VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as deci-
soes referentes ao tratamento de dados pessoais;

24\l - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

25 VI - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicag3o en-
tre o controlador, os titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD);

26 Entre as novidades estd a exigéncia de que organizac¢des publicas e privadas tenham um novo car-
go, o “Encarregado pelo Tratamento de Dados Pessoais” ou, em inglés, Data Protection Officer
(DPO).
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decidam terceirizar seus rol de dados, podem escolher empresa especializada no

assunto.

4. RESPONSABIDADE CIVIL DO AGENTE DE PROTE(;AO DE DADOS
De forma lacbnica, a palavra responsabilidade no sentido original deriva do latim
respondere que significa responder. Alguém é responsavel ou possui responsabili-
dade sobre determinada situacdo quando tem condi¢cdes para refletir sobre seus

atos.

Para Rosenvald (2017) uma vez que a sociedade € verdadeira consigo mesma e
assume seus riscos, admitindo-se problema para si propria, ela pode finalmente tra-
balhar em seu ordenamento juridico para que dialogue com 0s personagens que

nela habitam e atuam, de modo a consolidar a maneira como se relacionam.

A responsabilidade civil, através de uma visdo ampla, € uma vertente do direito obri-
gacional, uma vez que trata a obrigatoriedade de reparar um eventual dano cometi-
do a terceiro, reconhecendo os direitos pessoais deste. Na visdo de Gongalves, “A
responsabilidade civil se assenta, segundo a teoria classica, em trés pressupostos:
um dano, a culpa do autor do dano e a relacdo de causalidade entre o fato culposo e

o mesmo dano”. (Gongalves, 2019, p.45).
E, ainda, Rosenvald afirma que

Na sociedade tecnocientifica contemporanea, a responsabilidade represen-
ta o conceito base e integrador da ética e do direito. Isso porque tanto na
ética como no direito é precisamente a responsabilidade que objetiva e for-
maliza os conceitos de liberdade e regulacdo (2017, p. 26).

Através da responsabilidade, pode ser acrescida uma garantia dentro das relacdes
sociais de direito, exprimindo ideia de reparacédo e se adaptando ao provar-se mol-
davel aos conceitos de sua atualidade. Rosenvald esclarece que

O ordenamento juridico deve induzir comportamentos meritérios, especial-
mente os deveres positivos de evitar e mitigar danos — reduzindo as suas
consequéncias —, objetivando tornar mais equilibrada e solidéria a existén-
cia humana. Este viés preventivo, apoiado em uma concepgdo antropocén-
trica e conectada ao significado da intimidade da pessoa humana, é o que
de melhor o direito pode entregar a uma sociedade em que prevalece o dis-
curso de risco e medo. (2017, p.28)

Uma vez que as relagfes dos integrantes da sociedade sdo inevitaveis, sempre exis-

tira a divisdo entre elos mais fortes e mais fracos, dando margem para abuso, por
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gue um dos elos se encontra em situagao fragilizada ou com menor poder de barga-
nha. Cabe a aplicacdo de normas de direito, de modo a regular essas modalidades
de relacéo juridica, buscando suprir a caréncia dos elos mais vulneraveis, colocan-
do-os em pé de igualdade e conquistando equilibrio nessas relacdes. Para Rosen-
vald
Portanto, nada mais natural do que em um livro devotado a responsabilida-
de civil indagar: qual mundo tomaremos a responsabilidade de deixar para
nossos filhos? Esta ndo é uma questdo de cunho ambiental tdo somente,

porém de viés politico, mas que no ambito juridico assume o direcionamen-
to da prevencao. (2017, p.32)

Reflexdo que aponta a necessidade de delimitar uma tutela ligada as relacdes soci-
ais de modo a estabelecer uma mecanica funcional apreciada por todos em promes-
sa iluminista de racionalidade fundada na ciéncia, divorciando-se de racionalidade

social destrutiva.

A Constituicdo Federal de 1988 teve relevancia para o progresso da responsabilida-
de civil. Apesar de seu texto néo trazer de forma ampla o assunto, estabeleceu pon-
tos importantes em seus artigos. A titulo de exemplo, faz jus ao tema no artigo 5°,

especificamente, em seus incisos V e X?7,

De forma subsequente, em 1990, ocorreu a chegada do Cédigo de Defesa do Con-
sumidor, Lei n° 8.078. O que foi um marco ao reconhecer a vulnerabilidade do con-
sumidor. Segundo GRINOVER (2017), a responsabilidade objetiva é adotada como
regra geral, no que diz respeito ao CDC, salvo algumas exce¢des, como seu artigo
14°, § 4°%8,

4.1 RESPONSABILIDADE CIVIL NA LGPD

27 Art. 52 Todos s3o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano material, moral
ou aimagem;

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indeni-
zacdo pelo dano material ou moral decorrente de sua violagdo;

28 Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela reparagdo dos
danos causados aos consumidores por defeitos relativos a prestacdo dos servigos, bem como por informacgdes
insuficientes ou inadequadas sobre sua fruicdo e riscos.

§ 4° A responsabilidade pessoal dos profissionais liberais serd apurada mediante a verificagdo de culpa.
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Visto toda a principiologia da LGPD, a questao referente a responsabilidade incum-
bida ao agente € vital a atuacdo da norma, uma vez que as chances de dano ao titu-
lar do dado sé&o altas, sejam patrimoniais ou morais. Logo as empresas que optarem
em seguir o caminho do tratamento de dados mergulham em mar de condi¢cdes que

forcam sua adequacao em conformidade ao novo ordenamento.

Tudo o que a lei aborda e estabelece gira em torno de unico fundamento essencial
para que se torne viavel o tratamento de dados pessoais, que é a responsabilidade
desse agente. O agente se torna responsavel ndo somente pelos dados em si, mas
também por tudo que os rodeia, como finalidade, bom uso, garantia de que os titula-
res ndo sejam lesados em meio ao tratamento com a certeza de que, se forem, esta-

rao sujeitos a ressarcimento.

A responsabilidade civil dos agentes de tratamento toma amparo na Secéo Ill do
Capitulo VI da LGPD, especificamente, no artigo 42 ao 45. Apesar de serem relati-
vamente poucos artigos, criam margem para discussao no referente a responsabili-

dade civil subjetiva e objetiva.

4.1.1 Responsabilidade Civil Subjetiva

No Caodigo Civil de 1916, a responsabilidade subjetiva era adotada como regra devi-
do ao sistema conceitual de responsabilidade ser apoiado na culpa provada, bem
como previsto em seu artigo 1592°. Conforme Filho (2019), tal conceito veio enraiza-
do e ndo deixava espaco para outro tipo de responsabilidade que n&o fosse a subje-

tiva.

Ja no atual Cédigo Civil de 2002, ocorreram alteracdes quanto a responsabilidade
civil, previamente, ditadas por seu antecessor, dando margem a responsabilidade
civil objetiva. Isso fora fundamental para que se moldassem aos avancos atingidos

pela sociedade, vigorando de formas mais atualizada possiveis.

Porém com dita Filho “Responsabilidade subjetiva teremos sempre, mesmo nao ha-
vendo lei prevendo-a, até porque essa responsabilidade faz parte da propria essén-

cia do Direito, da sua ética, da sua moral — enfim, do sentido natural de justi¢ga” (Fi-
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lho, 2019, p. 38). Com tal alegacéo, confirma-se que a responsabilidade civil subjeti-
va se encontra na LGPD. Valido pontuar a previsdo de responsabilidade ndo somen-
te por parte do controlador, mas também pelo operador que, mesmo reduzido aos
comandos do controlador, atua com as atividades relacionadas ao tratamento de
dados, resignado aos preceitos da LGPD igualmente.

Na garantida do artigo 42%° da LGPD, mostram-se as caracteristicas claras da res-
ponsabilidade subjetiva no momento em que percebe-se que € o titular lesado. Esse
deve fornecer provas de modo a expor o mau uso dos dados durante seu tratamen-
to. Porém, como estabelece o § 2°31, se for de entendimento do juiz de que se trata
de acusacédo verossimil e o titular ndo se encontra em condi¢des de provar, o dever
de fornecer as provas é transferido ao agente de tratamento, demonstrando que o

onus da prova ndo se mantém estatico.

Avancando para o artigo 43, é estabelecido que em certas situacdes deve ocorrer 0
distanciamento entre a lesdo sofrida pelo titular e a conduta do agente. Conforme
Gongalves (2019), “O agente, no caso, s6 se exonerara da responsabilidade se pro-

var que adotou todas as medidas idoneas para evitar o dano”.

De modo geral, é perceptivel a necessidade da producdo de provas, ndo importando
se por parte dos titulares ou dos agentes. Isso salienta a responsabilidade civil sub-
jetiva presente na LGPD e a capacidade desta de fornecer uma tutela a possiveis

necessidades de reparacéo de danos.

4.1.2 Responsabilidade Civil Objetiva

Embasada no risco da atividade desenvolvida pelos agentes de tratamento, sem efe-
tivamente considerar a culpa, a responsabilidade civil objetiva acontece através de
determinacao judicial, nos casos em que este julgar que existe certo grau de vulne-

rabilizac&o imposto a uma das partes.

30 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de da-
dos pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legisla-
cdo de protecéo de dados pessoais, € obrigado a repara-lo.

31§ 29 O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a
seu juizo, for verossimil a alegacao, houver hipossuficiéncia para fins de producéo de prova ou quan-
do a producéo de prova pelo titular resultar-lhe excessivamente onerosa.
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Na LGPD, a responsabilidade civil objetiva esta presente em dois contextos. Em
primeiro lugar, a Constituicdo Federal no artigo 37, § 6°32 assegura a responsabili-
dade do poder publico. J& em segundo, inserido no artigo 45233, aborda o tratamento

de dados na esfera das relagbes de consumo.

Relativamente ao poder publico, existe o entendimento do Supremo Tribunal Fede-
ral, de que é aplicavel a responsabilidade civil objetiva em atos comissivos, confor-
me Maldonado e Blum (2019). Importante salientar que essa visao ainda ndo enfren-
tou o tratamento de dados abordado na LGPD, abrindo margem para estudos futu-

ros.

Por sua vez o CDC faz referéncia a responsabilidade civil objetiva, visando proteger
o consumidor e implementou diversos direitos responsaveis por garantir-lhe a estabi-
lidade e firmeza nas relagdes de consumo. Para Grinover
O regime juridico dessa reparacao do dano sofrido pelo consumidor é o da
responsabilidade objetiva pelo risco da atividade. Essa é a regra do CDC

sobre responsabilidade civil. Qualquer que seja a natureza do dano, ha o
dever de indenizar pelo risco da atividade (2017, p. 553).

Por essa razéo, é determinado claramente na LGPD que mediante relacdes de con-
sumo tal conceito € aplicado, visto que se encaixa na tutela necessaria sobre o con-

sumidor titular de dados.

Uma hipétese a ser levantada € o fato de que, majoritariamente, a coleta e tratamen-
to de dados se da por meio de relagbes de consumo, fazendo com que a responsa-

bilidade objetiva seja a mais corriqueira e comumente exercida.

32 Art. 37. A administracéo publica direta e indireta de qualquer dos Poderes da Uni&o, dos Estados,
do Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, morali-
dade, publicidade e eficiéncia e, também, ao seguinte: 8 6° As pessoas juridicas de direito publico e
as de direito privado prestadoras de servigos publicos responderdo pelos danos que seus agentes,
nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o responsavel nos
casos de dolo ou culpa.

33 Art. 45. As hipéteses de violacéo do direito do titular no ambito das relagGes de consumo permane-
cem sujeitas as regras de responsabilidade previstas na legislagao pertinente.
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5. CONSIDERACOES FINAIS

O breve estudo visou trazer como tema a Lei Geral de Protegcdo de Dados (LGPD)
n° 13.709/18, que regulamenta a coleta e o tratamento de dados pessoais, clara-
mente, inspirada no GDPR da Unido Europeia. Partindo disso, abordou-se o contex-
to da LGPD, bem como a responsabilizacdo do agente de tratamento de dados sob

0 aspecto civil.

A partir da responsabilizacdo do agente, surge a garantia de reparacao do dano vis-
to que a LGPD nasce com a finalidade de disciplinar a captacdo, tratamento e exclu-
sdo de dados. Consequentemente, surge uma forma de relacionamento juridico es-
pecifico entre os titulares de dados e agentes de tratamento, alicergado finalmente

em base legal que impede o abuso e violacéo de direitos.

A complexidade da nova norma ao mesmo tempo é um marco. Além disso, pode ser
vista como desafio, porém € necessario que as empresas voltadas ao tratamento de
dados, bem como o poder publico, estejam em conformidade com o novo ordena-
mento, sobretudo com seus principios norteadores e regulamentadores, bem como
com o CDC.

Conclui-se que deve ser fornecido ao titular de dados seu merecido respeito. Anteri-
ormente havia caréncia de ordenamentos regulamentadores no que diz respeito a
dados pessoais. Por intermédio da LGPD, os titulares de dados finalmente tém a
garantia de que seus dados serdo protegidos o mais eficiente e moderno possivel,
assegurando tratamento com responsabilidade. Responsabilidade incumbida aos
agentes de tratamento, podendo ser encontrada tanto em sua forma subjetiva como

objetiva, definindo-se apenas no contexto.

Como recomendacao para estudos futuros para o tema; e, considerando os limites

do presente trabalho, elencam-se abaixo as seguintes linhas de pesquisa:
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Ciberseguranca e o direito digital: o relacionamento entre as ciéncias da com-
putacdo e o direito no tocante a desafios emergentes das novas tecnologias,
buscando maior protecdo uma vez que dados tém alto valor ndo s6 de mer-
cado, mas também para seus titulares;

Extraterritorialidade na LGPD: uma vez que apenas paises com ordenamento
semelhante podem se relacionar, deve se atentar como se sustentam tais re-
lacBes de negocio e quao dificeis e/ou promissoras podem se provar, visando
assegurar boa relacéo;

Medidas aplicaveis a mitigacao de riscos das sancdes previstas na LGPD: As
sancdes podem se provar bem agressivas de acordo com a situacdo em que
ocorreu o tratamento de dados. Dito isto, € necessaria uma boa governanca
por parte da empresa tratadora de modo a minimizar 0s riscos para Si e seus
USuarios.

Adequacédo da LGPD no setor publico: visto que podem existir excec¢des, sali-
enta-se ainda melhor forma a adequacdo da norma em ambito muitas vezes

delicado.
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