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RESUMO

Esse trabalho demonstra a importancia da seguranca em banco de dados. Com a grande
utilizacdo de sistemas baseados em tecnologia, os Bancos de Dados s&o uma ferramenta
fundamental paras as organiza¢cdes. Um banco de dados deve ser seguro e confiavel,
sendo assim, proteger e garantir a seguranca de uma base de dados é uma das principais
tarefas do profissional conhecido como Administrador de Banco de Dados (DBA). Esses
profissionais, junto com o Banco de Dados escolhido pela empresa, sao responsaveis por
garantir e manter a integridade, a confidencialidade e a acessibilidade dos dados e
informacgdes da organizacdo. Esse trabalho apresenta os principais conceitos referente a
banco de dados e sua seguranca, abordando possiveis problemas e falhas de seguranca
gue possam ocorrer no dia-a-dia de quem atua nessa area de Tecnologia da Informacéo e
apontando solucdes, conforme a politica de seguranca de informacdes.

Palavras-chave: banco de dados, seguranca em banco de dados.



ABSTRACT

This study demonstrates the importance of database security. With the large use of
technology-based systems, Databases are today a vital tool for organizations. A database
must be secure and reliable. Securing and securing a database is one of the primary tasks
of a database administrator (DBA). These professionals, along with the database chosen by
the company, are responsible for maintaining the integrity, confidentiality and accessibility
of the organization's data and information. This paper presents the main concepts regarding
security and some solutions to possible problems that may occur in the day-to-day of those
who work in this area of Information Technology.

Keywords: database, database security.



Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Figura 9:

LISTA DE ILUSTRACOES

Representacdo de um banco de dados...........cccceeeiiiiiiiiiieiiiiiccie e 21
Representacdo de uma tabela de banco de dados..........ccccooeeeiiiiiiiiiiiiiieiiiiinnnn, 22
Representacéo de tabelas em um banco de dados relacional.............ccccccceeennn.. 23
Representacdo da importancia dos dados, informacé&o e conhecimento............ 25
Representacdo dos tipos de usuarios de um banco de dados.............cccceeeeennnn. 27
Alguns dos SGBDs mais utilizados NO mundo.............cccceevvrviiiiiiiiiiiiiciee e 32
SGBDs mais utilizados N0 an0 de 2017 ..........uuuiiiiiiiiiiiiieiaeee e 34
Os pilares da seguranga da iNfOrMAaGAa0............ccccuuviiiiiiiiiiiie e 53
Modelo Entidade-Relacionamento do BD de uma Loja Virtual...........cccccceeeen..... 74



LISTA DE ABREVIATURAS E SIGLAS

BD — BANCO DE DADOS
SGBD - SISTEMA GERENCIADOR DE BANCO DE DADOS
DBA — DATA BASE ADMINISTRATOR (ADMINSTRADOR DE BANCO DE DADOS)

SQL - STRUCTURED QUERY LANGUAGE (LINGUAGEM DE CONSULTA
ESTRUTURADA)

DDL — DATA DEFINITION LANGUAGE (LINGUAGEM DE DEFINICAO DE DADOS)

DML — DATA MANIPULATION LANGUAGE (LINGUAGEM DE MANIPULACAO DE
DADOS)

DCL — DATA CONTROL LANGUAGE (LINGUAGEM DE CONTROLE DE DADOS)



SUMARIO

1. INTRODUGAO......coi ettt ettt s se s sen e 13
1.1 OBIETIVOS.......oieeeeeeeteeeeeet ettt en ettt eanaeae s s 15
1.2 JUSTIFICATIVAS. ..ottt ettt n sttt enn s anaeeeee 16
1.3 MOTIVACGAO. ...ttt ettt n et eneen et n e 16
1.4 PERSPECTIVAS DE CONTRIBUICAO........cccoeeeeieeeeeeeeteeeeeees oo 17
1.5 METODOLOGIA DE PESQUISA.........oviieeieieieieeeeeee e eteeeeenenn s 17
1.6 ESTRUTURA DO TRABALHO ......cocuiiiiieeeieeeeeeeeee et en e 18

2. BANCO DE DADOS ... 20
2.1 CONCEITOS E DEFINICOES SOBRE BANCO DE DADOS........cccceevvannnn. 20
2.2 OBJETIVOS DE UM BANCO DE DADOS........cooeuiieeeeeeseeeeieresenenen e 21
2.3 IMPORTANCIA DO BANCO DE DADOS........cocooviveteeeeeeeeeseeeteeeeseessenenas 24
2.4 TIPOS DE USUARIO DE UM BANCO DE DADOS........cccocooveveveieeieereerenenenns 27
2.5 SGBD, SUAS FUNCOES E VANTAGENS..........coeeueeeeeeeeeee e, 31

3. SEGURANCA EM BANCO DE DADOS.......ccooiiiiiiiceeieeeei e 39
3.1 O ADMINISTRADOR DE BANCO DE DADOS (DBA).........ccooeererrereeeeereennes 39
3.2 IMPORTANCIA DA SEGURANCA EM BANCO DE DADOS..........ccccevueuennee. 41
3.3 PRINCIPAIS ERROS COMETIDOS NA SEGURANCA DO BANCO DE

DADOS. ...ttt ee ettt ettt en ettt nenen e 43
3.4 BOAS PRATICAS EM SEGURANCA DA INFORMAGCAO.........ccccovevevererennnnn, 48

4. OS PILARES DA SEGURANCA DA INFORI\/IAC,‘AO ........................ 52
4.1 CONFIDENCIALIDADE, INTEGRIDADE, DISPONIBILIDADE........................ 52
4.2 MEDIDAS DE CONTROLE ........ciuiiiieie e te st n e 56
A3 PRIVILEGIOS. ..ottt ettt eae e aaeeaees 59
4.4 REDUNDANCIA DE DADOS........cooueeeieeeeeeeeeeeeeeeeeeesesesessaete e eeeenens s, 60

4.5 INDEPENDENCIA DE DADOS........coiiitiiiieceeteeeeteeee et 61



S. LINGUAGEM SQL ..ottt eenes 63

5.1 INTRODUGCAO BASICA A LINGUAGEM SQL.......ccoviiriieerieee e, 63
5.2 INSTRUCOES SQL.....oviuiiieeeteeeeeeeeee ettt 65
5.3 CONTROLANDO ACESSOS E PRIVILEGIOS......c.ccooviiieieeeeeeeeeeee e 71
6. ESTUDO DE CASO E CONCLUSAO......coei et 73
6.1 ESTUDO DE CASO......cooiiieeeeeeeeeeee ettt st tees et n e s 73
6.2 CONCLUSAOD.......couiieeeeceeeeeee ettt ettt sttt st e e aees 85
B.3 REFERENCIAS.......oiiiiiiee ettt ettt e ettt see s 88



13

1. INTRODUCAO

Primeiramente € preciso estar ciente que nos dias atuais a informacéo € tudo para as
empresas. Informacéo gera lucro. Informacéo é dinheiro. NO6s vivemos na chamada Era
da Informacgédo. A empresa que possuir informacdes de qualidade hoje em dia, consegue
se destacar no mercado, ganhando mais agilidade, competitividade, dinamismo, eficiéncia
e eficacia, dessa maneira, faciltando a tomada de decisdes, pelos lideres do nivel
estratégico das organizacfes, que irdo impactar diretamente no futuro da empresa. Uma
informacdo util pode ser usada a favor ou contra vocé ou sua empresa, dependendo de
quem as usa e como as usa. E de fundamental importancia para a empresa, possuir
informacdes corretas e meios eficazes para protege-las, tendo em conta que sdo téao
valiosas para a organizacdo. O Banco de Dados deve ser protegido de tal maneira que se
possa evitar que algum dado critico possa ser alterado, deletado, ou divulgado sem
autorizacado, pois isso poderia gerar grandes prejuizos tanto para a empresa, como para

seus clientes e/ou usuarios.

Todas as informacfes de uma empresa ficam armazenadas no seu banco de dados, por
isso € importante entendermos o conceito de banco de dados. Segundo Date (2003, p.10)
“‘Um banco de dados é uma colecdo de dados persistentes, usada pelos sistemas de
aplicacao de uma determinada empresa”. Um dado € chamado de persistente, pois quando
ele é inserido no banco de dados ele ficard armazenado até que ele seja deletado através

de uma operagéao de excluséo do Sistema Gerenciador de Banco de Dados (SGBD).

A esse respeito, Date (2003, p. 10) declara:

Mais precisamente, dizemos que os dados no banco de dados ‘persistem’ porque, uma vez
aceitos pelo SGBD para entrada no banco de dados em primeiro lugar, eles s6 podem ser
removidos do banco de dados mais tarde por alguma requisicao explicita ao SGBD, e ndo como

um mero efeito colateral de (por exemplo) algum programa concluindo sua execucao.

Um banco de dados deve ser seguro e confiavel. Proteger e garantir a seguranca de uma
base de dados € umas das principais tarefas de um Administrador de Banco de Dados
(DBA).
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Os bancos de dados sdo utilizados para armazenar diversos tipos de informacdes,
desde dados simples sobre uma conta de e-mail até dados importantes da Receita
Federal, nimeros e senhas de cartdes de crédito, etc. Se as informacdes sao tdo valiosas
entdo elas devem ser devidamente protegidas. A seguranca do banco de dados esté
cada vez mais em destaque com 0 aparecimento de novas formas de furto de
informacdes, como o surgimento de ransomware que € um tipo de codigo malicioso que
torna inacessiveis os dados armazenados em um equipamento, geralmente usando
criptografia, e que exige pagamento de resgate (ransom) para restabelecer o acesso ao
usuario. Devido ao surgimento dessas ameacas a area de seguranca deve crescer e estar
cada vez mais em destaque como sendo uma parte primordial nos bancos de dados das

empresas.

Normalmente quando se fala em seguranca as empresas se preocupam com 0 proprio
patriménio e ndo com os seus dados e com as suas informacfes, mas na maior parte dos
casos 0S criminosos que cometem cibercrimes, ou crimes cibernéticos, buscam lotes de
informacgdes, com isso, principalmente as pequenas e médias empresas, que geralmente
nao possuem uma seguranca tao rigida, sdo potenciais alvos desses criminosos em busca

de informacdes que podem ser utilizadas para praticas de crimes.

Essas informacfes, que sdo tdo valiosas, podem ser cadastros de clientes, que
contenham informacdes como: numeros de cartdes de crédito, CPF, telefones, e-mails,
enderecos, isto é, qualquer tipo de informacao que seja Util e que possa ser usado por
criminosos para cometer crimes financeiros. Devido a esses fatores, € muito importante
gue, além de proteger os seus proprios dados, a empresa se preocupe em proteger 0s
dados dos seus clientes que estdo gravados em seus bancos de dados e em seus

servidores.

O risco de perder essas informacdes ndo pode ser desprezado, ja que pode significar um
grande prejuizo tanto para a empresa como para 0S seus clientes que tiveram suas
informacgdes violadas e furtadas. Isto pode acarretar em prejuizos a imagem e a marca da

empresa além de trazer consequéncias graves para o0s seus clientes.

Levando em consideracao esses fatores pode-se concluir que € de extrema importancia
para as empresas dar a devida atencéo e o devido investimento para proteger o seu banco
de dados. Nao existem sistemas cem por cento seguros mas cabe aos profissionais
responsaveis pela seguranca do Banco de Dados, colocar o maior numero de barreiras

possiveis para dificultar ao maximo a invaséo evitando o furto de informagdes sigilosas.
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1.1 OBJETIVOS

Apresentar um estudo abrangente sobre seguranca em banco de dados, abordando as
falhas e riscos mais comuns que ocorrem nas empresas € 0S meios para evitar esses
problemas e garantir 0 maximo de seguranca para as informac¢6es armazenadas na base
de dados. Mostrar quais sao as politicas de seguranca e as boas praticas que devem ser

seguidas para garantir a seguranca do Banco de Dados.

O uso dos computadores e da tecnologia em geral por pessoas com grande conhecimento
e mal-intencionadas, (0os chamados hackers) representam uma ameaca global cada vez
mais presente no nosso dia a dia. Os “crimes cibernéticos”, € um termo utilizado para definir
os crimes realizados no ambiente virtual por intermédio de dispositivos informaticos ligados

a Rede Mundial de Computadores, popularmente conhecida como Internet.

Nesse trabalho serd dado destaque aos crimes de furto de informagdes e acesso indevido
ao banco de dados e como evitar ou minimizar essa ameaca. Sera abordado no trabalho
guais precaucdes devem ser tomadas, quais politicas de seguranca devem ser adotadas e
guais as boas praticas de seguranca que devem ser seguidas pela empresa. De um modo
geral serd apresentado quais medidas de seguranca sao imprescindiveis para garantir a
confidencialidade, integridade e disponibilidade dos dados armazenados no Banco de
Dados das empresas, serd abordado quais 0s riscos mais comuns e as falhas mais
frequentes quando se trata de seguranca em Banco de Dados e qual a competéncia do

DBA com relacéo a esse tema.

O DBA tem um papel importante na implementacéo e gerenciamento da seguranca de um
banco de dados. De fato, ele é a figura responsavel neste processo. Sera abordado quais
as responsabilidades do DBA relacionadas a seguranca de banco de dados, quais
gualificacbes e conhecimentos este profissional precisa ter e quais medidas devem ser
tomadas para maximizar a seguranca e garantir que as informacdes da empresa e de seus

clientes estejam devidamente seguras.

Para tratar os problemas acima, foram estabelecidos objetivos de seguranca que sao

universalmente aceitos: confidencialidade, integridade e disponibilidade.

Para proteger um Banco de Dados contra os problemas citados e garantir que os objetivos
de seguranca sejam cumpridos devem ser implementados 4 medidas de controle que séo:

controle de acesso, criptografia, controle de fluxo e controle de inferéncia.
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O trabalho visa detalhar todas as medidas de seguranca necessarias para garantir que 0s

dados tenham a maxima protecao possivel.

1.2 JUSTIFICATIVAS

E preciso salientar que muitas empresas de pequeno, médio e até mesmo empresas de
grande porte, quando pensam em monitoramento e seguranga, associam essas palavras
com cameras, vigias armados e protecdo dos bens e patriménio fisico da empresa. Mas
nos dias atuais, onde vivemos na chamada Era da Informacdo e Tecnologia, onde
praticamente tudo e todos estdo conectados a internet, apenas esse tipo de seguranca nao

é mais suficiente.

O que muitos se esquecem é que, atualmente, as empresas produzem algo valioso e que,
em muitos casos, ndo recebe a devida atencdo da seguranca: as informacgfes e dados
armazenados nos bancos de dados das empresas. Grandes corporacdes ja sofreram
ataques cibernéticos que geraram enormes custos e muita dor de cabeca para as empresas

e para seus clientes.

Estamos vivendo a chamada Quarta Revolugéo Industrial, onde o volume e quantidade de
dados e informacfes produzidas nunca foi tdo grande. Esse volume de informacfes
aumenta cada vez mais e se faz necessario dar a devida atencdo a seguranca desses
dados. E fundamental que haja profissionais capacitados e qualificados para cuidar da
seguranca dessas informacgoes.

Este trabalho visa abordar esses pontos, identificando as falhas mais comuns e corriqueiras
na seguranca do banco de dados das empresas e apontando as medidas de seguranca

necessarias para contornar esses problemas.

1.3 MOTIVACAO

E inquestionavel a relevancia deste tema nos dias atuais, sendo assim é um fator motivador
o aprofundamento no tema de seguranca em banco de dados, ndo somente para o

profissional DBA, mas para todos os profissionais da area de Tecnologia da Informacéao.



17

Cada vez mais surgem noticias na midia de crimes contra empresas onde hackers furtam
e sequestram dados e informacdes valiosas e confidéncias do banco de dados das
empresas, de modo que esse € um tema que nao pode ser ignorado e que tende a ganhar
cada vez mais importancia e destaque no setor de T.I.

1.4 PERSPECTIVAS DE CONTRIBUICAO

Este trabalho espera contribuir para que as empresas e profissionais da area da Tecnologia
da Informag&o tomem ciéncia da importancia vital, de cada vez mais, darem a devida
atencdo a seguranca das suas informacdes. O trabalho visa também apontar possiveis
falhas de seguranca na protecdo do banco de dados e indicar solu¢cdes de como evitar, ou

a0 menos amenizar, 0S riscos a que estdo constantemente expostos.

As empresas devem estar cientes de que se nao investirem na seguranca das suas
informacdes elas ficardo para tras no mercado e além disso colocardo seus clientes, e a
prépria imagem e futuro da empresa, em risco. Afinal nenhum cliente vai confiar os seus

dados a uma empresa que ndo garante a sua seguranca.

1.5 METODOLOGIA DE PESQUISA

A pesquisa iniciard com um levantamento bibliogréfico a respeito de Seguranca em Banco
de Dados. A esta primeira etapa sera dada bastante importancia, ja que servira de subsidio,
culminando em um sélido arcabouco de conhecimento para avancar as proximas etapas,
tendo em vista a busca de material bibliografico cientifico sobre a problematizacdo
apresentada, bem como o desenvolvimento de estudo de caso, através da simulagéao de
um banco de dados onde serd demonstrado alguns dos principais comandos utilizados nos
Sistemas Gerenciadores de Bancos de Dados, tendo como foco o controle de acesso e a
concessao de privilegios aos usuarios de modo a garantir a seguranca das suas

informacdes.

Sera utilizado como fonte de pesquisa para o trabalho principalmente, livros, artigos em
revistas especializadas no assunto, video aulas, matérias publicadas em sites especificos

sobre o tema, entrevistas e o quer mais for preciso para reunir o conhecimento necessario.
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Em seguida serdo relatados exemplos identificando os principais problemas de seguranca
gue ocorrem nas empresas quando o assunto € seguranca de banco de dados e

apresentando 0os meios para resolve-los.

1.6 ESTRUTURA DO TRABALHO

1. INTRODUCAO
1.1 Objetivos
1.2 Justificativas
1.3 Motivacéao
1.4 Perspectivas de contribui¢do
1.5 Metodologia de pesquisa
1.6 Estrutura do trabalho

2. BANCO DE DADOS
2.1 Conceitos e Definicdes sobre banco de dados.
2.2 Objetivos de um banco de dados.
2.3 Importancia do banco de dados.
2.4 Tipos de usuérios de um banco de dados.
2.5 SGBD: Sistema Gerenciador de Banco de Dados, suas func¢des e vantagens.

3. SEGURANCA EM BANCO DE DADOS

3.1 Perfil do DBA: Vamos falar sobre esse profissional, entender suas funcdes e
responsabilidades como Administrador de Banco de Dados.

3.2 Importancia da seguranca em Banco de Dados.

3.3 Principais erros cometidos na seguranca do banco de dados.

3.4 Boas préticas em segurancga da informagao.

4. OS PILARES DA SEGURANCA DA INFORMACAO
4.1 Os pilares da seguranca da informacgao: integridade, confidencialidade e

disponibilidade.
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4.2 Medidas de Seguranca e controle: controle de acesso, controle de fluxo e
controle de inferéncia e criptografia.

4.3 Privilégios: o que é privilégio e qual sua contribuicdo para a seguranca de um
banco de dados.

4.4 de Redundancia de dados

4.5 Independéncia de dados: Quanto menos dependente, melhor.

5. LINGUAGEM SQL - MANIPULANDO O BANCO DE DADOS
5.1 Linguagem SQL.: Introducéo de conceitos basicos.
5.2 InstrugBes SQL: principais comandos bésicos utilizados em um banco de dados.
5.3 Controlando acessos e privilégios: ajuda a manter o banco de dados mais seguro.

6. ESTUDO DE CASO E CONCLUSAO FINAL

6.1 Estudo de caso: Focando em controle de acesso e privilégios, com simulacao de
comandos para um melhor entendimento.

6.2 Conclusao.

6.3 Cronograma.

6.4 Referéncias.
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2. BANCO DE DADOS

Antes de comecarmos a falar sobre seguranca em banco de dados, € fundamental
entendermos primeiro alguns conceitos sobre banco de dados. Neste capitulo sera
abordado alguns assuntos cruciais para compreender o que € um banco de dados, qual o
seu objetivo e importancia, como um banco de dados funciona e quais os tipos de usuéarios

de um banco de dados.

2.1 CONCEITOS E DEFINICOES

Antes de comecarmos a falar de seguranca em banco de dados devemos entender o que

€ banco de dados, qual a sua funcao/utilidade e qual a sua importancia nas empresas.

Atualmente existem disponiveis diversos tipos de banco de dados e eles estédo presentes
na nossa vida ha muito tempo. Podemos usar como exemplo a arcaica lista telefénica, que
praticamente ndo é mais utilizada nos dias de hoje, mas que pode ser citada como um
exemplo de banco de dados, pois a sua funcdo € armazenar informacdes de forma

organizada para facilitar a busca feita por seus usuarios.

Antigamente as empresas armazenavam informacdes em arquivos fisicos como cadernos,
cadernetas, fichas de papel, etc. Mas o surgimento e evolucdo dos computadores gerou
uma verdadeira revolu¢cado que mudou tudo isso, possibilitando o armazenamento de dados
de modo digital tornando as coisas muito mais simples, préaticas e ageis. O reflexo disso
nas empresas € claro, poupa-se tempo e isso se reflete em maior eficiéncia e eficacia,
agilizando os processos em todos 0s niveis organizacionais e isso é refletido em lucro para

a empresa.

Segundo os autores Silberschatz et al. (2012) um banco de dados é uma colecao de dados

inter-relacionados, que representam informacdes sobre um dominio especifico.

Levando em consideracao a definicdo de Bancos de dados podemos dizer que sdo um
conjunto de arquivos relacionados entre si que podem armazenar informagdes sobre

gualquer coisa como pessoas, produtos, servicos, lugares, etc.
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Portanto um banco de dados s&o conjuntos organizados de dados com relacéo entre si
criando sentido e transmitindo alguma informacé&o para o usuario tornando mais eficaz uma

pesquisa trabalho ou estudo.

Date (2003, p. 3) diz que “O banco de dados, por si s6, pode ser considerado como o
equivalente eletrébnico de um armario de arquivamento; ou seja, ele é um repositorio ou

recipiente para uma cole¢éo de arquivos de dados computadorizados”.

Os bancos de dados evoluiram e se tornaram o coracdo de muitos sistemas de informacéo.
N&o seria errado dizer que o banco de dados € a base de todo sistema de informacéo, pois
nele é armazenado todos os dados importantes para a empresa. Essas informacfes que
estdo armazenadas no banco de dados dizem tudo sobre a empresa, quem é a empresa,
guem sao seus clientes, quem sado seus fornecedores, quem sao seus funcionarios,
informacgdes sobre produtos e/ou servicos comercializados por essa empresa, estatisticas

e relatorios que vao ajudar as pessoas dessa empresa na tomada de decisdes.

Figura 1: Representacédo de um banco de dados.

Fonte: Banco de imagens Windows

2.2 OBJETIVOS DE UM BANCO DE DADOS

Agora gue ja entendemos o que € um banco de dados, precisamos entender também qual
0 seu objetivo. Date (2003) conceituou que um sistema de bancos de dados pode ser

considerado como uma sala de arquivos eletronica.
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Obviamente o objetivo de um banco de dados, como o proprio nome ja diz, é armazenar
dados de forma organizada. E como esses dados sdo armazenados dentro do banco? Nos
bancos de dados relacionais, que sdo os mais utilizados pelas empresas atualmente, os
dados sdo armazenados na forma de tabelas. No interior dessas tabelas os dados sao
organizados por colunas, e em cada uma dessas colunas contém algum tipo de dado,
sendo que esses dados sdo representados na forma de texto (strings, inteiros, etc.). Por
exemplo: na tabela Clientes vamos ter todos os dados do cliente e esses dados ficardo
organizados em colunas, cada coluna armazena um tipo de dado. No caso desse exemplo
da tabela Clientes os possiveis dados poderiam ser: Nome, Endereco, Telefone, RG, CPF,
data de nascimento, etc. Dentro das tabelas os dados que irdo para cada coluna sao
guardados como suas linhas. E importante salientar também que no modelo relacional,
primeiro toda a estrutura do banco de dados deve ser projetada, ou seja, antes de comecar
a inserir os dados é preciso primeiro criar as tabelas definindo as colunas que cada tabela
ird conter. Depois que as tabelas estiverem devidamente criadas entdo poderemos comecar

a “alimentar” esse banco com dados.

Para ficar mais claro, na figura abaixo podemos ver uma representacao simplista de uma

tabela de um banco de dados do tipo relacional:

Clientes
Id-clientes Primeiro nome Segundo nome Telefone
01 Maria Silva 932543267
02 José Sousa 534189552

Figura 2 — Representacéo de uma tabela de banco de dados

Fonte: Banco de imagens Windows

Na Figura 2 tem-se o exemplo de uma tabela chamada Clientes, onde temos as
informacdes necessérias divididas por coluna, tendo como colunas: id-clientes, primeiro

nome, segundo nome e telefone.
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Composicao de uma Base Relacional

Banco de Dados Relacional

Veiculo Placa Fabricante Marca Ano Cor
|0S-0078 | Renault Sandero 2009 Vermelho
TO-1314 | Volkswagen | Fox 2010 Azul
IM-1453 | Hyundai 130 2014 Pérola
IVA-2018 | Chevrolet Onix 2015 Branco
MAI-1852 | Citroen a 2013 Preto

codCliente | nome Idade telefone carroPlaca Cliente

1 Paulo Freitas 23 5184259863 [ 10S-0078

2 Pamela Silva 35 5196698752 | IMTO-1314; VA-2018

4 Rogério Lins 30 5598633248 | lIM-1453; MAI-1852

Figura 3: Representacéo de tabelas em um banco de dados relacional.

Fonte: Banco de imagens Windows

Na Figura 3 tem-se a representacdo de duas tabelas sendo uma para armazenar as
informacdes dos veiculos e outra tabela para armazenar as informacg6es dos clientes, cada

tabela tendo as suas respectivas colunas e linhas.

Se for necessario deve-se criar outras tabelas para armazenar outros tipos de informacoes,
como por exemplo uma tabela Produto, ou uma tabela Venda, ou Fornecedor, isso vai
depender de cada caso e da necessidade do sistema da qual este banco de dados faz
parte. Apoés as tabelas serem criadas deve ser feito o relacionamento (a ligacdo), entre elas,

caso haja relacéo entre os dados dessas tabelas.

Vale a pena mencionar que existem bancos de dados do tipo nédo relacional, ou também
conhecidos como NoSQL. Nesse tipo de bancos de dados a forma de se armazenar e

organizar dados é diferente do modelo relacional e também é possivel armazenar outros
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tipos de dados como videos, audios e imagens. Mas nesse trabalho vamos nos ater ao
banco de dados do tipo relacional que sdo os mais comuns e mais utilizados pelas

empresas.

Porém o objetivo de um banco de dados vai além de simplesmente armazenar os dados.
Ele também precisa atender as necessidades da empresa e de seus usuarios, garantir a
seguranca dos dados e das transacgbes, tornar mais &gil o processo de consultas,
alteracdes e exclusbes de dados, armazenar os dados e garantir que os dados fiquem
armazenados permanentemente. Esses fatores fazem com que o banco de dados seja

confiavel.

2.3 IMPORTANCIA DO BANCO DE DADOS

Importancia

Nos dias atuais, com a competicdo cada vez mais acirrada no mercado, a empresa que nao
investir em tecnologia com certeza ficara para tras em relacdo aos seus concorrentes e
provavelmente estara fadada ao fracasso. Uma das coisas mais valiosas nos dias atuais é
a informacdao, por isso é fundamental ter sempre disponiveis informacdes valiosas que
auxiliem as equipes responsaveis por planejar as estratégias das empresas nas tomadas
de decisfes, ndo apenas facilitando as tomadas de decisbes mas também apontando os
caminhos mais seguros e Com menos riscos evitando ao maximo os problemas que possam

levar ao insucesso das suas empreitadas.

Transformar dados em Informacao e conhecimento
Primeiro é importante sabermos diferenciar o que sdo dados e o que é informacao.

Dados sozinhos por si s6 ndo possuem significado relevante e consequentemente nao
conduz a nenhuma compreensdo. Os dados na sua forma “bruta” representam algo ou
alguma coisa que pode nao fazer sentido a principio. Apenas armazenar e acumular dados
simplesmente de forma aleatéria ndo é apenas inutil para empresa como também pode ser
custoso, aléem de que os dados sozinhos isolados ndo ajudam a tirar conclusbes e muito

menos na tomada de decisdes.
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Informacédo € a contextualizacdo dos dados, ou seja, € a ordenacado e organizacdo dos
dados para que eles transmitam um significado, para que facam sentido e possam ser
compreendidos dentro de um determinado contexto. O conjunto de varios dados
devidamente contextualizados, organizados e ordenados gera informacdo e essa

informacéo por sua vez pode levar a obtencdo de conhecimento.

Por isso é extremante importante um banco de dados bem projetado numa empresa, para
armazenar dados, que vao gerar informacdes que futuramente vao se transformar em
conhecimento que podem refletir na maximizacao da eficiéncia, da eficacia, da agilidade e
facilidade na tomada de decisGes. Essas decisdes serdo tomadas com mais seguranca, e
de forma mais coesa, tudo isso ird levar a economia de tempo e consequentemente na

obtencao de lucro para as organizacoes.

_/Conhecimento’, B

y- N =

T

Informagao R

A

| ¢
Dados : (o]

Figura 4: Representa¢éo da importancia dos dados, informagédo e conhecimento.

Fonte: Banco de imagens Windows

Se a empresa possui um banco de dados bem estruturado ela conseguira informacdes
valiosas para saber exatamente o perfil dos seus clientes, de seus fornecedores, dos seus
produtos e servigcos, ou seja, de tudo aquilo que estiver devidamente armazenado na sua

base de dados.

Essas informacdes vao servir para nortear varias agées da empresa, como por exemplo a

capitacdo de novos clientes, a mudanca do publico alvo, uma politica de promocoes
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personalizadas, uma campanha de marketing especifica e até projetos mais ambiciosos

como a expansao dos negocios em novas areas.

Tudo isso porque essas informacdes, armazenadas e organizadas no banco de dados,
permite a empresa saber quem é cada cliente, quais sdo suas preferéncias o seu impeto
de consumo, quais sao os produtos com a maior demanda, etc. ISso permite a empresa se
adaptar a diferentes cenarios e modificar suas visdes, politicas e estratégias com relacao

ao mercado, tanto a curto como a médio e longo prazo.

E preciso ter qualidade nos dados

E importante frisar que n&o adianta a empresa armazenar uma quantidade enorme de
dados inuteis que ndo servirdo para nada. Muitas empresas cometem esse erro investindo
uma fortuna em softwares e novas tecnologias, ferramentas e aplicativos que coletam uma
infinidade de dados que muitas vezes nao servirdo para nada, ou por ndo terem pessoas
capacitadas para interpretar e trabalhar com esses dados ou por simplesmente esses

dados nao terem qualidade.

Dito isto, é essencial que além do armazenamento adequado e organizado dos dados,
deve-se conhecer como esses dados sdo gerados e colocados no banco, pois somente
dados corretos irdo proporcionar informacdes confiaveis que irdo resultar em solucdes e

estratégias validas para a empresa.

Uma grande quantidade de dados ndo € relevante. Nesse caso quantidade n&o
necessariamente significa qualidade. E preciso que os dados estejam muito bem
organizados, relacionados, que sejam consistentes, especificos e que sejam
compreensiveis. Desse modo eles poderdo, a qualquer momento, ser estudados e
analisados de forma répida e pratica se transformando em informa¢des importantes e
precisas que vao gerar conhecimento. Este conhecimento gerado é que sera utilizado pelos
lideres das empresas, principalmente pelos diretores e presidentes, que trabalham no nivel
estratégico, tomando decisdes que definem o futuro da empresa. Essas pessoas irdo utilizar
o conhecimento adquirido através da informacado, para tomar decisdes, que por sua vez
sera repassada para os funcionarios, como gerentes e coordenadores, do nivel tatico e
enfim chegara aos funcionéarios do nivel operacional, que irdo colocar em pratica tudo o que

foi decidido nos niveis superiores.
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Tudo isso sO é possivel por que foi utilizado o conhecimento necessario que veio atraves
das informacfes geradas pelos dados que estdo armazenados no banco de dados do

sistema da empresa.

E claro que o banco de dados ndo serve apenas para grandes tomadas de decisées pelos
diretores das empresas ou para aqueles profissionais que trabalham com inteligéncia de
negocios, mas também para o funcionamento diario da empresa, permitindo que seja
possivel a realizagcdo tarefas corriqueiras que fazem parte da rotina da empresa. Essas
tarefas geralmente sdo realizadas por pessoas que trabalham no nivel operacional das
empresas e realizam funcées como por exemplo efetuar vendas, fazer cadastros, incluir,
excluir ou atualizar o cadastro de clientes, fornecedores, funcionarios, produtos, servicos,
realizar pesquisas, gerar relatorios, fazer controles de estoque e muitas outras coisas. Sem
o0 banco de dados nenhum sistema de nenhuma empresa funcionaria, pois o banco de

dados é a base de todos os sistemas, todo sistema comeca pelo banco de dados.

2.4 TIPOS DE USUARIO DE UM BANCO DE DADOS

#7 ™
Usuario
\_ﬁ*/
Fa A ™ 5 A N
Usuario de —
Banco de Dados LAdmlnlstrador
NS I -/ I =g
I | T 1 I 1
7 N 7 s N e N N
Usuario Usuario Usuario Administrador Administrador de
Final Tescrwohtator Avancado Especializado de Dados Banco de Dados
. /J I i NG /N J N\ 7N J/
- " SR i » N
Desenvolvedor Desenvolvedor de
de Aplicacao Banco de Dados
N ot N J

Figura 5: Representacgéo dos tipos de usuarios de um banco de dados.

Fonte: Banco de imagens Windows
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Em um sistema de Banco de Dados existem muitas pessoas envolvidas, desde o projeto

até a manutencao propriamente dito.

Entre estas pessoas podemos destacar 0os seguintes tipos de usuérios:

Administrador de Dados

O Administrador de Dados (abreviado como DA — Data Administrator), segundo Date (2003)
€ o profissional que é encarregado de decidir quais dados serdo armazenados no banco de
dados e também por estabelecer as normas para manter e tratar esses dados, uma vez
gue venham a ser armazenados. Como ja foi dito anteriormente os dados representam um
dos bens mais valiosos da empresa entdo. Ainda segundo Date (2003, p. 15), “é imperativo
gue deva existir alguma pessoa que entenda esses dados e as necessidades da empresa
com relacé@o a esses dados, em um nivel elevado de administragdo. O administrador de

dados ¢é essa pessoa”.

Pode-se dizer que o maior objetivo do administrador de dados € permitir que varios usuarios
compartilhem os dados corporativos. Sendo assim os dados ndo pertencem a nenhum

sistema ou usuério especificamente, mas a organizagdo de forma geral
Algumas caracteristicas desse profissional:

v' Gerenciar os dados como um recurso da organizacao.

v Delinear, desenvolver e propagar as bases de dados da empresa.

v' Tornar possivel a descentralizacdo dos processos, mas manter os dados
centralizados.

v' Fazer com o acesso as informac6es armazenadas seja feita de maneira simples e

veloz.

Administrador de Banco de Dados (DBA)

Conforme Elmasri e Navathe (2005), toda empresa que faz o compartilhamento de muitos
recursos computacionais sempre vai existir a necessidade de um profissional para
gerenciar esses recursos. Em um ambiente como o Banco de Dados pode-se dizer que o
recurso primario seria o proprio banco de dados e o recurso secundario seria 0 Sistema

Gerenciador de Banco de Dados.
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Esse profissional de grande importancia, conhecido como Administrador de Banco de
Dados ou DBA (Database Administrator), segundo Elmasri e Navathe (2005), é o grande
responsavel por permitir a autorizacdo de acesso ao Banco de Dados (BD) e pela
coordenacdo e também monitoracdo do seu uso, além de ser também de sua
responsabilidade adquirir recursos de software e hardware conforme necessario. Também
é de competéncia do DBA definir os tipos de privilégios que cada usuario ira usufruir. E

esse profissional que ir4 centralizar o controle dos dados e 0s programas de acesso a eles.

E muito importante salientar que, conforme Elmasri e Navathe (2005), o Administrador de
Banco de Dados é responsavel pelos eventuais problemas de quebra de seguranca ou
ainda problemas de baixo desempenho nos Sistemas Gerenciadores de Banco de Dados
(SGBD).

Um administrador de banco de dados é responsavel por véarias funcdes referentes ao

controle de um SGBD. De acordo com Silberschatz et al. (2012) as principais sao:

v Definir o esquema do Banco de Dados.
Definir a estrutura de dados e dos métodos de acesso.

v
v" Modificar o esquema ou a organizacao fisica.
v' Controlar as autorizacGes de acesso.

v

Especificar as regras de integridade.

Projetista de Banco de Dados (DB Designer)

Esse profissional que atende pelo nome de Projetista de Banco de Dados, ou em inglés DB
Designer, de acordo com Elmasri e Navathe (2005), € a pessoa responsavel por identificar
os dados que serdo armazenados no BD. E esse profissional que ird escolher a melhor
estrutura para guardar e representar esses dados, sendo que essas tarefas séao,
geralmente, realizadas antes que o banco de dados seja realmente implementado e
alimentado com dados. Outra funcdo do DB Designer € fazer uma avaliacdo das

necessidades de cada grupo de usuarios e criar projetos que os atendam.
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Analistas de Sistema e Programadores de Aplicacdes

Os analistas de sistemas séo os profissionais responsaveis por determinar 0s requisitos
dos usuarios finais e desenvolver especificagbes para transagfes que irdo atender esses

requisitos.

Os Programadores de Aplicacdes irdo implementar essas especificagbes com 0s
programas, realizando testes, depurando, documentando e dando manutencdo. Sao
profissionais, formados e capacitados que fazem a interagdo com o sistema por meio de
chamadas DML.

Usuarios Finais

Conforme Elmasri e Navathe (2005), os usuérios finais sdo pessoas cujas profissées

requerem um acesso ao banco de dados para consultas, atualizacao e relatorios.

Ainda segundo Elmasri e Navathe (2005), existem varias categorias de usuarios finais de
banco de dados que fazem operagcbes mais simplistas nos Sistemas Gerenciadores de
Banco de Dados (SGBD). Como por exemplo consultas, atualizacbes e geracdo de

documentos. Esses usuarios sao:

» Usuérios finais casuais: sao aqueles usuarios que fazem acesso ao banco de dados
casualmente, sendo que podem necessitar de informac¢des distintas a cada vez que
realizam um acesso ao banco. Normalmente esses usuarios sao gerentes de nivel
médio ou elevado ou outros profissionais com necessidades ocasionais

> Iniciantes ou usuarios finais parametrizaveis: esse tipo de usuario utiliza consultas
pré-estabelecidas que ja foram testadas muitas vezes. Esses usuarios também sao
conhecidos como usuarios navegantes, isto é, sdo usuarios comuns que fazem a
interacdo com o sistema atraves de interfaces pré-definidas.

» Usuarios finais sofisticados: esse tipo de usuario ja esta familiarizado com o
Sistema Gerenciador de Banco de Dados e por isso ja sdo capazes de realizar
consultas mais complexas. S&o incluidos nessa categoria, por exemplo, 0s
engenheiros, cientistas e analistas de negdécios

» Usuarios autbnomos: esses usuarios mantém um banco de dados pessoal atraves
do uso de pacotes de programas prontos que possuem interfaces graficas ou

programas baseados em menus simples e faceis de utilizar.
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2.5 SGBD: Sistema Gerenciador de Banco de Dados, suas fun¢des vantagens

De acordo com Silberschatz et al. (2012, p. 1) “Um sistema de gerenciamento de banco de
dados (SGBD) é uma cole¢éo de dados inter-relacionados e um conjunto de programas

para acessar esses dados”.

Entre as vantagens de se utilizar um banco de dados, estdo, tornar mais agil e facil o
armazenamento e recuperacao dos dados armazenados, para isso € necessario utilizar um

software chamado Sistema Gerenciador de Banco de Dados (SGBD).

O Sistema Gerenciador de Banco de Dados ou Sistema de Gestdo de Base de Dados
(SGBD), ou Data Base Management System (DBMS) em inglés, € a ferramenta utilizada
para fazer o gerenciamento da base de dados, permitindo, entre outras coisas, armazenar,

criar, consultar, alterar, inserir e excluir dados em tabelas do banco de dados.

Mas essas ndo sdo as unicas funcdes do SGBD. O Sistema Gerenciador de Banco de

Dados deve ser capaz de garantir:

Y

Seguranca dos dados;
Confidencialidade dos dados;
Integridade dos dados;
Disponibilidade dos dados;

Controle de redundancia dos dados;
Compartilhamento de dados;
Controle de acesso aos dados;
Mudltiplas interfaces;

Representacao de relacionamentos complexos entre os dados;

YV V.V V V V V VYV V

Recuperacgéo de falhas dos dados, caso surjam circunstancias indesejadas e/ou

inesperadas.
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Figura 6: Alguns dos SGBD mais utilizados no mundo

Fonte: Banco de imagens Windows

De acordo com Ramakrishnan e Gehrke (2008), fazer uso de um sistema gerenciador de
banco de dados para fazer o gerenciamento dos dados possui varias vantagens, como:

» Independéncia dos dados: Os aplicativos ndo devem ser expostos aos detalhes de
representacdo e armazenamento de dados, entdo cabe ao SGBD ocultar tais
detalhes, provendo uma visédo abstrata dos dados.

> Acesso eficiente aos dados: O SGBD utiliza possui uma variedade de técnicas
para armazenar e recuperar dados de forma rapida e eficiente.

> Integridade e seguranca dos dados: O SGBD possuiu controles de acesso para
definir quais dados estéo visiveis, e quais podem ser acessados e manipulados por
diferentes classes de usuarios.

» Administracdo de dados: Como, geralmente, os dados armazenados em um banco
de dados sdo compartilhados por muitos usuérios, centralizar a administracdo dos
dados pode oferecer grandes melhorias. Profissionais, como o Administrador de
Dados, que entendem a natureza dos dados e como sao gerenciados, bem como os
diferentes tipos de usuarios que utilizam esses dados, sdo responsaveis por
organizar a representacdo dos dados de modo que a redundancia seja minimizada
e ainda ajustar o armazenamento dos dados para garantir uma melhor performance

na recuperacao dos dados.
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» Acesso concorrente e recuperacado de falha: O SGBD é capaz de realizar o
acesso concorrente aos dados de modo que os usuarios podem achar que os dados
estdo sendo acessados por apenas um usuario de cada vez. O SGBD também tem
a funcéo de proteger os usuarios dos efeitos de falhas de sistema.

» Tempo reduzido de desenvolvimento de aplicativo: Algumas caracteristicas do
SGBD, como suportar fun¢des importantes que sdo comuns a varios aplicativos e
possuir uma interface de alto nivel, facilita e, consequentemente, agiliza o processo

de desenvolvimento de aplicativos.

Em todos os sistemas de informacdo, presentes em praticamente todas as empresas
atualmente, é necessario armazenar dados, esses dados sdo armazenados no banco de
dados. Por isso podemos dizer que o banco de dados € a base ou o coracdo do sistema,

pois sem ele o sistema nao funciona.

O desenvolvimento de um sistema comeca pelo banco de dados por isso ele é de extrema
importancia e merece total atencdo. Um banco de dados bem projetado pode ser a

diferenca entre ter um sistema rapido, eficiente e eficaz ou um sistema lento e ineficiente.

Como ja foi mencionado também, geralmente a informacdo é o bem mais precioso da
empresa, pois a informacéo define quem é a empresa, define sua identidade, quem séo
seus clientes, seus fornecedores, suas estatisticas de vendas e tudo mais que possa ser
importante para essa empresa tomar decisdes fundamentais para o seu futuro. Por isso é
de vital importancia armazenar essas informacdes de forma permanente, organizada e
segura e também que seja rapido, simples e facil de acessar essas informacfes sempre

gue for necessério para nortear a tomada de decisdes.

Todas essas acfes apenas sdo possiveis de serem realizadas fazendo uso do SGBD, que
€ descrito por Date (2003, p. 8), “O SGBD é, de longe, o componente de software mais

importante de todo o sistema, mas n&o € o unico”.
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Rank Score
Jan Dec Jan DBMS Database Model Jan Dec  Jan
2017 2016 2016 2017 2016 2016
1. 1 Oracle Relational DEMS 1416.72 + 9.36
2. 2 2. MySQLE Relational DBMS 1366.29 8
3. 3 3. Microsoft SQL Server Relational DEMS 1220.95 S
4. + s 4, MongoDB Document store 331.90
5. J 4 5. PostgresQL Relational DEMS 330.37
6. 6 6. DB2 Relational DBMS 182.49 1.85 85
7. 7. #8. Cassandra wide column store 136.44 2
8. 8 & 7. Microsoft Access Relational DBEMS 127.45 5¢
Q. 9. #n10 Redis Key-value store 118.70 1.20 5
10. 10 9. SQLite Relational DBMS 112.38 i
11. 11. 4 12. Elasticsearch & Search engine 106.17
12, 12. #n 14 Teradata Relational DEMS 74.17 8
13. 13. 11 SAP Adaptive Server Relational DBMS 69.10 1.32 -14
14, 1 o 13 Solr Search engine 68.08
15. 15. #4 16 HBase Wide column store 59.14

Figura 7: SGBDs mais utilizados no ano de 2017.

Fonte: DB-Engines

O SGBD disp6e de meios que, se bem utilizados pelo DBA, irdo garantir a seguranca ideal

do banco de dados.

Segundo Casanova e Moura (1985, p.8) “O SGBD devera, necessariamente, prover meios
para definir critérios de autorizagdo para acesso aos dados e meios para assegurar que as

regras de acesso serdao cumpridas”.

No capitulo seguinte iremos falar mais detalhadamente sobre esses meios que o0 SGBD

dispde para garantir a seguranca do banco de dados.

Abaixo falaremos sobre algumas medidas de seguranca, bem como, alguns objetivos que
devem ser alcancados pelo SGBD:

Seguranca de dados:

Segundo Silberschatz et al. (2012) “Nem todos os usuarios do sistema de banco de dados
devem ser capazes de acessar todos os dados’. E preciso estabelecer regras e
implementar medidas de controle, como o controle de acesso de usuarios, para gerenciar

este tema.
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Conforme Date (2003), a seguranca de dados € um requisito de gerenciamento de sistemas
de banco de dados que significa proteger os dados contra usuarios que nao possuam a

devida autorizacao.

O Sistema Gerenciador de Banco de Dados deve ser capaz de garantir a seguranca e
proteger o banco de dados de acessos ndo autorizados. Isso € feito impondo regras que
definem quais usuarios tem acesso ao banco de dados, e entre esses usuarios autorizados
qual o nivel de acesso que cada um tem dentro do banco de dados, ou seja, 0 que cada
usuario pode fazer, quais os dados que cada um pode acessar e quais operacdes podem

efetuar (consultar, inserir, excluir, alterar, etc).

De acordo com Ozsu e Valduriez (2001), a seguranca de dados possui dois aspectos:
protecdo de dados e controle de autorizacdo. A protecao dos dados é essencial para ndo
permitir que usuarios sem autorizacdo tenham acesso ao conteudo dos dados, tendo a
criptografia como principal medida de seguranca. Ja o controle de autorizacdo assegura
gue somente usuarios devidamente autorizados possam efetuar acdes que tem permissao

sobre o banco de dados.

Devem ainda existir procedimentos que permitam fazer cépias de seguranca e recuperar
dados em caso de ocorrer alguma falha inesperada no banco de dados, podendo assim

garantir a seguranca e a integridade dos dados.

Confidencialidade:

O SGBD possui meios para garantir que apenas as pessoas devidamente autorizadas pelo
DBA poderéo acessar, visualizar e manipular os dados, isto €, 0 SGBD precisa assegurar
gue as informac¢Bes armazenadas no banco de dados nunca poderdo ser visualizadas e
chegarem ao conhecimento de pessoas que ndo tenham autorizacéo para isso. Garantir a

confidencialidade é um dos principios basicos da seguranca da informacdo e, por

consequéncia, da seguranca de banco de dados.

Integridade:

De acordo com Date (2003, p. 17), “O problema da integridade € o problema de assegurar
gue os dados no banco de dados estédo corretos. A inconsisténcia entre duas entradas que

deveriam representar o mesmo ‘fato’ € um exemplo de falta de integridade”.
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O Sistema Gerenciador de Banco de Dados deve assegurar a verificacdo das restricdes de
integridade afim de manter os dados validos, de modo que seja reduzido ao minimo a
redundancia de dados e aumentando a consisténcia dos dados. Gerenciar as transacoes é
fator de muita importancia para a manutencao da integridade dos dados. Pode-se entender
como transagcdo um conjunto de acdes realizadas por um usuario ou por uma aplicacao.

Podemos utilizar como exemplo de transacdo uma operacao bancaria de transferéncia de
uma quantia de dinheiro de uma conta para outra. Se por qualquer motivo essa transacao
sofrer uma interrupcdo antes de ser concluida, o SGBD deve evitar o estado de
inconsisténcia dos dados, isso é feito acionando o rollback, que € uma instrucdo que ira
desfazer o que foi feito até o0 momento da ocorréncia do problema e retorna o banco de

dados ao seu estado de consisténcia.

Disponibilidade:

O SGDB deve garantir que os dados estejam disponiveis para 0 usuario sempre que
necessario, ou seja, os dados devem estar sempre disponiveis para que 0S USUArios
possam utiliza-los para exercer suas fungées no ambito da empresa. A disponibilidade dos
dados € essencial para garantir que o sistema da empresa seja operacional, ou seja, para
garantir que todos os funcionarios da empresa, que utilizam o sistema e dependem do
mesmo para exercer suas tarefas rotineiras, possam desempenhar suas fungdes com

Sucesso.

Controle de concorréncia:

Segundo Casanova e Moura (1985, p. 18), “Controle de concorréncia visa a garantir que,
em toda execucao simultanea de um grupo de transagdes, cada uma seja executada como
se fosse a Unica do sistema. Isto significa que, em uma execucdo concorrente, transacdes

ndo devem gerar interferéncias que levem a anomalias de sincronizagao”.

Nos bancos de dados com varios usuarios, pode acontecer de mais de usuario tentar
acessar os mesmos dados ao mesmo tempo. O Sistema Gerenciador de Banco de Dados
tem um mecanismo que garante que o banco de dados seja atualizado de maneira correta,

esse mecanismo é chamado de controle de concorréncia.
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A esse respeito Silberschatz et al. (2006, p. 427) declara:

Uma das propriedades fundamentais de uma transacao é o isolamento. Contudo, quando varias
transacdes sao executadas simultaneamente no banco de dados, a propriedade de isolamento
pode ndo ser mais preservada. Para garantir que seja, o sistema precisa controlar a interacéo
entre as transagfes simultaneas; esse controle é alcangado por meio de uma série de

mecanismos chamados de controle de concorréncia.

Controle de acesso:

Explicando de uma maneira sucinta, o controle de acesso é a maneira do DBA definir quem
pode acessar e manipular o banco de dados. O DBA vai utilizar comandos (instru¢cdes SQL)
e ferramentas do SGBD para criar usuarios e definir senhas de acesso para que esses
usuarios possam acessar e manipular o banco e dados e também vai definir os privilégios

gue cada usuério ira ter, de acordo com o critério do Administrador de Banco de Dados.

A esse respeito, é preciso considerar que:

Ao entrar no sistema (ou comecar a executar, no caso de transac¢fes), haveria um mecanismo
de autenticacdo do usuario (ou transacéo) estabelecendo a sua identidade perante o sistema.
Finalmente, a cada acesso ao banco (ou outra unidade de trabalho mais conveniente,
principalmente no caso de transac¢des), o sistema verificaria se 0 usuério possui os privilégios
necessarios a execugao do acesso. (CASANOVA E MOURA, 1985, p. 20).

Criptografia:

De acordo com Date (2003), a criptografia € o armazenamento e transmissédo de dados
sigilosos em forma criptografada. A criptografia € uma importante medida de seguranca,
pois ela garante que se os dados forem interceptados ou acessados por uma pessoa nao
autorizada, essa pessoa nhao consiga compreender as informacgdes ao qual ela teve acesso.
Criptografar os dados é o mesmo que codificar esses dados para que apenas as pessoas

autorizadas possam ter acesso as informacoes.
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Backup:

Basicamente é um mecanismo que permite criar uma copia de seguranca que possibilita
recuperar dados importantes no caso de ocorrer alguma falha, acidentes, sejam eles
catastrofes naturais ou por falha humana, ou qualquer tipo de imprevisto, erro, ou situacao
indesejada. Por isso € extremamente importante o backup estar sempre seguro e

atualizado, para que no momento que for preciso utiliza-lo ele esteja pronto.

A esse respeito, Silberschatz et al. (2006, p.459) declara:

Um sistema de computador, como qualquer outro dispositivo, esta sujeito a falhas por uma série
de causas: falha de disco, falta energia, erro de software, um incéndio na sala e até mesmo
sabotagem. Em qualquer falha, informag6es podem ser perdidas. Portando, o sistema de banco
de dados precisa tomar a¢fes de antemé&o para garantir que as propriedades de atomicidade e
durabilidade das transacdes sejam preservadas. Uma parte integral de um sistema de banco de
dados € um esquema de recuperagdo que pode restaurar o banco de dados ao estado coerente

gue existia antes da falha.
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3. SEGURANCA EM BANCO DE DADOS

Neste capitulo serd abordado sobre a figura do profissional DBA, de modo que possamos
conhecer mais sobre esse importante profissional da area de T.l. Também sera abordado
sobre a importancia da seguranca em banco de dados, bem como as principais falhas e
erros mais comuns quando se trata de seguranca e ainda veremos quais Sao as principais
medidas de seguranca que devem ser implementadas pelo DBA para garantir que o banco

de dados e as informacfes armazenadas nele, possam ter uma seguranca adequada.

3.1 O ADMINISTRADOR DE BANCO DE DADOS (DBA)

Segundo Date (2003), o DBA é o profissional com conhecimento técnico necessario para
implementar as decisdes tomadas pelo administrador de dados. O DBA, diferente do
administrador de dados, € um profissional da area de T.l. (Tecnologia da Informacao), que
tem a importante tarefa de fazer a ligacdo entre as funcionalidades do SGBD com o0s

sistemas que o utilizam.

A esse respeito, Date (2003, p. 17) declara:

Tendo jurisdicdo completa sobre o banco de dados, o DBA (sob orientacdo apropriada do
administrador de dados) pode assegurar que o Unico meio de acesso ao banco de dados seja
através dos canais apropriados e, em consequéncia, pode definir restricbes de seguranga a
serem verificadas sempre que houver uma tentativa de acesso a dados confidenciais. Podem
ser estabelecidas diferentes restricdes para cada tipo de acesso (busca, insercéo, excluséo, etc)

a cada item de informac¢é&o no banco de dados.

O profissional chamado de Administrador de Banco de Dados ou Database Administrator
(DBA na sigla em inglés), como o nome ja diz, & a pessoa responsavel por administrar o
banco de dados, isto é, esse profissional atua gerenciando, instalando, configurando,

atualizando, otimizando e monitorando o banco de dados.

Date (2003, p.16), diz que: “O trabalho do DBA é criar o banco de dados propriamente dito

e implementar os controles técnicos necessarios para pér em pratica as diversas decisdes
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sobre normas tomadas pelo administrador de dados”. O DBA também ¢é o profissional que

deve garantir que o sistema tenha um desempenho satisfatorio.

Entre tantas atividades e responsabilidades que s&o pertinentes a esse profissional pode-

se destacar algumas consideradas mais importantes:

>

Cuidar da performance: cabe ao administrador do banco de dados garantir uma
velocidade de reposta ideal do banco de dados aos aplicativos que fazem o acesso
a esse banco.

Cuidar da seguranca: o DBA é responsavel por assegurar que tanto usuarios como
0s aplicativos tenham 0s acessos que SA0 hecessarios para conseguirem executar
suas funcbes. Também deve garantir que ninguém possa ter acessos indevidos para
nao colocar em risco a seguranca do banco de dados, seja ela por meio de ataques
ou invasdes ou mesmo falhas humanas.

Recuperacédo de falhas: o DBA também é responsavel pelo sistema de backup do
banco de dados que garante que todas as informacfes contidas no banco de dados
estaréo a salvo caso haja uma falha grave nos servidores da empresa.
Monitoramento constante: Apds o banco de dados ser devidamente instalado e
configurado ele vai precisar ser monitorado e otimizado constantemente, por isso
manutencao é extremamente importante, pois a base de dados estd mudando a todo
instante recebendo novas informacdes. Desse modo € necessario estar sempre
otimizando o banco de dados para que ele néo se torne lento e ineficiente.
Suporte: A equipe responsavel pelo desenvolvimento dos sistemas, muitas vezes
nao possuem conhecimentos vastos sobre as tecnologias especificas de banco de
dados, sendo assim é fundamental que em toda equipe tenha um Administrador de
Banco de Dados que dard todo o suporte necessario para que se obtenha um
funcionamento satisfatério do banco de dados.

Atualizacdo: E necessario e completamente indispensavel que haja uma
atualizacdo constante, pois sempre existem novas versoes, atualizagbes e patchs
de corre¢cdes do SGBD sendo disponibilizadas pelos fabricantes trazendo melhorias
na seguranga, performance ou mesmo implementando novas funcionalidades, por

iIsso 0 DBA sempre precisa estar atento e atualizado nas novidades.

Um erro que pode ocorrer em algumas empresas e em algumas equipes de

desenvolvimento e achar que ndo € necessario a presenca de um DBA, e entdo outros
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profissionais que ndo sdo especialistas nessa area acabam fazendo o papel desse
profissional. Como eles ndo possuem todo o conhecimento necessario e com o volume de
dados e numero de acessos aumentando cada vez mais, esse pode ser um erro que pode
custar caro para as empresas e pode trazer muitos problemas futuros para o sistema. Por

isso a presenca do DBA é sempre fundamental.

E importante destacar o que dizem os autores Elmasri e Navathe (2011, p. 564) sobre

seguranca de banco de dados e o DBA:

O Administrador do banco de dados (DBA) € a autoridade central para gerenciar um sistema de
banco de dados. As responsabilidades do DBA incluem conceder privilégios aos usuéarios que
precisam usar o sistema e classificar os usudrios e dados de acordo com a politica da
organizagcdo. O DBA tem uma conta de DBA no SGBD, também conhecida como conta do
sistema ou conta de superusuario, que oferece capacidades poderosas que nao estdo

disponiveis as contas e usuarios comuns do banco de dados.

Ainda segundo 0s mesmos autores os privilégios de superusuario do DBA incluem aqueles
para conceder e revogar privilégios a contas, usuarios ou grupos de usuarios e para realizar

as seguintes acoes:

> Criacdo de conta — cria uma conta e senha para 0 usuario ou grupo de usuarios,
permitindo acesso ao SGBD

» Concessao de privilégio — permite que o DBA conceda certos privilégios a
determinadas contas.

» Revogacéao de privilégios — permite que o DBA cancele privilégios que foram dados
anteriormente a determinados usuarios.

> Atribuicdo de nivel de seguranca — consiste em atribuir contas do usuério ao nivel

de liberacéo de seguranca apropriado.

3.2 IMPORTANCIA DA SEGURANCA EM BANCO DE DADOS

Em se tratando de seguranca em banco de dados, conforme Ramakrishnan e Gehrke

(2008), devem ser atingidos trés metas principais: a confidencialidade, a integridade e a
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disponibilidade. Esses sao os trés principais pilares quando se trata de seguranca em banco

de dados.

Conforme a tecnologia avanga e o mundo se encontra cada vez mais conectado a internet
aumentam exponencialmente o risco de ataques de hackers que buscam realizar o furto ou
0 sequestro de informacdes cometendo crimes através da rede. Esses crimes sao
conhecidos por varios nomes, como por exemplo cibercrime, crime informatico, crime
cibernético, crime eletronico, crime digital, entre outros. Ja existem divisées na policia
especializados em combater e investigar esses tipos de crimes e também existem leis
especificas, como as apresentadas no Marco Civil da Internet, para tratar dessas infracdes
gue sao cada vez mais comuns. Frequentemente vemos noticias sobre ataques virtuais
onde o0s criminosos utilizam seus conhecimentos em informatica e tecnologia para burlar
os sistemas de seguranca das empresas afim de conseguirem algum tipo de lucro ou

vantagem com isso, seja para Si proprio ou para terceiros.

Perder dados/informacdo fatalmente ir4 representar um enorme prejuizo para qualquer
empresa. E quando digo prejuizo ndo estou me referindo apenas ao prejuizo financeiro,
mas a Varios outros problemas como o vazamento de dados sigilosos da empresa ou de
seus clientes, o comprometimento de informacgdes sobre seus planos de negdécio, exposicao
de dados sensiveis de todos os envolvidos com a empresa, e que tem suas informacdes
armazenadas no seu banco de dados, e ainda é preciso observar que quando a seguranca
de uma empresa € invadida a prépria imagem dessa empresa pode ser afetada fazendo

com que seus clientes percam a confianca nela.

Atualmente um dos crimes digitais que tem obtido muito destaque na midia, repercutindo
com muitas noticias abordando esse tema, € o chamado Ransonware que é basicamente
0 sequestro de dados de empresas e pessoas. Explicando de maneira sucinta, conforme
os autores Liska e Gallo (2017, p. 16) “Ransomware € um termo abrangente usado para
descrever uma classe de malwares que serve para extorquir digitalmente as vitimas
fazendo-as pagar um preco especifico”. Ou seja, o ramsonware € uma espécie de codigo
malicioso que impossibilita acessar as informagdes armazenadas em um banco de dados
e que geralmente requer o pagamento de um resgate (ransom) para devolver o acesso as

informacgdes.

Ainda segundo Liska e Gallo (2017, p. 16) “As duas principais formas de ramsonware sao
aquelas que criptografam, ofuscam ou impedem 0 acesso aos arquivos, e aquelas que

restringem o acesso ou bloqueiam os usuarios dos sistemas”.
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Sairam varias noticias abordando esse assunto no ano de 2017, noticiando esse tipo de
ataque a diversas grandes empresas. Uma noticia que ficou muito conhecida, no ano de
2017, com relagao a esse tema, foi o sequestro de dados da emissora de TV americana
HBO onde os criminosos roubaram informacgdes confidenciais da empresa e exigiram

pagamento de resgate para devolver as informagdes, caso contrario as tornariam publicas.

Quando esse tipo de crime ocorre a empresa se encontra em uma situacao extremamente
delicada, pois ndo existem garantias que, mesmo mediante ao pagamento do resgate, as

informacgdes serdo devolvidas ou n&o serdo expostas.

Por isso a seguranca do banco de dados € téo crucial e € dado cada vez mais valor a isso.
Tanto que existem profissionais totalmente especializados na area de seguranca digital e
gue trabalham continuamente para combater e evitar esses crimes. Vale ressaltar que
nenhum sistema de seguranca é cem por cento a aprova de falhas ou invasfes, mas cabe
aos profissionais que trabalham nessa area adotar medidas e impor barreiras para dificultar
ao maximo que 0S seus sistemas seja invadido e tenha as suas informactes

comprometidas.

E importante salientar, como € observado pelos autores Liska e Gallo (2017, p. 16) que
‘Essas ameacas nao estao limitadas a nenhuma area geografica ou sistema operacional

em particular e podem atuar em varios dispositivos”.

Para evitar esses tipos de problemas é fundamental para toda e qualquer empresa e pessoa
gue utilize sistemas conectados a internet (que hoje em dia séo praticamente todas), que
cuide da seguranca dos seus dados através de medidas e boas praticas de seguranca que

sera abordado a seguir.

3.3 PRINCIPAIS ERROS COMETIDOS NA SEGURANCA DO BANCO DE DADOS

Com a constante evolugdo tecnolégica em que vivemos atualmente, as empresas,
instituicdes, corporacdes, estdo cada vez mais dependentes dos sistemas de informacao.
Todo esse avanco tecnoldgico gera muitos beneficios, mas é preciso ficar atento a todas

as vulnerabilidades a que os sistemas dessas empresas estdo constantemente expostos.

Todas as empresas que possuem sistemas conectados a internet sao potenciais vitimas de

ameacas e ataques on-line realizados pelos infames hackers. Esses ataques muitas vezes
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s6 sao possiveis por que as préprias empresas cometem erros que poderiam ser evitados.
Esses erros levam as empresas a ser vitimas de ataques hackers, malwares, extorsdes on-

line através do uso de ramsonsware, entre outros.

Cabe aos profissionais da area de T.l. que forem qualificados e especializados na érea de
seguranca, tomar todos os devidos cuidados e implementar as medidas de seguranca
necessarias para combater investidas ndo autorizadas contra o sistema. Para fazer isso é
indispensavel que o profissional conhega os principais erros, falhas e as brechas que
podem existir na seguranca dos bancos de dados empresariais.

Existem inumeros erros que sdo cometidos quando se fala de seguranca em banco de
dados e seguranca da informacé&o, de uma forma mais abrangente. Entre os principais erros
e falhas cometidas na seguranca podemos citar: falta de investimento em seguranga, nao
conhecer as principais ameacas, auséncia de controle de usuérios, problemas de
criptografia, inexisténcia de politicas de seguranca, exposicdo de midia storage, falha na
rotina de backup, sistemas de seguranca fracos e/ou desatualizados, ndo contratar
profissionais especialistas na area de seguranca, dar privilégios demais a pessoas demais,
SQL injection, falta de controle sobre atualizagdes.

A seguir vamos falar um pouco sobre esses erros, que podem colocar em risco a seguranca

do banco de dados, e como evita-los.

Falta de investimento ou pouco investimento em seguranca.

Um grande erro cometido por muitas empresas, principalmente as de pequeno e médio
porte, € ndo dedicar tempo e dinheiro suficientes para a area de seguranca, priorizando
outras areas que julgam ser mais importantes. Esse erro é mais notado em empresas de
menor porte onde o0s recursos sao mais limitados e os profissionais especializados em
seguranca Sao mais raros. Porém esse € um grave equivoco cometido por essas empresas,

pois nos dias atuais o maior bem que uma empresa possui é a informagao.

As empresas cometem esse erro para tentar economizar néo investindo em segurancgas e
contratando profissionais especializados ou mesmo pela falta de conhecimento da
necessidade se proteger contra as ameacas e das consequéncias que tais ameacas podem
causar para a empresa, e esses erros podem trazer uma série de graves prejuizos, algumas

vezes irreversiveis.



45

Como a tecnologia avanga muito rapidamente nos dias de hoje, novas ameacgas surgem
constantemente o que faz com que seja necessario um olhar mais atento das empresas

para essa questdo além de um maior investimento na area de seguranca da informacéo.

Contratar profissionais que sejam qualificados e especializados na area de seguranc¢a pode
custar caro para a empresa. Uma maneira de contornar esse problema, se a empresa nao
poSsui 0S recursos e/ou tempo necessarios para cuidar de maneira correta da seguranca
dos seus dados, seria terceirizar esse servico para uma empresa que seja especialista
nessa area de seguranca e que tenha os recursos, as ferramentas, as técnicas e 0s

profissionais necessarios para faze-las.

Desconhecer as principais ameacas.

Com o0 avanco da tecnologia é inevitavel que surjam novas ameacas na forma de novos
malwares ainda mais nocivos e elaborados. Devido a isso, € fundamental que os
profissionais que cuidam da seguranca estejam a par das novas ameacas para
conseguirem combate-las de forma adequada, implementando medidas e politicas de
seguranca que devem ser seguidas a risca, e de forma rigorosa, por toda a empresa.

Para evitar futuros problemas, os profissionais que cuidam da seguranca precisam estar
sempre atualizados e antenados nas novas ameacas bem como nas novas ferramentas

para combate-las.

Inexisténcia de controle de usuarios.

Muitas empresas cometem o erro elementar de ndo fazer um controle de acesso da maneira
correta, ou seja, um controle de usuarios mais severo. Isso possibilita que qualquer usuario
de qualquer nivel da empresa possa ter acesso a dados sigilosos aos quais eles nao

deveriam ter acesso.

Para evitar esse problema se faz necessario que seja implementado um controle de acesso
rigoroso, onde o0s niveis de permissao sejam muito bem definidos para cada usuario e que
cada usuario tenha apenas as permissoes e privilégios que sao absolutamente necessarios

para desempenhar a sua funcao dentro da empresa.
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Falta de politicas de seguranca.

Esse é outro erro muito comum nas empresas. Muitas nem se quer tem uma politica de
seguranca e outras tem politicas de seguranca confusas e que nao sao cumpridas como
deveriam. A politica de seguranca da empresa deve ser simples, clara, direta, objetiva e
muito bem definida, para que todos os usuarios possam entende-la perfeitamente. E funcéo
do DBA estabelecer e fazer com que sejam cumpridas as politicas de seguranca, que
devem ser rigorosas, mas ao mesmo tempo faceis de se entender para que todos os

colaboradores ajudem na ardua tarefa de manter a seguranca inviolavel.

Backups mal protegidos.

Proteger apenas o banco de dados no servidor original e se esquecer de proteger 0s
backups é outro erro que pode custar caro as empresas. Ataques também podem ser feitos
contra backups sem protecdo ou mal protegidos e ndo apenas ao banco de dados principal
da empresa. Levando em consideracdo esse fato é de extrema importancia que os locais
onde sdo armazenados os backups também tenham uma seguranca equivalente a do

servidor original, evitando assim possiveis brechas para futuros ataques.

Uma boa alternativa é realizar os backups na nuvem, pois desse modo estara mais seguro
do que ser for armazenado localmente, estando protegido por exemplo de acidentes como
incéndios, enchentes e falhas humanas e além disso o0 ambiente da nuvem sempre conta
com novas tecnologias, ferramentas adequadas e profissionais especializados nesse tipo
de servigo.

Falha narotina de backup.

O backup € uma medida de seguranca essencial para garantir que, no caso de algum
problema com o banco de dados original, esses dados néo seréo perdidos pois existe uma
copia de seguranca sempre atualizada para restaurar o banco de dados original caso seja
necessario. O problema é que muitos s6 se lembram do backup quando acontece algum
transtorno e se faz necessario utilizar o backup para restaurar o banco de dados. Muitos
cometem o erro de ndo dar a devida atencdo as rotinas de backups, deixando-os

desatualizados e apenas lembrando-se do backup quando ja é demasiado tarde.
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A maneira de ndo deixar tal problema ocorrer € colocar em pratica uma rotina de backup
gue seja eficaz e que garanta que o backup esteja sempre atualizado e pronto para ser
utilizado quando for necessario, ndo s6 no caso de um ataque ou perca de dados, mas no

caso de erros cometidos pelos proprios funcionérios da empresa.

Falta de controle sobre atualizacdes.

Se um sistema esta desatualizado com certeza ele estara muito mais vulneravel a possiveis
invasdes. Por isso as empresas desenvolvedoras de software costumam lancar novas
atualizacdes periodicamente para manter o sistema sempre protegido e corrigir possiveis
falhas e erros que possam existir. Existem empresas que ndo dédo a devida atencdo as
atualizagBes e acabam deixando seus sistemas vulneraveis, contribuindo para que hackers
mal-intencionados tenham éxito quando tentarem invadir o sistema. Para evitar esse tipo
de problema é muito importante sempre conferir se existem novas atualizacdes e sempre
estar com a atualizacdo mais recente. Uma boa opcéo € deixar as atualizacdes para serem
baixadas e instaladas automaticamente, sempre que possivel, para evitar que sejam

esquecidas.

Excesso de privilégios.

Mais um erro crasso que costuma ser frequentemente cometido nas empresas é dar muitos
privilégios para pessoas demais ou para pessoas erradas. Uma pessoa com muitos
privilégios, em um SGBD, pode acessar informacdes sigilosas e importantes aos quais ela
nao deveria ter acesso, e por um descuido, acidente ou mesmo por mas intencdes, pode
furtar, deletar, alterar ou incluir informacdes no banco de dados sem a devida permisséao.
Para evitar esse tipo de problema o DBA deve estar muito atento a essa questdo e é
primordial que seja concedido apenas os privilégios que sdo absolutamente necessarios
para que o colaborador possa desempenhar as suas fun¢des de maneira satisfatoria dentro
da empresa. Em outras palavras, o DBA deve saber quem pode fazer o que dentro do banco
de dados e conceder o minimo de privileégios possiveis aos colaboradores da empresa. Os

privilégios devem ser concedidos de acordo com o cargo e fungéo de cada colaborador.
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SQL injection.

Segundo Silberschatz et al. (2012) SQL injection € a insercao de instru¢cdes SQL, nao
autorizadas, no banco de dados. O invasor entra no sistema e adiciona comandos SQL
mal-intencionados no banco de dados que podem dar todo tipo de privilégios para esse
invasor, como por exemplo dar a ele permissdo para manipular os dados livremente,
alterando, excluindo ou inserindo dados e/ou executar rotinas de acordo com a sua vontade.
Para evitar que isso aconteca, € muito importante que a seguranca do banco de dados
esteja sempre preparada corretamente, utilizando todas as medidas de seguranca.
Também é importante que o sistema e 0s backups estejam sempre atualizados para fazer

um restore do banco de dados caso seja necessario.

3.4 BOAS PRATICAS EM SEGURANCA DA INFORMACAO

Como vimos anteriormente € indiscutivelmente essencial que se cuide ao maximo da
seguranca do banco de dados. Mas como fazer isso? Cuidar da seguranca e garantir que
os dados estdo devidamente protegidos ndo é uma tarefa simples ou facil, mas que deve
ser seguida de maneira rigorosa, criteriosa e continua, ja que os ataques acontecem a todo
instante. Para um nivel ideal de seguranca é preciso seguir as chamadas boas praticas de
seguranca da informacdo e colocar em pratica politicas de seguranca na empresa que

devem ser seguidas a risca sempre.

Relembrando o que dizem os autores Ramakrishnan e Gehrke (2008), a seguranca da
informacdo busca assegurar a integridade, a confidencialidade, a autenticidade e a

disponibilidade das informag¢8es manipuladas pela empresa.

S0 necessérias muitas acdes para que a empresa esteja num nivel considerado seguro
de invas0es e crimes digitais. Afim de evitar ou dificultar ao maximo a quebra da seguranca

€ necessario adotar algumas boas praticas basicas.

Vamos citar algumas boas praticas para que a empresa possa manter suas informacgdes

em seguranca:
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Manter os softwares constantemente atualizados.

Qualquer pessoa que utiliza aplicativos em quaisquer plataformas, seja no desktop,
notebook, smartphone, etc., sabe que os desenvolvedores de softwares langcam com
frequéncia novas atualizagfes para 0s seus aplicativos. Essas atualizagdes tem o intuito de
melhorar a performance dos aplicativos e também aperfeicoar a seguranca corrigindo
possiveis falhas e se adaptando a novos tipos de ameacas que vao surgindo com o tempo.
Um software desatualizado corre muito mais riscos de ter a sua seguranca violada, por isso
€ muito importante realizar a atualizacdo frequente dos softwares sempre que tiver
disponivel novas atualizacdes. Muitos softwares tem a opcéo de fazer essas atualizacdes
de forma automatica, mas nem sempre isso é observado pelos usuarios, de maneira que é
preciso ficar atento a esses detalhes para ter certeza que os softwares utilizados pela

empresa estejam sempre atualizados com as suas ultimas versoes.

Limitar o acesso de usuarios.

Em todo lugar onde existem pessoas trabalhando a sempre o risco de acontecer falhas e
pode ter certeza que se existe esse risco as falhas irdo acontecer. Isso é um fato, entdo é
preciso saber lidar com ele. Pessoas sdo suscetiveis a erros e a serem influenciadas,
manipuladas ou enganadas por outrem e também existe o risco de o proprio funcionario
agir de ma fé com o objetivo conseguir informacdes privilegiadas da empresa para vender
para um concorrente por exemplo, a chamada espionagem industrial, pode ser feito tanto

por pessoas de fora como por pessoas de dentro da empresa.

Exatamente por esses fatores é que se deve limitar a0 maximo o acesso dos usuarios
concedendo apenas 0 acesso estritamente necessario para cada tipo de usuario. Nenhum
usuario deve ter mais acesso do que ele necessita para realizar o seu trabalho ou a sua

interacdo com o sistema.

Politica de seguranca.

E preciso ter uma politica de seguranca muito clara e objetiva que fique perfeitamente
compreendida por todos os colaboradores da empresa, com regras faceis de se entender

de todas as praticas que sédo recomendadas, permitidas e proibidas. Pouco ou nada adianta
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investir muito dinheiro em seguranca e em novas tecnologias se 0s usuarios ndo tomarem

os cuidados necessarios como por exemplo cuidados com as senhas!

Por isso deve-se dar uma atencao especial para isso com uma politica de senhas para
todos os usudrios que interagem com o sistema, aplicativos e banco de dados. Essas
praticas visam impedir 0 uso ndo autorizado de senhas. Vamos citar algumas das praticas
gue devem ser implementadas na politica de senhas:
v' A senha deve ser informada separadamente da ID do usuério.
v A senha nunca deve ser compartiihada a outras pessoas. Ela é individual e
intransferivel.
v" A senha inicial gerada para cada usuario deve ser aleat6ria.
v' Deve-se exigir a alteracdo da senha inicial que foi gerada aleatoriamente para o
USUuario.
v" A senha tem que possuir um minimo de caracteres previamente estabelecido, nao
sendo recomendado menos do que 6 caracteres.
v' A senhatem que ter uma complexidade também estabelecida. O ideal é que obrigue
0 Usuario e misturar numeros e letras e diferenciar letras maiusculas e minasculas para
aumentar a complexidade da senha.

v" Novas senhas criadas pelos usuarios nunca podem ser iguais as senhas anteriores.

Realizacdo peridédica de backups de seguranca

Fazer backups frequentes de todas as informac¢des salvas no banco de dados é uma das
praticas de seguranca mais importantes. E tdo importante que iremos tratar desse assunto
mais adiante de forma mais detalhada. Mas € bom frisar que uma empresa que faz backups
frequentes do seu banco de dados e mantem esses backups guardados em locais seguros
nunca ird correr o risco de perder todas as suas informacdes. Dependendo do volume de
informacdes da empresa o ideal é que seja feito backup véarias vezes durante o dia e que
esses backups nunca sejam mantidos armazenados em um mesmo local. Trataremos

desse assunto especificamente mais adiante.

Antivirus e Firewalls.

Outra medida que se deve dar muita atencéo € na aquisicdo de softwares de seguranca,

os chamados antivirus. E muito importante ter um bom e confiavel antivirus instalado e
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sempre atualizado assim como o firewall ativado para aumentar ao maximo o numero de
barreiras dificultando a vida dos hackers que possam a vir tentar invadir o sistema de
alguma maneira. E sempre bom dar preferéncia aos antivirus conhecidos e conceituados
e sempre que possivel optar pela solugdo completa, ou seja, pela forma paga do antivirus,
gue geralmente oferece uma gama muito maior de funcionalidades aumentando a

seguranca e prevenindo contra mais tipos de perigos.

Criptografia

Toda informacdo disseminada, seja ela propagada interna ou externamente deve ser
criptografada. E isso inclui ndo apenas informacdes secretas e importantes, mas quaisquer
tipos de informagdo, do e-mail mais corriqueiro tratando de assuntos banais até as
informacdes extremamente sigilosas. Todas devem ser criptografadas, isto é, codificadas,
para que se alguma pessoa hao autorizada obter acesso ndo consiga ler as informacdes

contidas naguela mensagem.

Essas sdo apenas algumas praticas de seguranca que sao basicas, mas fundamentais para
gue se possa ter uma seguranca minimamente adequada para proteger as informacdes.
Mais para frente, ainda neste capitulo iremos abordar mais detalhadamente essas e outras
medidas de seguranca especificas para proteger o banco de dados, como por exemplo o
controle de acesso, criptografia, controle de fluxo, controle de inferéncia, privilégios,
redundancia de dados, independéncia de dados e backup.
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4. OS PILARES DA SEGURANCA DA INFORMACAO

Nesse capitulo vamos falar sobre os trés principais objetivos quando se trata de seguranca
da informacdo. Esses objetivos sdo conhecidos como os trés pilares que sustentam a
seguranca da informacéo. E como falar sobre seguranca de banco de dados € também falar
sobre seguranca da informacao, pois as duas coisas estao entrelacadas, ja que o objetivo
de garantir a seguranca de um banco de dados é manter as suas informacdes seguras
Vamos falar também sobre as medidas de seguranca que sdo necessarias para garantir

gue esses trés pilares se sustentem.

4.1 CONFIDENCIALIDADE, INTEGRIDADE E DISPONIBILIDADE

Conforme Albuquergque (2002) entre os varios aspectos relacionados a seguranca, pelo
menos trés deles sao fundamentais: confidencialidade, integridade e disponibilidade. Esses
sao os trés critérios mais importantes de seguranca da informacao e sdo conhecidos como
CID (Confidencialidade, Integridade e Disponibilidade). Esses conceitos formam os pilares
da seguranca de todo e qualquer sistema de informacéao utilizados pelas empresas, sejam
elas pequenas, médias ou grandes organizacdes.

Mas o que é cada um desses critérios?

Embora ja tenha sido abordado sobre cada um desses critérios, de maneira mais sucinta,
no capitulo anterior, se faz necessério, devido a sua importancia, esmiucar melhor o

assunto para que fiqgue bem claro.

Vamos entendé-los para compreendermos melhor porque eles sdo tdo importantes.
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Figura 8 - Representacéo dos pilares da seguranc¢a da informacéo: Integridade, Confidencialidade e

Disponibilidade.

Fonte: Banco de imagens Windows

Confidencialidade

De acordo com Stamp (2011, p. 2) “A confidencialidade lida com a prevencao de leitura ndo
autorizada de informacdes”. Basicamente garantir a confidencialidade dos dados significa
garantir que apenas as pessoas autorizadas e com a devida permissdo vao ter acesso a
determinadas informacdes, ou seja, vai se certificar que pessoas nao autorizadas nao

possam acessar as informacgdes protegidas.

Para Albuquerque (2002) garantir a confidencialidade é a capacidade de um sistema em
impedir que usuérios ndo autorizados tenham acesso a determinadas informacbes ao
mesmo tempo em que usuarios autorizados possam vé-las. Nas empresas a

confidencialidade dos dados € muito importante pois € ela que protege o bem mais

importante da empresa que sdo as suas informacdes.

As organizagdes costumam investir muito tempo e dinheiro em pesquisas, levantamentos,
estudos para tracar planos e estratégias de mercado. Isso envolve, entre outras coisas,
conhecer os seus clientes, o seu publico alvo e os seus concorrentes, além de ter
informacdes detalhadas sobre os produtos e/ou servigos comercializados por aquela
empresa. Sao esses planos, que séo discutidos e elaborados no nivel estratégico das
empresas, que vao definir qual caminhos as empresas irdo seguir, vao definir o futuro da
empresa. As informacgdes definem ndo s6 quem a empresa € mais também para onde essa
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empresa esta caminhando, quem essa empresa vai ser no futuro. Para gerar todas essas
informacbes a empresa geralmente investem muito tempo e dinheiro e néo seria
interessante que outras empresas tivessem acesso a essas informacoes, para nao revelar
0S seus planos para 0s seus concorrentes e para nao expor as informagdes dos seus
clientes, entre outras coisas. Para que iSSO ndo ocorra a empresa precisa que a sua
seguranca garanta a confidencialidade das suas informacdes. Para garantir essa
confidencialidade dos dados séo necessérias algumas a¢des como a aplicacao de diversos
controles e o uso de criptografia em seus dados. Algumas outras a¢gOes para assegurar a
confidencialidade das informacdes seria a ocultacdo de dados, a exclusdo segura dos

dados apos 0 uso e 0 uso de sistemas de autorizacdo e autenticacao.

Se a empresa tiver a confidencialidade dos seus dados comprometida isso pode resultar
em varios problemas para a empresa. Conforme Elmasri e Navathe (2011, p. 563), “A
exposicao ndo autorizada, ndo antecipada ou ndo intencional poderia resultar em perda de

confianga publica, constrangimento ou agao legal contra a organizagao”.

Integridade

Conforme Stamp (2011, p. 2) “A integridade lida com a prevencao, ou pelo menos a
deteccdo de alteracdo de dados ndo autorizada”. Falando de uma forma bem sucinta,
assegurar a integridade da informacao significa garantir que a informacéo néo seja alterada
de nenhuma maneira enquanto estiverem sendo armazenadas, transferidas ou
processadas e que a informacao esta totalmente correta e é exibida de forma correta para
guem a consulta. Os dados s6 podem sofrer alteracéo se tiver sido devidamente autorizado.
A esse respeito Pfleeger (2012, p. 329) declara: “Se o objetivo de um banco de dados é
servir como um repositorio central de dados, os usuarios devem ser capazes de poder

confiar na precisdo dos valores dos dados armazenados”.

E preciso assegurar que os recursos dos sistemas e as informacdes ndo sofram alteracbes
de maneira ndo autorizada, inesperada ou até mesmo nao intencionada devido a falhas
humanas. Esse critério deve ser aplicado tanto para dados/informac¢des como também para

o0 hardware.
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Sobre perda de integridade dos dados os autores Elmasri e Navathe (2011, p. 563) dizem
que:
A integridade é perdida se mudancas ndo autorizadas forem feitas nos dados por atos
intencionais ou acidentais. Se a perda de integridade do sistema ou dos dados néo for corrigida,

0 uso continuado do sistema contaminado ou de dados adulterados poderia resultar em decisdes

imprecisas, fraudulentas ou errdneas.

Com o volume de dados crescendo de forma exponencial nas empresas a integridade
desses dados é absolutamente indispensavel. Se nao houver integridade dos dados isso
irA causar diversos problemas para a empresa, resultando em perda de eficiéncia e
consequentemente a empresa vai perder tempo e gerar menos lucro. I1Sso € oneroso para

a empresa e deve ser evitado a todo custo.

Disponibilidade

Para Elmasri e Navathe (2011, p. 563), “A disponibilidade do banco de dados refere-se a
tornar os objetos disponiveis a um usuario humano ou a um programa ao qual eles tém um

direito legitimo”.

Entdo pode-se entender que garantir a disponibilidade significa assegurar que o
dado/informacéo esteja sempre acessivel para ser utilizada sempre que for necessario por
um processo e/ou usuario devidamente autorizado, isto €, a informacéo deve estar sempre

disponivel para o usuéario quando ele necessitar dela para desempenhar suas funcgées.

Silberschatz et al. (2006), diz que um dos objetivos no uso de banco de dados é possuir
uma alta disponibilidade; ou seja, o banco de dados precisa funcionar em quase todo o

tempo, mesmo que existam, varios tipos de falhas.

Se ndo houver disponibilidade dos dados o sistema da empresa néo funciona, pois tudo
depende do envio ou recebimento de informacdes. Se tiver problema de indisponibilidade
de dados e paralisar os processos da empresa pode acarretar em perda de tempo e

consequentemente gerar prejuizo para a mesma.
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Estamos vivendo na era do conhecimento, na era digital, onde tudo e todos estdo
conectados e trocando informacdes constantemente. O volume de informacdes geradas é
cada vez maior e essa informacgéo é valiosa para qualquer empresa. Tendo isso em vista
pode-se dizer que se ndo houver confidencialidade a empresa ira perder vantagem
competitiva com relagéo aos seus concorrentes, se ndo houver integridade a empresa ira
perder sua lucratividade e sem disponibilidade a empresa fica incapacitada de operar.
Podemos concluir entdo que sem garantir a seguranca da informacdo & praticamente
impossivel para qualquer empresa sobreviver no mercado nos dias de hoje e com certeza

se tornara muito mais dificil dessa empresa prosperar e se manter competitiva.

4.2 MEDIDAS DE CONTROLE

Conforme Ozsu e Valduriez (2001, p. 176), “O controle de autorizacdo deve garantir que
somente pessoas autorizadas possam executar acdes no banco de dados e somente as

acOes que lhe forem permitidas”.

As chamadas medidas de controle podem e devem ser aplicadas no gerenciamento de
sistemas de banco de dados. Conforme Elmasri e Navathe (2011, p. 563), “Para proteger
0s bancos de dados contra esses tipos de ameacas, € comum implementar quatro tipos de
medidas de controle: controle de acesso, controle de inferéncia, controle de fluxo e
criptografia”. Ainda de acordo com Elmasri e Navathe (2005), em um sistema de banco de
dados que possui muitos usuarios, o SGBD precisa oferecer técnicas para permitir que
certos usuarios acessem apenas partes selecionadas de um banco de dados.

Essas medidas de controle irdo ajudar a garantir a seguranca do banco de dados, proteger
suas informacdes e assegurar que 0s objetivos da seguranca (Confidencialidade,
Integridade e Disponibilidade), sejam alcancados de forma satisfatéria. A seguir falaremos
um pouco sobre cada uma dessas medidas de controle: controle de acesso, controle de

fluxo, controle de inferéncia e criptografia.

Controle de acesso

Serad dado um maior destaque a essa medida de controle, tendo em vista que na parte

pratica do trabalho ser4 demonstrado a criacdo de contas de usuario e a concessao de
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privilégios para os mesmos, em um banco de dados simulando o banco de dados de uma
empresa ficticia.

Em um banco de dados onde existem varios usuarios acessando o mesmo, o Sistema
Gerenciador de Banco de Dados (SGBD) deve dispor de mecanismos que permitam
restringir o acesso desses usuarios somente ao contetdo destinado a cada tipo de usuario
e garantir que nenhum usuario possa acessar conteudos aos quais ele ndo tenha
autorizagao.

A esse respeito Elmasri e Navathe (2011, p. 563-564) declaram:

Um problema de seguranga comum aos sistemas de computacéo é o de impedir que pessoas
néo autorizadas acessem o proprio sistema, seja para obter informacgdes ou para fazer mudancas
maliciosas em uma parte do banco de dados. O mecanismo de seguran¢a de um SGBD precisa
incluir provisbes para restringir 0 acesso ao sistema de banco de dados como um todo. Essa
funcdo, chamada controle de acesso, é tratada criando-se contas do usuario e senhas para

controlar o processo de login pelo SGBD.

Segundo Casanova e Moura (1985, p. 19), “O objetivo da fungéo de controle de acesso €
implementar mecanismos que garantam a seguranc¢a dos dados armazenados no banco,
permitindo que a informacao seja lida ou modificada apenas por usuarios autorizados”.
Entdo pode-se dizer que o controle de acesso € o controle que impde regras de restricao
através da criacdo de contas dos usuarios, definindo um nome de usuario e uma senha.
Como ja vimos anteriormente, o Administrador de Banco de Dados (DBA) € o grande
responsavel por determinar as regras que vao existir no Sistema Gerenciador de Banco de
Dados. Esse profissional é incumbido de conceder ou remover privilégios, criar e excluir
usuarios e atribuir o nivel de seguranca aos utilizadores do banco de dados. Esse tipo de
controle de acesso é de extrema importancia num banco de dados que é integrado com
outros sistemas em uma grande empresa onde é acessado frequentemente por varios
usuarios. De maneira a assegurar esse controle o SGBD dispbe de um sistema de
autorizacdo de acessos que tem a responsabilidade de controlar todos os acessos feitos
ao banco de dados garantindo que ndo possam existir acessos ndo autorizados. Afim de
garantir esse controle sédo utilizados dois mecanismos:
» Mecanismos de seguranca discricionarios que séo utilizados afim de conceder o
devido acesso aos utilizadores do banco de dados para realizar consultas e

atualizacdes de arquivos, registros e campos da base de dados.
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» Mecanismos de seguranca obrigatdrios sdo 0s mecanismos que visam conceder
acesso aos usuarios do banco de dados por meio de uma especificacédo levando em
conta a fungdo que cada usuario exerce no banco de dados. Para realizar esse
procedimento é utilizado um conceito de papéis (roles) ou os chamados perfis de
usuario com a finalidade de definir qual usuéario pode acessar qual informacao dentro

do banco de dados de acordo com o perfil de cada um.

Controle de fluxo

Segundo Elmasri e Navathe (2011, p. 579), “O controle de fluxo regula a distribuicdo ou
fluxo de informacgdes entre objetos acessiveis”.

Os autores Elmasri e Navathe (2011, p. 564) explicam que esse mecanismo de controle
ndo permite que os dados fluam, de maneira que ndo venham a alcancar usuarios sem
autorizacdo, por canais secretos e quebrem as medidas de seguranca da empresa. O
controle de fluxo é responséavel por regular a distribuicdo de informacédo entre objetos

acessiveis. Visando impedir que esses dados possam ser interceptados.

Controle de Inferéncia

De acordo com Elmasri e Navathe (2011, p. 564), esse tipo de controle € um mecanismo
de seguranca utilizados em bancos de dados estatisticos, e age de forma a proteger as
informacgdes de uma pessoa ou de um grupo de pessoas. Esses tipos de banco de dados
sdo mais utilizados para fornecer estatisticas sobre variadas populacdes. O banco de dados
contém informacdes sigilosas sobre pessoas. Sendo assim o0s usuarios devem ter
permissdo somente para obter dados estatisticos, ou seja, dados em massa, sobre um
grupo de individuos e nunca acessar dados individuais de alguma pessoa especifica, como

por exemplo ter acesso ao seu endereco, telefone, etc.

Criptografia de Dados

Sobre criptografia EImasri e Navathe (2011, p. 580) declaram:

A criptografia € a conversdo de dados para um formato, chamado texto cifrado, que ndo pode
ser facilmente entendido por pessoas néo autorizadas. Ela melhora a seguranca e a privacidade
guando os controles de acesso sao evitados, pois em casos de perda ou roubo de dados, aqueles

criptografados néo podem ser facilmente entendidos por pessoas néo autorizadas.
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Esse mecanismo de controle é utilizado com o intuito de proteger dados/informacao
confidenciais que trafegam através de alguma rede de comunicagdo, de acesso ndo
autorizado. A criptografia também é frequentemente utilizada para reforcar a protecdo afim
de que dados e informacdes sigilosas de um banco de dados ndo possam ser acessados

por pessoas indevidas.

A esse respeito, € preciso considerar que:

A seguranca dos dados da aplicacdo precisa lidar com varias ameacas de seguranga e questdes
além daquelas tratadas pela autorizacéo da SQL. Por exemplo, os dados precisam ser protegidos
enquanto estao sendo transmitidos; eles podem ter de ser protegidos contra intrusos capazes de

burlar a seguranca do sistema operacional e podem ter restricdes de privacidade complexas, que

vio além daquilo que um banco de dados pode impor. (SILBERSCHATZ; KORTH;
SUDARSHAN, 2006, p. 229).

Para efetuar a criptografia dos dados os mesmos sdo codificados fazendo uso de um
algoritmo de codificacdo. Dessa forma mesmo que ocorra algum acesso nao autorizado a
esses dados serd impossivel utilizar os dados pois eles estardo criptografados
(codificados). Para “decifrar’” esses dados € preciso ter o algoritmo de codificagdo e
somente 0s usuarios previamente autorizados € que tem acesso a chave para
descriptografar os dados e utilizar os mesmos. O objetivo é fazer com que um usuério nao
autorizado n&o consiga ou tenha grande dificuldade de decifrar esses dados. Criptografar
dados permite “disfarcar” as informacgdes e assim mesmo que ela for interceptada por

alguém nao autorizado a mensagem nao sera revelada.

4.3 PRIVILEGIOS

De acordo com Elmasri e Navathe (2011) privilégios, que também podem ser chamados de
autorizacdes, sao permissdes Unicas concedidas a cada usuario de maneira individual ou
a um grupo de usuarios. Os privilégios determinam permissdes para tipos de autorizacao e
define a maneira como devera ser acessado determinado objeto. Os privilégios concedem

ou ndo as autorizagbes necessérias para alterar ou acessar determinados recursos do
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Banco de Dados. Assim que um novo usuario € criado ele ndo possui nenhum tipo de
privilégio. Existem varios tipos de privilégios que podem ser atribuidos ao usuario, o
Sistema Gerenciador de Banco de Dados deve disponibilizar acesso seletivo para cada
relacdo do BD baseado em contas especificas. As a¢des que cada usuario pode exercer
no banco de dados podem e devem ser controladas. O usuario que possui uma conta nao
tem acesso a todas as funcbes que o Sistema Gerenciador de Banco de Dados tem a
oferecer. Podemos dizer que existem 2 niveis para se atribuir privilégios para utilizacdo do

sistema de BD:

> Nivel de conta — o Administrador de Banco de Dados determina os privilégios
distintos que cada conta possui independente das relacdes no BD.
> Nivel de ralacdo — o Administrador de Banco de Dados controla os privilégios para

acessar cada relagéo especifica no BD.

Concesséo e Revogacao de Privilégios

Usuérios podem receber o direito de repassar os privilégios recebidos para outros usuarios.
Este repasse de privilégio deve ser tratado com o devido cuidado para que seja possivel
revoga-lo no futuro (SILBERSHATZ; KORTH; SUDARSHAN, 2012, p. 639).

Para criar ou excluir privilégios em bancos de dados relacionais, a linguagem SQL utiliza
os comandos de concessdo (GRANT) e revogacdo (REVOKE). Esses comandos padrdes,
por sua vez, incluem os privilégios de selecionar (SELECT), inserir (INSERT), modificar
(ALTER) e apagar (DELETE). Estes privilégios de concesséo e revogacao sao verificados
pelo controle de acesso e representam a principal interface do usuario para controlar o

subsistema de autoriza¢do ou privilégios.

4.4 REDUNDANCIA DE DADOS

A redundancia de dados ocorre quando existe mais de uma representacao para 0 mesmo
dado, ou seja, constitui-se no armazenamento de um mesmo dado/informagdo em
diferentes localidades podendo provocar inconsisténcias. Segundo Silberschatz et al.
(2012) levando em consideragéao que diferentes programadores criam partes de programas

e aplicacdes durante um longo periodo, os diversos arquivos podem ter diferentes
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estruturas e os programas podem ser escritos em varias linguagens de programacao. Além

disso as mesmas informacdes podem estar duplicadas em diversos lugares (arquivos).

A redundancia pode prejudicar o sistema, ocupando espaco desnecessario e tornando o
sistema mais lento, portanto é preciso um controle da redundéancia de dados afim de evita-
la. Em um Sistema Gerenciador de Banco de dados as informag¢des armazenadas sdo mais
sucintas, pois os dados armazenados aparecem apenas uma vez. Isto minimiza
drasticamente a redundancia de dados, ou seja, a necessidade de se repetir esses dados
outras vezes. Diminuindo ou evitando a redundancia ir4 acarretar em uma diminuicao

significativa do custo de armazenamento de dados.

4.5 INDEPENDENCIA DE DADOS

A independéncia de dados é, segundo Ramakrishnan e Gehrke (2008), a imunidade das
aplicacbes as mudangas na estrutura de armazenamento es estratégias de acesso. Ter
independéncia dos dados é muito importante e significa poder realizar alteracdes no
esquema ou no nivel de um BD, sem alterar um nivel superior. Para que que seja possivel
entender o que é independéncia de dados se faz necesséario que antes conhegcamos as
visbes abstratas de dados. O maior objetivo de um SGBD ¢é fornecer aos usuarios uma
visdo simples, objetiva e abstrata das informacdes. Isso é feito escondendo detalhes de
como esses dados sdo armazenados e mantidos. Mas para que esse sistema possa ser
utiizado de forma satisfatoria as informac6es armazenadas no banco precisam ser
buscadas de forma répida e eficiente. Levando-se em consideragdo que uma grande parte
dos usuérios de BD néo tem conhecimentos em computacéo, a complexidade fica omitida
deles através de varios niveis de abstracdo que facilitam a interacdo do usuario com o

sistema.

> Nivel fisico: é o nivel mais baixo de abstracdo. Nesse nivel esta contido como o0s
dados estdo realmente armazenados. Nesse nivel existem complexas estruturas de

dados de baixo nivel que sdo descritas em detalhes;

> Nivel conceitual: € o préximo nivel de abstragdo. Nesse nivel € descrito quais
informacgdes estdo armazenados no BD e as relagbes que existem entre elas. No

nivel conceitual o banco de dados inteiro é caracterizado em termos de um pequeno
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namero de estruturas relativamente simples. Apesar de as implementacdes de
estruturas simples nesse nivel possa envolver estruturas mais complexas de nivel
fisico, o usuéario desse nivel (conceitual) ndo deve se preocupar com isso. O nivel
conceitual de abstracdo € usado pelos DBAs que tem o poder para tomar decisées

de quais informacdes devem manter no Banco de Dados;

Nivel de visdes: esse € o0 nivel mais alto de abstracdo. Nesse nivel é descrito apenas
parte do banco de dados. Embora utilize estruturas mais simplistas do que no nivel
conceitual, existe alguma complexidade devido ao grande tamanho do banco de
dados. Uma grande quantidade de usuarios banco de dados néo terdo interesse em
todas as informacdes. Os usuarios, na maioria das vezes precisam de apenas uma
parte do banco de dados. O nivel de abstracdo das visées de dados € estabelecido
de modo a tornar mais simples esta interacdo com o sistema, que pode fornecer

muitas visdes para 0 mesmo BD.

A capacidade de alterar a definicdo de um nivel de abstracdo de maneira que nao

afete a definicdo de esquema de um nivel superior, isto € independéncia de dados.

A seguir vamos ver que essa independéncia de dados € separada em dois niveis

distintos:

Independéncia fisica de dados: trata-se da capacidade de alterar o esquema fisico
sem a obrigacdo de escrever novamente os programas aplicativos. Modificacdes

nesse nivel podem se fazer necessarias para melhorar o desempenho.

Independéncia légica de dados: trata-se da capacidade de alterar o esquema
conceitual sem a obrigatoriedade de escrever novamente os programas aplicativos.
As modificacdes no nivel conceitual sdo indispensaveis quando a estrutura légica do

BD é alterada.
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5. LINGUAGEM SQL — MANIPULANDO O BANCO DE DADOS.

Neste capitulo sera feita uma introducédo basica a linguagem SQL, demonstrando alguns
comandos basicos e dando um foco maior aos comandos voltados para a seguranca em
banco de dados, como por exemplo os comandos para criar usuarios e conceder e revogar

privilégios, ou seja, os comandos utilizados para controlar acessos e definir privilégios

5.1 INTRODUCAO BASICA A LINGUAGEM SQL.

A Linguagem SQL (Structured Query Language), ou em portugués Linguagem de Consulta
Estruturada, € uma linguagem muito conhecida por ser a mais utilizada para a manipulacao
dos bancos de dados relacionais (BDR).

De acordo com Elmasri e Navathe (2011), a linguagem SQL foi criada no inicio da década
de 70 pela IBM. No inicio quando foi desenvolvida, o nome da linguagem era SEQUEL,
acrbnimo em inglés para "Structured English Query Language", que significa, Linguagem
de Consulta Estruturada. Mais tarde a linguagem sofreu uma revisdo e ampliacdo e seu
nome foi alterado para SQL, nome que conhecemos hoje em dia. Devido a sua simplicidade
e facilidade de uso, a linguagem SQL se tornou padrao para manipular banco de dados.
Embora seja a mais conhecida e utilizada a linguagem SQL nao € a Unica linguagem para
manipular bancos de dados. Existem outras linguagens, mas que ficaram, de certa forma,
obsoletas apoés a criagdo do SQL. A diferenca da linguagem SQL para outras linguagens é
gue o SQL € uma linguagem declarativa e ndo uma linguagem procedural como as outras,
isso faz com que a aprendizagem para 0s que comecam a trabalhar com a linguagem SQL
seja menor do que em outras linguagens. Além disso, uma outra diferen¢a da linguagem
SQL para as outras é que uma consulta SQL especifica a forma do resultado, e ndo o
caminho para chegar a ele, como em outras linguagens. Por causa do sucesso dessa
linguagem de consulta e manipulagdo de dados, seu uso cresceu muito se tornando a
linguagem mais importante para realizar consultas e manipulagcdo de dados dentro dos
bancos de dados. Apesar da linguagem SQL ter sido desenvolvida pela IBM, ndo demorou
muito para aparecer varias linguagens semelhantes baseadas na SQL feitas por outros

desenvolvedores. Isso levou a necessidade de se criar um padrao para a linguagem o que
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foi feito mais tarde em 1986 pela ANSI e ISSO em 1987 (SILBERSCHATZ et al., 2012).
Mas mesmo sendo criado um padrdo para a linguagem, existem muitas variacdes criadas
pelos varios fabricantes de SGBD (Sistemas Gerenciadores de Banco de Dados).
Normalmente a linguagem SQL pode ser transferida entre diferentes plataformas sem
mudancas na estrutura principal. A linguagem SQL foi revista algumas vezes em 1992,
1999 e 2003, sofrendo mudancas, alteracdes a atualizacbes até chegar na linguagem que
conhecemos atualmente.
Diversos Sistemas Gerenciadores de Bancos de Dados (SGBD), utilizam a linguagem SQL
como padrédo para manipular os BD. Entre os principais e mais utilizados no mercado,
podemos mencionar alguns nomes como por exemplo:

»  ORACLE da Oracle Corporation

»  MySQL da Oracle Corporation

»  SQL Server da Microsoft

» DB2dalBM

A Linguagem SQL é dividida em subconjuntos, de acordo com as opera¢des que queremos

efetuar, entre eles podemos citar:

o Data Definition Language (DDL)
A Linguagem de Definicdo de Dados possibilita ao usuario definir a estrutura e

organizacao dos dados armazenados e das relacdes que existem entre eles.

e Data Manipulation Language (DML)

A Linguagem de Manipulacdo de Dados possibilita ao usuéario executar instrucées para
incluir, remover, selecionar ou atualizar dados armazenados no banco de dados.

o Data Control Language (DCL)

A Linguagem de Controle de Dados controla as permissdes, autorizagdes e privilégios dos
usuarios para definir quem tem ou n&do acesso para consultar ou manipular o banco de

dados.
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5.2 INSTRUCOES SQL - PRINCIPAIS COMANDOS BASICOS UTILIZADOS EM
UM BANCO DE DADOS

A linguagem SQL possui muitas instrugdes para manipular o banco de dados. Entre as
instrucdes consideradas basicas e principais, podemos citar:

e A Linguagem de Manipulacédo de Dados (DML - Data Manipulation Language)
De acordo com Ramakrishnan e Gehrke (2008) a Linguagem de Manipulagédo de Dados é
um subconjunto da linguagem SQL que permite aos usuarios formular consultas, inserir,

excluir e modificar dados do banco de dados. As principais instru¢des DML sao:

INSTRUCAO SQL FUNCAO

INSERT INSERIR LINHAS EM UMA TABELA
UPDATE ALTERAR LINHAS EM UMA TABELA
DELETE DELETAR LINHAS EM UMA TABELA

Exemplos das utilizacdes das instrucdes DML.:

» INSERT
A instrucdo/comando para inclusdo de dados nas tabelas € o INSERT e possui a

segu inte estrutura:

INSTERT INTO Clientes (id, nome, idade, sexo, nascimento)
VALUES (1, ‘Fabio Viana Campos’, 36, ‘masculino’, '20/05/1981’);
Nessa instrucdo esté inserindo um novo cliente com os seguintes dados: id, nome,

idade, sexo e data de nascimento, na tabela Clientes.

> UPDATE
A instrugcdo/comando para atualizar dados em uma tabela € o UPDATE e possui a

seguinte estrutura:
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UPDATE Professor

SET salario = salario*1.15;

Nessa instrucdo esta sendo alterado o salario de todos os professores da tabela
Professor, pegando o salario atual e multiplicando por 1.15, ou seja, um aumento de

15% no salario dos professores.

DELETE
A instrucdo/comando para excluir dados em uma tabela € o DELETE e possui a

segu inte estrutura:

DELETE FROM Clientes
WHERE id = 1;

Nessa instrucéo esta sendo excluido da tabela Clientes o cliente com o nimero de
id igual a 1.

A Linguagem de Definicdo de Dados (DDL - Data Definition Language)

A Linguagem de Defini¢cdo de Dados é, segundo Ramakrishnan e Gehrke (2008), um
subconjunto da SQL utilizada para definir as estruturas de dados concedendo
instrucdes para criar, modificar, ou eliminar tabelas. E utilizada também para criar
indices (chaves) e definir ligacdes entre as tabelas. As principais instrucdes DML

sdo:

INSTRUCAO SQL

FUNCAO

CREATE CRIAR TABELA
ALTER ALTERAR TABELA
DROP DELETAR TABELA
RENAME RENOMEAR TABELA

TRUNCATE

EXCLUIR DADOS DA TABELA
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Exemplos das utilizacdes das instrucdes DDL.:

» CREATE TABLE
Instrug&o utilizada para criar uma nova Tabela:
CREATE TABLE Clientes
(id NUMBER(2),
nome VARCHARZ2(50),
sexo CHAR(1),
data_nasc DATE);

Essa instrugdo é o comando para criar uma nova Tabela chamada Clientes, com as

seguintes colunas: id, nome, sexo e data de nascimento.

» ALTER TABLE
Instrugéo utilizada para adicionar, excluir ou modificar as colunas de uma tabela.
ALTER TABLE Clientes
DROP COLUMN nome;

Essa instrucdo esta dando o comando para excluir a coluna nome da Tabela

Clientes.

» DROP

Comando utilizado para excluir dados.

DROP TABLE Clientes;

Essa instrucdo esta dando o comando para excluir a Tabela Clientes.

> RENAME TABLE

Instrucdo utilizada para renomear Tabelas.

RENAME TABLE Clientes TO Cliente
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Essa instrucdo esta dando o comando para alterar o nome da Tabela Clientes para

Cliente.

TRUNCATE TABLE

Instrucdo utilizada para excluir os dados de uma tabela e ndo a tabela em si.

TRUNCATE TABLE Clientes

Essa instrucdo estd dando o comando para excluir todos os dados armazenados ha

tabela Clientes, porém a tabela em si ndo sera deletada.

A Linguagem de Consulta de Dados (DQL - Data Query Language)

A Linguagem de Consulta de Dados é a parte da linguagem SQL mais utilizada no
banco de dados, pois através do comando SELECT € possivel ao usuario consultar
os dados armazenados no banco de dados. Esse comando € composto de varias
cldusulas e opcdes o que possibilita ao usuéario realizar desde consultas

extremamente simples até consultas mais complexas e elaboradas.

INSTRUCAO FUNCAO

SELECT Realiza consultas a dados pertencentes

a uma tabela.

Exemplos das utilizacdes da instrucdo SELECT:

SELECT
Instrucdo utilizada para recuperar/consultar dados armazenados nas tabelas do

banco de dados.

SELECT * FROM Clientes;
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Essa instrucdo esta listando todos os campos/colunas armazenados na tabela

Clientes.

SELECT codigo, nome, salario
FROM Medicos
WHERE salario BETWEEN 5000 AND 7500;

Essa instrucdo esta consultando/listando o cédigo, nome e salario de todos os

meédicos da Tabela Médicos que possuam salario entre 5000 e 7500.

SELECT cdédigo, nome, sexo, telefone
FROM Clientes
WHERE data_nascimento IS NULL;

Essa instrucdo esté consultando quais clientes ndo possuem a data de nascimento

cadastrada.

A Linguagem de Controle de Dados (DCL - Data Control Language)

A Linguagem de Controle de Dados controla as permissdes, autorizacdes, privilégios
dos usuarios para definir quem tem ou ndo acesso para consultar ou manipular o
banco de dados. Essa linguagem DCL € a mais importante para essa pesquisa,
tendo em vista que esta diretamente relacionada com a seguranca do banco de

dados.
INSTRUCAO FUNCAO
GRANT Fornece privilégios

REVOKE Remove privilégios




70

Exemplos das utilizacdes das instrucdes DCL.:

» GRANT
Instrugdo utilizada para conceder privilégios para um usuério ou grupos de usuarios

e especificar qual o tipo de privilégio dado ao usuario ou grupos de usuarios.

GRANT tipo_do_privilegio
ON nome_do_objeto

TO usuario/role

Essa instrucdo esta concedendo um determinado tipo de privilégio, que sera
determinado pelo DBA, sobre um objeto do banco de dados para um usuario

especifico ou um grupo de usuarios.

» REVOKE

Instrucdo utilizada para remover privilégios de usuarios ou grupo de usuarios.

REVOKE tipo_do_privilegio
ON nome_do_objeto
TO usuario/role

Essa instrucdo estd removendo um determinado tipo de privilégio, que sera
determinado pelo DBA, sobre um objeto do banco de dados de um usuério especifico

ou de um grupo de usuarios.

Essas sédo apenas algumas das principais instru¢cdes basicas que séo utilizadas nos bancos

de dados relacionais que utilizam a linguagem SQL, como o Oracle por exemplo.
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5.3 CONTROLANDO ACESSOS E PRIVILEGIOS

Garantir a seguranca no banco de dados, segundo Date (2003), significa proteger os dados
contra usuarios nao autorizados. Para garantir a seguranca do banco de dados podem ser
implementados varios mecanismos de seguranc¢a que irdo ajudar na protecdo contra uma
variedade de tipos de ameacas. Podemos identificar como ameacas quaisquer agoes,
intencionais ou acidentais, que venham a comprometer a confidencialidade, integridade
e/ou disponibilidade dos dados armazenados no banco de dados. O SGBD possui uma

série de medidas de seguranca que podem e devem ser utilizados pelo DBA.

Segundo Elmasri e Navathe (2005) as medidas mais comuns sao utilizar criptografia,
controle de fluxo, controle de inferéncia e controle de acesso. Em um banco de dados que
possui varios usuarios € fundamental que o Sistema Gerenciador de Banco de dados
permita ao DBA estabelecer o controle de acesso, que vai garantir que apenas 0S USUArios
devidamente autorizados possam acessar e/ou manipular conteddos determinados pelo
DBA, ou seja, o DBA ira especificar quem pode acessar o que dentro do banco de dados e

0 que cada usuéario pode fazer com esses dados.

De acordo com Elmasri e Navathe (2011), o método mais utilizado para controlar o acesso
ao banco de dados é baseado em conceder ou revogar privilégios do usuéario. Para
conceder privilégios ao usudrio primeiramente é preciso criar uma conta para 0 usuario.

Isso é feito utilizando a seguinte sintaxe:

CREATE USER usuario
IDENTIFIED BY senha

> Usuario: nome do usuario a ser criado.

> Senha: estabelece uma senha para que o usuario efetue login

Depois do usuario devidamente criado, cabe ao DBA definir os privilégios ao qual esse

usuario tera direito e concede-los. A sintaxe basica usual para a concesséao de privilégio é:



GRANT tipo_do_privilegio
ON nome_do_objeto

TO usuario/role
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E importante frisar que 0s usuarios comuns n&o possuem privilégios de alto nivel, sendo

gue esses sdo reservados apenas para o DBA.

Alguns dos privilégios que o DBA pode conceder para o usuario sao:

PRIVILEGIO/INSTRUCAO

FUNCAO

CREATE SESSION

Conectar-se ao banco de dados

CREATE TABLE Criar tabelas em seu esquema
CREATE SEQUENCE Criar sequéncia em seu esquema
CREATE VIEW Criar view em seu esquema

CREATE PROCEDURE

Criar funcéo, pacote ou procedimento

E importante salientar também que apenas o DBA possui privilégios de alto nivel, sendo

eles:

> Criar novos usuarios.

> Remover usuarios.

> Remover tabelas.

> Fazer backup de tabelas.

Privilégios do Administrador de Banco de Dados:

INSTRUCAO/ PRIVILEGIO

FUNCAO

CREATE USER

Criar novo usuario

DROP USER Remover usuério
DROP ANY TABLE Eliminar tabela
BACKUP ANY TABLE Fazer backup de tabelas
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6. ESTUDO DE CASO E CONCLUSAO

A parte pratica do trabalho sera focado no controle de acesso de usuarios ao banco de
dados e a concessédo e/ou revogacao de privilégios aos mesmos. Sera feito a simulagéo de
um banco de dados de teste de uma empresa ficticia, onde eu, no papel de DBA, irei ser o
responsavel pelo controle de acesso criando os usuarios e concedendo os privilégios para

estabelecer o que cada um pode fazer dentro do banco de dados.

6.1 ESTUDO DE CASO

Como vimos ao longo do trabalho o método mais utilizado para imposi¢cdo do controle
discricionério baseia-se na concessao e revogacao de privilégios. Conforme os autores
Elmasri e Navathe (2011), existem dois niveis para se atribuir privilégios de utilizacdo de

sistemas de banco de dados:

Nivel de conta: O DBA especifica os privilégios individuais de cada conta existente no
banco de dados, independente das suas relagbes no mesmo. Podem incluir privilégios
como CREATE TABLE, CREATE VIEW, ALTER, DROP, MODIFY e SELECT.

Nivel de relacdo: O DBA pode controlar o privilégio para acessar cada relacdo ou visao
individual no banco de dados. Tais privilégios especificam para cada usuario as relacoes

individuais sobre as quais cada tipo de comando pode ser aplicado.

Como mencionado anteriormente, nesse estudo de caso, vamos nos focar no mecanismo
de controle de acesso, mais precisamente na criacao de contas de usuario € na concessao
de privilégios. Para isso iremos comecar modelando o banco de dados, que sera utilizado

para realizar os testes.

E muito importante salientar que esse banco de dados seré criado apenas com o intuito de
realizar testes, para agregar valor ao trabalho e contribuir com o aprendizado. Por tanto
esse banco de dados é extremamente simples e de maneira alguma retrata o banco de

dados de uma empresa real e nem o nivel de seguranca de uma empresa real.
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Esse € um banco de dados para testes que simula uma loja virtual e vamos fazer a

modelagem do banco de dados utilizando a ferramenta DBdesigner, de modo a estabelecer

o modelo Entidade-Relacionamento que ira compor esse banco de dados.

O banco de dados ao qual serdo concedidas permissdo de acesso as relacbes esta

representado no modelo Entidade-Relacionamento da figura 9.

ESTADO =
% idESTADO: NUMERIC(2) H
< DESCRICAQ: VARCHAR(30)

A
CIDADE =
# idCIDADE: NUMERIC(S)
<% ESTADO_idESTADO: NUMERIC(2) (FK)
<% DESCRICAQ: VARCHAR(35)

A
CLIENTE =
# idCLIENTE: NUMERIC(6)
@ CIDADE_idCIDADE: NUMERIC(5) (FK)
& NOME: VARCHAR(40)
@ CPF: VARCHAR(14)
@ RG: VARCHAR(12)
& LOGRADOURD: VARCHAR(50)
% NUMERO : VARCHAR(S)
@ BAIRRO: VARCHAR(30) H
& CEP: VARCHAR(10)
& TELEFONE: VARCHAR(13)
@ CELULAR: VARCHAR(14)
@ EMAIL: VARCHAR(40)
@ SEXO : VARCHAR(10)
& DATA_NASCIMENTO: DATE
& NOME_USUARIO: VARCHAR(20)
@ SENHA: VARCHAR(8)

FRETE =

@ idFRETE: NUMERIC(6)
|<<> ESTADO_idES TADO: NUMERIC(2) (FK)
% PESO_MINIMO: NUMERIC(3,3)
% PESO_MAXIMO: NUMERIC(3,3)
% VALOR: NUMERIC(4,2)

FORNECEDOR M

% idFORNECEDOR: NUMERIC(4)

% CIDADE_idCIDADE: NUMERIC(S) (FK)
|<<> NOME_EMPRESA: VARCHAR(30)

& ENDERECO: VARCHAR(30)

& CEP: VARCHAR(10)

& TELEFONE: VARCHAR(13)

& EMAIL: VARCHAR(30)

PEDIDO =
# idPEDIDO: NUMERIC(12)

# DATA_PEDIDO: DATETIME

@ CLIENTE_idCLIENTE: NUMERIC(6) (FK)

& CARTAO_CREDITO: VARCHAR(20)

4% NUMERO_CARTAO: VARCHAR(20)

@ TITULAR_CARTAD: VARCHAR(30)

& VALIDADE_CARTAO: DATE

& VALOR_FRETE: MUMERIC(4,2)

@ VALOR_PEDIDO: NUMERIC(S,2)

@ NOME_DESTINATARIO: VARCHAR(35)

& ENDERECO_DESTINATARIO: VARCHAR(50)
@ CIDADE_DESTINATARIO: VARCHAR(35)

& ESTADO_DESTINATARIO: VARCHAR(15)
& CEP_DESTINATARIO: VARCHAR(10)

& FECHADO: BOOL

A

CATEGORIA
7 idCATEGORIA: NUMERIC(3)

% NOME_CATEGORIA: VARCHAR(15)

% DESCRICAO: VARCHAR(50)

-

AN\
PRODUTO
# idPRODUTO: NUMERIC(12)

@ CATEGORIA_idCATEGORIA: NUMERIC(3) (FK)
@ FORNECEDOR_idFORNECEDOR: MUMERIC(4) (FK)

|< & NOME: VARCHAR(30)
@ VALOR: NUMERIC(4,2)
& DESCRICAO: VARCHAR(100)

@ ESTOQUE: NUMERIC(4)

ITEMS_PEDIDO =

'@ PEDIDO_DATA_PEDIDO: DATETIME (FK)
Iéo PEDIDO_idPEDIDO: NUMERIC(12) (FK)

. & PRODUTO_idPRODUTO: NUMERIC(12) (FK)

i% QUANTIDADE: NUMERIC(4)

19 VALOR_UNITARIO: NUMERIC(4,2)

CARTAOQ_CREDITO =
# idCARTAQ: NUMERIC(3)
& NOME_CARTAD: VARCHAR(15)

Figura 9: Modelo Entidade-Relacionamento do banco de dados de uma loja virtual.

Agora que o0 nosso banco de dados ja estd modelado representando todas as suas
tabelas e relacionamento entre elas, vamos criar as tabelas do banco de dados da loja
virtual utilizando para isso o programa SQL Developer, onde serdo executadas as

instrugbes SQL listadas abaixo:

Tabela Estado:
CREATE TABLE ESTADO

(ID_ESTADO NUMERIC(2),
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DESCRICAO VARCHAR(30),

CONSTRAINT ESTADO_ID_PK PRIMARY KEY (ID_ESTADO));

Tabela Cidade:

CREATE TABLE CIDADE

(ID_CIDADE NUMERIC(5),

ID_ESTADO NUMERIC(2),

DESCRICAO VARCHAR(35),

CONSTRAINT CIDADE_ID_PK PRIMARY KEY (ID_CIDADE),

CONSTRAINT CIDADE_ID_ESTADO_FK FOREIGN KEY (ID_ESTADO) REFERENCES
ESTADO);

Tabela Cliente:

CREATE TABLE CLIENTE
(ID_CLIENTE NUMERIC(6),
ID_CIDADE NUMERIC(5),
NOME VARCHAR(40),

CPF VARCHAR(14),

RG VARCHAR(12),
LOGRADOURO VARCHAR(50),
NUMERO VARCHAR(5),
BAIRRO VARCHAR(30),
CEP VARCHAR(10),
TELEFONE VARCHAR(13),
CELULAR VARCHAR(14),

EMAIL VARCHAR(40),
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SEXO VARCHAR(10),

DATA_NASCIMENTO DATE,

NOME_USUARIO VARCHAR(20),

SENHA VARCHAR(S),

CONSTRAINT CLIENTE_ID_PK PRIMARY KEY (ID_CLIENTE),

CONSTRAINT CLIENTE_ID_CIDADE_FK FOREIGN KEY (ID_CIDADE) REFERENCES
CIDADE);

Tabela Pedido:

CREATE TABLE PEDIDO

(ID_PEDIDO NUMERIC(12),

DATA_PEDIDO DATE,

ID_CLIENTE NUMERIC(6),
CARTAO_CREDITO VARCHAR(20),
NUMERO_CARTAO VARCHAR(20),
TITULAR_CARTAO VARCHAR(30),
VALIDADE_CARTAO DATE,

VALOR_FRETE NUMERIC(4,2),
VALOR_PEDIDO NUMERIC(5,2),
NOME_DESTINATARIO VARCHAR(35),
ENDERECO_DESTINATARIO VARCHAR(50),
CIDADE_DESTINATARIO VARCHAR(35),
ESTADO_DESTINATARIO VARCHAR(15),
CEP_DESTINATARIO VARCHAR(10),
CONSTRAINT PEDIDO_ID_PK PRIMARY KEY (ID_PEDIDO, DATA_PEDIDO),

CONSTRAINT PEDIDO_ID_CLIENTE_FK FOREIGN KEY (ID_CLIENTE) REFERENCES
CLIENTE);
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Tabela Frete:

CREATE TABLE FRETE

(ID_FRETE NUMERIC(6),

ID_ESTADO NUMERIC(2),

PESO_MINIMO NUMERIC(3,3),

PESO_MAXIMO NUMERIC(3,3),

VALOR NUMERIC(4,2),

CONSTRAINT FRETE_ID_PK PRIMARY KEY (ID_FRETE),

CONSTRAINT FRETE_ID_ESTADO_FK FOREIGN KEY (ID_ESTADO) REFERENCES
ESTADO);

Tabela Fornecedor:

CREATE TABLE FORNECEDOR

(ID_FORNECEDOR NUMERIC(4),

ID_CIDADE NUMERIC(5),

NOME_EMPRESA VARCHAR(30),

ENDERECO VARCHAR(30),

CEP VARCHAR(10),

TELEFONE VARCHAR(13),

EMAIL VARCHAR(30),

CONSTRAINT FORNECEDOR_ID_PK PRIMARY KEY (ID_FORNECEDOR),

CONSTRAINT FORNECEDOR_ID_CIDADE_FK FOREIGN KEY (ID_CIDADE)
REFERENCES CIDADE);

Tabela Categoria:
CREATE TABLE CATEGORIA

(ID_CATEGORIA NUMERIC(3),
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NOME_CATEGORIA VARCHAR(15),
DESCRICAO VARCHAR(50),

CONSTRAINT CATEGORIA_ID_PK PRIMARY KEY (ID_CATEGORIA));

Tabela Produto:

CREATE TABLE PRODUTO

(ID_PRODUTO NUMERIC(12),

ID_CATEGORIA NUMERIC(3),

ID_FORNECEDOR NUMERIC(4),

NOME VARCHAR(30),

VALOR NUMERIC(5,2),

DESCRICAO VARCHAR(100),

ESTOQUE NUMERIC(4),

CONSTRAINT PRODUTO_ID_PK PRIMARY KEY (ID_PRODUTO),

CONSTRAINT PRODUTO_ID_CATEGORIA_FK FOREIGN KEY (ID_CATEGORIA)
REFERENCES CATEGORIA,

CONSTRAINT PRODUTO_ID_FORNECEDOR_FK FOREIGN KEY (ID_FORNECEDOR)
REFERENCES FORNECEDOR);

Tabela Itens do Pedido:
CREATE TABLE ITENS_PEDIDO
(ID_PEDIDO NUMERIC(12),
DATA_PEDIDO DATE,
ID_PRODUTO NUMERIC(12),
QUANTIDADE NUMERIC(4),

VALOR_UNITARIO NUMERIC(4,2),
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CONSTRAINT ITEMS_PEDIDO_ID_PEDIDO_FK FOREIGN KEY (ID_PEDIDO)
REFERENCES PEDIDO,

CONSTRAINT ITEMS_PEDIDO_DATA_PEDIDO_FK FOREIGN KEY (DATA_PEDIDO)
REFERENCES PEDIDO,

CONSTRAINT ITEMS_PEDIDO_ID_PRODUTO_FK FOREIGN KEY (ID_PRODUTO)
REFERENCES PRODUTO);

Tabela Cartéo de Credito:
CREATE TABLE CARTAO
(ID_CARTAO NUMERIC(3),
NOME_CARTAO VARCHAR(15),

CONSTRAINT CARTAO_ID_PK PRIMARY KEY (ID_CARTAO));

e Criando Usuérios:

Agora que o banco de dados da Loja Virtual j4 esta criado, o proximo passo sera a criacao

das contas de usudrio, para as pessoas que irdo ter acesso ao banco.

Lembrando que o Unico que pode criar contas de usudrio e conceder e/ou revogar
privilégios € o DBA. Para ser possivel realizar esse estudo de caso, o professor (e meu
orientador) Alex Sandro Romeo de Souza Poletto, criou uma conta de superusuario, para
gue eu pudesse fazer o papel de DBA neste estudo de caso, sendo possivel, dessa
maneira, demonstrar o funcionamento do controle de acesso ao banco de dados através

da criagédo de contas de usuarios e da concesséo de privilégios.

Para esse estudo de caso, serdo criadas apenas duas contas de usuario, para facilitar e
simplificar o entendimento: uma conta para um estagiario e uma conta para um funcionario

da empresa da area de T.l., aos quais seréo concedidas as seguintes permissoes;

» Funcionério: Privilégios de modificagdo e SELECT.
» Estagiario: Privilégio de SELECT.
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A seguir pode ser observado a sintaxe de criacdo dos dois usuarios que receberdo os

privilégios posteriormente:

Criacdo da conta de usuario Funcionario:
CREATE USER FUNCIONARIO

IDENTIFIED BY FEMA123;

Criacdo da conta de usuario Estagiario:
CREATE USER ESTAGIARIO

IDENTIFIED BY ADS123;

Repare que o comando CREATE USER permite a definicdo de um nome para um novo
usuario, enquanto que o comando IDENTIFIED BY define a senha para acesso do usuario

criado ao banco de dados.

e Criando Visodes (VIEW):

A determinados usuarios, como é o caso do usuario ESTAGIARIO nesse nosso estudo de
caso, é concedido o privilégio SELECT, para que esse usuario possa consultar/visualizar
informacBes que estdo armazenadas no banco de dados, porém apenas dados nao
confidenciais podem ser consultados por esses usuarios. Desse modo, informac6es como
CPF, RG, nome de usuario e senha, por exemplo, que estdo presentes na tabela CLIENTE,
nao podem ser visualizadas pelo ESTAGIARIO. Sendo assim, existe a necessidade de criar

visbes para controle de recuperacdo dos dados por usuérios autorizados.

A seguir vamos verificar a sintaxe de criacao da visao (view) que permite ter o controle de

recuperacéo de dados dos clientes do banco de dados.
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CREATE VIEW LISTARCLIENTES AS
SELECT NOME, CELULAR, EMAIL, DATA_NASCIMENTO, CIDADE

FROM CLIENTE;

Observe que a instrucdo CREATE VIEW define o nome da visdo que esta sendo criada e
o0 comando AS antecede a consulta que sera implementada através da visdo, neste caso
apenas dados nao confidenciais podem ser recuperados, ou seja, quando O usuario
ESTAGIARIO fizer uma consulta para verificar os Clientes da Loja Virtual, as Unicas
informacgdes que ela ira visualizar sdo as que foram definidas na VIEW, isto é: o nhome, 0
namero do celular, o e-mail, a data de nascimento e a cidade dos clientes. Todas as outras
informacdes séo confidencias, de modo que o estagiario ndo tem privilégio para ter acesso

a tais informagdes.

e Concedendo Privilégios aos usuarios:

Agora cabe a mim, no papel de DBA, estabelecer os privilégios que cada usuério ira
receber. Como foi especificado anteriormente a conta de usuario FUNCIONARIO ir4

receber privilégios de modificacdo e SELECT.

A seguir sera demonstrado como é feita a concessao de privilégios para 0s usuarios através

das instrucdes SQL.

Concesséo de privilégios ao FUNCIONARIO:

Para a conta de usuario FUNCIONARIO sera concedido o privilégio de SELECT e
modificacdo (INSERT, UPDATE e DELETE).

Abaixo estdo os comandos para a concessao desses privilégios ao FUNCIONARIO:

» CREATE SESSION: Concede ao FUNCIONARIO o privilégio de criar novas
sessoes;

» GRANT: Define o privilégio concedido ao FUNCIONARIO;

> ON: E seguido pelos objetos que podem ser acessados pelo FUNCIONARIO;

> TO: E seguido pelo nome do usuério ao qual sera concedido o privilégio;



GRANT CREATE SESSION

TO FUNCIONARIO;

GRANT SELECT, INSERT, UPDATE, DELETE
ON CLIENTE

TO FUNCIONARIO;

GRANT SELECT, INSERT, UPDATE, DELETE
ON PRODUTO

TO FUNCIONARIO;

GRANT SELECT, INSERT, UPDATE, DELETE
ON CATEGORIA

TO FUNCIONARIO;

GRANT SELECT, INSERT, UPDATE, DELETE
ON FORNECEDOR

TO FUNCIONARIO;

GRANT SELECT, INSERT, UPDATE, DELETE
ON CIDADE

TO FUNCIONARIO;

GRANT SELECT, INSERT, UPDATE, DELETE
ON ESTADO

TO FUNCIONARIO;

82
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GRANT SELECT, INSERT, UPDATE, DELETE
ON CARTAO_CREDITO

TO FUNCIONARIO;

GRANT SELECT
ON PEDIDO

TO FUNCIONARIO;

Concesséo de privilégios ao ESTAGIARIO:

Para a conta de usuario ESTAGIARIO sera concedido apenas o privilégio de SELECT em
algumas tabelas, ou seja, o usuario ESTAGIARIO néo vai poder alterar nada dentro do
banco de dados, ele apenas podera fazer consultas no banco de dados, em tabelas

previamente autorizadas e exibindo apenas dados autorizados (ndo confidenciais).
Abaixo estdo os comandos para a concessao desses privilégios ao ESTAGIARIO:

» CREATE SESSION: Concede ao ESTAGIARIO o privilégio de criar novas sessoes;
» GRANT: Define o privilégio concedido ao ESTAGIARIO;
> ON: E seguido pelos objetos que podem ser acessados pelo ESTAGIARIO;

> TO: E seguido pelo nome do usuério ao qual sera concedido o privilégio;

GRANT CREATE SESSION

TO ESTAGIARIO;

GRANT SELECT
ON LISTARCLIENTES

TO ESTAGIARIO;
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GRANT SELECT
ON PRODUTO

TO ESTAGIARIO,;

GRANT SELECT
ON FORNECEDOR

TO ESTAGIARIO;

GRANT SELECT
ON CATEGORIA

TO ESTAGIARIO;

e Revogando Privilégios

Se por algum motivo for necessario mudar/revogar privilégios concedidos aos usuarios do
banco de dados, caberad também ao DBA executar essa tarefa. De modo que apenas, e tao

somente, cabe ao DBA tanto conceder como revogar privilégios caso seja hecessario.

Para revogar privilégios concedidos aos usuarios deve-se fazer uso da instrucdo REVOKE,

como é demonstrado na sintaxe a seguir.

» REVOKE: Instrucdo utilizada para remover privilégios de usuarios ou grupo de
usuarios.

> ON: E seguido pelos objetos que podem ser acessados pelo ESTAGIARIO;

> TO: E seguido pelo nome do usuério ao qual sera concedido o privilégio;

REVOKE tipo_do_privilegio
ON nome_do_objeto
TO usuario/role
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Essa instrucdo esta removendo um determinado tipo de privilégio, que sera determinado
pelo DBA, sobre um objeto do banco de dados de um usuario especifico ou de um grupo

de usuarios.

Vimos aqui nesse estudo de caso uma pequena demonstracédo de como funciona o método
de controle de acesso através da criacdo de contas de usuario e da concessdo de
privilégios. Embora parecendo simples o controle de acesso é a principal e mais elementar
medida de seguranca a ser implementada num banco de dados. A criacdo das contas de
usuario define quem vai poder ter acesso ao banco de dados e a concessao de privilégios
define o que cada usuério pode fazer no banco de dados. No estudo de caso proposto
nesse trabalho, observa-se que a conta de usuario ESTAGIARIO pode apenas fazer
SELECT para consultar algumas informac¢des (ndo confidenciais) de algumas tabelas. Ja a
conta de usuario FUNCIONARIO além do privilegio de fazer SELECT nas tabelas ele
também pode fazer modificagBes nas tabelas, pois possui privilégios de INSERT, UPDATE
e DELETE. A intencao desse estudo de caso foi deixar claro que sem o controle de acesso
e sem a definicdo das permissdes seria impossivel controlar e garantir a seguranca do

banco de dados.

6.2 CONCLUSAO

O tema de seguranca em banco de dados/seguranca da informacao € um tema muito vasto,
complexo e abrangente. Neste trabalho abordou-se, de uma forma mais sucinta, alguns dos
principais topicos que envolvem a seguranca do banco de dados, falando um pouco sobre
algumas das principais ameacas e apresentando algumas das principais medidas de

seguranca para combater essas ameagcas.

Depois de muita pesquisa e muita leitura, para o desenvolvimento desse trabalho de
conclusao de curso, pode-se concluir que mesmo o Administrador de Banco de Dados
sendo o principal responsavel pela gestdo da seguranca do banco de dados, € necessario
convencer todos os colaboradores de que a protecdo dos dados e a seguranca da
informacéao, ou seja, a seguranca do banco de dados, deve ser uma prioridade para todos.
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O objetivo de manter os dados seguros so6 sera possivel de ser alcancado se todos tiverem
essa consciéncia e ajudarem seguindo as politicas de seguranca da empresa. De nada
adianta ter um bom sistema de seguranca com muitas medidas de controle se a politica de
seguranca nao for cumprida por todos os colaboradores da empresa, entdo € fundamental
deixar isso bem claro. Muitas ameacas acabam surgindo de dentro da propria empresa,
seja por falha dos funcionarios, por falta de atencéo, descuido ou até mesmo por intencdes
maliciosas. Para conscientizar os colaboradores, o DBA pode investir em palestras, cursos
e capacitacdes para disseminar uma politica de seguranca na empresa e mostrar oS riscos

existentes nas mais simples acoes.

A cooperacdo dos colaboradores € essencial para o sucesso de uma estratégia de
seguranca, ja que, mesmo com as melhores ferramentas de protecdo e medidas de

seguranca bem estabelecidas, o elo mais fraco é sempre o usuério.

Para manter os dados da empresa em seguranca, e consequentemente os dados dos seus
clientes e parceiros de negdcios, é preciso estar sempre atento aos erros, e as medidas
gue foram apresentadas para combater tais erros, que podem comprometer a seguranca e
gue foram apresentados neste trabalho.

Também é importante relembrar nesta concluséo do trabalho que nenhum sistema, técnica,
ferramenta, medida ou politica de seguranca € infalivel. Se um hacker habilidoso e mal-
intencionado estiver disposto e comprometido a invadir o seu banco de dados pode ser que
ele consiga. Cabe ao DBA estabelecer o maior nimero de barreiras de seguranca para
dificultar ao maximo possivel a vida do hacker de maneira a desestimular essa pessoa da
tentativa de quebrar a seguranca da sua empresa e ir procurar um alvo mais facil, com
menos protecdo e que de menos trabalho para ele. Podemos fazer uma comparacdo com
a vida real, se um ladréo quiser invadir a sua casa com o intuito de rouba-la, mas ele
percebe que a sua casa € protegida por muros altos, cerca elétrica, cameras de vigilancia,
cao de guarda, alarme, sensores de movimento, etc., e ele olha para a casa do vizinho e a
casa do vizinho ndo tem nenhuma dessas prote¢des, provavelmente o ladréo ira desistir de
invadir a sua casa e ira tentar invadir a casa do vizinho. O ladrdo do mundo real, bem como
o hacker do mundo virtual sempre irdo procurar o caminho mais facil, que seja menos
trabalhoso para ele, ou seja que tenha menos barreiras de seguranca entre ele e o seu

objetivo.

Como ficou claro neste trabalho € funcdo do DBA zelar pela seguranca dos dados da

empresa, mas para que isso seja possivel é necessario que a empresa tenha profissionais
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competentes e qualificados para cuidar dessa tarefa, ndo importa se esses profissionais
sejam da propria empresa ou terceirizados. E preciso ter conhecimento sobre as
tecnologias que garantem maior seguranga e também conhecimento sobre os novos tipos
de ameacas que surgem frequentemente. E obvio que investir em seguranga tem um custo,
mas as empresas precisam estar cientes que o custo de investir na seguranca dos seus
dados, com certeza, serdo menores que 0s prejuizos de uma invasao, um roubo, ou um
vazamento de informacdes sigilosas e cruciais para os negécios da empresa. Erros de
seguranca podem o vazamento e a exposicao de dados confidenciais e a perda de
informacdes valiosas para a empresa, por isso esses erros devem ser evitados a todo custo

para que nunca acontecam dentro da empresa.

E preciso estar sempre atento as questbes de seguranca dentro da empresa, € preciso
estabelecer medidas de seguranca e medidas de controle, treinar a equipe e criar uma
politica de seguranca que seja simples, clara, direta e objetiva, para que todos os
colaboradores da empresa possam entenda-la sem dificuldades e segui-la de maneira
correta, afim de evitar que invasores explorem as possiveis brechas do sistema. A empresa
precisa tratar a seguranca dos seus dados com uma estratégia que requer investimento,

dedicacdo, foco e capacitacdo quanto as principais ameacas e meios para enfrenta-las.

Enfim, deixar para agir somente depois que a empresa sofre um ataque é um grande erro.
Parar de investir em seguranca porque nao houve nenhum ataque ou ameaca nos ultimos
tempos é outro. Nado cometa esses erros se quiser garantir a seguranca do banco de dados,
o futuro da empresa e manter uma boa imagem que transmita confianca junto aos seus

clientes e parceiros de negdcios.
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