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RESUMO

Este trabalho descreve a utilizacdo e a explicacédo de ferramentas para aplicagéo da
esteganografia para que possam ocultar mensagens e deixa-las seguras para a leitura
apenas do seu emissor e de seu destinatario, evitando assim o roubo de informacdes e/ou
senhas. Isso é feito em seu bit menos significativo (Técnica LSB), mostrando como esta
técnica é efetuada e como ela pode ajudar muitas pessoas caso tenham seus arquivos
roubados ou extraviados na Internet. Esta técnica € considerada muito segura e utilizada
juntamente com a criptografia, podendo assim ser uma seguranc¢a ainda maior além da ja
existente, por ndo possuir um meio de visualizar se um arquivo esta ou néo estenografado
a olho nu, a pessoa que visualizar o arquivo esteganografado ndo sabera dizer se este

arquivo esconde algo ou nao.

Palavras-chave: Esteganografia, Técnica LSB, Criptografia, Seguranca.



ABSTRACT

This paper describes the use and explanation of steganography application tools so
that they can hide messages and leave them safe to read only from their sender and
recipient, thus avoiding the theft of information and / or passwords. This is done in its least
significant bit (LSB Technique), showing how this technique is performed and how it can
help many people if they have their files stolen or lost on the internet. This technique is
considered very safe and used in conjunction with encryption, so it can be an even greater
security than the existing one, because it does not have a means of visualizing whether or
not a file is stenographed with the naked eye, the person who views the file steganography

will not know if this file hides something or not.

Key-Words: Stenograph, LSB technique, Encryption, Security.
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1. INTRODUCAO

A pericia forense computacional tem sido aprimorada cada vez mais, no qual o objetivo é
identificar, recuperar e apresentar evidéncias digitais que possam incriminar ou facilitar na
procura do malfeitor. De acordo com FREITAS (2006) a Forense Computacional é o ramo
da criminalistica que compreende a aquisicdo, prevencdo, restauracdo e andlise de
evidéncias computacionais, quer sejam os componentes fisicos ou dados que foram

processados eletronicamente e armazenados em midias computacionais.

PINHEIRO (2005) descreve que, ao contrario da criptografia, que procura esconder a
informacdo da mensagem, a esteganografia consiste em ocultar uma determinada
informacado, seja um arquivo de texto ou uma imagem, dentro de outro arquivo, de tal
maneira que ndo sera possivel (de forma normal) perceber a existéncia dessa informacao.
Apenas o0 emissor e o destinatario da imagem "estenografada” conseguem ver o texto,

através do uso de um programa apropriado e de posse da chave usada nesse processo.

De acordo com TECHNOLOGY (2010), esteganografia moderna funciona substituindo bits
de dados inateis ou nao utilizados em arquivos de computador comuns com bits de
informacgdes diferentes e invisiveis. Quando um arquivo ndo pode ser criptografado, a
préxima melhor opcdo para transferéncia segura € esteganografia. A esteganografia
também pode ser usada para complementar a criptografia. Quando usado dessa maneira,
a esteganografia fornece uma dupla medida de protecao, pois o0 arquivo criptografado, uma
vez decifrado, ndo permitirh uma mensagem escondido por esteganografia para ser visto.
O receptor do arquivo precisa usar um software especial para decifrar uma mensagem

escondido pela esteganografia.

1.1. OBJETIVO

O objetivo desse trabalho é o de elaborar uma ferramenta de aplicacdo web para apresentar
as técnicas e realizar a identificacdo de imagens e arquivos que estejam estenografados,
com isso, realizar seus devidos testes para demonstrar os métodos que sao realizados na
esteganografia, mostrando o passo a passo de como e o porqué utilizam esta tecnologia

nos dias de hoje, utilizado juntamente com a criptografia.
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Com os métodos e ferramentas que serdo utilizados na aplicacdo da esteganografia neste
trabalho, devidamente apresentados e explanados, serd elaborada e demonstrada uma
Aplicacdo Web para atestar na pratica a utilizacdo e funcdo da Esteganografia, para a

criptografia e ocultamento de uma mensagem, e na identificacdo da mesma.

1.2. JUSTIFICATIVA

Para a analise forense é um grande desafio acompanhar os avangos da tecnologia pelo
fato da vasta amplitude que a internet representa e a quantidade de malfeitores presentes
nela, assim nao podendo proteger todos os usuarios que a utilizam, seja para uso pessoal,
comercial ou militar. A esteganografia permite um meio a mais para a protegcéo de seus
dados, porém podendo ser utilizada legalmente ou ilegalmente. Com isso, é necessaria
uma ferramenta, e um estudo que auxilie na identificacdo da esteganografia e comprove

sua existéncia.

1.3. MOTIVACAO

O aperfeicoamento deste trabalho de pesquisa baseia-se no fato de que a esteganografia
€ um tema ainda pouco conhecido e pode contribuir com a seguranca de dados de muitos

usuarios.

A Esteganografia ajuda a manter dados seguros e possibilita a transmisséo de mensagens,
textos ou documentos sem que possa ser possivel identificar que esteja sendo transmitido,

tendo aplicacGes em varias areas, como por exemplo comercial e militar.

Sendo aplicada na area comercial, um exemplo de uso seria na inser¢ao de marcas d’agua
digitais, onde € inserido dentro da imagem ndo podendo ser identificado, onde apenas o
autor sabera de sua existéncia, e caso contestado a sua veracidade e propriedade da

imagem, podera ser apresentada a prova da assinatura digital existente dentro da mesma.

Ja sua aplicacdo na area militar poderia ser utilizada para a transmissao de mensagens
sigilosas, localizacbes ou qualquer outra opcdo desejada com o envio de uma simples
imagem de um por-do-sol por exemplo, mesmo que interceptada, seria apenas uma

imagem comum.
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Do mesmo modo, pode ser utilizada ilegalmente, por exemplo para terrorismo, transmitir
uma mensagem de ataque ou localizacao de suprimentos, sem a detec¢do de ninguém, ou
para uso mais pessoal, na ocultacdo de dados fraudulentos de uma empresa ou

espionagem industrial por exemplo.

Portanto uma ferramenta para sua identificacdo ou aplicagdo, e um estudo mais
aprofundado sobre a Esteganografia para apresentar seus métodos € necessario para o

maior conhecimento e explanar seus meios de aplicagGes para esta.

1.4. PERSPECTIVA DE CONTRIBUICAO

Este trabalho prop6e com sua finalidade propagar um maior conhecimento quanto a
Esteganografia e suas aplicacdes praticas nos dias de hoje, fornecendo um histérico de sua
utilizacdo e como podendo ser aplicada atualmente. Com isso elaborando também uma
aplicacdo web para a demonstracdo com maior efetividade de sua funcionalidade e
disponibilizando também, o cédigo em modo aberto, caso haja a curiosidade de um
seguimento com este trabalho por outras pessoas em busca deste mesmo assunto, sendo

disponibilizado posteriormente no github.

1.5. METODOLOGIA DE PESQUISA

Para a realizacao deste trabalho, a metodologia utilizada foi a realizacéo de pesquisas em
sites da internet através de artigos cientificos, apostilas, sites e outros trabalhos de
conclusado de curso. Para aplicacéo final foi utilizada a tecnologia HTML5 para a base da
aplicacédo, juntamente com CSS para a estilizacdo da pagina e JavaScript como linguagem
principal para a parte do Back-end, juntamente com a biblioteca PixelJihad, feita totalmente
em JavaScript, contendo toda a configuracdo para a utilizacdo e aplicacdo da
esteganografia, e possuindo internamente a biblioteca SJCL para a aplicagcdo de

criptografia e insergcéo de senha.
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1.6. ESTRUTURA DO TRABALHO

O trabalho esta estruturado como o Capitulo 1 apresentando a Introdugéo e os objetivos
sobre este trabalho de conclusdo de curso, juntamente com a metodologia usada e a
perspectiva de contribuicdo. O Capitulo 2 explica sobre Esteganografia e Criptografia,
definindo melhor sobre cada item, explicando detalhadamente o que é a esteganografia,
suas aplicagcbes praticas, a técnica utilizada e como aplica-la, e na criptografia, qual sera
utilizada e um resumo breve sobre tal. O Capitulo 3 define a biblioteca e as tecnologias que
serdo utilizadas para a elaboragdo da aplicacdo web, explanando o que a biblioteca
PixelJihad faz por completo, desde receber a imagem até a exportacdo da imagem ja
esteganografada. O Capitulo 4 serd apresentada a aplicacdo web e uma explicacdo
detalhada de todas as suas fungcdes e como utiliza-las completamente, podendo ter uma
utilizacdo melhor dela de todos os modos. O Capitulo 5 apresenta todas as conclusdes
tiradas ao decorrer deste trabalho, desde aprendizados até a aplicacdes praticas para a

esteganografia. E por fim, as referéncias
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2. ESTEGANOGRAFIA E CRIPTOGRAFIA

Neste capitulo serd explanado o significado de Esteganografia, sua origem e suas
aplicacdes ao decorrer dos anos, 0 método mais utilizado para a aplicacao, e sua interacao

com a criptografia para tornar mais seguro.

2.1. ESTEGANOGRAFIA

A esteganografia € um procedimento no qual € possivel ocultar mensagens sem que possa
ser descoberto a sua existéncia por uma pessoa na qual ndo saiba que aguela mensagem
esteja ali encoberta, imperceptivel a olho nu, apenas quem efetuou a esteganografia e

guem ele deseja que conheca a sua existéncia estardo ciente dela.

A criptografia utiliza ferramentas matematicas para manipular os dados originais até se
obter uma nova sequéncia de dados, derivada a partir do original e de uma chave de
criptografia, conseguindo assim, proteger o conteudo da informacéo. Essas duas técnicas
nao sao de forma alguma incompativeis. De fato, muitas aplica¢cdes buscam utilizar ambas
em conjunto. (GIL, Fernando O.; MALANDRIN, Leandro José A. A.; MORIGAKI, Roberto.
H.; BARRETO, Paulo. S. L. M., 2008).

A esteganografia aplicada a imagens busca transformar os bits de pixels menos
significativos nos bits da mensagem que se deseja esconder. Logicamente, esse processo
envolve uma perda da qualidade da imagem original. No entanto, dependendo do algoritmo
utilizado, a imagem contendo a mensagem secreta e a imagem original ndo apresentam
diferencas que possam ser identificadas a olho nu pelo ser humano. (GIL, Fernando O.;
MALANDRIN, Leandro José A. A.; MORIGAKI, Roberto. H.; BARRETO, Paulo. S. L. M.,
2008).

A técnica que altera os bits menos significativos para a insercdo de caracteres para
esconder a mensagem na imagem se chama Técnica LSB (Least Significant Bit), que sera

utilizada para o desenvolvimento da aplicagao web.

A esteganografia por si sO, se torna impossivel detecta-la, mas com a utilizacdo da

criptografia a torna ainda mais segura. Pois eventualmente alguma aplicacdo detecte a
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presenca de uma mensagem esteganografada dentro de uma imagem, ela podera ser lida
normalmente, mas com a presenc¢a de uma criptografia juntamente com esteganografia, a
mensagem poderd ser interceptada, mas sem a hash utilizada, que € gerada unicamente

junto com a senha fornecida para criptografa-la, serd impossivel ler a mensagem.

2.2. TECNICA LSB (LEAST SIGNIFICANT BIT)

Uma imagem digital € constituida por uma quantidade de pixel (a menor proporcédo da
imagem), e cada pixel possui as camadas de cores vermelho, verde e azul (alguns formatos
de imagens podem possuir a camada de cor Alpha, onde é tratada a transparéncia da
imagem), que sdo uma sequéncia de 8 bits cada uma das cores, ou seja, cada pixel
representado por uma sequéncia de 24 bits. Caso seja feita uma alterac&o nos 4 bits menos
significativos de cada cor (vermelho, verde ou azul), representaria uma mudanca quase que
imperceptivel na imagem. Os codigos ASCIlI (American Standard Code for Information
Interchange) que sao utilizados para formar o alfabeto da linguagem inglesa em
computacédo, no qual cada caractere de sua linguagem é formado por 8 bits, sendo assim,
cada pixel possuindo 24 bits, utilizando 4 bits de cada, podemos inserir 1,5 caractere por
pixel de cada imagem. Para uma no¢ao um pouco melhor, uma imagem retirada da internet
de 5 megapixels, possui cerca de 5 milhdes de pixels, € possivel inserir uma média de 7,5
milhGes de caracteres nesta imagem, sem nenhuma alteracdo grafica visivel a alguma

pessoa gue analise a imagem.

Na figura 1, pode-se entender um pouco sobre o método LSB.
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Most significant
bit (MSB) plane

.......................
_______________________
.......................

_______________________

Least significant
bit (LSB) plane

[1]ofof1[0]1]0 e

Copynight © by EC-Council
All nghts reserved. R du is strictly prohebited

Figura 1: Explicagdo Esteganografia no bit menos significativo (Técnica LSB).
Fonte: TECHNOLOGY (2010). Acessado em: 28JUL2018
Representado na figura 2, temos um exemplo de por¢ao de pixels de uma imagem, com o0s
canais de RGB, sendo respectivamente Red, Green e Blue, ou seja, 0s canais de cores
vermelho, verde e azul que constituem um pixel. Para podermos inserir a letra V, que seu

cédigo ASCIl em binario se torna 01010110, algumas alteracbes nos bits menos

significativos desta imagem sao necessarias.

(01001101 11001101 11100010) [R, G, B]
(10100011 00110110 10011100) [R, G, B
(11001100 11001111 00100111) [R, G, B

Figura 2: Por¢éo de pixels de umaimagem.

Fonte: elaborado pelo autor.

Na figura 3, ja foram realizados o0s ajustes necessarios para a insercdo da Letra V com a
técnica LSB, em sublinhado estdo os bits que foram modificados, e como sdo 0s menos

significativos, nenhuma alteracao visual podera ser notada na imagem, caso seja analisada

em busca de alteragdes visiveis.
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(01001100 11001101 11100010) [R, G, B]
(10100011 00110110 10011101) [R, G, B]
(11001101 11001110 00100117) [R, G, B]

Figura 3: Porcéo de pixels com alteracdo da técnica LSB.

Fonte: elaborado pelo autor.

2.3. CRIPTOGRAFIA

Criptografar é a arte de transformar textos ou dados em um cdédigo secreto, ou seja,
converter em um texto incompreensivel uma mensagem escrita normalmente, de forma que
apenas quem escreveu e quem saiba decifrar saiba o que esteja escrito ali. Para podermos
criptografar ou decifrar uma mensagem criptografada € necessaria uma sequéncia
numeérica denominada chave, tornando mais seguro a mensagem sendo que apenas quem
tivesse aquela chave ou senha poderia decifrar a mensagem. Atualmente se utiliza uma
hash, que é uma sequéncia aleatoria de numeros e caracteres no qual torna ainda mais
segura essa criptografia, tendo milhdes de combina¢cbes possiveis e tornando cada vez

mais impossivel de se decifrar sem a presenca dessa hash.

7

Uma das primeiras criptografias conhecidas € chamada de Cifra de César, que foi
elaborada pelo General Julio César do Império Romano. Como podemos ver na Figura 4,
ele substituiu a letra que gostaria de escrever pela 3 letra seguinte do alfabeto, sendo a
letra “A” equivalente a letra “D”, a letra “B” equivalente a letra “E” e assim

subsequentemente.

A|IB|C|D|E|F

Figura 4: Cifra de César.
Fonte: <http://www.facom.ufu.br/~albertini/prossiga/images/4/4f/Cifczar. PNG>
Acessado em: 28JUL2018
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3. BIBLIOTECA PIXELJIHAD

3.1. INTRODUCAO

Neste capitulo sera apresentada a biblioteca utilizada na criacdo da aplicagdo web para
demonstrar a esteganografia na préatica. Foi utilizada a biblioteca PixelJihad, totalmente feita
em JavaScript e de facil aplicacdo. Ja implementada nela temos a biblioteca SJCL.js,
utilizada para a criptografia e a insercdo de senha, caso o0 usuario escolha, dentro da
mensagem que serd inserida na imagem, dando assim uma seguranca a mais para a nossa

esteganografia e tornando a aplicagdo mais completa.

3.2. PIXELJIHAD

Com a tecnologia presente nos browsers atualmente, ha a possibilidade de realizar a
técnica LSB sem a necessidade da utilizacdo de um servidor como meio de intermédio para
a realizacao da modificacdo e tratamento da imagem em nivel binario para a insercao dos

caracteres desejados.

7

Com o FileReader, presente nativamente no JavaScript, € utilizado para a leitura e 0
carregamento de arquivos pelo usuario, enviando para uma memoria temporaria no préprio
navegador, para um acesso posterior mais rapido e sem a obrigacdo da busca do mesmo
em seu computador novamente, e sem a hecessidade de um upload a um servidor para ser
acessado mais uma vez, podendo assim ser utilizado sem a necessidade de uma acesso
a internet ou um servidor mesmo que local, tornando mais pratica a utilizacao da aplicacéo,
mesmo sendo web, pode-se usar off-line. E com esta API nativa, podemos realizar a

modificacdo da imagem com a utilizagéo juntamente da ferramenta Canvas

A ferramenta Canvas na qual ja esta atribuida no HTML e Javascript, € unicamente um
container para desenho dentro do HTML, podendo assim inserir a imagem e manusea-la

da forma necessaria, e entdo realizar a implementagcdo da técnica de LSB, inserindo a
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imagem gue foi recebida pelo usuario e armazenada pela FileReader, para a esteganografia

sem a utilizacdo de um servidor para o tratamento e a implementacéo do codigo.

Para realizar todos os processos da Esteganografia com as ferramentas anteriormente
mencionadas, serd utilizada a biblioteca PixelJihad, criada pelo programador Zach Oakes,
em 25 de junho de 2012, que utiliza puramente HTML 5, feito apenas em JavaScript, sem
a necessidade da utilizacdo sequer de JQuery (uma ferramenta mais avancada de

JavaScript).

A Esteganografia se torna mais acessivel e facil sua pratica através da utilizacdo da
aplicacdo web, onde a biblioteca se torna responsavel pela leitura da imagem fornecida
pelo usuario, através do FileReader, e a transforma em um objeto para entdo ser feita a
insercao dela no canvas, podendo assim ser feito a leitura e a modificacéo de sua estrutura
binaria.

Com uma “Text Area” disponivel, é feita a leitura da mensagem da qual o usuario deseja
inserir, entdo com a utilizacdo de uma outra biblioteca inseria dentro da PixelJihad, a SJCL
(Stanford Javascript Crypto Library), uma biblioteca de criptografia na qual utiliza de
SHA256 para criptografar, € enviada a mensagem juntamente com a senha fornecida pelo
usuario, entdo se retorna os dados gerados e criptografado, transformado em dados
binarios e entdo inseridos dentro da imagem apds uma sele¢éo aleatéria de qual pixel sera
o inicial.

Primeiramente, iremos ter que fazer a leitura da imagem na qual o usuario ira implementar
a esteganografia, como visto no trecho de codigo da Figura 5 a seguir, utilizaremos o
FileReader, como esta ferramenta recebe todos os arquivos, podemos limita-la a apenas

imagens para mantermos nosso foco neste método, sendo o apresentado atualmente.

var reader = new FileReader();

reader.onload = function(event) {
var datalrl = event.target.result;
fro...

}s

reader.readAsDatalRL{e.target.files[8]);

Figura 5: Trecho do cédigo FileReader.
Fonte: <https://sekao.net/pixeljihad/about.html>
Acessado em: 28JUL2018
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Com o arquivo aberto pelo FileReader, podemos manipula-lo da maneira que seja
necessaria, entdo colocaremos o arquivo dentro de um Image Object para entdo
realizarmos a insercdo em um Canvas, podendo assim ser manipulado os dados binarios
da imagem sem restricdo, e sem a alteracdo visual na imagem selecionada. Na Figura 6

podemos visualizar o trecho que realiza a inser¢cao do Image Object dentro do Canvas.

var img = new Image();
img.onload = function() {

var canvas = document.getElementById('canvas');

var ctx = canvas.getContext('2d");
ctx.canvas.width = img.width;
ctx.canvas.height = img.height;
ctx.drawImage(img, @, @);
...

i

img.src = datalrl;

Figura 6: Insercdo do Image Object dentro do Canvas.
Fonte: <https://sekao.net/pixeljihad/about.html>
Acessado em: 28JUL2018

Para uma seguranca extra na sua esteganografia, podemos ter a op¢do em nossa aplicagédo
para a insercdo de uma senha em nossa mensagem, ouse ja, uma encriptacdo dos dados
a serem inseridos, com uma propria hash, inserida pelo usuario, tornando assim a
decriptacéo dela Unica, sendo realizada apenas com a presenca desta senha, garantindo
gue os Unicos que terdo acessos a este dado esteganografado, serdo o emissor e 0

receptor.

Com o objetivo de realizar esta encriptacdo, iremos utilizar uma biblioteca externa para
garantir que seja mais seguro e ndo tenhamos que nos preocupar com esta parte do
trabalho, podendo assim assegurar mais tempo para a técnica em foco, a LSB.
Eventualmente com o aperfeicoamento de nossa aplicacdo web, optaremos com o

aperfeicoamento desta técnica implementando uma biblioteca para esta tarefa.

A biblioteca selecionada para a encriptacdo sera a SJCL (Stanford Javascript Crypto
Library), acessivel gratuitamente na plataforma github, utiliza a tecnologia de algoritmo AES
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(Advanced Encryption Standart), sendo o padrao no qual o governo dos Estados Unidos da
América adota para a implementacédo de criptografias. Podendo ser criptografados em 128,
192 ou até mesmo 256 bits, com varios métodos néo listados aqui por ndo ser o foco de
nosso estudo, apenas um meio para atingir nosso objetivo, o principal € o método SHA256
com hash, sera a ferramenta que iremos estar utilizando e mostrando nesta pesquisa. Na
figura 7 podemos visualizar como efetuamos sua chamada e utilizacdo de sua ferramenta,
passando a senha que o usuario ira inserir através da variavel “password”, seguido da
mensagem que sera criptografado em seguida com a utilizacdo da senha. Caso nao seja
colocada senha alguma pelo usuario, o tratamento “else” apenas transforma a mensagem

em um JSON, para o melhor tratamento e utilizacéo.

if (password.length > @

=

t(password, message);

-
T el

T

m
A
L
fu

e = sjcl.encryp

A
M
== 00

m
[H]
A
]
m

I

JSOM.stringify({ 'text': messagel});

(s )]

Figura 7: Chamada e Utilizac&o da Biblioteca SJCL.
Fonte: <https://sekao.net/pixeljihad/about.html>
Acessado em: 28JUL2018

Para que a mensagem possa ser esteganografada, € necessario que seja convertida em
binario, ou seja, transformar a mensagem desejada em 1s e 0s. Para isso ser possivel, sera
usada outra funcao ja nativa do JavaScript, o “charCodeAt”, como podemos ver na figura 8
a sua utilizacdo. Esta funcéo nos retornara um valor de 2-byte, entdo teremos que pegar 0s

valores separados de cada bit com a funcao “bitwise”.
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var getBit = function(number, location) {
return {(number »>»> location) & 1);

Ts

var getBitsFromMumber = function{number) {
var bits = [];
for (var 1 = 8; 1 < 16; it+) {
bits.push(getBit(number, i))};
}
return bits;

hH

var messageBits = [];

for (var 1 = @; i < message.length; i++) {

var code = message.charCodelAt(i);

var bits = getBitsFromNumber(code);

messageBits = messageBits.concat(bits);

Figura 8: Fungdes “charAtCode” e “bitwise” do Javascript.
Fonte: <https://sekao.net/pixeljihad/about.html>
Acessado em: 28JUL2018

Com a imagem selecionada pelo usuéario ja inserida no Canvas demonstrado anteriormente,
o trabalho se torna simples daqui em diante, pois ele retorna todos os pixels da imagem,
em forma de um array, sendo o array[0] o “red” do primeiro pixel, array[1] o “green” do
primeiro pixel, array[2] o “blue”do primeiro pixel, array[3] o alpha (caso o formato da imagem
suporte alpha color) do primeiro pixel, ja o array[4] se torna o “red” do segundo pixel, assim
iniciando o ciclo novamente. Como demonstrado na figura 9, temos o trecho do cédigo que

recebe o array dos pixels da imagem na variavel “colors”.

var imgData = ctx.getImageData(@, @, width, height);
var colors = imgData.data;

Figura 9: Array recebendo os pixels da imagem.
Fonte: <https://sekao.net/pixeljihad/about.htmI>
Acessado em: 28JUL2018

A partir deste momento ha a necessidade de inserir a mensagem que foi criptografada (caso

tenha sido a escolha do usuario) e transformado em sequéncia binaria. A anexagdo comum
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aconteceria com inicio no primeiro pixel, o array[0], no entanto, resultaria em uma maneira
muito facil de se detectar caso a imagem fosse analisada a nivel binario em busca de algo
fora do comum ou até a nivel visual, por ocorréncias de combinacdes binarias, ser geradas
algumas manchas brancas nos pixels. Neste caso, uma técnica na qual se usa a hash
gerada a partir da senha que o usuario forneceu (caso nédo tenha sido fornecida uma senha,
€ gerada uma hash diferente, porém continua sendo funcional), para escolher os pixels que
serdo alterados para a mensagem codificada ser armazenada, e assim tornar-se mais dificil
a identificacdo tanto a nivel binario quanto a nivel visual. Como pode ser visto na figura 10,

o trecho do codigo no qual gera este local aleatdrio para a inser¢cao dos caracteres.

var hash = sjcl.hash.sha256.hash{password);

var pos = @;

while (pos < messageBits.length) {
var rand = hash[pos % hash.length] * (pos + 1);
var loc = Math.abs({rand) ¥ colors.length;

pos++;

¥

Figura 10: Codigo que gera um local aleatdrio.
Fonte: <https://sekao.net/pixeljihad/about.html>
Acessado em: 28JUL2018

Neste momento, com a localizagdo ja devida randomicamente a partir do hash, pode-se
inserir enfim a mensagem com a utilizagdo do “bitwise”, para nos localizar o bit 0 (menos
significativo) das cores (red, green, blue e alpha casa haja no formato identificado) de cada

pixel selecionado, que segue no trecho da figura 11.
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var setBit = function{number, location, bit) {

return (number & ~{1 << location)) | (bit << location);
i
Ao

colors[loc] = setBit(colors[loc], @, messageBits[pos]);

Figura 11: Cddigo inserindo a mensagem codificada.
Fonte: <https://sekao.net/pixeljihad/about.html>
Acessado em: 28JUL2018

A seguir é apresentado um exemplo de uma imagem na qual foi utilizado o método acima
para a aplicagdo da esteganografia com senha para a criptografia da mesma, e assim para
demonstrar que ndo ha nenhuma alteracdo visual para a aplicacdo da mensagem e
alteracdo do bit menos significativo de cada pixel. A figura 12 apresenta a imagem sem

alteracdo, usaremos ela como exemplo para a aplicagdo da mensagem.

® fema

Fundagao Educacional do Municipio de Assis

Figura 12: Imagem sem esteganografia, exemplo original.
Fonte: <https://lwww.assisnews.com.br/wp-content/uploads/2017/10/FEMA-800x610.jpg>
Acessado em: 28JUL2018.

Agora a figura 13 apresentara a mensagem inserida com esteganografia utilizando a técnica
LSB e os métodos acima demonstrado, com o conteudo: “Imagem de exemplo para o TCC
sobre Esteganografia”, e a senha utiliza sera “FEMA”.



Fundagao Educacional do Municipio de Assis

Figura 13: Imagem esteganografia, com a mensagem citada.
Fonte: <https://www.assisnews.com.br/wp-content/uploads/2017/10/FEMA-800x610.jpg>
Alterado pelo autor. Acessado em: 28JUL2018

29
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4. APLICACAO WEB ESTEGANOGRAFIA

4.1. INTRODUCAO

Para um melhor aproveitamento dos ensinamentos da esteganografia deste trabalho, foi
elaborado e construido uma aplicacdo web para demonstracdo na préatica do uso da
esteganografia, tanto para realizar a insercdo de uma mensagem, quanto para a
identificacdo e descobrimento da mensagem e remocao da criptografia para apresentar a

mensagem escondida.

Serd apresentado um passo a passo da utilizacdo da aplicagdo web para um melhor

entendimento de seu uso.

4.2. APRESENTACAO SOBRE ESTEGANOGRAFIA

Para uma explicacdo e entendimento da utilizacdo da Esteganografia, estara sendo

ensinado como realizar e aproveitar o uso da aplicacéo web.

Primeiramente ao acessar a aplicacdo, sem nenhuma necessidade da utilizacdo de um
servidor, sendo possivel a utilizacdo local e sem acesso a internet, serd apresentado a
pagina da Figura 14, explanando o propdésito da aplicacdo web. Como € possivel ver
também, na area superior da aplicacdo, encontra-se os botdes de Home, que retorna o
usuario para a area inicial do site, o botao “Sobre Esteganografia”, no qual é apresentado
uma explicacao breve sobre a esteganografia e possui citacbes de autores, e por fim, 0
botdo “Esteganografia na Pratica”, no qual podera ser realizada a inser¢ao ou a leitura de
uma mensagem dentro de uma imagem, tornando nosso estudo apresentado neste trabalho

de concluséo de curso, efetivo na préatica.
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SOBRE ESTEGANOGRAFIA ESTEGANOGRAFIA NA PRATICA

dbo.» !

1 LUrna A'pllca(;ﬁo Web para Codlﬁca(;ao ou Decodifieacao de uma

mﬁgem com Esteganograﬁa como pa!'te do Trabalho de Conclusao de
TR AN Curso.

t
’

O,

Figura 14: Tela de apresentacéo da Aplicacdo WEB.
Fonte: elaborado pelo autor.

Apés a pagina de apresentacdo da aplicacdo, possui um pequeno texto e mencao de
autores para uma breve explicacdo sobre o que é Esteganografia, para o usuario que

acessar a aplicacdo entender um pouco melhor sobre o que se trata tal site, como é
apresentado na Figura 15.
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SOBRE ESTEGANOGRAFIA ESTEGANOGRAFIA NA PRATICA

SOBRE ESTEGANOGRAFIA

A esteganografia € um procedimento no qual podemos ocultar mensagens sem que
possa ser descoberto a sua existéncia por uma pessoa na qual nao saiba que aquela

mensagem esteja ali encoberta, imperceptivel a olho nu, apenas quem efetuou a
esteganografia e quem ele deseja que conhega a sua existéncia estarao ciente dela.

A esteganografia aplicada a imagens busca transformar os bits de pixels menos
significativos nos bits da mensagem que se deseja esconder. Logicamente, esse processo
envolve uma perda da qualidade da imagem original. No entanto, dependendo do
algoritmo utilizado, a imagem contendo a mensagem secreta e a imagem original ndo
apresentam diferencas que possam ser identificadas a olho nu pelo ser humano. (GIL,
Fernando O.; MALANDRIN, Leandro José A. A.; MORIGAKI, Roberto. H.; BARRETO, Paulo.
S. L. M., 2008).

Figura 15: Tela de explicagédo breve sobre Esteganografia.

Fonte: elaborado pelo autor.

4.3. ESTEGANOGRAFIA NA PRATICA

Na ultima area da aplicacdo encontra-se a parte pratica na qual ir4 ser aplicada toda a
tecnologia e ensinamento aqui apresentado, para a realizacdo de nossa esteganografia,
para a insercdo ou leitura de uma mensagem em alguma imagem na qual 0 usuario ira
selecionar. Poderda entrar nesta area ao se rolar a pagina para baixo, ou clicar no botao que
se encontra na parte superior onde esta escrito “Esteganografia na pratica”, na qual possui
uma ancora HTML para ser encaminhado para a area da aplicacdo, como pode ser visto
na Figura 16, esta é a parte inicial da aplicacédo, onde sera explanado mais adiante como

utiliza-la.
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SOBRE ESTEGANOGRAFIA  ESTEGANOGRAFIA NA PRATICA

ESTEGANOGRAFIA NA PRATICA

ESCOLHA UMA IMAGEM

Escolher arquivo [RENGUTETGIMTEREEETES L]

Figura 16: Tela da Aplicacdo WEB, “Esteganografia na Pratica”.
Fonte: elaborado pelo autor.

Agora para ser possivel a realizacdo da esteganografia, terd que ser inserido uma imagem
dentro da area FileReader do HTML para ser liberada as opcfes de inserir uma mensagem
ou ler. Ao clicar em “Escolher Arquivo” sera aberta a opg¢ao de selegao de uma imagem em
seu computador, serd possivel apenas a selecdo de imagens, outros arquivos nhao

aparecerao, pois, a configuracdo do HTML restringiu para apenas selecao de imagens.

Como é possivel ver na Figura 17, ao se clicar em “Escolher Arquivo”, sera aberto a opgao
de selecdo de uma imagem, como é possivel ver na Figura 18. Ser& utilizada a figura
previamente apresentada no Capitulo anterior, sobre a explanacéo da biblioteca PixelJihad,

para uma melhor visualizacéo.
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SOBRE ESTEGANOGRAFIA  ESTEGANOGRAFIA NA PRATICA

ESTEGANOGRAFIA NA PRATICA

ESCOLHA UMA IMAGEM

Escolher arquivo |Nenhum arquivo selecionado

Figura 17: Opcéao de selecdo de uma imagem.

Fonte: elaborado pelo autor.

D Abrir
SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA
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1A IMAGEM

Escolher arquivo | Nenhum arquivo selecionado:

Figura 18: Selecdo de um arquivo de Imagem para a esteganografia.

Fonte: elaborado pelo autor.
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ApOs a selecdo da imagem e clicado no botéo “Abrir”, sera enviada para a pagina web e
sera exibida uma pré-visualizacdo da imagem para o usuario verificar se aguela imagem
pré-carregada € a que ele deseja utilizar para a realizacdo da esteganografia, como pode
ser visto na Figura 19, caso a imagem nao seja a desejada, podera ser feita a troca da
mesma ao clicar em “Escolher Arquivo” novamente e selecionando a imagem desejada,

sem a necessidade de recarregar a pagina ou executa-la novamente.

SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA

ESTEGANOGRAFIA NA PRATICA

ESCOLHA UMA IMAGEM

[ILILETETCTTITN FEMA-800x610.jpg

Fundacgao Educacional do Municipio de Assis

Figura 19: Pré-visualizagdo da imagem escolhida pelo usuério.

Fonte: elaborado pelo autor.

Apés a insercdo da imagem escolhida pelo usuéario e a confirmagdo de que a mesma
escolhida esta correta, serdo liberados dois botbes no qual o usuario fara a escolha, se
deseja inserir uma mensagem esteganografada na imagem selecionada, ou se deseja
realizar a leitura de uma mensagem, mediante a inser¢cao de uma senha. Como podemos
visualizar na Figura 20, os botdes sdo apresentados logo abaixo da pré-visualizagéo e sdo

distintos um do outro, com uma explicativa neles mesmo.
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SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA

== i
o

® fema

Fundagao Educacional do Municipio de Assis

)T

O QUE DESEJA FAZER?

’ CODIFICAR ‘ DECODIFICAR

Figura 20: Apresentacdo dos botdes de configuragéo.

Fonte: elaborado pelo autor.

Para um melhor entendimento, serdo apresentados os dois métodos da aplicacdo web para
a esteganografia, a insercao e a leitura de uma imagem esteganografada. Para inicio, sera
demonstrado como realizar uma inser¢cao de uma mensagem em uma imagem, para apos
a insercdo, sera realizada a leitura dessa mesma mensagem na imagem para a

confirmacédo do funcionamento de nossa aplicacéo.

4.4. ESTEGANOGRAFANDO UMA MENSAGEM

Caso o usuario deseje realizar uma insergdo de uma mensagem esteganografada na figura
pré-carregada na pagina web de nossa aplicagéo, ele devera apenas clicar em “Codificar”,

como podemos ver o exemplo na Figura 21.
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SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA
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® fema

Fundagao Educacional do Municipio de Assis

O QUE DESEJA FAZER?

CODIFICAR DECODIFICAR

¥

Figura 21: Bot&o codificar para ainsercdo de uma mensagem.

Fonte: elaborado pelo autor.

Apods o usuario selecionar o botao “Codificar” serao liberadas as areas necessarias para o
preenchimento dos dados para a realizacao da esteganografia, apresentados na Figura 22,
como a TextArea “Mensagem”, onde a mensagem desejada a ser inserida na imagem
devera ser informada, e um Input type de password, onde caso 0 usuario desejar que a sua
mensagem seja criptografa com uma senha por ele fornecida, devera inserir nesta area,
porém, ndo € obrigatério, podendo deixar vazio caso deseje inserir a mensagem sem

alguma senha.
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SOBRE ESTEGANOGRAFIA  ESTEGANOGRAFIA NA PRATICA

®iema

Fundagéo Educacional do Municipio de Assis

O QUE DESE]JA FAZER?

CODIFICAR DECODIFICAR

MENSAGEM PARA ESTEGANOGRAFAR

Figura 22: Liberac&o das areas para a insercdo da mensagem.

Fonte: elaborado pelo autor.

Para o nosso exemplo sera inserida a mensagem “Imagem de exemplo para o TCC sobre
Esteganografia”, a mesma mensagem apresentada no Capitulo anterior, como pode ser
visto na Figura 23, a mensagem esta dentro da TextArea “Mensagem para Esteganografar”,
onde possui um limite de 10000 caracteres para uma mensagem, logo a baixo a senha

“‘FEMA” foi inserida para a criptografia de nossa mensagem.
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SOBRE ESTEGANOGRAFIA  ESTEGANOGRAFIA NA PRATICA

O QUE DESEJA FAZER?

CODIFICAR DECODIFICAR

MENSAGEM PARA ESTEGANOGRAFAR

Esteganografia

SENHA PARA ESTEGANOGRAFAR

ESCONDER MENSAGEM

Figura 23: Exemplo de mensagem para insergéo.
Fonte: elaborado pelo autor.
Ao clicar no botado “Esconder Mensagem” um alerta na pagina HTML sera exibido com a
mensagem “Mensagem Esteganografada! Faca o download da imagem que aparecer”,
informando ao usuario que sua mensagem foi inserida com sucesso, como pode ser visto
na Figura 24. Caso a mensagem inserida ultrapasse a quantidade de caracteres possiveis
para inserir dentro da imagem enviada (célculo realizado pela biblioteca PixelJihad, onde
pega a quantidade de pixel na vertical, multipla pela horizontal, e multipla novamente pela
guantidade de canais na imagem, RGBA, obtendo a quantidade maxima de caracteres

disponiveis para aquela imagem), ser& exibido uma mensagem como visto na Figura 25.



40

Essa pagina diz RAFIA ESTEGANOGRAFIA NA PRATICA

O QUE DESEJA FAZER?

CODIFICAR DECODIFICAR

MENSAGEM PARA ESTEGANOGRAFAR
Imagem de exemplo para o TCC sobre
Esteganografia

SENHA PARA ESTEGANOGRAFAR

ESCONDER MENSAGEM

Figura 24: Mensagem de sucesso ao esteganografar.

Fonte: elaborado pelo autor.

Essa pagina diz

ensage uito longa para a imagem

Figura 25: Mensagem muito longa para a imagem enviada.

Fonte: elaborado pelo autor.

Ao concluir a esteganografia, uma nova imagem sera exibida na parte inferior do site,
embaixo de onde inserimos a mensagem e a senha, sendo a hova imagem, ja possuindo a
mensagem Esteganografada dentro dela, sem nenhuma modificacdo aparente, sendo
imperceptivel a quem analise a imagem, estando modificada a nivel binaria, e criptografa

com a senha fornecida pelo usuério, como pode ser visto na Figura 26.
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SOBRE ESTEGANOGRAFIA 'ESTEGANOGRAFIA NA PRATICA

SENHA PARA ESTEGANOGRAFAR

Fundagao Educacional do Municipio de Assis

Figura 26: Imagem esteganografada.

Fonte: elaborado pelo autor.

4.5. REALIZANDO A LEITURA DA MENSAGEM

Para ocorrer a leitura de uma imagem e aplicacdo web verificar e analisar se ha alguma
mensagem esteganografada nela, e necessario outros passos. Apés o carregamento da
imagem esteganografada no mesmo local anterior, em “Escolher arquivo”, como pode ser
visto na Figura 27, ap0s ser enviado o arquivo, sera aberto novamente as opcdes, porém

agora a escolha devera ser o botdo que estara escrito “Decodificar” como na Figura 28.



SOBRE ESTEGANOGRAFIA  ESTEGANOGRAFIA NA PRATICA

ESTEGANOGRAFIA NA PRATICA

ESCOLHA UMA IMAGEM

Es:olherﬁrquivo Nenhum arquivo selecionado
L’

Figura 27: Escolher imagem para a leitura da esteganografia.

Fonte: elaborado pelo autor.

SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA

Fundagao Educacional do Municipio de Assis

O QUE DESEJA FAZER?

DECODIFICAR

Figura 28: Botdo decodificar para realizar a leitura de uma mensagem.

Fonte: elaborado pelo autor.
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Apos a selecado do botao “Decodificar’ sera aberto a opcéo de inser¢cao da senha que foi
adicionada quando a esteganografia estava sendo realizada, como podemos ver na Figura
29, esta senha serve para poder localizar onde esta a esteganografia dentro da imagem, e

poder realizar a remocéao da criptografia adicionada, para exibir a mensagem na aplicacéo.

SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA

wrreimd

Fundagao Educacional do Municipio de Assis

O QUE DESEJA FAZER?

’ CODIFICAR ‘ DECODIFICAR ‘

‘ REVELAR MENSAGEM |

Figura 29: Area para inser¢édo da senha liberada.

Fonte: elaborado pelo autor.

Apbs a insercdo da senha que foi pedida, que no caso do exemplo foi utilizada a senha
‘FEMA”, entdo por ultimo passo devera ser clicado no botdo “Revelar Mensagem” como
pode ser visto na Figura 30, para que a aplicacdo web possa procurar a mensagem inserida
dentro da imagem carregada e possa realizar todos 0s passos necessarios para a extracao
desta mensagem e a exibicdo na tela, como esta demonstrado na Figura 31, a exibicdo da

mensagem.



SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA

Fundagao Educacional do Municipio de Assis

O QUE DESEJA FAZER?

CODIFICAR DECODIFICAR

REVELAR MENSAGEM

Figura 30: Senhainserida para a remocéo da esteganografia.

Fonte: elaborado pelo autor.

SOBRE ESTEGANOGRAFIA | ESTEGANOGRAFIA NA PRATICA

Fundagéo Educacional do Municipio de Assis

MENSAGEM REVELADA

IMAGEM DE EXEMPLO PARA O TCC SOBRE
ESTEGANOGRAFIA

Figura 31: Mensagem revelada apds a insercdo da senha.

Fonte: elaborado pelo autor.
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Caso a imagem enviada para a aplicagdo, ndo possua nenhuma mensagem inserida
através dessa técnica apresentada neste trabalho, ou tenha sido corrompida durante a
insercdo da mensagem, ou até caso a senha inserida para a verificagdo da mensagem
esteja incorreta, faltando algo ou inserida incorretamente, um alerta sera apresentado na
tela do usuario, mas ndo identificando se estd errada a mensagem ou ndo, apenas
informado que pode estar incorreta, ou que ndo ha nenhuma mensagem inserida dentro

daquela imagem enviada, como pode ser visto na Figura 32.

Essa pagina diz

Senha incorreta ou ndo ha nenhuma mensagem Esteganografada.

Figura 32: Alerta sobre Senha Incorreta ou nenhuma mensagem Inserida.

Fonte: elaborado pelo autor.

4.6. LIMITACAO DO USO DA APLICACAO

Por ser uma aplicacdo web que necessita apenas do navegador para estar funcionando,
sem a necessidade de um acesso a internet, ou um servidor para realizar o tratamento e
um acesso a uma aplicacdo com um servidor mais potente que o navegador apresentado,
a aplicacédo possui uma limitacdo de caracteres a serem inseridos dentro da mensagem
para que possa funcionar. Caso ultrapasse essa limitacdo, a aplicacdo estara travando o

navegador e entao sera necessario o reinicio do mesmo, como pode ser visto na Figura 33.
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Pagina sem resposta

Aguarde até gue ela volte a responder ou saia da pagina.

E Esteganografia - Aplicagdo Web

Figura 33: Alerta sobre a aplicagao travada.

Fonte: elaborado pelo autor.

Atualmente a aplicacéo se encontra travada em um uso de 10000 (dez mil) caracteres, que
podem ser inseridos dentro da TextArea encontrada na pagina HTML sem nenhum risco de
travamento da pagina, apenas uma lentiddo enquanto processa e insere a mensagem,
porém, a mensagem a ser inserida dentro da imagem, sobe para um total de 13478
caracteres, como pode ser visto na Figura 34, por estar sendo criptografada coma
tecnologia SHA256 apresentada anteriormente, tornando a mensagem segura e apenas

podendo ser lida mediante a inser¢do da senha na qual o usuério informou previamente.

Contador de Caracteres

Digite ou cole o texto no campo abaixo:
VT ICAC SIBROWTXUZSIMUAOGURIVYR U STIC TTBFRTSXMISE TOWOZDg2Z Ty BuZC EUNUYTIRWNSTTGUD TEVIIJgINIVE EUXRIUICBITTYSCELSJIGV IBIMUU JAKYNZDST FSTNWE

rKZmOyjktY KRBVSIJASHM3PN7VCEGOGEeYTEYR/AY 112 AXVNXACGOWGpKZETL/Bx62rcF0+5VPDovDYEOQeakaRIVKLYATXSY T TX TWEC 3rakl GiVBAF.JqUFS9ld2NdNkH
qS+RAMIyAZ0++kwiKTSIFA15LQWIdFai0AL xYTSDLWSCATW+Cm1ksETqF8938DC/DRamPEjZaeHIBeFw Y XHNI1XKQ+a98fscPJAwQoReNQT 1q1aqtd 7TF Ustky TiiVOIr
8ZDaIANZINIXIIEaeHG5zbUE/QYP/npuhCENnSfeg+V7 R b+sHTcDoWmpYrQbn31sAGHcidbcQX 2P czt+BePaYWAZ SaupFiTihx 1 nJeYBIOSIVYGaW2ss00isKERIbBsIss

GInTebdPPQUM+L2cQ3ICPGME3EQTOMOVISIMESWPGKI2gJGVIKhmaDYESJoXgETsKrICqQOo4EDGX3ak)Pz3g/Qsc/ZIBeGwITCKdOmIIsDOMIMsYBgsIe2++1TSE
V¥X9Ds4S Ao TQe/nYkQbySGe2BT X WETIEY 199KHT QJnGo0DUbS TKaGKY sUywOKweeMzyl/31d4t8rvaB2z41Bz Q8356 BrhbAEX2ASPY2YBzydlpu2xl+gm1nRBvwBere
qriRarX0aql3l7Kir2gvR55TcroMTebKwy NNDYyFeReormCsSAINCCR/zxBNzCKHD/4pz8LdG Toeoe8CyI2eY 48 8KONXME3NUOHZIquiSan2RAYQQ4 HKSUQH4XI7TxNobe
EGKGSj40IE85N0OL 32g+x4gDXk2T3Xnoncl SJex311Vz62tRub1e2IXL JUSDhOJAZImgvrSBeéou/M8mhpa GewyDAOdKPIMIOVUdePIg9zqdE Xq/X23itmdz SXHEp T 20/\Wnxypz0
oM/IESIUzZzoQIZ SMVW/I0pL +u+bIOPNYORNU91ZnmNSHMISIMGI3pobRVL PvC.JLCN+Unpuy+m36v0L R2RreCtzGMzDISIOgNN/AvIUIXgES6IVITdTePVBK++AbzR/exz6Sxy
wmGUxk144CcImaGVTdy41VhawlscayfuvNZKVOSDNC Jeci2yGs40eG81020/070ngb5c6d7TvNMS2TgchtHC Lig9vgaKDObLFAES8WINSFAISGG ToXMHTaS Sk
UDOTA+AxIKacaVdniZIk2qsvIHVITG22EXos0lPYainiBPT4CejsQsFketalenxmoSa+AdsIATI2DKSWmzMZBF GwiDcFeTLrnL EZ7BJoes XKeapMQSAWHISCGmSOMowG
JHEQLIM+SaTNOISLCITwCEnaHax2ors ASai7me. licelkSSiywA+BNGSGbmalg 1mZYmG+7RIZET1PeAZN+HUZOFSnnGMTKhkSnamC 11 9x ML/ aMhMdrciREScSUVIBUTWS
OXFIWLYoHYVBaDDTHTKEI58XeZ3Lh+9P0vIPVIHIJEQRYOE/SPNCVKISHCT UcGESvu+43vMInsbxHEa7TOUWYAUBWXAY 0OKIEIOYLZ3xa+GOuDL MaIZIY GellosMuvz3s

MwIXJoivGapdsbWewQbe3SpzadJyzyz/s TwCiablnyasGnQ/ezocNneCGNIanZ80peZ0QzYITL XL pCUE 71K SV IV WISEBT0ICSnxhv U9 )scoIN9agaiB Lo GVIDVZXY/OVW

UIREUCTECIRKZFTL9087TTIRODNAZRKI1ZbxueX]bFtABIsmQWJ28TCEa9I1Z"} P

IVl

Caracteres: 13478 Palavras: 435 Linhas: 1

Figura 34: Quantidade de caracteres em uma mensagem.

Fonte: elaborado pelo autor.
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5. CONCLUSAO

Atualmente a Esteganografia ndo esta muito bem difundida entre os usuérios da area de
computacdo por ndo ser um assunto muito discutindo e de facil acesso, ndo possuindo
muitas aplicacdes praticas e sim mais especificas, por esse motivo, ndo atrai a atencao
nem o interesse dos usuarios, porém ela € muito mais do que apenas esconder uma simples
mensagem em uma imagem, e muito mais complexa para se aplicar do que se pode

imaginar.

Com o decorrer deste trabalho, pode-se aprender a que nivel é necessario chegar na
computacédo para realizar a técnica de Esteganografia para ocultar uma mensagem em uma
imagem, tendo a necessidade de chegar a niveis binarios, desmantelando um arquivo a
ponto de se dividir pixel a pixel, até chegar em seu nivel binario e poder “enxergar”, entre 0
e 1 para se realizar a modificacdo destes dados, juntamente com uma criptografia reforcada
para tornar ainda mais impossivel a identificacdo, e muito mais seguranca a informacéo

desejada ali a se guardar.

Na aplicacdo web apresentada, foi encontrada uma limitagéo de caracteres possiveis a se
inserir antes que a propria aplicacdo, que necessita apenas do navegador, venha a travar
e entdo exigir a necessidade de se reiniciar o navegador. Esta limitacdo ocorre por nao
haver nenhum meio de tratamento, um servidor, ou uma aplicacdo mais potente, exigindo

apenas 0s recursos de um navegador.

Por fim, a aplicacdo web se encontra em pleno funcionamento, com todas as suas fungdes
sem nenhum erro encontrado. Em todos os testes realizados obtiveram sua resposta as
mensagens inseridas funcionando, e retornando a exatiddo de caracteres inseridos, sem
nenhuma restricado de caractere. Podendo ser utilizada com a limitagdo de 10000 caracteres
em pleno funcionamento, para uso livre e sem o perigo de identificacdo e de perda de

dados.
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