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RESUMO

A Cloud Computing é uma tecnologia nova, mas o conceito surgiu em 1961 quando ja se
falava sobre uma rede global de computadores (LICKLIDER, 1962). O objetivo deste
projeto € de apresentar uma forma mais segura de se armazenar os dados pessoais e 0
método de criacdo de uma nuvem privada com 0 uso da tecnologia Owncloud e a placa
Raspberry Pi, de forma a tornar mais pratico e rapido o acesso ao mesmo. Com iSso 0
usuario nao ficara limitado a apenas um dispositivo e ter4 disponibilidade do mesmo em

gualquer lugar, que tenha acesso a Internet, e uma maior seguranca dos dados podendo
fazer backup.

Palavras-chave: Owncloud; computagcdo em nuvem; backup; seguranca; Raspberry
Pi.



ABSTRACT

Cloud Computing is a new technology, but the concept arose in 1961 when we were
talking about a global network of computers (LICKLIDER, 1962). However, the objective of
this project is to present a safer way to store your personal data and the method of
building a private cloud with the use of technology Owncloud and plate Raspberry Pi, in
order to become more convenient and fast access to the same. With this, the user will not
be limited to only one device and will have availability of the same anywhere that has
Internet access and a greater security of the data being able to back up.

Keywords: Owncloud; Cloud Computing; backup; security; Raspberry Pi.
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1. INTRODUCAO

O homem vem remodelando a realidade global, a partir da Revolucao Industrial com seu
inicio no século XVII, varios aspectos foram modificados. Recentemente, encontra-se em
sua terceira etapa, que se destaca a globalizacdo, consequentemente as maquinas
fortificaram os bracos e pernas, a medida que a sociedade da informacdo e do

conhecimento intensificaram nossa capacidade de criagédo (TAURION, 2009)

Com os avancos tecnolégicos a informacdo tornou-se a base de tudo, e por meio dela
toma-se decisfes. Portanto, seu valor € significativo e perdé-la pode custar muito para as
organizacées. Com isso o investimento na area de tecnologia da informacao, ou Tl vem
expandindo cada vez mais, com o0 objetivo de preservar, compartilhar e garantir que
sempre esteja disponivel (LOPES, MARTINS e ANDRADE, 2016).

De acordo com Vaquero et al. (2009), Computacdo em nuvem é um grupo de recursos
virtuais de facil acesso, especificamente o hardware, software, plataformas de
desenvolvimento e servigos. Podendo ser dinamicamente reconfigurados para que possa

se ajustar a trabalhos variaveis, melhorando seu desempenho de uso.

O proposito da nuvem é reduzir os gastos operacionais e manter a equipe de Tl voltada
para desenvolvimento de projetos estratégicos e ndo preocupados com o funcionamento
do Datacenter (VELTE, VELTE e ELSENPETER, 2012).

Segundo Veras (2012), Cloud Computing representa inovacdes na area de T, partindo de
um modelo com base em compra de equipamentos para um modelo de aquisicdes de
servicos, proporcionando que aplicacbes de Datacenters sozinhos possam ser integrados
na nuvem, em um local de larga escala com utilizacdo elastica dos recursos, que vai se

adaptando conforme a demanda atual.

Todavia, a partir de 04 de novembro de 2013 com o Decreto 8.135, deixou de ser licito o
armazenamento de dados institucionais utilizando nuvens fora do Brasil (PRESIDENCIA
DA REPUBLICA, 2013). Contudo o Owncloud é uma aplicacdo web cujo propésito é
sincronizagdo e compartilhamento de arquivos, e por ser open source permite que o0

usuario altere o cédigo conforme a sua necessidade (KARLITSCHEK, 2017).
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E neste contexto que o trabalho esté inserido, tendo como objetivo o desenvolvimento de
uma nuvem privada para armazenamento de informag¢des confidenciais, visando uma

maior seguranca e disponibilidade do mesmo.

1.1. OBJETIVOS

O presente projeto tem por objetivo o desenvolvimento de uma nuvem privada de
armazenamento utilizando a ferramenta Owncloud utilizando a tecnologia Raspberry Pl
como solucao de hardware, por ser mais acessivel aos usuarios. A nuvem aqui proposta

possui uma sincronizacdo de arquivos e um método de backup de dados.

1.2. JUSTIFICATIVAS

A justificativa para o desenvolvimento deste trabalho é a possibilidade de apresentar um
novo modelo que ainda nado foi muito explorado pelas organizacdes, e que ja € uma
grande tendéncia. O modelo Cloud Computing é novo e proporciona uma seérie de
vantagens e funcionalidades, trazendo maior conforto ao criar um ambiente em que 0s
usuarios poderdo guardar seus arquivos de todos os tipos em um local seguro, podendo

acessa-los em qualquer lugar, que tenha acesso a Internet.

1.3. MOTIVACOES

A ideia basica da computacdo em nuvem € que o fornecimento de recursos
computacionais seja de responsabilidades de empresas especializadas, em que apenas
eles se preocupem em gerencia-los e manté-los, e ainda sejam disponibilizados como
servicos (CARR, 2008).

Logo, esta proposta é desafiadora pois representa uma quebra de paradigma, visto que
até pouco tempo atras, empresas e pessoas utilizavam os recursos computacionais de
forma proprietaria e eram responsaveis pela manutencdo e atualizacdo dos recursos.
Com isso, o desenvolvimento deste trabalho consiste no fato de ser um assunto ainda

pouco explorado e por possuir um progresso exponencial.
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1.4. METODOLOGIA

Para a realizacdo do presente trabalho, foi feita a revisdo da literatura para melhor
entendimento das ferramentas que serdo utilizadas. Com isso o Sistema Operacional
Raspbian? foi instalado em um Raspberry Pi, e foi inserido os pacotes necessarios para o
funcionamento. Esses pacotes serdo o servidor web Nginx?, a linguagem PHP. Visando, a
implementagédo de uma nuvem privada para armazenamento dindmico de dados com o

uso da tecnologia Owncloud e Raspberry Pi.

1 Raspbian — é uma distribuicdo Linux criada para rodar nos Raspberry Pi derivada do Debian.
2 Nginx - é responséavel por disponibilizar paginas e todos os recursos que podem ser acessados pelo
usuario.
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2. REVISAO BIBLIOGRAFICA

2.1. COMPUTACAO EM NUVEM

A Computacdo em Nuvem é um termo que vem sendo utilizado amplamente desde que
comecou a ser popularizado em 2008, tornando-se mais conhecido desde que virou
realidade aos usuarios da Internet. Seu novo modelo de computacdo em que 0S recursos
sdo dinamicamente escalaveis e podendo ser virtualizados e disponibilizados como
servigos pela Internet, que consistem nas infraestruturas computacionais contidas nos
datacenters pelo mundo (BITTENCOURT e MANOLA, 2011).

Contudo este termo foi difundido em 2006, pelo Eric Schmidt o entdo CEO (Chief
Executive Officer — Diretor Executivo) da Google para descrever os servicos da propria
empresa, e posteriormente a Amazon utilizou o0 mesmo termo para langar seu servigco
EC2 (Elastic Compute Cloud) (GILDER, 2006).

De acordo com Rushel, Zanotto e Mota (2010) a computacdo em nuvem € um ambiente
projetado para trabalhar em redundancia onde o processamento é centralizado e seus
usuarios estdo movendo suas informacdes e dados a todos os momentos, possibilitando o

acesso ao mesmo em todos os lugares e de forma simples.

2.2. DEFINICAO

Para Cearly (2009), computacdo em nuvem pode ser definido como um paradigma de
infraestrutura que permite o estabelecimento do SaaS (software como servi¢o), sendo um
conjunto de servigcos com base na web e com o objetivo de fornecer funcionalidades, que
até o momento precisava de grandes investimentos em hardware e software, e seu
funcionamento era através de um modelo de pagar pelo uso. A definicdo € um modelo de
computagdo onde 0s recursos sdo escalaveis e elasticos podendo ser disponibilizados

como servigo para os usuarios finais pela Internet.

De acordo com Buyya (2008), a nuvem é um conjunto de computadores virtualizados e
interconectados em um tipo de sistema paralelo e distribuido que séo providos de forma
dindmica e unificado. Os recursos séo fornecidos e regulados através de acordos entre as

partes.
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Das varias propostas para se definir computacdo em nuvem, para a agencia
governamental dos Estados Unidos National Institute of Standards and Technology (NIST
2011) diz ser um modelo que permitir acessos a rede sob demanda de modo adequado a
empresa ou usuario, sendo recursos configuraveis que podem ser alterados com poucos

ajustes.

2.3. MODELOS DE SERVICOS

A Internet é imprescindivel para o modelo de computacdo em nuvem, porem 0 mesmo é
algo muito maior e complexo. Podendo ser tanto um software quanto uma infraestrutura
(MOELLER, 2010).

Para Veras (2012), o ambiente de computa¢do em nuvem é composto por servi¢cos, sendo

trés modelos importantes.

A estrutura da nuvem € definida como mostra a Figura 1, onde um servico serve de

suporte ao outro.

\

\ Software como Servigo
Saa$

Plataforma como Servigo

Infra-estrutura como Servi¢o

Figura 1 - Representacado da Estrutura da Nuvem
Fonte: Adaptado de VERAS (2011), p 31.

2.3.1. SaaS

Software como um servico, Software-as-a-Service (SaaS): basicamente se refere ao
software na nuvem. Para Reese (2009), é um modelo de software implantado na web,

onde seu objetivo é ser disponibilizado por um navegador web. Com isso ndo ha
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necessidades de se preocupar com 0s requisitos do sistema que esse software sera
processado, porém é de suma importancia ter uma conexdo com servi¢os de internet. Um
exemplo é o pacote Microsoft Word e o Google Docs, por serem software local e web
respectivamente. Enquanto o Word deve ser instalado e se preocupar com espaco em
disco HD (Hard Drive) e sistema operacional, enquanto o Google Docs tem a mesma
funcionalidade, porém é necessario apenas conexdo com a Internet e um navegador

instalado na maquina.

2.3.2. Paas

Para McGrath(2012), a computacdo em nuvem PaaS (Platform-as-a-Service) significando
Plataforma como Servico. Podendo-se dizer que essa € uma camada intermediaria, cujo o
objetivo é facilitar o desenvolvimento de aplicacdes voltadas a usuarios de uma nuvem,
ocasionando um ambiente de desenvolvimento para as aplicacbes e fornecendo um

sistema operacional e linguagens de programacéo, com o objetivo de agilizar o processo.

2.3.3. laaS

Representando a camada inferior de modo a compor a base, pois contém uma plataforma
para o desenvolvimento de aplicacoes e testes. De acordo com Sousa (2009), seu
principal intuito é tornar o fornecimento dos recursos como servidores, redes,
armazenamento mais facil e acessivel. Seu modelo de infraestrutura € baseado na
virtualizacao de hardware que pode ser dinamicamente escalavel podendo aumentar ou

diminuir seu recurso de acordo com as necessidades das aplicacdes.

2.4. MODELOS DE IMPLANTACAO

O tipo de nuvem depende da necessidade da aplicagcdo a ser utilizada e que serdo
implantadas. Logo os tipos de acesso e restricbes dependem unicamente do tipo de
negocio e do nivel desejado. Percebe-se que algumas entidades ndo querem que todos
0S usuarios possam acessar e utilizar determinados recursos em seu ambiente em
nuvem. Nos dias de hoje existem varios tipos de implanta¢cdes de nuvem, porém quatro
deles sé&o as mais utilizadas (JADEJA e MODI, 2012).
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2.4.1. Nuvem Publica

Pode ser definido como nuvem publica as infraestruturas que séo disponibilizadas para o
publico em geral e que podem ser acessadas por qualquer usuario que conheca a
localizacdo do servigo, no qual ndo possui nenhuma técnica para restricdo de acesso. A
nuvem publica busca fornecer aos clientes um servigo de Tl sem complexidades, no qual
o0 provedor assume todas as obrigagcbes para com a manutencdo, gerenciamento e
instalacdo e disponibilidade. Geralmente os servicos sdo disponibilizados de forma
simples com configuragdes definidas para deixar o mais conveniente para 0S USUArios,
portanto, a nuvem publica ndo € o mais pertinente para usuarios que almejam mais

seguranca e restricdes (VERAS, 2011).

2.4.2. Nuvem Privada

Este modelo de infraestrutura é proprietario ou alugado por alguma entidade no qual ela é
unicamente operada pela mesma, podendo ser local ou remota possuindo suas politicas

de acessos.

De acordo com Taurion (2009), a peculiaridade que diferencia as nuvens privadas sao as
restricbes de acesso, pois cada uma se encontra por de trds do firewall de cada
organizacédo, adotando a tecnologia e desfrutando de suas vantagens, todavia mantendo
as regras de seguranca da empresa. O custo e 0s obstaculos para o estabelecimento de
uma nuvem privada sdo as vezes excessivo, e as operacdes constantes da nuvem pode
ultrapassar os custos de uma nuvem publica. Contudo as vantagens de uma nuvem
privada é a opgdo de maior detalhamento sobre 0s recursos que a constituem permitindo

a empresa acesso as configuracdes possiveis.

2.4.3. Nuvem Comunitaria

A nuvem comunitaria tem por objetivo o compartilhamento de uma mesma nuvem para
inUmeras empresas, que dispdem interesses em comuns como 0S quesitos de seguranca
e politicas da mesma. O modelo aceita acesso local e remoto, nhormalmente é gerenciado

por um grupo da comunidade ou terceiros (JADEJA e MODI, 2012).
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2.4.4. Nuvem hibrida

A infraestrutura desta nuvem é composta por pelo menos duas nuvens, qgue mantem as
caracteristicas originais de seu modelo, contudo estardo interligadas por uma tecnologia

padronizada ou que permite a portabilidade dos dados e aplicagbes (VERAS, 2011).

Uma nuvem hibrida bem construida poderia atender processos criticos e seguros, como
pagamento de clientes ou de servicos secundarios, tais como processamento da folha de
pagamento de funcionarios. Porem a restricdo desta nuvem € a dificuldade de se criar e
administrar algo desse porte. Os servicos de varias fontes devem ser recebidos e
fornecidos como se fossem do mesmo local de origem, e a comunicacdo entre 0s

componentes publicos e privados tendem a tornar a implementacao ainda mais complexa.

2.5. SEGURANCA

A seguranca em computacdo em nuvem € uma questdo um pouco polémica ainda, pois
h& usuéarios que acreditam na seguranca da nuvem, enquanto outros tem um certo
pessimismo. Todos 0s sistemas estdo sujeitos a falhas, e com isso as empresas
escolhem armazenar seus dados localmente por ndo confiar nos sistemas operados por
provedores de nuvem, e que seus riscos sao grandes o suficiente a ponto de eles
escolherem sua proépria infraestrutura negando totalmente a possibilidade de disponibiliza-

los em uma nuvem (CIO, 2010).

2.6. OWNCLOUD

Owncloud é um software de armazenamento que independe de onde esteja o servidor
gue armazena os dados pois ele é gratuito, open-source e é baseado em nuvem. Logo
sua plataforma pode proporcionar um mecanismo que possibilita o usuario ver,
compartilhar e sincronizar facilmente os contatos, calendarios e repositorios através de
todos os dispositivos e possui uma edi¢cdo basica de web. Com isso o Owncloud agrada a
maioria dos seus usuarios, pois agora todas suas foto, muasicas, tarefas e arquivos estao
em uma nuvem privada, o usuario escolhe onde hospedar, podendo ser uma plataforma
alugada ou um servidor local o qual foi escolhido para esse trabalho (GLAUBER G. F,
2013).
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2.7. RASPBERRY PI

Atualmente as empresas querem criar um dispositivo que possa fazer o mesmo que um
computador comum, mas com um preco que seja relativamente acessivel a todos, e para
atrair jovens interessados. Com isso, o desenvolvimento do microcomputador Raspberry
Pi revolucionou toda a industria com Eben Upton e sua equipe em 2006, pois em uma
placa do tamanho de um cartdo possui toda a tecnologia de um desktop e ainda uma
flexibilidade superior. E neste contexto que as empresas perceberam gque um novo
mercado de dispositivos estava se formando, logo o Raspberry Pi veio conquistar o seu
lugar em um meio totalmente novo. A primeira diferenca marcante entre a arquitetura é a
memoria ram, que para o Raspberry Pi seus modelos variam de 256Mb a 1Gb com
tecnologia DDR2 e conta com a tecnologia Swap. As conexfes USB possuem uma
diferenca também pois ele conta com 4 entradas sendo 2 de 2.0 e 2 de 3.0. A saida HDMI
possui uma diferenca também nas versdes aceitas, o Raspberry aceita versdes 1.3 e 1.4.
O periférico de rede RJ45 possui barramento de 10/100 e suporta operacdes full-duplex e
half-duplex. Possuindo o processador Cortex-A53 baseado no Atmel ATmega
organizacdo que produz os processadores ARM, mas possuem algumas peculiaridades,
pois 0 seu clock chega a 1.2 GHz com uma placa gréfica Broadcom VideoCore V.
Possuindo também saida de audio (3.5 mm) e slot para cartdo para aumentar a memoria
interna e possui 40 pinos Pi-2. A fonte de alimentacdo de 5V conectada a uma entrada
micro-USB. E um grande diferencial do Raspberry Pi é que ele possui Wi-Fi e Bluetooth
integrados na placa. ApOs essa analise detalhada pode-se perceber que a arquitetura é
semelhante a um computador, mas com algumas diferencas. Contudo o Raspberry Pi por
ter sido o primeiro a sair no mercado ele conta com um numero grande de pesquisas e
trabalhos relacionados a ele tanto no meio académico quanto os proprios usuarios finais
(UPTON, 2013).

Na Figura 2, ilustra a placa Raspberry Pi Model B com todos os seus componentes e
periféricos de entrada e saidas.
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Figura 2 - Placa Raspberry Pi 3 Model B3

2.7.1. Sistemas Operacionais

Além das vérias diferencas dos hardwares, uma outra composi¢ao importante também €é o
sistema operacional, que por sua vez é o que controla o equipamento. Hoje em dia a
maioria dos desktops e notebooks utilizam os sistemas operacionais Microsoft Windows
ou Apple OS X, contudo, essas plataformas sdo conhecidas por terem os cdodigos
fechados. Todavia os sistemas operacionais de cédigo fechado que guardam seus
segredos a sete chaves, podem apenas demonstrar seus produtos finais sem poder
verificar como séo feitos. Enquanto o Raspberry Pi foi planejado para utilizar o sistema
operacional Linux, que diferente dos de cddigo fechado é possivel fazer o download do
codigo-fonte pertencente ao sistema operacional e fazer seja qual for as alteracdes
necessarias. Logo com essa oportunidade de modificacdo, foi possibilitado que o Linux se
adaptasse para que pudesse ser executasse no Raspberry Pi, tendo algumas versdes
como o Debian, Fedora Remix e Arch Linux foram utilizados. Cada uma atendendo uma
necessidade especifica, porem todas com uma semelhanca, a de terem o cAdigo aberto.
A esséncia do Raspberry Pi é a de proporcionar e estimular o ensino de computacéo
basica, pois o dispositivo disponibiliza facilidades, pois muitos projetos o estao utilizando,
inclusive este trabalho (HALFACREE e UBTON, 2013).

3 Disponivel em < https://www.raspberrypi.org/products/raspberry-pi-3-model-b/> Acesso em 15 mar. 2018.
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3. INSTALACAO E CONFIGURACAO DA FERRAMENTA OWNCLOUD

O presente projeto teve por objetivo o desenvolvimento de uma nuvem privada utilizando
a tecnologia Owncloud, pois 0 mesmo ofereceu uma maior disponibilidade de recursos
gue o proprio administrador da nuvem pode optar por usar ou nédo, logo, este processo
resultou em um ganho significativo em relacdo aos outros tipos de nuvem que o usuario

s6 tem acesso ao produto final.

A ferramenta foi instalada e configurada em um servidor com o Sistema Operacional Linux
Raspbian Stretch. A versdo do Owncloud para este trabalho foi a 10.0.8. As versdes da
ferramenta e do sistema operacional implementada no estudo de caso sdo umas das mais
estaveis até o momento. Primeiramente, foi testado em laboratdrio, realizadas as
valida¢cBes necessarias e quando todos os requisitos foram cumpridos entéo foi realizada
a implementacao pratica. Para a instalacao e configuracdo do servidor foi usado o manual
oficial* disponivel no site da comunidade Owncloud e alguns conhecimentos adquiridos
durante todo o curso de Ciéncias da Computacao.

Na implementacao préatica percebeu-se que o Raspberry Pl atendeu todas as expectativas
oferendo recursos computacionais satisfatorios para a implementacéo da tecnologia bem

como a apresentacao de baixo custo financeiro e baixo consumo de energia.

3.1. CONFIGURACAO DE REDE

Para uma maior disponibilidade e comodidade foi usado um IP estético, que sera

mostrado a seguir.

Para defini-lo foi editado o arquivo de interfaces dhcpcd.conf, como ilustra a figura 3.

Figura 3 - Tela de exibicdo do arquivo de configuragcéo de interfaces

Fonte: do autor

4 https://doc.owncloud.org/server/latest/admin_manual/installation/source_installation.html
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No arquivo foram incluidas as seguintes linhas, como ilustra a figura 4.

Figura 4 — Tela de exibicdo do conteddo do arquivo de configuracdo de interfaces

Fonte: do autor

Para a configuracdo entrar em vigor foi reiniciado o servico de rede com o comando

restart, como ilustra a figura 5.

Figura 5 — Tela de exibicdo do comando de reinicializagéo do servico de rede

Fonte: do autor

3.2. SERVICO DE ACESSO REMOTO SSH

O servico SSH foi habilitado para proporcionar o acesso remoto ao servidor de
armazenamento em nuvem. Através deste servico é possivel gerenciar a aplicacdo de

outro computador local ou até mesmo externo, através da internet.

Inicialmente foi atualizado a lista de repositérios do Sistema Operacional com o comando

update e posteriormente instalando os pacotes de atualizacbes dos programas com 0

comando upgrade, como ilustra a figura 6.

Figura 6 — Tela de exibicdo do comando de atualizagc&do do repositério e instalacéo das atualizagdes dos
programas

Fonte: do autor
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Logo ap6s foi habilitado a interface de acesso remoto SSH com os seguintes comandos,

como ilustra a figura 7.

Figura 7 — Tela de exibicdo do comando para configuracdo do Raspberry PI

Fonte: do autor

Com isso foi escolhido a opcdo 5 no menu, que se trata da configuracéo de interfaces do

Raspberry Pl, como mostra na figura 8.

Raspberry Pi 3 Model B Rev 1.2

Raspberry Pi Software Configuration Tool (raspi-config)

1l Change User Password Change password for the current u
2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options S5et up language and regional sSett
S Interfacing Options Configure connections to peripher
6 Overclock Configure overclocking for your P
7 Adwvanced Options Configure adwvanced settings

8 Update Update this tool to the latest ve
S About raspi-config Information about this configurat

<Select> <Finish>

Figura 8 — Tela de exibicdo para selecionar a opc¢éo de interfaces
Fonte: do autor
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E para finalizar foi feita a escolha da interface SSH para ser habilitada, como ilustra a

figura 9.

Raspberry Pi Software Configuration Tool

Pl Camera Enable/Disable

H Enable/D
B3 WVHC Enable/Disable

P4 SPI Enable/Disable
PS5 I2C Enable/Disable
P& Serial Enable/Disable
P7T 1-Wire Enable/Disable

P8 Remote GPIO Enable/Disable

<S5elect> <Back>

[raspi-config)

connection to the
remote command 1lin
graphical remote a
automatic loading
automatic loading
shell and kermel m
one—-wire interface
remote access to &

Figura 9 — Tela de exibi¢cdo para escolha da interface SSH

Fonte: do autor

E por fim foi confirmado a habilitacdo do servico SSH, como mostra a figura 10.

Would you like the 55H server to be enabled?

Figura 10 — Tela de exibicdo para confirmar a ativacdo do servico SSH

Fonte: do autor
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Apbs ser habilitado o servico SSH, o servidor ja pode ser acessado remotamente através
de uma ferramenta especifica, como por exemplo o PuTTY® que foi utilizada neste estudo.

Apoés as configuracdes deve-se adicionar o usuario www-data ao grupo www-data, como

mostra a figura 11.

r www—data www-data I

Figura 11 — Tela de exibicdo do comando para atribuir o usuario www-data ao grupo www-data

Fonte: do autor

3.3. SERVIDOR HTTP NGINX E PHP7

O Nginx é um servico utilizado como servidor web, rapido e leve com inumeras
possibilidades de configuracédo para melhorar seu desempenho. E para que tudo funcione

corretamente precisamos instalar todos os pacotes necessarios juntamente com o PHP7,

onde pode-se acompanhar a seguir na figura 12.

Figura 12 — Tela de exibicdo dos comandos de instalag&o do servidor Nginx e o PHP7 com todos os
pacotes necessarios.

Fonte: do autor

O servidor de armazenamento em nuvem depende da instalacdo destes servigcos para

gue seu funcionamento seja eficaz.

Ainda na parte de configuracdo do Nginx foi editado o arquivo sites-available/default,

como ilustra a figura 13.

Figura 13 — Tela de exibicdo do comando para limpar as configuracdes do servidor

Fonte: do autor

5 https://putty.org/
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Primeiramente foi apagado todas as configuracdes que vieram na instalacdo do servidor
Nginx, e apos isso foram colocadas as configuracbes certas para que funcione

corretamente o servico Owncloud, como ilustra a figura 14.

Figura 14 — Tela de exibicdo do comando para acessar o arquivo de configuracdo do servidor Nginx

Fonte: do autor



Configuracdo necessérias do servidor Nginx, como ilustra a figura 15.

GHU nano 2.7.4 Arquivo: Sfetc/nginx/sites-available/default

Figura 15 — Tela de exibicdo da configuracdo do servidor Nginx para o funcionamento do Owncloud

Fonte: do autor

30
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Ainda na parte de configuracdes precisa-se modificar alguns arquivos de configuracao do

PHP7, como ilustra a figura 16

7.0/ fpm/php.ini

Figura 16 — Tela de exibicdo do comando para acessar as configuracées do PHP7

Fonte: do autor

Foi modificado o comando “post_max_size = 512M” para “post_max_size = 2000M”, como

mostra a figura 17

Figura 17 — Tela de exibicdo para alteracdo do comando post_max_size

Fonte: do autor

E de semelhante modo o comando “upload_max_filesize = 512M” foi modificado para

“‘upload_max_filesize = 2000M”, como ilustra a figura 18

Figura 18 — Tela de exibic&o para alteracdo do comando upload_max_filesize
Fonte: do autor

Ainda na parte de configuracao foi modificado o arquivo conf, como mostra a figura 19

7.0/ fpm/pool . dSwww . cont I

Figura 19 — Tela de exibicdo do comando para acessar o arquivo conf

Fonte: do autor

Logo apés acessado o arquivo conf deve-se modificar o comando “listen:127.0.0.1:9000”,

como mostra a figura 20.

Figura 20 — Tela de exibicdo para atualizar o comando listen

Fonte: do autor
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O Raspberry PI 3 possui 1Gb de memaria ram, porém em alguns momentos pode ser que

falte memodria. Logo vamos modificar o arquivo responsavel por swapfile de memoria,

como ilustra a figura 21.

Figura 21 — Tela de exibicdo do comando para acessar o arquivo de swap do Raspberry Pi 3

Fonte: do autor

Apbs acessar o arquivo swapfile o mesmo foi alterado de “CONF_SWAPSIZE=100" para
“CONF_SWAPSIZE=512", como mostra a figura 22.

CONF SWAPSIZE=312

Figura 22 — Tela de exibi¢do para alteragdo do comando CONF_SWAPSIZE

Fonte: do autor

E por fim o Raspberry Pl 3 deve ser reiniciado para que todas as modificacdes entrem em

vigor, como ilustra a figura 23.

Figura 23 — Tela de exibicdo do comando para reinicializacdo do Raspberry Pi 3

Fonte: do autor

3.4. ATRIBUICAO DE SEGURANCA

Para este estudo a habilitacdo do servico SSL de conexdo segura foi uma das

configuracfes mais importantes para seguranga, como mostra a figura 24.

130 —nodes —out J

Figura 24 — Tela de exibicdo dos comandos para criagdo de um certificado SSL

Fonte: do autor
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Depois de feita a habilitacdo do servico de seguranca, foi necessario mais algumas
configuragBes basicas para que o processo fosse concluido com éxito.

Apos as configuracdes, foram aplicadas algumas permissées como vemos a seguir, ha

figura 25.

inx/cert.pem

Figura 25 — Tela de exibicdo do comando para alterar a permissdo no arquivo cert.pem

Fonte: do autor

Mais algumas permissdes foram aplicadas, como ilustra a figura 26.

Figura 26 — Tela de exibicdo do comando para alterar a permissdo no arquivo cert.key

Fonte: do autor

3.5. INSTALACAO DA FERRAMENTA OWNCLOUD

Inicialmente foi criado um diretério para o Servidor Owncloud como pode-se ver a seguir,

na figura 27.

Figura 27 — Tela de exibicdo do comando de criacdo de diretorio para o Owncloud

Fonte: do autor

Em seguida foi acessado diretamente o site para fazer download da ferramenta, como

mostra a figura 28.



Figura 28 — Tela de exibicdo do comando de download da ferramenta Owncloud

Fonte: do autor

Apés o termino do download, o arquivo foi descompactado, como ilustra a figura 29.

Figura 29 — Tela de exibicdo do comando de descompactar arquivos compactados

Fonte: do autor

E entdo foi movido para o devido diretério onde deve ser colocado para ser acessado

atraveés da rede, como mostra na figura 30.

Figura 30 — Tela de exibicdo do comando de alteracdo de diretério

Fonte: do autor

Posteriormente foi dada as devidas permissdes para o diretério, como ilustra a figura 31.

Figura 31 — Tela de exibicdo do comando para alteracdo das permissdes do diretério

Fonte: do autor
E por fim foi removido o arquivo compactado do diretério, como ilustra a figura 32.

spherrypi: /home,/pi¥ rm -rf owncloud owncloud-10.0.

Figura 32 — Tela de exibicdo do comando de remocéo do arquivo Owncloud

Fonte: do autor
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Neste ponto pode-se dizer que a ferramenta ja foi instalada, porém ainda foi preciso

definir algumas configuracoes.

Para isso foi preciso acessar o diretério do Owncloud para que sejam feitas as

modificacdes necessarias, como ilustra a figura 33

Figura 33 — Tela de exibicdo do comando para acessar o diretério Owncloud

Fonte: do autor

Apos isso foi editado o arquivo htaccess como pode-se ver a seguir, na figura 34

Figura 34 — Tela de exibicdo para acessar o arquivo htaccess

Fonte: do autor

Os trés comandos a seguir foram modificados de “512M” para “2000M” respectivamente,

como ilustra a figura 35.

Figura 35 — Tela de exibicdo dos comandos modificados do arquivo htaccess

Fonte: do autor

Ainda no diretério do Owncloud foi modificado o arquivo user.ini como pode-se ver a

seguir, na figura 36.

Figura 36 — Tela de exibicdo do comando para acessar 0 arquivo user.ini

Fonte: do autor



36

E de semelhante modo foram modificados os trés comandos que aparecem na Figura 37,

seus valores foram modificados de “512M” para “2000M” respectivamente, como ilustra na

figura 37.

Figura 37 — Tela de exibicdo dos comandos modificados do arquivo user.ini

Fonte: do autor

3.6. CONFIGURACAO DE UMA UNIDADE DE ARMAZENAMENTO

O armazenamento de dados é uma das principais caracteristicas deste estudo, logo um
dos objetivos € para permitir que o Owncloud possa armazenar seus arquivos em uma

unidade externa.

Em primeiro lugar, deve-se ter uma unidade NTFS e sera necessario instalar o pacote

NTFS para que o0 mesmo possa funcionar corretamente, como mostra a figura 38.

Figura 38 — Tela de exibicdo do comando de instalacéo do pacote NTFS

Fonte: do autor

Apés instalado o pacote necessario, precisamos criar um diretério, como ilustra a figura
39.

cypdi:home,/pif mkdir /media/ownclouddrive I

Figura 39 — Tela de exibicdo do comando para criagcao do diretdrio ownclouddrive

Fonte: do autor
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Criado o diretério, precisa-se descobrir o GID e o UID pois serd necessario logo mais,

como ilustra a figura 40

Figura 40 — Tela de exibicdo dos comandos para descobrir o UID e o GID

Fonte: do autor

Agora precisa-se obter o UUID da unidade externa, para que mesmo que ela se conecte

em uma porta USB diferente, o Raspberry Pi se lembre dele, como mostra a figura 41

Figura 41 — Tela de exibicdo do comando para descobrir o UUID da unidade externa
Fonte: do autor
Apos buscar as unidades conectadas, deve se identificar a unidade externa na lista de
dispositivos. A unidade possui um codigo que sera usado logo mais e seu final deve

terminar com “/sda1”, como ilustra a figura 42

Figura 42 — Tela de exibic&do para obter o UUID da unidade externa conectada no Pi

Fonte: do autor
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E por fim acessar o arquivo “fstab” para adicionar a unidade e que ela inicie com as

permissdes corretas, como mostra a figura 43.

Figura 43 — Tela de exibicdo do comando para acessar o arquivo fstab

Fonte: do autor

Com isso deve-se adicionar uma linha no arquivo, utilizando o UID, o GID e o UUID

obtidos acima, e deve ser colocado em apenas uma linha, como mostra na figura 44.

GNU nano 2.7.4 brguivo: Sfetc/fatab Modificado

Figura 44 — Tela de exibic&o do arquivo para adicionar a unidade externa com suas permissdes
Fonte: do autor
E para que todas configuragdes entre em vigor e suas unidades possam ser montadas

corretamente, o Raspberry Pi deve ser reiniciado.

3.7. CONFIGURACAO DA INTERFACE GRAFICA

Com todas as medidas tomadas para o devido funcionamento do servidor de
armazenamento em nuvem, foram necesséarias algumas configuragdes iniciais para

comegar sua utilizacao.

Na primeira vez que foi acessado o servidor pelo navegador como ilustra a figura 45,
foram solicitados alguns dados utilizados anteriormente. Nesta parte o usuario vai criar o
usuario e senha do administrador do servidor e ira informar o caminho para o

armazenamento externo que ja foi definido.
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- C Eaeem 1921880054

"n

Concluir configuragdo

Figura 45 - Tela de exibicdo da pagina de configurages finais da ferramenta Owncloud

Fonte: do autor

Apbs o preenchimento dos dados, o servidor j& esta pronto para uso, como ilustra a figura
46.

Conecle seus aplicativos de desktop para ownCloud

4 Canecte sy Colamilirio U Coawets seus Contabos [ Actaan arguivin vid WibDAV

= Tt 0foemacho e SaCHmentacia & oM oo webshe
# Gt recommend it 20 your feads 0o read the word

Figura 46 — Tela de exibicdo da pagina de bem-vindo da interface grafica do Owncloud

Fonte: do autor
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E por fim como ilustra a figura 47, foram criados os usuarios individuais cada um com

suas devidas permissoes.

Allan akbar Allahu Akbar se - user 5 168

o

Figura 47 — Tela de exibicdo do ambiente gréfico da tela de administrador do Owncloud

Fonte: do autor

3.8. INSTALACAO DO APLICATIVO DE SINCRONIZACAO

Foi realizado a instalacdo do aplicativo que sincroniza os arquivos de uma determinada
pasta para o servidor. O aplicativo ao detectar uma inclusdo ou alteracdo de algum
arquivo de uma pasta ja configurada, faz automaticamente uma copia do arquivo, ou

apenas a alteracdo do mesmo no servidor.

Ap6és a instalacdo, o sincronizador requer uma configuracdo para se conectar ao servidor
de armazenamento em nuvem, precisando informar o IP de destino, como ilustra a figura
48.



«. Assistente de Conexfes do ownCloud @

Conectar a ownCloud

Configurar servidor ownCloud

Enderego do Servidor |https://192.168.0.62 ﬂ

Figura 48 — Tela de exibicdo de configuracdo do aplicativo de sincronizacéo 1

Fonte: do autor

Depois de informar o endereco do servidor, sera solicitado usuario e senha criado

anteriormente, como mostra na Figura 49.

. Assistente de Conexdes do ownCloud lé.

Conectar a ownCloud
Entre com as credendiais SUSrio “. '

ownClouc

Cligue agui para solicitar uma senha de aplicativo na interface da web.

Mome do Usuario lucasimeao

SEnha FEFRRRERRERENRER

[ < Recuar ] [ Avancar =

Figura 49 — Tela de exibicdo de configuracao do aplicativo de sincronizagéo 2
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Fonte: do autor

Nesta etapa como mostra a figura 50, foi configurado para sincronizar os dados do
usuario Lucas. Apos esta configuracédo foi preciso escolher em qual diretério na maquina

local sera escolhido para ser sincronizado e com o servidor e o0 que seria sincronizado.

wee Assistente de Conexdes do ownCloud M

Conectar a ownCloud

Configurar opcoes de pastas locais

@ Sync tudo do servidor (5,5 MB)

-

Solicite confirmag3o antes de sincronizar pastas maiores que  2000| |5 |MB

Servidar . - ) .
Solicitar confirmacde antes de sincronizar os armazenamentos externos

F [Esmlha 0 que guer sincranizar

—
M [ C\CloudLucas

Pasta Local

[Pular etapa de configuracdo de pasiﬁsl [ « Recuar ] [ Conectar...

Figura 50 - Tela de exibicao de configuragédo do aplicativo de sincronizacdo 3
Fonte: do autor
Foi criado um diret6rio especifico para a sincronizacdo dos arquivos. Depois de se
conectar todos os dados sdo automaticamente sincronizados e o aplicativo registra todos

0OS Processos.

A Figura 51 mostra o aplicativo depois de instalado e configurado, onde mostra a
sincronizagdo dos arquivos do usuario Lucas no servidor com o diretorio CloudLucas

configurado na maquina local.
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by %

Atividade  Geral Rede

lucasimeao
192, 168.0.62

&, Conectado a https://192. 168.0.62 como ficasimeso. Conta .

6,1 MEB de 2 GB em uso | ]

ownCloud =
Sincronizando com a pasta local

C:\CloudLucas

[ . Documents (35 KB)

I | Photos (863 KB)

[» . Tcc (685 KB)

|Adicionar Pasta a Sincronizar |

Figura 51 - Tela de exibicdo de configuracéo do aplicativo de sincronizagéo 4

Fonte: do autor
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4. CONCLUSAO

O desenvolvimento do presente projeto foi de suma importancia para ampliar os
conhecimentos do autor sobre tema tao presente na realidade de sua érea de estudo.

Logo, com o desenvolvimento final do servidor de armazenamento de dados, ha uma
guebra de paradigma, pois todas as informacdes se tornaram mais proximas e seguras,
visto que sua disponibilidade se tornou algo real e o risco de perder qualquer que seja a

informacao reduziu drasticamente.

Contudo, o armazenamento em nuvem € uma tendéncia que chegou para proporcionar
maior conforto as empresas e estd cada vez mais dominando o mercado com suas

vantagens.

Em relacdo a seguranca, a ferramenta apresenta-se como grande estratégia para evitar a
perda de dados, principalmente com os ataques de Ransomware que estdo em alta,
prejudicando a maioria das empresas no mercado local e regional.
Como projeto futuro, pretende-se implementar a ferramenta para replicar seus backups na
nuvem e também o uso das técnicas RAIDO voltadas para aumentar o desempenho da

aplicacdo e o RAID1 para manter a seguranca e disponibilidade dos mesmaos.
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