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RESUMO

Nos dias atuais a seguranca da informacéo esta se tornando cada vez mais essencial. No
mundo globalizado, toda informacéo é uma fonte de renda para uma empresa, a quebra de
sigilo dessas informacgdes, podem acarretar no fracasso da mesma, podendo ir a faléncia.
Os altos investimentos em seguranca da informacgéo, estdo se tornando cada vez mais
frequentes e novos equipamentos de controle de rede estdo surgindo, sempre em inovacgao,
para frear as tentativas de hackers em busca dessas informacdes. Esse estudo tem como
base apresentar uma dessas tecnologias, a Mikrotik, um equipamento que traz mais

seguranca e confiabilidade a rede.

Palavras-chave: Seguranca da Informagé&o, Tecnologia, Mikrotik.



ABSTRACT

Nowadays information security is becoming increasingly essential. In the globalized world,
all information is a source of income, breach of confidentiality of this information may lead
to the failure of the same,can go bankrupt. High investments in information security, are
becoming more and more frequent and new network control equipment is emerging,
always in innovation, to halt hacking attempts get this information. This study is based on
presenting one of these technologies, Mikrotik, a device that brings more security and
reliability to the network.

Keywords: Information Security, Technology, MikroTik.
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1. INTRODUCAO

Diretamente relacionada com protecdo de um conjunto de dados, a seguranca da
informacé&o tem por finalidade preservar esses valores de uma organizacdo ou um
individuo. A seguranca da informacédo tem como caracteristicas basicas a confiabilidade,
disponibilidade, integridade e autenticidade. Este conceito aplica-se em todos os aspectos
de protecéo de dados e informacbes (PERES, 2018).

Falhas na seguranca da informacéo atinge o mundo globalizado, que esta cada vez mais
dependente da tecnologia e da internet. Essas ameacas estdo comprometendo 0 sucesso
de muitas empresas, essas vulnerabilidades necessitam ser estudadas para impedir os
riscos e impactos causados as mesmas (CAETANO; SOUZA; COSTA, 2014).

Thiago Tristdo (2017), ressalta que a seguranca da informagéo comecou a ganhar mercado
e ter uma cobertura mais adequada ha cerca de cinco anos, e que essa demanda esta
vindo, em grande parte, de empresas com uma densa base dados de pessoas fisicas para

atendimento ao grande publico.

A empresa de seguranca Trustwave, divulgou recentemente ataques que atingiram
roteadores brasileiros e que modificaram o trafego web, fornecendo um codigo que minera
a criptomoeda Monero diretamente pelo navegador web (browser). O ataque teve inicio no
Brasil, mas acreditasse que 170 mil roteadores tenham sido atacados no mundo todo
(ROHR, 2018).

1.1 OBJETIVO

O objetivo deste trabalho é apresentar a seguranca da informag¢do usando tecnologia
MikroTik, configurando roteadores, afim de restringir acesso a rede, bloguear sites
improprios, controlar o trafego de rede, bloquear portas, para inibir ataques e invasfes de

hackers.

1.2 JUSTIFICATIVA
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Atualmente pequenas empresas tém muita dificuldade em fazer altos investimentos em
seguranca, para proteger seus dados e integridade. Este estudo visa um método de
melhorar a seguranca dessas empresas, tornando o processo mais eficiente e de menor
custo. A protecdo dos dados vem sendo cada vez mais exigida, a alma do negdécio tem
grande dependéncia dessa base de dados, “a nova moeda digital da atualidade” (CABRAL,
2018).

1.3 PUBLICO ALVO

Este projeto tem como publico alvo, todos usuarios que necessitam encontrar de forma
rapida o numero de telefone e/ou endereco de algum estabelecimento alimenticio. Agilizar

esse processo e dar comodidade aos usuarios.

1.4 MOTIVACAO

O mercado de seguranca da informacdo esta se tornando muito atraentes para se
empreender. De acordo com o (ISC)2 Management (2017) a Gartner, identificou que em
2017 houve um investimento de 84,4 bilhdes de dodlares, um aumento de 7% em

comparacao com 2016, para 2018 estimasse um investimento de 93 bilhdes de ddlares.

O levantamento desses dados, por empresas e fundag¢des reconhecidas, motivou a

elaboracdo desse projeto.
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2. PLANEJAMENTO DO PROJETO

Neste capitulo, serd abordado a estrutura analitica do projeto (EAP), cronograma,
orgamento e tecnologias previstas para o desenvolvimento do projeto.

2.1 ESTRUTURA ANALITICA DO PROJETO (EAP)

A Work Breakdown Structure (WBS) ou Estrutura Analitica do Projeto (EAP), € uma maneira
de organizar o desenvolvimento de um projeto, ele é usado para definir o projeto e dividi-lo

em tépicos com um formato hierarquico.

A organizacgdo da WBS passa por trés niveis, sendo eles nivel um, onde é definido o sistema
geral, nivel dois, onde temos os elementos principais que compde o sistema e no nivel trés,

onde temos os componentes subordinados.

A Figura 1 ilustra a EAP do projeto em desenvolvimento.

PROJETO
NIVEL 1 SEGURANCA DA
INFORMAGAOD
| |
NIVEL2 SEGURANCA DA EXECUCAO DO TESTE DO
INFORMACAO PROJETO PROJETO
MECANISMOS CRIACAO DAS TESTE DE
DE SEGURANCA REGRAS SEGURANCA
NIVEL 3
IMPLEMENTACAQ TESTE DE
FIREWALL
DOS SCRIPTS BLOQUEIO

Figura 1 - Estrutura Analitica do Projeto (EAP)
Fonte - Giovanni Santela Desird



18

2.2 CRONOGRAMA

O cronograma representa 0s prazos estabelecidos para o término de cada topico presente
no projeto proposto. Com os prazos estabelecidos, o desenvolvimento do projeto tornasse

melhor, mais eficaz e rapido.

A Tabela 1 ilustra o Cronograma para o Desenvolvimento do projeto do Estudo Sobre

Seguranca Da Informacdo Com MikroTik.

Seguranga da Informagdo com MikroTik

Estimativa de Prazos
Margo Abril Maio Junho Julho

Levantamento de Requisitos
Validagdo dos Requisitos
Documentagdo dos Requisitos
Criaio das Regras

Implementacdo dos Scripts
Testes de Seguranga
Testes de Blogueio

Tabela 1 - Cronograma do Projeto
Fonte - Giovanni Santela Desiré

2.3 ORCAMENTO

A Tabela 2 apresenta os custos para o desenvolvimento deste projeto.

Computador (Windows)] RS 2.000,00

Mikrotik RS 200,00
TOTAL RS 2.200,00

Tabela 2 - Levantamento de Custos
Fonte - Giovanni Santela Desird
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2.4 TECNOLOGIAS PREVISTAS

A tecnologia estudada para a realizacdo do projeto sera: MikroTik RouterBoard.

A MikroTik é uma empresa que foi fundada na Letbnia em 1996 para desenvolver
roteadores e sistemas ISP (Internet Service Provider) sem fio. MikroTik agora fornece
hardware e software para conectividade com a Internet na maioria dos paises ao redor do
mundo (SIA Mikrotikls).

Em 1997 a MikroTik criou seu proprio sistema chamado RouterOS que fornece estabilidade
extensiva, controles e flexibilidade para todos os tipos de interfaces de dados e roteamento.
No ano de 2002 entra em cena a marca RouterBOARD, hardware criado pela propria
MikroTik (SIA Mikrotikls).

2.4.1 Mikrotik RouterBoard

MikroTik RouterBoard € um equipamento de gerenciamento de rede, capaz de assegurar a
integridade da informacédo. Através de scripts de configuracdo € possivel realizar bloqueios
de sites impréprios, bloquear portas logicas vulneraveis, controlar o trafego dos pacotes da
rede, verificar os pacotes que chegam da rede externa (internet), afim de assegurar que

arquivos maliciosos ndo cheguem na rede interna.

O hEX Lite € um pequeno roteador ethernet de cinco portas em uma bela caixa de plastico,

assim mostra a Figura 2.

Figura 2 - MikroTik hEX lite
Fonte - https://i.mt.lv/cdn/rb_images/1040_m.png
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3. SEGURANCA DA INFORMACAO

Segundo o site Seguranca da Informacéo (seguranca-da-informacao.info), a seguranca
da informacao tem por finalidade a protecao de determinados dados, a fim de preservar

seus respectivos valores para uma organizacdo ou individuo.

Podemos entender como informacdo qualquer conteldo que seja valioso para uma

organizacdo ou individuo que seja de utilidade ao ser humano.

Nos ultimos anos, a informacéo digital se tornou um dos principais produtos da nossa
era e consequentemente necessita ser protegida. A seguranca dessas informacdes
pode ser afetada de varias maneiras, por pessoas com o objetivo de destruir, modificar

ou roubar as informacdes, como pelo ambiente, infraestrutura em que se encontra.

S&o caracteristicas basicas da seguranca da informacdo a confidencialidade, a

disponibilidade e a integridade:

e Confidencialidade: informacdo que n&o pode ser divulgada para um usuario,
entidade ou processo néo autorizado;

e Integridade: informacdo ndo deve ser alterada ou excluida sem autorizacao;

e Disponibilidade: acesso aos servicos do sistema ou maguina para usuarios ou
entidades autorizadas;

e Autenticidade: garante que as informacdes provem da fonte anunciada e que néo

foi alvo de modificacdes ao longo de um processo.

A vulnerabilidade de um sistema ou computador pode representar possiveis pontos de

ataque de terceiros.

3.1 MECANISMOS DE SEGURANCA

Os mecanismos de seguranca podem ser divididos em:

e Controles fisicos: meios que protegem as informacdes limitando o contato

ou acesso direto as mesmas. Tais como: portas, paredes etc.;
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e Controles ldégicos: meios que protegem as informagdes limitando 0 acesso
as mesmas, todavia, ficando em exposicéo a alteracdes néo autorizadas por
elementos mal-intencionados. Tais como:

o Certificado digital e assinatura digital: conjunto de normas e
processos estabelecidos, que visam proporcionar maior seguranca
nas comunicacoes e transi¢cdes eletronicas (MACEDO, 2014);

o Controle de acesso: conjunto de procedimentos com a finalidade de
proteger os dados, programas e sistemas contra tentativa indevida, ou
seja, nao autorizada, de acesso aos dados (MACEDO, 2014);

o Criptografia: técnicas que transformam a informacdo da sua forma
original para uma forma ilegivel, podendo ser conhecida apenas pelo
destinatario da informacdo (MACEDO, 2014).

3.2 FIREWALL

Diego Macédo (2012), evidencia que o firewall é um sistema de protecdo de redes
internas contra acesso ndo autorizados de redes externas (internet), ao mesmo tempo

gue permite o acesso controlado da rede interna a internet.

A Figura 3 traz uma representacao figurada de como um firewall funciona.

Rede Local

Internet

Y/

Firewall

Figura 3 — Firewall
Fonte - https://i0.wp.com/www.diegomacedo.com.br/wp-content/uploads/2012/10/Firewall2.png?w=620&ssl|=1
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Apesar de estar geralmente relacionado a protecdo contra invasdes, o firewall néo
consegue analisar toda a extensdo do protocolo, ficando geralmente restrito ao nivel 4,
de Transporte, da Camada OSI.

Algumas de suas caracteristicas sao:

O trafego entre a rede interna e a externa deve passar pelo Firewall;

Apenas o trafego autorizado passa pelo Firewall, o restante € bloqueado;

O proprio Firewall deve ser seguro e impenetravel.
Tipos de controles realizados:

e Controle de Servico: determinar quais tipos de servicos estarédo disponiveis para
acesso;

e Controle de Sentido: determinar o sentido de fluxo no qual servicos podem ser
iniciados;

e Controle de Usuario: controlar o acesso baseado em qual usuéario esta
requerendo;

e Controle de Comportamento: controla como cada servi¢co é usado.

3.3 TIPOS DE FIREWALL

Os trés principais tipos de firewall sdo o filtro de pacotes, o filtro de pacotes com estado e

0 proxy.

3.3.1 Filtro de Pacotes

Este tipo de firewall controla o fluxo seletivo dos dados que chegam e saem de um
segmento de rede, habilitando ou ndo, o bloqueio de pacotes baseando-se em regras
especificadas via enderecos IP, protocolos e tratamento do inicio da conexdao (MACEDO,
2012).
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A Figura 4 apresenta o filtro de pacotes na camada de rede.

Aplicacio

Transparte Transporte

Filtra de pacotes
[Stateless Firewall)

BU_PCMPIGMP B

imterface de Rede Interface de Rede

Figura 4 - Filtro de Pacotes
Fonte - https://i0.wp.com/www.diegomacedo.com.br/wp-content/uploads/2012/08/Filtro-de-pacotes-no-contexto-da-pilha-
TCPIP.png?w=491&ssl=1
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3.3.2 Filtro de Pacotes com Estado

Este tipo de firewall realiza a mesma funcéo que filtro de pacotes, porém ele também pode
manter o estado da conexao através de maquinas de estado. Também possibilita o bloqueio
de varreduras, o controle de fluxo de dados e o tratamento do cabecalho TCP, além disso,

verifica os campos do pacote, com a finalidade identificar possiveis ataques.

A Figura 5 apresenta o filtro de pacotes com estado na camada de rede e na camada de

transporte.

,
R ——

Figura 5 - Filtro de Pacotes com Estado
Fonte - https://i2.wp.com/www.diegomacedo.com.br/wp-content/uploads/2012/08/Filtro-de-pacotes-de-estados-
Statefull.png?w=512&ssl=1
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3.3.3 Proxy

Diego Macédo (2012), enfatiza que o proxy € um recurso do firewall que combina o
controle de acesso com a funcionalidade da camada superior. O firewall possui um
proxy que atua como intermediério entre a comunicacdo e ndo permite uma conexao
direta. Toda conexao realizada com sucesso resulta na criagdo de duas conexdes
separadas, uma entre o cliente e o servidor proxy e outra entre o servidor proxy e o seu

verdadeiro destino, conforme apresentado na Figura 6.

Servidor

=

DR ‘
Cliente Proxy
'
E Firewall/Proxy

Cliente Proxy — s

! VR,

Servidor da
Internet

Figura 6 - Proxy na Rede
Fonte - https://i2.wp.com/www.diegomacedo.com.br/wp-content/uploads/2012/08/Proxy-na-rede.png?w=437&ssl=1
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4. EXECUCAO DO PROJETO

Neste capitulo serdo apresentadas as principais configuracdes da MikroTik RouterOS,

detalhando o processo desse trabalho de seguranca de rede.

4.1 WINBOX

WinBox é um programa executavel usado para conectar e para configurar MikroTik

RouterOS via terminal e interface grafica. Na Figura 7 é apresentado o logo da WinBox.

Winbox

Figura 7 - Logo WinBox
Fonte - https://whendy.net/wp-content/uploads/2017/05/winbox-310x165.png

Para acessar a MikroTik, basta realizar o login através do WinBox. Apos o login, sera

possivel acessar todos os modulos de configuracdes presentes na interface grafica, para

facil configuracédo. A Figura 8 mostra a tela de login do WinBox e a lista de equipamentos

disponiveis.

© WinBoxv3.19 (Addresses) - O x
File Tools
Connect To: |6C:3B:6B:D0:5FES v| Keep Password
\
Login: [admin Open In New Window
Password:
Add/Set Connect To RoMON Connect

Managed Meighbors

T | | Refresh all s
MAC Address IP Address Identity Version Board Uptime -
| 6C:3B:6B:D0:5F:ES 152.168.88.1 Mikra Tik 6.45.2 {st... RB750r2 11d 23:12:02

Figura 8 — Tela de Login do WinBox
Fonte - Giovanni Santela Desird
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A tela inicial do WinBox apresenta um painel, onde localiza-se todas as opg¢des disponiveis

para a configuracéo da MikroTik.

Para atender aos propésitos deste trabalho, foram utilizadas as configuracdes encontradas
na categoria Interfaces, IP (Address List, DHCP Server, DNS, Firewall, IP Pool e Route List)
e System (SNTP Client e User List). A Figura 9 apresenta a tela inicial do WinBox, com

destaque para a lista de categorias a esquerda da tela.

© 2dmin@6C:IBBD0SFED (MikroTik) - WinBox v6.45.2 on hEX ite (mipsbe) - X
Session  Settings Dashboard
Safe Mode | Session: 6C:3B:6B:D0:5FE g

MetaROUTER
# Pariion

| J Make Supout s
& Manual

@ New WinBox

E &

Figura 9 - Tela Inicial do WinBox
Fonte - Giovanni Santela Desir6

4.2 INTERFACES

A categoria Interfaces fornece as opcdes para a configuracdo das portas da MK, tanto
portas WAN quanto portas LAN. Na Figura 10 é apresentado um exemplo de uma MikroTik
configurada com duas interfaces WAN e uma interface LAN.

Nas Interfaces WAN sdo configuradas as redes externas e nas Interfaces LAN séo

configuradas as redes internas.



28

Interface List = B
Interface | interface List Ethemet EolP Tunnel IP Tunmel GRE Tunnel VLAN VRRP Bonding LTE
+- =| | T| | Detect Intemst
Name Type Actual MTU [L2 MTU [ Tx Fx Tx Packet (p/s)  |Rx Packet {p/s)  |FP Tx FP Rx FP Tx Packet {p/s) |[FP[w
$ivetherd Ethemet 1500 1558 0 bps Obps 0 ] 0 bps Obps
4ivethers Ethemet 1500 1558 O bps Obps 0 0 Obps Obps o
:: Rede Intema - Porta 2
R <i#lan Ethemet 1500 1558 8.8 kbps 237 kbps 10 12 54.4 kbps 372 kbps ]
:: Rede extema 1-Porta 1
R sitwan Ethemet 1500 1558 18.0kbps 33kbps 3 5 326 kbps 1456 bps 10
:: Rede extema 2 - Porta 3
4ipwan? Ethemet 1500 1558 Obps Obps 0 0 Obps Obps 0
+ *
5items
Figura 10 — Interfaces
Fonte - Giovanni Santela Desiro

A categoria IP disponibiliza varias opcdes para a realizacdo de diversas configuracoes,

porém, foram utilizadas apenas as necessarias para cumprir o proposito deste trabalho.

A seguir sdo apresentadas as configuragdes feitas na categoria IP para a conclusédo deste

trabalho.

4.3.1 Address List

Na address list séo configurados os enderecos, as redes e em quais interfaces elas estéo.
A Figura 11 mostra uma lista com trés enderecos, sendo dois enderecos de interface de

rede WAN e um endereco de rede LAN.

Address List = E3
+ Al T

Address Netwaork Interface hd
1771254 78/24 17712540 wan?

D =°192.168.0.101/24 192.168.0.0 wan
97192 168.88 1/24 192.168.88.0 lan

Figura 11 - Address List
Fonte - Giovanni Santela Desird
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4.3.2 DHCP Server

Na opcdo DHCP Server € declarado o nome pelo qual a rede sera reconhecida, para
configuracBes futuras em outras opcdes da MK, por qual interface ela trabalhara, assim
como seu lease time, ou seja, por quanto tempo 0s equipamentos poderdo usar
determinado IP (neste caso esta definido em 8 horas). A Figura 12 demonstra o DHCP

Server configurado na MikroTik.

DHCF Server E=E
DHCP | Metworks Leases Options Option Sets | Alerts
<+ | | DHCP Config || DHCP Setup

Mame Interface Relay Lease Time Address Pool | Add AR... =
DHCP_LAN lan 08.00:00 dhecp_lan no i

1item

Figura 12 - DHCP Server
Fonte - Giovanni Santela Desird

4.3.3 DNS

Na opcdo DNS sédo declarados os enderecos de servidores de nomes para relacionar o
endereco nominal com o endereco real, como por exemplo, o endereco real (IP)
216.58.202.174 se relaciona com o endereco nominal www.google.com, facilitando assim

a memorizacdo do mesmo. A Figura 13 apresenta alguns DNS padrdes.



DMNS Settings
Servers: (8888 e
3844 =
208.67.222.222 = Apply
208.67.220.220 ¥
tatic
Dymamic Servers: | 192.168.0.1
Cache
Allow Remote Requests
Max UDP Packet Size: 4096
Query Server Timeouwt: |2.000 5
Cuery Total Timeout: | 10.000 5
Max. Concument Gueres: (100
Max. Concument TCP Sessions: |20
Cache Size: 2048 kiB
Cache Max TTL: |7d 00:00:00
Cache Used: |18 KiB
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Figura 13 — DNS
Fonte - Giovanni Santela Desird

4.3.4 Firewall

O firewall disponivel no RouterOS é do tipo Stateful Firewall, ou seja, ele rastreia o estado
operacional e as caracteristicas das conexdes de rede que passam por ele. Esse firewall
funciona basicamente como tables, agrupando as regras em chains que determinam o

fluxo.
Sao utilizadas 3 tables: Filter Rules, NAT e Mangle.

A table Filter Rules é responsavel por filtrar os pacotes, ou seja, ela faz uma varredura nos
pacotes, onde o netfilter € informado que politica ele tera que adotar ao observar a
passagem desse pacote e para saber o que deve ser feito com o pacote, prontamente

entram as chains desta table (ODON, 2016)

A Figura 14 demonstra algumas regras configuradas na table Filter Rules.
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Firewall = B
Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocals

4 = | % |0 T | o00ResetCounters |00 Reset Al Counters al ¥
# Action Chain Src. Address Dst. Address Protocol |Src. Pot | Dst. Port  |In. Inteface |Qut. Int... |In. Inter... |Qut. Int... | Src. Address List |Dst. Ad... Bytes Packets 2
+:; Bloqusia ataques de login via FTP -
0 HKdrop input 6 frep) 21 ftp_blacklist 0B 0
1 o accept output 6 ficp) 0B 0
2 Cradddsttoaddresslist output 6 ticp) 0B 0
::: Blogueia ataques de login via SSH
3 dop input 6 ticp) 2 ssh_blacklist 1048 2
4 =t add src to address list  input 6 frep) 22 ssh_staged 52B 1
5 =t add src to address list  input 6 frep) 22 ssh_stage2 156 B 3
6 raddsctoaddresslist input 6 ticp) 2 ssh_stage 1 2608 5
7 =t add src to address list  input 6 frep) 22 3B4B 7
:: drop ssh brute downstream
8 $drop forward 6 fep) 2 ssh_blacklist 0B 0
::: Blogueia conexoes invalidas
5 3dop input 2734 KB 4629
::: Pemmitir conexoes estabelecidas
10 o accept input 1517.5 KB 18321
i1; Permite: ICMP
1 «f accept input 1 {emp) 240B 4
12 ofaccent input 192.168.88.0/24 lan 0B 0
::: Blogueia todo o resto
13 K drop input 2986 MiB 5437578
:1; Adicionar Syn Flood IF a lista
14 =t add src to address list  input 6 frep) 0B 0
22 Drop syn flood
15 K drop input Syn_Flooder 0B 0
::: Detectar as feramentas de Port Scanner
16 Cfaddscto addresslist  input 6 ticp) 0B 0
::: Drop to port scan list
17 Hdop input Port_Scanner 0B 0
<22 Jump foriemp inpt flow
18 Ajump input 1 {emp) 0B 0
i1 Accept DNS - UDP
19 o accept input 17 {udp) 0B 0
i:: Accept DNS - TCP
20 ofaccept input 6 ticp) 0B 0
- Accept to established connections =

44 ems (1 selected)

Figura 14 - Firewall: Filter Rules
Fonte - Giovanni Santela Desiré

A table NAT controla a traducdo dos enderecos que atravessam o cédigo de roteamento.
Existem trés chains na table NAT: PREROUTING, OUTPUT e POSTROUTING
(SCHLEMER, 2007)

Para acessar a internet deve-se criar a seguinte regra no terminal:

ip firewall nat add chain=srcnat src-address=192.168.88.0/24 out-interface=WAN

action=masquerade

ip firewall nat add chain=srcnat src-address=192.168.88.0/24 out-interface="WAN 2"

action=masquerade.

A Figura 15 demonstra essas regras.
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Firewall [x]
Fiter Rules MNAT Mangle Raw Service Pos Connections Address Lists Layer? Protocols
+ = | T Reset Counters || 00 Reset All Counters Al =
-3 Action Chain Src. Address Dst. Address |Proto...|Src. Port  |Dst. Pot  |In. Inter...|Out. Int... In. Inter...|Out. Int... |Src. Ad... |Dst. Ad... | Bytes Packets hd
:: Regra para navegar na intemet
0 =l masquerade srcnat 192.168.88.0/24 wan 84.2 MiB 1290 488
- Regra pars navegar na iemet
1 =l masquerade srcnat 192.168.88.0/24 wan2 0B 0
::: Regra para acessar servidor
2 || dst-nat dstnat 6 ftep) 22 wan 911 B g
::: Regra para acessar mais de um servidor na mesma rede
3 || dst-nat dstnat 6 ftep) 22 wan k] 0
4 <" dstnat dstnat 6 ftcp) 20 wan 08 0
Sitems

Figura 15 - Firewall: NAT
Fonte - Giovanni Santela Desird

A table Mangle especifica quais acdes especiais devem ser usadas para o tratamento do

trafego que atravessa as chains. Existem cinco chains na table Mangle: PREROUTING,
POSTROUTING, INPUT, OUTPUT e FORWARD (GUIA DO LINUX, 2011).

INPUT local processes

PREROUTING

ethX

incoming packets

routing decision FORWARD routing decision

OUTPUT

POSTROUTING

ethY
outgoing packets

Figura 16 - Processamento NAT
Fonte - http://mwww.system-rescue-cd.org/images/dport-routing-02.png
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Para evitar loop na rede interna e na rede externa cria-se as seguintes regras para a table

Mangle:

ip firewall mangle add chain=prerouting action=accept src-address=192.168.88.0/24 dst-

address=192.168.88.0/24 comment="Evitar loop na rede local"

ip firewall mangle add chain=prerouting action=accept src-address=192.168.88.0/24 dst-
address=192.168.1.87/24 comment="Evitar Loop na Interface WAN"

ip firewall mangle add chain=prerouting action=accept src-address=192.168.88.0/24 dst-
address=177.12.54.78 comment="Evitar Loop na Interface WAN2".

A Figura 17 demonstra essas regras.

Firewall [x]
Fiter Rules NAT Mangle | Raw Service Pos Connections Address Lists  Layer? Protocols
+ =T Reset Courters || 00 Reset All Counters al 3
.3 Action Chain Src. Address Dst. Address Proto... |Src. Pot  |Dst. Port  |In. Inter... | Out. Int... | In. Inter...|Out. Int... Connection Mark  |Src. Ad... | Dst. Ad... |Bytes Packets
0 # mark routing prerouting wan2ip
1 # mark routing prenouting wanZds 2166 KB 675
2 & mark routing prerouting 6 ftcp) 80.443 333MB 454465
.:: Evitar loop na rede intema (LAN)
3 o accept prerouting  192.168.88.0/24  192.168.88.0/24 E1.3MEB 1211639
.:: Evitar loop na rede extena (WAN 1)
4 o accept prerouting  192.168.88.0/24  192.168.0.101 627B 6
i:: Evitar loop na rede extena (WAN 2
5 o accept prerouting  192.168.88.0/24  177.125478 0B 0
6 # mark connection prenouting wan ne-mark 22837 KB 17740
# mark connection prerouting wan2 no-mark 0B 0
8 # mark connection prenouting lan no-mark 323MB 478457
9 # mark connection prerouting lan no-mark 290MB 462857
10 # mark routing prenouting lan wan-con 70GB 6750856
1 # mark routing prerouting lan wan2-con 92GB 8341854
12 # mark routing output wan-con 443 KB 292
13 # mark routing output wan2-con 59.7 KB 158

14 items

Figura 17 - Firewall: Mangle
Fonte - Giovanni Santela Desird

Na aba Address Lists € possivel criar listas de enderecos IP agrupados sob um nome

comum, como exemplo, um departamento de uma empresa. As regras de firewall, mangle

e NAT podem utilizar essas listas de enderecos para encaminhar os pacotes a eles.

Para criar regras para controlar

respectivamente, utilizam-se os seguintes comandos no terminal:

ip firewall address-list add address=216.58.202.206 list=WAN2-DST

pacotes de sites como Youtube e Facebook
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ip firewall address-list add address=157.240.12.35 list=WAN2-DST

A Figura 18 apresenta as regras configuradas.

[= E3

Firewall

Fiter Rules NAT Mangle Raw Service Pos Connections Address Lists | Layer7 Protocols

+ =T al s
Name Address Timeout Creation Time b
1 DNS1

@ LIBERADOS 208.67.222.222 Jul/24/2019 20:2...
:: Redelan

@ LIBERADOS 192.168.88.0 Jul/24/2019 20:2...
1 DNS1

@ LIBERADOS 8.8.88 Jul/24/2019 20:2...

@ SUPPORTE 192.168.88.0/24 Jul/23/2019 201
5 el

@ wanZds 200.147.160.24 Jul/28/2019 13:5.
i1 Youtube

@ wanZds 172.217.25174 Jul/28/2019 13:5.
i1: Facebook

@ wanZds 31137435 Jul/28/2019 13:5.
:: Separando por departamento

@ wanZip 192.168.88. 74 Jul/28/2019 131

@ wanZip 192.168.88.73 Jul/28/2019 131

9items

Figura 18 - Firewall: Address Lists
Fonte - Giovanni Santela Desird

Na aba Layer7 Protocols criam-se regras especificas para bloquear pacotes de
determinado site ou conjunto de sites, como sites de download para arquivos Torrents ou

até mesmo para sites improprios.
Para criar regras para controlar esses pacotes, utiliza-se 0 seguinte comando no terminal:

ip firewall layer7-protocol add name=torrentsites
regexp="".*(get|GET).+(torrent|thepiratebay|isohunt|entertane|demonoid|btjunkie|mininova
[flixflux|torrentz|vertor|h33t|btscene|bitunity|bittoxic|thunderbyte s|entertane|zoozle|vcdq|bit

novalbitsoup|meganovalfulldis|btbot|flixflux|seedpeer|fenopy|gpirate|commonbits).*\$\ ".

A Figura 19 demonstra esse tipo de bloqueio.



Firewall

Fiter Rules  NAT Mangle Raw Service Ports Connections Address Lists Layer? Protocals
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[x]
+ AT
MName Regexp hd
@ facebook " +facebook)."$
@ google " +igoogle)."$
@ tomentsites " "(getlGET) +tomentthepiratebayisohuntientertane demonoidbtjunkieimi
@ xvideos " +xvideos).'s

4 items

Figura 19 - Firewall: Layer7 Protocols
Fonte - Giovanni Santela Desird

4.3.5 IP Pool

Na opcéo IP Pool é definido o range da rede, ou seja, quais IPs estarédo disponiveis na rede,

para conexdes dos dispositivos, como computadores, notebooks e celulares. Através do
terminal utiliza-se o comando:

ip pool add name=dhcp_lan ranges=192.168.88.2-192.168.88.250.

Na Figura 19 é apresentado o pool configurado para a rede interna.
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IP Pool =] E3
Pools | Ised Addresses

][]
|Name s |Fn.ddresses |Next Pool ||v
Fdhep_lan 152.168.88.2-152.168.88.250 none

1item

Figura 20 - IP Pool
Fonte - Giovanni Santela Desird

4.3.6 Route List

Na opcéo Routes sdo criadas as rotas estaticas, que podem trabalhar com balanceamento
tanto pela origem quanto pelo destino, ou até mesmo balanceamento de links, ou seja, com
diferentes internets, como demonstrado na Figura 21 através do “Link Primario” e “Link

Secundario”.



37

Route List =1E3
Routes | Nexthops  Rules  VRF
& Al T al ¥
Dst. Address Gateway Distance |Routing Mark  |Pref. Source -
] 0.0.0.0/0 152.168.0.1 reachable wan 1
5 I 0.0.0.0/0 wanZ unreachable 1 rota-wan?
DAS P 0.0.0.0/0 192.168.0.1 reachable wan 1
.. Link Primaria
AS P 0.0.0.0/24 wan reachable 1
.+ Link Secundario
5 0.0.0.0/24 wanZ unreachable i
s P"'"'""El wan reachable 1
5 P=0.0.00/24 wanZ unreachable 2
AS P=0.0.0.0/24 wan reachable 1 rota-wan
5 P0.0.00/24 wanZ unreachable 1 rota-wan?
... Rota para a rede 172.16.0.0/24
AS P-172.16.0.0/24 lan reachable 1
DC 17712 54 .0/24 wanZ unreachable 255 177125478
DAC P 192.168.0.0/24 wan reachable 0 152.168.0.101
DAC P 192.168.85.0/24 lan reachable 0 152.168.88.1
13 items

Figura 21 - Route List
Fonte - Giovanni Santela Desird

Para criar uma rota estatica através do terminal usa-se os comandos:
ip route add dst-address=172.16.0.0/24 gateway=LAN.

Para criar o balanceamento, primeiro € necessario preparar o ambiente da MK, com os

seguintes comandos:

ip firewall nat add chain=srcnat src-address=192.168.88.0/24 out-interface=WAN

action=masquerade

ip firewall nat add chain=srcnat src-address=192.168.88.0/24 out-interface="WAN 2"

action=masquerade
ip route add dst-address=0.0.0.0/24 gateway=WAN distance=1;
ip route add dst-address=0.0.0.0/24 gateway="WAN 2” distance=2.

Depois de preparar o ambiente da MikroTik, pode-se criar o balanceamento de links, com

0s seguintes comandos:
ip route add dst-address=0.0.0.0/24 gateway=WAN distance=1
ip route add dst-address=0.0.0.0/24 gateway="WAN 2" distance=2

ip route add dst-address=0.0.0.0/24 gateway=WAN distance=1 routing-mark=Rota-WAN



38

ip route add dst-address=0.0.0.0/24 gateway="WAN 2" distance=1 routing-mark=Rota-
WANZ2.

Finalizando com esses comandos, a rede estara balanceada com dois links de internet, ou

seja, dois provedores diferentes.

4.4 SYSTEM

Na categoria System pode-se alterar varias op¢des do sistema da MK, como o reldgio,
historico de modificacdes que séo realizadas em suas configuracdes e ativar e desativar 0s

LEDs de cada Interface.

Para atingir o proposito deste trabalho, foram utilizadas nesta categoria as op¢gdes SNTP
Client e User List, que séao detalhadas a seguir.

4.4.1 SNTP Client

O protocolo NTP é baseado no protocolo UDP na porta 123. Sua funcéo € manter o relogio
dos computadores que estdo na rede sendo gerenciados pela MK sempre atualizados e
corretos. A configuracdo desta opcéo através do terminal € realizada pelo seguinte

comando:

system ntp client set enabled=yes mode=unicast primary-ntp=200.160.7.186 secondary-
ntp=201.49.148.135

A Figura 22 demostra a configuracao por meio da interface grafica.



SNTP Client

Mode
Primary NTP Server

Secondary NTP Server

Fall Interval
Active Server
Last Update From
Last Update

Last Adjustment

Server OMS Mames:

[Chymamic Servers:

Last Bad Pachket From:
Last Bad Packet:
Last Bad Packet Reason:
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[w}:Enabled

. |unicasi
- |200.160.7.186
- |201.49.148.135

- [512s

- |200.160.7.186
- |200.160.7.186
E |DD:D3:Magu

: |52??u5

Figura 22 - SNTP Client
Fonte - Giovanni Santela Desird

4.4.2 User List

Na opcdo User List podem ser configurados novos usuarios, além do administrador,

restringir acesso para que usuarios

comuns tenham acesso, porém ndo consigam alterar

nenhuma configuracédo, excluir usuarios, alterar senhas. A Figura 23 demostra o usuario

“admin” criado com acesso a todas as configuracoes.

User List =] E3
Users |Group5 S55H Keys S5H Private Keys  Active Users
#][=] (][
|Name s |Group |Nlowed Address Last Logged In | |v
1. system default user
& admin Full Augs02/2015 21:04:59

Figura 23 - User List

Fonte - Giovanni Santela Desird
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5. TESTE DO PROJETO

Neste capitulo sera apresentado os testes do projeto, sendo eles teste de seguranca e teste

de bloqueio.

5.1 TESTE DE SEGURANCA

O teste de seguranca tem por finalidade o bloqueio de ping da rede interna para a rede

externa e vice-versa.

A Figura 24 apresenta o teste de ping para o site www.youtube.com com o bloqueio
(demarcado no lado esquerdo) ativo, tendo como resposta “Esgotado o tempo limite do

tempo”, pois nao esta acessivel.

(¢ BN CAWINDOWS\system32\cmd.exe - [} X
Session  Settings Dashboard 0 0 10.€
M) || 4| | Safe Mode | Session:|6C:38:6B:D0:5F:E9 [ |
Aa Quick Set Firewall
1 CAPsMAN Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols
[ Interfaces = v % T | 00 Reset Counters || 00 Reset All Counters 2l
L Wireless # Action Chain Src. Address Dst. Address Protocal |Sre. Port
5, Bridge i fomentsites
- 24 ¥ drop forward 192.168.88.0/24
G PFP 5 dropDNS
= Switch Fal ¥ drop forward 192.168.88.0/24 17 (udp)
o2 Mesh < keyword_drop
o el % Hdop forward  192.168.88.0/24
& P ;1 announce_peers_drop
7 ¥ drop forward 152.168.88.0/24
27 MPLS -
o:trackers_drop
48, Routing 28 K drop forward 152.168.88.0/24
o .1 get_peers_drop
& Sysem 3 Kdop fovard  152168.88.0/2¢
! Queues +.;info_hash_drop
o Dot1X ) ¥ drop forward 192.168.88.0/24
+: Bloqueio por Brute Force
[ Files k)| £+ add src to address list  input 6 fiep)
Log +: Bloqueio por Brute Force
2 ctaddsctosddess it input & tep)
. RADIUS 33 Wdop input 6 fop)
5 Tools 34 Wdrop input 1 iemp)
. .:: ataque de SYN Flood
] New Teminal 35 Ajump forward 6 trep)
P4 MetaROUTER :: Fing da Morte
05 b % Eump forward 1 omp)
o Partion T facet Protect-5YN 6 fop)
| Make Supoutsf | 38 $drop Protect-5YN 6 fiep)
B Marsl 3 # drop PINGOFD... 1 {icmp)
L) 4 Hdop PINGOFD. .. 1 femp)
9 New WinBox 1 Facebook
@ i 41 _ *drop forward
7 Xvideos
43 K drop forward
.
Ad jtems (3 selected)

Figura 24 - Teste de Ping com Bloqueio Ativado
Fonte - Giovanni Santela Desiré
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A Figura 25 apresenta o teste de ping para o site www.youtube.com com o bloqueio
(demarcado no lado esquerdo) desativado, tendo a resposta dos pacotes disparados.

y @ CAWINDOWS)\system32\cmd.exe - O X
Y
Session  Settings Dashboard
||| | SafeMode | Session:|6C:3B:68:D0:5FE9 |
Ja Quick Set Firenal
1 CAPsMAN Fiter Rules | NAT Mangle Raw Service Pots Comnections  Address Lists  Layer7 Protocols
| Interfaces b = ¥R T | | 00 Reset Counters || 00 Reset All Counters Al
1 Wireless # Action Chain Src. Address Dst. Address Protocol |Src. Port
2% Brdge o tomentsites
o 24 # dop forward 192.168.88.0/24
ER PPP . dropDNS
=2 Switch %5 Rdop forward 192.168.88.0/24 17 {udp)
oo = keyword _drop
s Mesh % Wdop foward 192168880724
a5l P .1 announce_peers_drop . Lo
27 Rdop forward 192.168.88.0/24 - utube. com
27 MPLS
. frackers_drop
42 Routing 28 ¥ drop forward 192.168.88.0/24
o  get_peers_drop
i System 8 Rdop forward  192.168.88.0/24
g Queues +.info_hash_drop
o DotlX £l ¥ drop forward 192.168.88.0/24
.. Blogueio por Buite Force
[ Files 31 et add srcto address st input 6 ttep)
Log :; Blogueio por Brute Force
: 2 craddsrcto addesslst input 6 tep)
A RADILS Kk} ¥ drop input 6 ttep)
% Todls kTS ¥ drop input 1 ficmp)
.., atague de SYN Flood
3| New Teminal 35 Aljump forward 6 tcp)
P4 MetaROUTER Ping da Morte
2 Parttion
|4 Make Supout i
& Manual 5
9 New WinBox ; Facebook
@ bt 4 ] %dmp forward
o Kvideos
43 HKdrop forward
.
44 items (5 selected)

Figura 25 - Teste de Ping com Bloqueio Desativado
Fonte - Giovanni Santela Desird

9.2 TESTE DE BLOQUEIO

O teste de bloqueio tem por finalidade o bloqueio de sites impréprios, sites onde o ambiente

nao permita acessar, como acessar o site www.facebook.com no ambiente de trabalho.

A Figura 26 apresenta o teste de bloqueio para o site www.facebook.com com o bloqueio
(demarcado no lado esquerdo) ativado, tendo como resposta “Nao € possivel acessar esse
site”.



@ sdmin

Settings

Session

& Quick Set
I CAPSMAN
8 Inieraces
i Wireless
i Brdge
=2 PPP

52 Switch
“13 Mesh
& I

&7 MPLS
#2 Routing
g2 System
& Queues
i Dot1X
[ Fles

) Log

R RADIUS
5 Tools

@8 New Teminal

MetaROUTER
#5 Parition

| Make Supout
@ Manual

@ New WinBax

B e

[

3B:6B:D0:5F:EQ (MikroTik) - WinBox v6.45.2 on hEX lite (mip o X
U www.facebookcom x4
Dashboard
Safe Mode | Session: [6C:38:68:D0:5FE9 G| € X @ nttps//www.facebook.com
Fitter Rules ‘NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
|00 Reset Counters || 00 Reset Al Counters | [0 a
|Chain |Src. Address | Dst. Address |Protocol |Sro. Port
foward  192168.88.0/24 Q
foward  192168.88.0/24 17 (udp)
forwerd _[192.168.88 0v24 Ndo é possivel acessar esse site
' announce_peers_drop
drop forward 152.168.88.0/24 J encontrar o anderecs P do senicc
.. trackers_drop :
28 K drop forward 192.168.88.0/24 iagnéstico de Rede do Windows.
' get_peers_drop
Kdrop foward  192168.88.0/24 oo NSHED, DA
.1/info_hash_drop
0 HKemp foward  192168.88.0/24
1 Blogueia por Bnte Force e
3 taddsctoaddessiig input 6cp)
' Blogueio por Bnte Force
32 rtaddscioaddesslist input 6 ftcp)
B HKdop input 6cp)
34 HKdop input 1 fiemp)
-1 ataque de SYN Flood
3% sump forward 6cp)
2 Ping da Morte
% fump forward 1 fiemp)
7 Wfaceept Protect-SYN 6cp)
38 Kdop Protect-SYN 6cp)
3 Kdop PINGOFD. 1 fiemp)
40 HKdmp PINGOFD. 1 ficmp}
. Facebook
41 Fdop forward
... Google
2X | Kdop forward
1 Xvideos
42 Kdop forward
+f
44 tems (1 selected) Resolven

w 00| &

r d= www.facebook.com.

Figura 26 - Teste de Bloqueio com Regra Ativada
Fonte - Giovanni Santela Desird
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A Figura 27 apresenta o teste de bloqueio para o site www.facebook.com com o bloqueio

(demarcado no lado esquerdo) desativado, sendo possivel acessar o site.

ad 38:68:D0:5F:E9 (MikroTik) - WinBox v6.45.2 on hEX lite ( - o X
© camin e crE s [ Facebook - entre ou cadastrese X+
Session  Settings  Dashboard
Sefe Made | Session:|6C:3B:6BD05FE9 ma| € C 0 @ https//wwwfacebook.com
& Cuick Set Firewal
T CAPSMAN Fiter Fules | NAT Mande Raw Senice Pors Connections Address Lits | Layer? Protocols
8 Intedfaces EE E @ |00 Reset Courters || 00 Reset Al Courters | [ =0
T Wircless
— # ‘mmm |chan |Src. Address | Dst. Address |Protocol |Sre. Port OF bbbk ajlilaxoce s £a tonetars
s, 1008 2.; forward 192.168.88.0/24 compartilhar com as pessoas que fazem parte
B PPP + dropDNS da sua vida.
= Switch 2 forward  192.168.83.0/24 17 tudp) 9
'+ keyword_drop ) ] 2 & 2
“13 Mesh % Riup foward  192.168.88.0/24 Py G, 1 g 3 3
I [ || announce_peers_drop = Py I'E
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6. CONSIDERACOES FINAIS

O estudo para a configuracdo do sistema de seguranca da informacéo foi finalizado
com grande éxito. O equipamento MikroTik RouterBoard foi configurado, testado e
aprovado. O intuito deste trabalho foi demonstrar sobre essa tecnologia, suas
configuragdes, sua seguranca, inspirar futuros alunos, para que eles possam despertar
interesse pela seguranca da informacéo. Para trabalhos futuros prevé a configuracao
mais avancada do roteador MikroTik, inserindo ao mesmo proxy, vpn e IDS/IPS,

deixando a seguranca ainda mais segura.
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