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RESUMO

Nos dias de hoje com a grande evolucdo da tecnologia em dispositivos méveis, muitas
pessoas no mundo todo tém feito o uso dessa plataforma que sdo os Smartphones com o
sistema operacional Android, gerando assim uma grande quantidade de informagdes. “A
pericia computacional em meios praticos, busca formas de comprovar um crime, coletando
provas e evidéncias digitais em aparelhos suspeitos, auxiliando a justica esclarecer o
delito”. (Eduvales, 2012).

Neste trabalho foram apresentados processos e métodos realizados durante uma analise
forense e foram apresentados técnicas na preservacao de evidéncia e a extracao de dados
analisada pela ferramenta Santoku Linux que ira ajudar o profissional da &area na

investigagdo em um smartphone com sistema Android.

Palavras-chaves: Investigacdo, Ferramenta Santoku Linux, Pericia Forense e Evidéncia.



Abstract

These days with the great evolution of technology on mobile devices, many people around
the world have made use of this platform are Smartphones with Android operating system,
thus creating a large amount of information. "The computational expertise in practical ways,
seeking ways to prove a crime, collecting evidence and digital evidence on suspects,

assisting the justice to clarify the offence". (Eduvales, 2012).

This work will be presented procedures and methods made during a forensic analysis and
show evidence preservation techniques and data extraction analyzed by Santoku Linux tool

will help the professional in research in a Smartphone with Android system.

Keywords: Research, Tool Santoku Linux, Forensics and Evidence.
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1. INTRODUCAO

A computacao forense € uma area da computacao cientifica na qual o objetivo é examinar
dispositivos computacionais procurando preservar, identificar, recuperar e apresentar
evidéncias digitais que possam provar crimes tecnoldgicos. Estes dispositivos sao
destacados por computadores, notebooks, laptops, tablets, telefones celulares, maquinas
fotograficas dentre outros. De acordo com (GROSSMAN, 2015) o namero de linhas ativas
de telefones celulares, em 2015, é estimado em pouco mais de 7,1 bilhdes, com isso, 0

telefone celular € um importante ativo da andlise forense.

Hoog (2011) descreve que, desde 2011 o sistema operacional Android tem se tornado o
dispositivo mével mais popular do mundo. Sendo assim é normal que a quantidade de
aparelhos apreendidos para pericia seja proporcionalmente grande. O sistema operacional
Android possui um recurso interno usado para seguranca do mesmo que é o bloqueio de
tela com senha numéricas, alfanumeéricas, padrdes, dentro outros. Os desenvolvedores
Android usam de um recurso para poder fazer o acesso ao telefone celular por meio de um
computador, este recurso € a ativacao da depuracdo USB, usada também pelos peritos

criminais, para fazer a extracdo de dados como imagens, videos, mensagens.

O perito, quando recebe o dispositivo para ser analisado, inicialmente realiza a extracao
dos dados do aparelho para o computador, de forma que haja toda cautela para preservar
o artefato original. “Existem duas formas para extracéo, a forma fisica e a légica. A extracéo
fisica € mais complexa, pois envolve hardwares especiais e conhecimento em eletronica”
(HOOG,2011). A extracdo logica é feita por meio de softwares que se conectam ao
dispositivo utilizando a aplicacdo Android Debug Bridge (ADB), servico usado no Android
guando a funcdo depuracdo USB esta ativada. Sendo assim, existem varias técnicas e
ferramentas para executar a extracdo de dados utilizando da depuracdo USB. Porém,
ocorre um problema quando essa opg¢do esta desabilitada e ndo é possivel habilita-la,

tornando o trabalho do perito mais dificil, impedindo, assim, a extracdo dos dados.

O presente trabalho abordou pesquisas em sistema de arquivo e dados armazenados como

imagens, videos e mensagens.
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1.1. OBJETIVO

O objetivo desse trabalho foi explanar conceitos voltados a Pericia Forense
Computacional, e suas areas de andlise pericial em dispositivos moveis, mostrando por
meio de um estudo de caso, alguns procedimentos necessarios e as principais técnicas e
exames periciais no dispostivo, sendo assim extraindo as possiveis informacdes de acordo
com cada equipamento utilizado na hora do teste, mostrando também como um
examinador deve seguir de forma clara e bem definida, metodologias e procedimentos em
determinadas situacfes de uma analise forense, procurando instigar a curiosidade e a

busca por conhecimento do leitor pela area.

1.2. JUSTIFICATIVAS

Hoje existe uma quantidade muito vasta de funcionalidades disponiveis em um aparelho
celular, e com isso proporciona ao examinador um grande desafio na hora da andlise
forense que necessita avancar por varios obstaculos, a fim de acompanhar os avancgos

tecnologicos.

Neste estudo foram abordadas préaticas de pericia, visando principalmente o processo de
recuperacdo de mensagens SMS (Short Message Service) e MMS (Multimedia Messaging
Service), mostrando a importancia de utilizacdo de técnicas corretas bem como de
procedimento homologados e bem fundamentados, de acordo com a metodologia de
analise pericial aceitas pelas entidades profissionais, procurando o melhor conhecimento

necessario para conduzir muito bem uma investigacao forense.
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1.3. MOTIVACOES

O aumento excessivo de ag0es ilicitas e crimes digitais realizadas no uso dos aparelhos
Smartphones e com pequena quantidade de profissionais capacitados nesta area, faz-se
necessario o estudo e o aprimoramento de conhecimentos, métodos e ferramentas de
pericia forense, pois com as novas técnologias do mundo de hoje, nhovos desafior e técnicas

precisam ser desenvolvidas.

1.4. PERSPECTIVA DE CONTRIBUICAO

A perspectiva de contribuicdo € levar ao publico um pouco mais de conhecimento sobre
Pericia Forense Computacional, e espera-se que o Brasil possa invertir mais nesta area no
combate de identificar, julgar e penalizar a pratica de crimes virtuais, e quer no futuro possa

vir servir de fonte de pesquisa.

1.5. METODOLOGIA DE PESQUISA

Para atingir os objetivos propostos nesta pesquisa, uma metodologia foi definida com base
em pesquisas na Internet a partir de apostilas, artigos, sites e trabalhos de conclusdes e
também vai ser utilizado para a extracao e analise de dados o sistema operacional Santoku
versao 0.5 — Lubuntu. Portanto, foram analisadas caracteristicas em Smartphones para ser

realizada a pericia forense em dispositivos moveis.

Um dos métodos proposto para realizar uma analise pericial em um smartphone sera
baseado nas melhores praticas utilizadas pela Policia Federal do Brasil, por meio de

pesquisas para conclusdes de andlise.
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1.6. RECURSO NECESSARIOS

Foram analisados recursos para realizar este trabalho, que foi o levantamento de obras de
qualidade produzidas por profissionais bastante conhecidos na area, o trabalho foi
elaborado com um Computador, uma Maquina Virtual e a ferramenta Santoku versdo 0.5 —

Lubunto Linux.

1.7. ESTRUTURA DO TRABALHO

Este trabalho apresenta alguns procedimentos necessarios para uma analise forense

perfeita em smartphone.
Ele foi composto de seis capitulos divididos em:

O Capitulo 1 apresenta a introducdo e 0s objetivos da pesquisa para poder efetuar um

trabalho bem elaborado.

O capitulo 2 abrange um pouco do conceito de computacao forense, falando um pouco
sobre sua evolucao, sobre definicbes forense, mostrando um pouco dos trabalhos de alguns

profissionais e também sobre a sua legislacéo.

O capitulo 3 sera abordado sobre os dispositivos moveis e coleta de dados digitais,
procedimentos de busca, apreensao e preservacgao, aquisicao de dados e um pouco sobre

memorias dos dispositivos moveis.

O capitulo 4 é a parte que vai referenciar a pericia forense em Android, apresentando
algumas metodologias e softwares utilizados para a extragdo. Traz por sua vez

especificacdes sobre o comando ADB.

O capitulo 5 abordara um pouco do cenario forense com metodologias. Mostra também
como configurar uma maquina virtual e como fazer a instalagéo da ferramente Santoku, e

por fim nos mostra como fazer a extracdo completa de dados.

Por fim, o capitulo 6 apresenta as conclusdes do trabalho.
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2. COMPUTACAO FORENSE

O objetivo da computacao forense € em base criar metodologias e também acumular
conhecimentos para a obtencdo, manipulacdo e andlise de proeminéncias mostrando se

houve ou nao atividades ilegais.

De Acordo com Freitas (2006):

A pericia forense computacional, também conhecida como
computacado forense, informética forense ou forense digital, dentre
outros termos, tem ganhado importancia cada vez maior para as
autoridades policiais e judiciarias, assim como para empresas e
organizacdes, a medida que utiliza conhecimentos em informatica
aliados a técnicas de investigacéo a fim de obter evidéncias sobre a
ocorréncia de incidentes de seguranca em sistemas computacionais.
A forense computacional propde métodos cientificos para identificar,
coletar, preservar, analisar e documentar evidéncias digitais em

dispositivos eletrénicos.

A pericia forense por sua vez tem como objetivo ndo s6 analisar os dados, mas também
prezar pela integridade dos mesmos, fazendo entdo uma extracao limpa sem qualquer falha

ou dano de dados.

2.1. A EVOLUCAO

“No século Xlll, através dos Decretos do Papa Gregorio I1X, eram determinadas pericias
meédicas nos casos de morte violenta, lesées corporais, cujas consequéncias pudessem ser
de interesses juridicos” (GONZALES,2004).

Dentre as evolugbes forense teve também no século XX, onde o cientista Leone Lattes
descobriu que os tipos sanguineos poderiam ser divididos em grupos de acordo com

caracteristicas proprias.
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De acordo com (PROBST et al, Qperito.com):

A partir dessa pesquisa surgiram 0s grupos sanguineos A, B, AB e O. J4 nesta
época esses grupos passaram a auxiliar as ciéncias forenses na identificagédo
de criminosos, quando a cena do crime continha evidéncias de sangue. Essa
préatica permitiu diminuir a quantidade de suspeitos simplesmente a partir de
uma analise de seus tipos sanguineos. Também no inicio do século XX,
Calvin Goddard desenvolveu um estudo comparando diferentes projéteis de
armas de fogo. Este estudo possibilitou a deteccédo da arma que disparou o
projétil existente em uma cena de crime e tornou-se um marco para a solucéo
de inimeros casos julgados. No mesmo periodo, Albert Osborn desenvolveu
uma pesquisa sobre as caracteristicas e metodologias para andlise de
documentos, o que ajudou a identificacdo e comprovacdo de fraudes e

falsificacoes.

A investigacgdo digital surgiu na década de 80, constituindo que em 1984 veio a ser criado
0 programa de investigagéo dentro do FBI. Este era um programa muito conhecido por ser
um grupo de analises e estudo sobre midias magnéticas. Logo depois de alguns anos da
criacdo do programa o agente especial Michael Anderson, o grande “Pai da Forense

Computacional” entrou para o quadro de especialista deste programa.

Na década e 90 este agente especial Michael Anderson trabalho no programa, mas
posteriormente comegou sua propria empresa de investigacao forense. “O termo Forense
Computacional foi mencionado pela primeira vez em 1988, no primeiro treinamento
realizado pela Associacao Internacional de Especialistas em Investigacdo Computacional
(IACIS) em Portland, Oregon” (ARTHUR, 2004).

Os cientistas estudaram, pesquisaram e desenvolveram alguma pratica forense, sem medir
esforcos para que de alguma maneira eles pudessem contribuir com descobertas para o
avanco e qualificacéo de profissionais para geracdes posteriores. Logo apos muito tempo
a estes estudos, conceitos e bases sobre pericia continuam muito atuais e vastamente &
utilizadas em um longo processo investigativo. Uma das principais diferencas nos dias de

hoje sdo sem duvida os equipamentos utilizados para a pericia, e o também fortemente o
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conceitos que por sua vez estdo mudando devido a chegada da informatica e o grande
namero de informacdes em que hoje se trabalha. Hoje os cenarios dos crimes estdo muito
além de sangue, fios de cabelo, fluidos corporais e corpos fisicos, mas também em

identidades virtuais e informacdes contidas através dos nameros binarios.

2.2. DEFINICOES FORENSE

Pelo vasto surgimento de crimes envolvendo o meio computacional, foi necessario por sua

vez o desenvolvimento da pericia forense computacional.

De acordo com Bustamante (2006):

A pericia forense pode ser definida como colecdo e andlise de dados de um
computador, sistema, rede ou dispositivos de armazenamento, de forma que
sejam admitidos em juizo, sendo que as evidéncias que um criminalista ou
expert (também chamado perito) encontra geralmente ndo podem ser vistas a
olho nu, dependendo de ferramentas e meios para a sua obtencdo. Nesse
contexto, cabe ao profissional de informéatica coletar as evidéncias e produzir

um laudo pericial com as evidéncias e técnicas abordadas na coleta.

Um dos destaques da Forense Computacional é a inspecao cientifica e sistematica em
ambientes computacionais, com 0 objetivo de granjear evidéncias derivadas de fontes
digitais, tendo como um dos principais objetivos promover a reconstituicdo dos eventos

encontrados.

A pericia forense tem como objetivo desenvolver metodologias e acumular grandes

conhecimentos para adquirir, manipular e analisar evidéncias digitais.

De acordo com Vargas, Quintdo e Grizendi (2007):
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A Forense Computacional é o ramo da criminalistica que compreende a
aquisicao, prevencao, restauracdo e analise de evidéncias computacionais,
gue podem ser os componentes fisicos ou dados que foram processados

eletronicamente e armazenados em midias computacionais.

Hoje todos os dias novas tecnologias surgem e por isso sdo necessarias as preocupacoes
com seguranga, novas especificacdes, novos padroes, e antes mesmo de comecgar uma
implementacdo de uma nova tecnologia segura, é preciso estudar e procurar maneiras,
meétodos, e habilidade para desvendar o novo objetivo com um equipamento e com mais

seguranga.

A forense computacional em 2007 era uma &rea de pesquisa muito recente e eram poucos
os trabalhos sobre esse assunto no Brasil. Nos dias de hoje pode se dizer que a area esta

mais forte e proporcionando mais trabalhos.

2.3. PROFISSIONAL DA PERICIA FORENSE

Um bom profissional ou equipe de trabalho, deve ser montado com profissionais
capacitados que conhecam o maximo possivel das tecnologias da informatica, e pessoas
gue tem o desejo de se capacitar a cada novo trabalho de investigacéo, levantamento e

preservacao das provas materiais.

Segundo Beebe e Clark (2005):

O profissional da area de pericia forense computacional precisa estar
atento aos detalhes, bem como nos procedimentos, quanto as
escolhas de melhores praticas na conduta de uma investigacao, de
forma sistematica e cuidadosa com as evidéncias. As investigacdes
digitais, sejam de natureza forense ou ndo, devem ter o rigor cientifico

e seguir processos padronizados, pelas facilidades que eles propdem.
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A habilidade de um perito de um perito digital € algo que faz parte do seu dia a dia, pois em
seu trabalho lida com cddigos binérios que formam arquivos e para iSso é necessario que
se tenha conhecimento para se fazer a analise.

Com base hd uma grande variedade de assuntos que envolve a pericia no sistema

computacional, a figura 1 ilustra 0 mapa mental de um perito.

Windows

Linux

Unix
05X

C/C++
/Ll {Linguagem de programacao |
Assembly | )

Novell
DOs

Sistemas Operacionais

Fatores motivadores

Engenharia Social |

O que procurar?
Fraudes

Quais provas devem ser levantadas |—————

| psicologicos j \

Log

Registro
Artefatos de Investigacio

Acesso de Usuario
Swap

Processos em Execucdo
Pornografia Infanti
Pirataria NTFS
Violagao de Direitos Autorais | Procedimento FAT
Recuperacdo de Disco EXT3
Venda de Segredo (base de dados de cliente} Sistemas de Arquivos EXT4
Auditoria T | Hske
Wipe - Descarte de Dados RaiseFS
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Figura 1 - Mapa mental conhecimento perito forense computacional
(https://4en6br.files.wordpress.com/2012/05/forensel.png)

“Para se trabalhar com forense computacional € bom ter, ndo somente, uma visao

superficial e sim uma visdo mais profunda das armas reais e das armas hipotéticas
possiveis” (VARGAS, 2007).
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2.4. LEGISLACAO

A legislacdo vigente sobre crimes que sdo cometidos com computador ndo possuem

nenhuma tipificacdo prépria.

Na atualidade apelidada de “Lei Carolina Dieckmann”, a Lei n°® 12.737, de 30 de novembro
de 2012, entrou em pleno vigor no dia 3 de abril de 2013, alterando o Codigo Penal para
tipificar os crimes cibernéticos propriamente ditos (invasdo de ldispositivo telematico e
ataque de denegacao de servigo telematico ou de informacéo), ou seja, aqueles voltados
contra dispositivos ou sistemas de informacao e ndo os crimes comuns praticados por meio
do computador. Colateralmente equiparou o cartdo de crédito ou débito como documento

particular passivel de falsificacdo (MPSP.MP.BR).
Assim, a lei citada acima penaliza as condutas de invaséo de dispositivo informatico:

¢ Invadir dispositivo informatico alheio de qualquer espécie, conectados ou ndo em
rede, desde que violado mecanismo de seguranca (senha, firewall etc.), desde que
tenha como finalidade obter, adulterar ou destruir dados ou informacdes.

e Instalar no dispositivo qualquer software de vulnerabilidade com o intuito de obter
uma vantagem ilicita (patrimonial ou nao).

e Fazer qualquer tipo de comercio de dispositivo ou programa de computador com o
intuito de permitir a invasao de dispositivos ou a instalacdo de vulnerabilidade.

e A penalizacdo desses crimes vai de 6 (seis) meses a 2 (dois) anos de recluséo e
multa, caso a conduta ndo configure outro crime mais grave, quando a invasao
resultar a obtencdo de conteddo de comunicacdo eletronicas privadas, segredos
comerciais ou industriais, informagdes definidas em lei como sigilosas. Se houver
qualquer tipo de divulgacdo, comercializacdo das informacdes obtidas, a pena do

crime qualificado sera também aumentada de 1/3 a 2/3.

Como visto acima, a Lein®12.737/2012, embora represente certo avanco ao tipificar crimes
cibernéticos propriamente ditos, contém inumeras deficiéncias e confrontos com o sistema

penal e processual penal vigente, o que deve merecer a atencao dos aplicadores.
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Os crimes cibernéticos sdo como uma porta de entrada para o abuso de outras condutas
criminosas, deixando de livre acesso a utilizagdo do computador como instrumento para

cometer crimes.

2.5. EVIDENCIAS

A evidéncia digital abrange periféricos e dispositivos ligados a cena do crime, aonde com
isso pode coletar e averiguar dados ali contidos, seja tanto um computador, ou um

dispositivo movel.

A evidéncia digital ndo deixa de ser um tipo de evidéncia fisica, embora ndo seja palpéavel.
“Este tipo de evidéncia é formado por campos magnéticos, campos elétricos e pulsos
eletrbnicos que podem ser coletados e analisados através de técnicas e ferramentas de
pericia digital” (LISITA; MOURA; PINTO, 2009).

A ACPO em seu segundo principio, em um exame mais especifico onde ha necessidade
de extracao de informacéo direta do dispositivo, o0 examinador deve ter as competéncias e
expertise necessarias a fim de obter a informacao e explicar a relevancia e implicacdes dos
procedimentos utilizados. Os aparelhos celulares possuem diferentes softwares, hardwares
e funcionalidades, e com isso é importante escrever os métodos e procedimentos

especificos para cada aparelho.

2.6. CADEIA DE CUSTODIA

O Departamento de Justica dos Estados Unidos (MUKASEY, SEDGWICK e HAGY, 2001),
recomenda, dentre outros, 0s seguintes pontos chaves ao se aproximar de uma cena de

crime digital:

e Proteger e avaliar a cena: Devem ser tomadas medidas que garantam a seguranca
das pessoas; identificar e proteger a integridade das potenciais provas;
e Documentar a cena: Deve-se criar um registro permanente da cena, registrando

precisamente tanto provas digitais quanto provas convencionais relacionadas;
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e Coletar as evidéncias: Deve-se coletar evidéncias tradicionais e digitais, preservando
sua integridade e valor provatorio;

e Embalar, transportar e Armazenar: Deve-se tomar precaucdes adequadas para
embalar, transportar e armazenar as evidéncias, mantendo sempre a cadeia de

custodia.

Segundo Lopes, Gabriel e Bareta (2006):

\

Todos os procedimentos relacionados a evidéncia, desde a coleta, o
manuseio e analise, sem os devidos cuidados e sem a observagdo de
condi¢cbes minimas de seguranca, podem acarretar na falta de integridade da
prova, provocando danos irrecuperaveis no material coletado,
comprometendo a idoneidade do processo e prejudicando a sua
rastreabilidade.
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3. DISPOSITIVOS MOVEIS E PERICIA

Na Publicacdo Especial 800-101 do NIST (National Institute of Standards and Technology)
(JANSON e AYRES 2007) os autores mostram que para ter um sucesso ha analise forense
de dispositivos moveis € saber compreender e aperfeicoar as caracteristicas de hardware
e software dos aparelhos celulares. Por muitas vezes os dados do usuario e suas atividades
efetuadas por meio de celulares sao por sua vez uma fonte muito valiosa de provas em
uma investigacdo. Portanto, para se ter uma producao de provas realizada com sucesso,
existem um conjunto de caracteristicas obtido a partir da maioria dos celulares como por
exemplo: microprocessador, meméria ROM, meméria RAM, médulo de radio, processador
de sinal digital, alto falante, tela, sistema operacional, bateria, PDAs, GPS, camera, entre

outros recursos.
A aquisicao de dados a partir de um dispositivo pode ser fisica como também logica.

De acordo com Jansen e Ayres (2007):

A aquisicao fisica tem vantagens sobre a aquisicdo légica, uma vez que
permite que os arquivos apagados e alguns dados restantes possam ser
examinados, por exemplo, na memoria ndo alocada ou em espago do sistema

de arquivos.

E como vimos os profissionais recomendam sempre fazer o método fisico antes de fazer o
l6gico.

Hoje as melhores préaticas de analise forense definem procedimentos para apreenséo,
aquisicdo, exame e documentagdo (geragao de relatdrio/laudo). “Estas etapas sao
importantes, entretanto, existe um historico de terem sido definidas a partir de
procedimentos utilizados em forense de computadores” (OWEN, THOMAS e MCPHEE,
2010).

Segundo (ISFS, 2009):
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O objetivo de ter um conjunto de melhores praticas e metodologias é
estabelecer parametros e principios de qualidade e abordagens para
obtencdo, identificacdo, preservacao, recuperacao, exame, analise e uso das
evidéncias digitais. Altos padrfes de qualidade e consisténcia séo vitais para
manter o valor probatério dos elementos encontrados em uma investigagcao

digital.

Existem principios fundamentais para um exame forense e sdo separados em alguns

fatores:

e Fatores Chaves: Manter a integridade e a autenticidade dos dados; preservar e
minimizar riscos de contaminacao dos dados; criar uma documentacao apropriada e
abrangente, implementar metodologias sisteméaticas e com bases cientificas.

e Principais responsabilidades dos peritos: Manter a objetividade; apresentar fatos
com precisdo e nao reter quaisquer conclusées que possam distorcer ou depurar
fatos; opinar somente com base no que se pode demonstrar; nunca mentir em suas

gualificacOes e estar disposto a trabalhar em equipe, quando o caso exigir.
Na realizacdo de um exame forense, o profissional deve:

e Aplicar todas as regras e principios gerais de como lidar com as evidéncias digitais;

e Na&o executar qualquer agdo que possa mudar provas encontradas;

e Certificar-se de que apenas pessoas qualificadas possam acessar as evidéncias
digitais;

e Documentar todas as atividades relacionadas com a apreensdo, acesso,
armazenamento e transferéncia de evidéncias digitais e preservar um registo.
Qualquer terceiro que seja relacionado a investigacdo deve ser capaz de examinar
0os procedimentos documentados e repetir o processo, alcancando o mesmo
resultado;

e Garantir que as melhores praticas de Forense Computacional sejam cumpridas.
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3.1. BUSCA, APREENSAO E PRESERVACAO

Antes de extrair os dados de um aparelho celular, deve-se fazer a correta preservacao do
dispositivo para que chegue a um analista pericial na melhor condigdo possivel para se
realizar o exame. A apreensdo tem o objetivo de preservar as evidéncias muito bem
evitando a perda ou a alteracdo da prova a ser apreendida. Também envolve a busca por
midias eletrdnicas que possam possuir informacao Util a respeito do que esta sendo
investigado. A parte mais importante numa investigacdo é preservar de uma forma
adequada todos os dispositivos que foram apreendidos, sendo assim deixando tudo
documentado conforme com o Cdédigo de Processo Penal Brasileiro (Brasil, 2003) e os
normativos vigentes (DITEC/DPF, 2010).

Segundo o Departamento de Justica Norte Americano (ASHCROFT, 2001), na etapa de
apreensdo, a equipe tem o dever de avaliar e preservar a cena, documenta-la, coletar as
evidencias, realizar o acondicionamento, transporte e armazenamento da evidencia de

forma confiavel, evitando danifica-la privando pela sua preservacao.

s

Apbs a apreensdo de um dispositivo mével, € muito importante isolar o aparelho de
gualquer tido de comunicacado de rede, pois assim evita que os dados que séo recebidos
apo0s a apreensao ndo sobrescrevam os dados ja existentes. Alguns aparelhos celulares
tém por costume apagar os SMS antigos assim quando a nova chega quando a caixa esta
muito cheia. Uma opcédo bastante usada por especialista é a ativacdo do modo aviao (off-
line) que assim deixa o aparelho totalmente bloqueado para qualguer tipo de comunicacao
usando somente quem esta de posse dele, no caso o investigador. Outra op¢édo € o
involucro que bloqueia o recebimento dos dados para acondicionamento ou deve-se

desligar o aparelho no momento em que for apreendido.

Cada uma das trés alternativas tem sua vantagens e desvantagens, que devem ser levadas
consideracao a depender do caso ou alvo investigado. O desligamento do dispositivo pode
dificultar o seu acesso quando da realizacdo dos exames, uma vez que codigos de
autenticacdo podem ser solicitados quando reiniciado. Ja o isolamento em uma sacola de
bloquei de sinal, pode aumentar significativamente o consumo da bateria do dispositivo,
uma vez que 0 mesmo aumentara a poténcia de sua antena para tentar encontrar uma torre

mais distante (Association of Chief Police Officers, 2008). A ativacdo do modo avido exigira
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uma interacdo de um agente da lei com o dispositivo, sendo g nem sempre esta pessoa
esta habilitada para realiza-la, o que feriria uma das premissas da preservagédo, uma vez
gue o dispositivo s6 poderia ser manuseado por uma pessoa habilitada, pois uma interacdo

antes da realizacdo dos exames pode ndo ser adequada.

3.2.  AQUISICAO DE DADOS

Quando é feito uma aquisicdo de dados, o0 mesmo é feito em um ambiente totalmente
isolado da rede de comunicacao do dispositivo, e € feito isso através de hardware e software

adequados para obtencéo de dados.

No momento da extracdo o examinador ndo pode esquecer de verificar se o dispositivo esta
se comunicando com a rede de telefonia ou realizando conexdes com a rede WI-FI,
Bluetooth, IrDA (Infravermelho), se caso esteja se comunicando deve-se para

imediatamente antes de comecar a extracao.

O perito deve iniciar os trabalhos de extracdo de preferencia com a bateria do celular
totalmente carregada ou com o carregador ligado na energia para evitar perca de dados.

A interacao do telefone celular com os softwares forenses deve ser a menor possivel, por
isso deve-se tentar estabelecer uma conexdo primeiramente via cabo) USB ou portas
seriais ou paralelas), depois infravermelho, bluetooth e por ultimo Wi-Fi (Association of
Chief Officers, 2008).

De acordo com Siméo (2011):

Em algumas situagdes, tais softwares podem n&o funcionar adequadamente
em alguns equipamentos, sendo necesséria a extracdo com a utilizacdo dos
aplicativos proprietarios dos fabricantes do dispositivo mével ou uma extragédo
manual do conteldo, que deve ser realizada por analista pericial com
conhecimentos especificos sobre a plataforma do telefone celular em

guestao.

“O chip ou cartdo SIM (Subscriber Identity Module) € um cartdo inteligente que possui
microprocessador, usado para implementar seguranca (autenticacdo e geracdo de chaves
criptografadas” (QUIRKE, 2004).
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Ainda Segundo Quirke (2004):

Além das informacdes de habilitacdo da rede de telefonia celular contidas em
um chip, este é capaz de armazenar dados correspondentes a agenda
telefonica, dltimas chamadas, mensagens de texto, dentre outros. Cada chip
possui um cddigo IMSI (International Mobile Subscriber Identity), que € um
cbdigo Unico, de 15 digitos, utilizados para identificar um Unico usuario em
rede GSM (Global System for Mobile Communications / Group Special
Mobile).

3.3. FERRAMENTAS DE EXTRACAO

E de inteira importancia que sejam seguidos alguns critérios fundamentais para ferramentas
forenses, pois deve apresentar dados de tal forma que sejam uteis e necessarios ao

investigador.

Hoje alguns critérios sdo fundamentais para ferramentas forenses, devendo apresentar
dados de tal forma que sejam uteis e necesséarios ao investigador, com a finalidade de
determinar ou ndo a autoria e culpabilidade; ser precisa, deterministica, apresentando os
mesmos resultados da mesma entrada, e verificavel, garantindo a precisdo da saida,
fornecendo acesso a etapas intermediarias e apresentacéo dos resultados. Tudo isso de
acordo com Janson e Ayres (2007).

Devido a grande diversidade de dispositivos, modelos, versbes e fabricantes, e a
necessidade do mercado de ter ferramentas forenses atualizadas e compativeis com sua

realidade, as ferramentas forenses devem ser validadas por uma equipe de examinadores.

Segundo Siméo (2011):

Pode haver situacdes em que uma determinada ferramenta pode ser muito
atil na extragdo dos dados de uma agenda, entretanto pode falhar na
recuperacdo das datas dos registros e até mesmo conseguir extrair com

sucesso os dados de um modelo especifico e ndo obter sucesso em outros
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modelos. Com a chegada ao mercado de aparelhos sem fabricantes
conhecidos, e de baixo custo, a adequabilidade e compatibilidade das
ferramentas forenses podem ndo conseguir acompanhar a realidade do
mercado, devendo o examinador conhecer a ferramenta forense, estando
apto a observar comportamentos ndo desejaveis que ndo se adequem aos

critérios definidos.

3.4. MEMORIAS DO DISPOSITIVO

Os dispositivos moveis tém em sua estrutura de hardware memarias volateis e ndo volateis.
Toda estrutura do sistema dos aparelhos utiliza memaoria para armazenar dados relativos
aos aplicativos instalados, assim como informacdes relativas ao proprio Sistema

Operacional.

Hoje cada fabricante e modelo podem utilizar uma verséo de sistema operacional, alterando
a forma com que sdo armazenadas informacGes de agenda, textuais, imagens, videos,
calendarios e registros de chamadas. Informacdes que usualmente sdo focos das

extracdes. Diz Siméo (2011).
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4. FORENSE EM ANDROID

Todo tipo de exame forense necessita ter informacdes detalhadas sobre a plataforma na
gual especialistas iram examinar. Conceitos tedricos, arquitetura, recursos, ferramentas
utilizadas, detalhes sobre seguranca e funcionalidade de plataforma, sdo algumas das
informacdes indispensaveis para um perito mesmo antes da realizacao de qualquer analise

forense.

Sobre as amplas literaturas especializadas, esta entre elas (Siméo, 2011) e (Hoog, 2011),
afirmam que em uma analise forense em dispositivos moveis, sobretudo aqueles com a
plataforma Android, é praticamente impossivel que ndo haja algum impacto ao dispositivo,
pois quase todos os procedimentos necessarios nos diversos cenarios para um exame
forense, o perito certamente vai impactar o dispositivo ou de seus dados de alguma forma.
Isto por sua vez concretiza a importancia da documentacao adequada e dos registros das

acOes tomadas pelo perito em todas as fases de uma metodologia.

Com o crescimento de dados possiveis de extracdo € importante entender como estas
informacgdes podem estar dispostas e quais sao elas.

De acordo com Hoog (2011):

Os aplicativos instalados no Android podem armazenar informacdes de cinco
maneiras: por meio de preferéncias de compartiihamento, que sao
basicamente arquivos XML (Extensible Markup Language); por meio de
armazenamento interno, armazenamento externo e por meio do banco de
dados SQLite.

Existe um vasto numero de ferramentas disponiveis para a extracao e analise forense em
dispositivos moveis, inclusive para os que utilizam Android, entre elas as ferramentas

forenses comerciais e ferramentas open-source.
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Figura 2 - Imagem de Cellebrite - UFED Touch Ultimate

Fonte:< http://www.bitmag.com.br/2017/04/solucoes-cellebrite-agilizam-investigacoes-
forenses-por-meio-de- tecnologia-analitica/ > Acesso em: 04AGO18.

Atualmente o UFED Touch Ultimate, € umas das ferramentas comerciais que permite a
extracao, decodificacdo, andlise e criacdo de relatérios tecnologicamente mais avancados
a partir de dados méveis, realizando a extracao fisica, légica, de sistemas de arquivos e de
senhas de todos os dados, mesmo os que foram excluidos, de uma ampla gama de
dispositivos acelerando o processo de investigagdo, atendendo as necessidades do setor
forense movel.


http://www.bitmag.com.br/2017/04/solucoes-cellebrite-agilizam-investigacoes-forenses-por-meio-de-tecnologia-analitica/
http://www.bitmag.com.br/2017/04/solucoes-cellebrite-agilizam-investigacoes-forenses-por-meio-de-tecnologia-analitica/
http://www.bitmag.com.br/2017/04/solucoes-cellebrite-agilizam-investigacoes-forenses-por-meio-de-tecnologia-analitica/

32

R

Install
Santoku 14.04

ii' Accessories
M. Graphics
@ Internet

@ Office

#a Programming

® Androguard
== AntiLVL

B & APKTool

& Baksmali

itoku . @ Development Tools » [ Bulb Security SPF k
F# Sound & video * @ Device Forensics » = dex2jar < Sponsored BY
© system Tools , @l Penetration Testing » % Drozer et
£ Preferences N Reverse Engineering . # Jasmin \\\ VIA
- i % JD-GUI : : i
Run Wk ARE 8= advancing mobile security
@ Help # Procyon
2> Logout @ Tutorials + radare2

) B 1y 09119 O

e 19 83 ) T € [Redes zone:  Smali

Figura 3 - Sistema Operacional Santoku — Lubunto

Fonte: (https://www.redeszone.net/app/uploads/2015/03/Santoku-Linux-foto-1.png).

Ja o Linux Forense permite solucdes alternativas pelo fato de ser um software livre, que
contém diversos recursos para cada necessidade. O Santoku Linux uma plataforma
operacional baseada no Ubunto que foi desenvolvida pela organizagéo Via Forensic com
todo foco voltado exclusivamente para analise de telefone celulares para adquirir e analisar
dados em mudltiplos aparelhos, ferramentas de imagem, cartdes de midia, e meméria RAM,
emuladores de dispositivos méveis, simulador de rede para analise dinamica, ferramenta

de decodificacdo, acesso a dados de malware e scripts para descompactar dados.

De acordo com Jansen e Ayres (2007):

Embora a maioria dos peritos e examinadores tenham sua colegéo

de ferramentas, tanto aceitas, quanto as ferramentas sem aceitacéo


https://www.redeszone.net/app/uploads/2015/03/Santoku-Linux-foto-1.png
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ou de desenvolvimento proprio, ao considerar o uso de cada uma
delas, o cuidado com o impacto dos procedimentos tomados durante
0 exame é essencial. Em alguns cenarios, as ferramentas néo
validadas podem ser o Unico meio de recuperar dados relevantes em

um dispositivo.

No entanto para que os infratores que cometem crimes computacionais sejam punidos a
pericia forense em informatica conta com as ferramentas que auxiliam na busca e
padronizacdo de evidéncias, sendo algumas ferramentas de ambito comercial ou software

livre.

4.1. METODOLOGIA PARA AQUISICAO DE DADOS

A metodologia para aquisicdo de dados evidenciado nesta sec¢ao foi desenvolvida por
(Siméo, 2011) considerando as caracteristicas do Android e baseada nas melhores
praticas utilizadas atualmente pela Policia Federal do Brasil, pelo NIST (Jansen e Ayres,
2007).

Segundo Lessard e Kessler (2010):

O Android estd cada vez mais poderoso, complexo, com mudltiplas
funcionalidades, bem estruturado e com implementacdes constantes. A
padronizacdo de métodos e procedimentos podera transformar a forense em

dispositivos méveis um processo mais simples, preciso e menos demorado.

Pelos diversos cenarios apresentados, e 0s respectivos procedimentos a serem

adotados por um perito.

De acordo com Siméo (2011):
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O método foi proposto com o objetivo de obter a maior quantidade de
informagbes possiveis, levando em conta a preocupacdo com a
documentacgéo e os processos de extracéo e analise das evidéncias digitais

de forma segura e com o minimo de interveng&o possivel.

Pelo Android ser em vista uma ferramenta muito complexa, o perito necessita levar em
consideracao a padronizacdo de métodos e procedimentos para fazer a extracao dos dados

de forma segura.

De acordo com (Siméo, 2011), na Figura 4 mostra a etapa para aquisicdo de dados de um

telefone celular com sistema operacional Android.

Figura 4 - Procedimento de Aquisicdo de Dados de um Telefone Celular com Sistema Android
(Siméo, 2011).
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4.2. SDK DA FERRAMENTA SANTOKU

O Santoku Linux do Android é distribuido gratuitamente pelo GNU/Linux e é uma poderosa
ferramenta forense que pode ser utilizada em diversas fungbes e cenarios, onde héa
necessidade de um exame pericial e os peritos devem instala-lo. O SDK é um dos recursos
necessario para desenvolvimento de aplicativos Android, que inclui, entre outras
ferramentas e funcionalidades as bibliotecas de software, APIs, material de referéncia para

desenvolvedores e emulador.

Duas ferramentas importantes do SDK sdo: o emulador Android, onde é feito uma
configuracdo da maquina virtual projetada para rodar em um computador de
desenvolvimento e é usado para testar e depurar as aplicacées. O ADB (Android Debug
Bridge) € um aplicacéo cliente-servidor que é usada para fazer a comunicacdo com um
emulador ou um dispositivo Android em modo de depuracdo através da porta USB,

permitindo a copia dos arquivos e pastas.

Segundo Hoog (2011):

O SDK do Android proporciona um conhecimento mais abrangente sobre a
plataforma Android e fornece ferramentas poderosas para investigar um dispositivo.
Ao ter o SDK instalado em uma estacdo de trabalho forense, o perito tem a
capacidade de interagir com dispositivo conectado via USB (com o recurso de
depuragédo ativo) podendo consultar informagfes do dispositivo, instalar e executar

aplicacdes e extrair dados.

4.3. ANDROID DEBUG BRIDGE

A ferramenta Android Debug Bridge (ADB) é uma ferramenta versatil que disponibiliza uma

interface para um emulador ou para um dispositivo Android conectado ao computador.

Consiste em uma aplicacéo cliente-servidor combinada por trés partes (Google Inc. 2012e):
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e Cliente: roda na maquina a qual o dispositivo estd conectado e sua maneira de
trabalho é por terminal ou linha de comando através da ferramenta ADB (comando
adb);

e Servidor: € executado em segundo plano como se fosse um servico e fica na
maquina a qual o dispositivo esta conectado gerenciando a comunicacdo entre o
cliente e o servi¢co na qual esta sendo executado;

e Servico: também é executado em segundo plano em cada emulador ou instancia de

dispositivo.

De acordo com Siméo (2011):

A conexdo via ADB em um dispositivo fisico € realizada com o usuario
“shell”, com poucos privilégios e um acesso limitado aos dados. Nas
conexdes feitas através de um emulador a permisséo é de super usuario
(root). Para ter acesso a um shell com permissdes de super usuario em um
dispositivo fisico, é preciso que 0 sistema esteja com acesso a root

instalado.

O comando adb é usado digitando adb no prompt de comando, e entéo sera apresentada

uma lista de comando disponiveis no ADB, entre eles séo:

e Adb devices: Exibe a lista de dispositivos conectados ao ADB;

e Adb logcat: Permite a visualizagdo dos dispositivos Android conectados ao ADB;

e Adb shell: Cria uma conexdo shell para um dispositivo Android e permite a
interagdo com o sistema;

e Adb shell chmod: Altera a permisséao de arquivos;

e Adb reboot: Reinicia o sistema;

e Adb install: Instala um aplicativo direto da pasta do adb;

e Adb pull e adb push: Usado para copiar pastas ou arquivos para um diretorio no

sistema operacional Android em uma instéancia do emulador ou dispositivo.
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4.4. SEGURANCA ANDROID

O sistema operacional Android é baseado em Linux e, por isso, muitos conceitos do modelo
de seguranca aplicado nele foram adaptados. Por exemplo um dos conceitos central ja
abordado € o de usuarios e grupos, onde cada usuario utilizador recebe um ID de usuario

(user ID — UID) quando é criado.

Toda vez que um aplicativo (app) € instalado no Android, € gerado um novo ID de usuério
(Unico no dispositivo) e esse novo app é executado sob esse UID, que a partir disso,
relaciona todos os dados armazenados pelo app, sejam arquivos, base de dados ou

gualquer outro recurso, a este UID criado.

De Acordo com Six (2012):

A seguranca é baseada em permissdes de recursos, para este app recém
instalado é configurada uma permissao total para todos os dados com o UID
associado e nenhuma permissdo de outro modo, ou seja, 0 sistema impede que

outros aplicativos (UID diferente) acessem dados relacionados a ele.

Quando é instalado um .apk em um dispositivo Android pela primeira vez o mesmo confere
0 arquivo para garantir que ele tem uma assinatura digital valida que identifica o
desenvolvedor. Com esse arquivo .apk validado, sao verificados também os acessos que
a aplicacdo precisa ter para funcionar (Hoog, 2011) notificando o usuario do dispositivo e
pedindo uma aceitacdo para determinados acessos. ApoOs a instalacédo do aplicativo e as

permissdes concedidas, nenhuma configuracdo de permissdo pode ser alterada.
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4.5. PERMISSOES DE SUPER USUARIO

Como todos sabem, todos os dispositivos Android contém uma grande quantidade de
informacgdes por exemplo, lista de contatos, chamadas, banco de dados e mensagens de

texto em seu diretorio.

E um dispositivo capaz de armazenar varios se ndo todos os tipos de informagdes, no meio
de um mundo criminalista, o dispositivo Android é uma ferramenta muito forte pois serve
para o manuseio de muitas informacoes, e dependendo muito de como esse dispositivo €
destruido, dificulta muito o trabalho do Perito para a extracdo de dados, deixando muitas

vezes impossivel a extracdo do mesmo.

De acordo com Racioppo e Murthy (2012):

O Android armazena a maioria das informagfes importantes como
contatos, chamadas, banco de dados e mensagens de texto no
diretério raiz (/). Para obter acesso a este diretério é preciso realizar
um procedimento no dispositivo conhecido como “Rooting”, que
consiste entre outras caracteristicas, obter permissdes de super
usuario (root) e um maior controle sobre o sistema operacional. As
técnicas para obtengéo de acesso root no Android variam conforme
fabricante, modelo do telefone celular e versdo do sistema. Muitas
dependem de softwares de terceiros, sem validagdo, ou séo
invasivas, podendo comprometer a integridade dos dados

armazenados no dispositivo.

O Rooting € necessario, pois 0s usuarios usados por padréo pelos aplicativos ndo possuem
permissfes para realizar modificagbes no sistema operacional. S&o usuarios com muitas
restricdes e que realizam apenas as interacdes especificas do aplicativo, que como citado
anteriormente ndo podem modificar e as vezes até ter acesso a algumas partes do sistema

operacional.
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5. ESTUDO DE CASO

Neste capitulo foi abordado um estudo de caso mais detalhado sobre alguns métodos
usados e os procedimentos mais importantes necessarios para fazer uma analise pericial

completa em um Smartphone.

Apresenta-se um cenario um pouco mais comum como quando um smartphone é
apreendido e é necessario extrair dados para um exame, onde o aparelho € de um usuéario
comum, e o dispositivo encontra-se ligado, sem qualquer tipo de restricdo de acesso e sem
permissfes de super usuério. Neste estudo explica-se como é feita a extracdo de SMS,
MMS e extracao logica de dados do smartphone.

5.1. AVALIACAO DO EQUIPAMENTO

Este estudo de caso leva em consideracdo apenas a solicitacdo para aquisicao/extracao
de dados armazenados no aparelho celular, percorrendo superficialmente os outros
processos normais de uma metodologia de andlise forense em dispositivos moveis, que
sdo as fases de preservacdo e apreensdo do aparelho, exame, analise, documentacéo e

formalizacao do laudo pericial.

Segundo Siméo (2011):

Em um primeiro momento, o analista pericial deve se inteirar sobre o processo
de apreenséo, lendo a documentacdo produzida nesta etapa e se informar a
respeito da solicitacéo, a fim de subsidiar as decisbes a serem tomadas no

processo de extracdo de dados do sistema Android.

As informacdes encontradas no caso apresentado, serdo baseadas nos dados possiveis
de serem extraidos. As informacdes mais comuns séo registros de chamadas, mensagens,

video, imagens e audios.

Utiliza-se dois modelos de Smatphones com as caracteristicas a seguir:
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e Fabricante e Modelo: ASUS Zenfone 3 - ASUS _Z017DC (Software:
WW_15.0410.1806.68_0);

e Versao do Android: 8.0.0;

e Versao do Kernel: 3.18.66-perf-g55b9fd2;

e Condicoes: Aparelho ligado, sem bloqueio de acesso, sem super usuario, em modo

avido e sem danos.

Essas informacfes sdo muito importantes para constar no processo de documentacao da

apreensao e deve estar inteiramente disponivel para o perito.

5.2. METODOLOGIA PARA AQUISICAO DE DADOS

Conforme ressalta Simé&o (2011), O fluxo que tem que ser seguido no processo de aquisicao
de dados para o cenario proposto munido de base para ilustracdo do estudo de caso e a

descricdo das etapas previstas é o de acordo com a figura 5.

Figura 5 - Etapa a ser seguida para uma aquisi¢cao de Dados
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Para fazer uma extracdo de dados em um dispositivo moével existe algumas etapas para

fazer no processo de investigacéo.

Apbs o perito ler a documentacdo e ver que o dispositivo esta em modo aviacao e ver
também a descricdo completa do aparelho o analista ira ver que o aparelho esta ligado e
sem bloqueio de acesso. A partir desse momento, podera comecar com a extracao de

dados.

5.3. MAQUINA VIRTUAL

Nesta etapa sera mostrado como se configura uma maquina virtual com o sistema
operacional indicado para a investigacdo. Para ser instalado o Santoku deve em primeiro

lugar fazer o download do mesmo que esta disponivel em (https://santoku-

linux.com/download/). Para executar o Santoku é necessario usar um software de maquina

virtual na  versao mais  recente do  Virtual Box, disponivel em

(https://www.virtualbox.org/wiki/Downloads). Apos o download, instale o software em sua

estacao de trabalho, logo apds, siga os passos para iniciar a maquina virtual.

No virtual box localize o botdo “Novo” para criar uma nova VM, logo em seguida seleciona

o Linux/Ubunto de 64 bits. Veja na figura 6.
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Figura 6 - Nova Virtual Box


https://santoku-linux.com/download/
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https://www.virtualbox.org/wiki/Downloads
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Na préxima etapa sera solicitado a quantidade de memoaria que ird disponibilizar para a
maquina virtual, por padrdo a mesma recomenda 512 MB de memoéria, mas para deixar a
maquina virtual mais rdpida aumentaremos a dimensdo de memoaria para 1024 MB. Para
utilizar o Android Virtual Device (AVD), é recomendado pelo menos 4 GB de memoria, em

seguida vamos clicar em “Préximo”. Veja na figura 7.

¥
> Y
* e P - -
) ? X
Move Configuragbes Descartar  Inidar (T) Ferramentas Globais
[ca] . o "
| - Séntnku ; Ben & Criar Maquina Virtual
A pal
™% Tamanho da memoria
Apal
ferra Selecione a quantidade de memdria (RAM) em megabytes que serd
aber alocado para a maquina virtual.
de tg
g O tamanho recomendado para memdria € de 1024ME.
pring
3 y 1024 [5]|me
Vocé
visita 4MB 8192 MB
sobr
D¢
Fe [}
pri riedades
{c
Sr
Fe Cancelar shots
i r (tormar @lﬂ
atual), e observar suas propriedades. Permite que vocé edite atributos do snapshot, como
nome & desdicio. v

Figura 7 - Memoéria Virtual

Para prosseguir tem que certificar se o disco de inicializacdo (Disk Startup) esta marcado,
em seguida, escolha criar novo disco rigido e a op¢édo VDI (Virtual Box Disk Image) e

clicamos em “Préximo” como mostra a figura 8.



Movo Configuragbes Descartar  Inidar (T) Criar Disco Rigido Virtual
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@ Desligada . . . .
Tipo de arquivo de disco rigido
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Figura 8 - Criando Disco Rigido
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Agora escolha o local do disco rigido virtual, para salvar qualquer tipo de alteracédo e clique

em salvar. Depois ajuste o tamanho do seu disco, € recomendado 40 gigas, entdo por fim

cligue em “Criar” como mostra a figura 9.
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Criar Cancelar

b
' 40|ce
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-
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Apos feito toda a configuracdo, vamos inserir aimagem do Santoku-Linux & maquina virtual.

Para inserir selecione o arquivo criado e clique na opgéo “Configuragdes”. Procure pela aba

“‘Armazenamento” e depois clique no icone em forma de CD que encontra ao lado do

“Controlador IDE”. Logo apds um aviso ira aparecer, escolha a opgao “Escolha disco”, em

seguida abrira a janela do Windows Explorer navegue até onde esta a imagem do Santoku

e cliquei em “Abrir” e depois “Ok”, de acordo com a figura 10.

E:? Santoku Linux - Configuragdes

[ Geral
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Di
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@ Vazia &

a Controladora: SATA
Santoku Linux.vdi

@eBE

Atributos

Nome: |IDE

Tipo: |PILN4
Utilizar cache de I/O do hospedeiro

¥ /
* W L =
Move Configuracies Descartar Inidiar (T)
23, Santoku
@ Desligada
2, g santoku Linux

® Desligada

7
5.4.

Figura 10 - Inserindo Santoku

INSTALANDO SISTEMA OPERACIONAL

Depois de ter configurado a virtual box podemos iniciar a mesma selecionando a maquina

virtual e clicando no botao de “Iniciar’. Quando a VM foi iniciada vai aparecer na tela as

opcgdes de instalacdo do sistema operacional Santoku, escolha a opcao “Install — start the

installer directly”. Veja na figura 11.
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Santoku 0.5
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Figura 11 - Instalacdo Santoku

Apés de concluir a instalagdo abrira a tela para escolher o idioma, fuso horario e
configuracdes de reldgio, depois disso escolha a opg¢ao “apagar o disco e instalar o
Santoku”. Logo ap6s escolha um nome de usuario e senha de administrador para dar mais

seguranga a sua maquina virtual e por fim clique em “Instalar”.

5.5. SDK

A ferramenta Santoku vem com o SDK instalado, porém o mesmo esta todo desatualizado
o SDK Manager tendo que por sua vez atualizar. Para fazer a atualizacao clique no logo
do Santoku depois navegue até ferramentas de desenvolvimento e depois clique na opcéo
gerenciador SDK, tera varias versdes de Android para escolher, selecione a que sera
utilizada na investigagao, cliquei em “Instalar pacotes” e em seguida aceite tudo para
instalar.
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Android SDK Manager - + X
Packages Tools
SDK Path:
Packages
% Name APl Rev. Status
- [ Tools
]+ Android SDK Tools 25.2.5 % Installed
1+ Android SDK Platform-tools 28 [ Installed
[ +" Android SDK Build-tools 28.0.1 7 Installed
[+ Android SDK Build-tools 28 i Installed
]+ Android SDK Build-tools 27.0.3 | Installed
[ +" Android SDK Build-tools 27.0.2 i Installed
[ +" Android SDK Build-tools 27.0.1:E7 Installed
%how: M Updates/New (& Installed Select New or Updates Install 9 packages... |
[] Obsolete Deselect All
e
Done loading packages. O
e B 5 S £ Android SDK Man... () BB E 1y 1837 O

Figura 12 - Gerenciador SDK

5.6. INSTALANDO E EXECUTANDO O AFLOGICAL-OSE

O préximo passo € instalar o AFLogical Ose, mas para isso é necessario que o dispositivo
esteja conectado ao terminal via cabo USB. Ap6s conectar o cabo é recomendado verificar
se o mesmo foi reconhecido, para isso va até a barra de tarefas e clique na opc¢édo
“Dispositivos”, escolha a opgéo “USB” que ira abrir uma janela mostrando que o dispositivo

esta conectado como mostra a figura abaixo.
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Santokul [Executando] - Oracle VM VirtualBox

Arquivo  Maquina Visualizar Entrada = Dispositivos  Ajuda
Discos Opticos
Audio
Rede

@ Configuragées de USB... Use

Dell Universal Receiver [1119] Pastas Compartilhadas
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Qualcomm Atheros Communications: [0001] Inserir imagem de CD dos Adicionais para Convidado...
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Vendor ID: 0B05
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Revisdo: 0318
Numero de Série H4AZBE0DOW3632R5
Estado: Ocupado

-0 83 O =2 O @ § E13s O
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Figura 13 - Reconhecendo o Dispositivo

Apos verificar se o dispositivo esta conectado ao Santoku, € preciso isolar o aparelho de
gualquer tipo de comunicacao, para isso coloque-o em “Modo Avido”, e depois habilite o
“‘Depuracao USB” em “Configuragdes”, “Op¢des do desenvolvedor. Depois dessas etapas

o aparelho ja esta pronto para fazer a extragao.
=50 L 1 = il 58%M111:44

< Opcdes do desenvolvedor

Ativado ©
Depuracao USB
Modo de depuragao quando o USB ‘

estiver conectado
Revogar autorizacdes de depuracao USB

Atalho para relatorio do bug
Mostrar um botdo para gerar relatorios de bugs
no menu do botao liga/desliga

Figura 14 - Habilitando Depuragdo USB
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Depois de fazer todos esses passos chegou a hora de instalar o APK no dispositivo e

comecar a extracdo. Para isso va para o terminal no diretério Santoku em seguida “Devices

Forensics” e por fim AFLogical.

if' Accessories
ki, Graphics ’
@ Internet 8
B Office »
#a Programming

@ Development Tools

#A sound & Video @ Android Br

AF-Logical OSE Edition

@ system Tools , @ Penetration Testing Bif ExifTool
2> Preferences , @ Reverse Engineering = jOS Backup Analyzer 2
@m wireless Analyzers B libimobiledevice
n @ Help = scalpel
2> Logout @ Tutorials & sleuthkit

-‘mmm@ ) [ & softw... [ & vaffey

Figura 15 - Terminal AFLogical

Para prosseguir deve-se verificar se a ferramenta forense se comunica com o dispositivo

Android. Para verificar bastar dentro do terminal AFLogical digitar o seguinte comando:
$ sudo adb devices

Sera necessario colocar a senha que foi criada quando vocé instalou o sistema operacional
e entdo aparecera no terminal a mensagem abaixo.

[sudo] password for “Nome da Maquina”:

*daemon not running. Starting it now on port 5037*
*daemon started successfully*

List of devices attached

H4AZB600W3632R5 device
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O préximo passo € instalar o AFLogical.apk, ainda com o terminal aberto digite:
$ adb install AFLogical-OSE_1.5.2.apk

Ir4 aparecer a seguinte informacéo na tela:

296 KB/s (28794 bytes in 0.094s)

Pkg: /data/local/tmp/AFLogical-OSE_1.5.2.apk, Sucess.

Agora no dispositivo que esta sendo investigado procure pelo aplicativo “AFLogical OSE”

gue foi instalado e escolha os dados que deseja extrair.
D 13 4 7exEl1208 B B O O 4 77%E)12:08
AFLogical OSE

8
S Available providers

«" CalllLog Calls
AFlogical OSE

+" Contacts Phones

g v MMS
s " MMSParts
Data extraction completed.

. BN - B

Select All @ Deselect All Capture

Figura 16 - Extraindo os dados do Celular

Agora o préximo passo a ser tomado € puxar os dados do Cartdo SD para a Maquina

Santoku, para fazer esse procedimento segue os comandos abaixo:
$ mkdir ~/Desktop/AFLogical_Phone_Data
$adb pull /sdcard/forensics/ ~/Desktop/AFLogical_Phone_Data

Pull: building file list...
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Pull: /sdcard/forensics/20120720.1833/Contacts Phone.csv ->
/home/Palma/Desktop/AFLogical_Phone_Data/20120720.1833/Contacts Phones.csv

Logo ap0s ird aparecer a contagem de arquivos e 0 processo de extracdo na tela do
terminal.

40 files pulled. O files skipped

410 KB/s (3880025 bytes in 9.229s)

Depois de ter feito todo esse processo, a extracao de dados esta concluida e para visualizar

os dados no terminal é so digitar os seguintes comandos:
“$ cd~/ aflogical-dados /” em seguida o comando “$ Is”

Os dados séo extraidos e alocados em uma pasta marcada com hora e data da aquisicao
no diretério “~/aflogical-data”, agora o investigador tera acesso a todos os dados extraidos
do dispositivo, dados como: registros de chamadas, MMS/SMS, contatos e informacdes do

dispositivo em formato CSV:
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File Edit View Bookmarks Go Tools Help

- e 2
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i@ Applications WA0026.jp... WA0000.jp...
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»
|

- -
E Documents : . '

- MMSParts.cs P_20180718_ P_20180722_ P_20180722_
Jd Music v 084233 vHD 122518 SRE 142909 HDR.
(® Pictures R_On.jpg S.jpg jpg

BB Videos !
< Downloads :

P_20180722_ recording00 SMS.csv
142913_HDR. 0000.3gpp

jpg

15items Free space: 5,9 GiB (Total: 74,7 GiB) _

‘mmw-u L | S @1y 1222 O

Figura 17 - Resultado da Extracéo
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6. CONCLUSAO

Nos dias de hoje existem varios métodos que um investigador da area pode usar para
examinar e extrair os dados de um dispositivo mével. Mas € claro que para efetuar uma
investigacao eficaz € necessario saber e conhecer as plataformas e suas caracteristicas na

gual esta trabalhando antes de iniciar a pericia.

Este trabalho proporcionou um estudo de caso mostrando com detalhes um método para
aquisicdo e exame de mensagens (SMS) de um dispositivo mével com sistema operacional
Android, mostrando algumas maneiras corretas para uma analise correta. Como todas as
pesquisas e trabalhos este estudo nao foi diferente, ele apresentou alguns obstaculos na
hora do desenvolvimento e execucao dificultando a execucao de algumas técnicas com o

menor impacto no dispositivo.

No aspecto forense esse trabalho teve abordagens de muitos assuntos como, metodologias
e possibilidades de aquisicdo de dados em Smartphones, bem como o SDK e o ADB,
deixando assim a direcao do foco desse trabalho com a utilizacdo da ferramenta Santoku

Linux.

E de suma importancia a utilizacdo de técnicas e procedimentos homologados e
principalmente bem fundamentados para se tornar um processo seguro e valido da

investigacao.

Para finalizar, foram usadas técnicas e procedimentos para obter uma analise forense com
intuito de fazer uma coleta e extracdo de mensagens (SMS) de smartphones com sistema
operacional Android, isso a partir do momento em que o aparelho se encontra em um
contexto comum como mencionado em capitulos acima, sendo assim o dispositivo se
encontra ligado, sem restricoes de acesso e sem permissdes de super usuario para uma

investigacdo completa.
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