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RESUMO

Com um significativo aumento na criacdo de micro e pequenas empresas, o facil acesso
destas a sistemas de gestdo de vendas, estoques e notas fiscais, que necessitam da
Internet para seu funcionamento, e os eminentes ataques cibernéticos e roubos de dados,
surge a necessidade de estratégias e ferramentas que traga ao microempreendedor
protecdo e praticidade na gestdo de sua rede, sem a necessidade de um investimento
alto. Tendo em vista estes fatos, este trabalho apresenta uma ferramenta de baixo custo
e facil acesso, que, a partir de estratégias elaboradas, buscara resolver os problemas

relacionados e seguranca da informacg&o de micro e pequenas empresas.

Palavras-chave: Seguranca da Informacao, Protecdo, Empresas, MikroTik.



ABSTRACT

With a significant increase in the creation of micro enterprises and small enterprises, the
easy access to the management systems of sales, inventory and invoices, who need the
Internet for its operation, and the eminent cyber attacks and data theft, arises the need for
strategies and tools that bring to the microentrepreneur protection and convenience in
managing your network, without the need of a high investment.In view of these facts, this
work present a tool of low cost and easy access, which, from strategies devised, will seek

to resolve problems and information security of micro and small enterprises.

Keywords: Information Security, Protection, Enterprises, MikroTik.
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1. INTRODUCAO

Com o grande avanco da tecnologia e o acesso facil a rede mundial de computadores,
empresas estdo aderindo a sistemas que utilizam da Internet para variados servicos;
desde um simples cadastro de clientes até uma transferéncia bancaria. Nao apenas
grandes multinacionais, mas, também, microempresas e empresas de pequeno porte,
utilizam sistemas de e-commerce, devido ao facil acesso a Internet e os valores de
sistemas web. “A informacdo e o conhecimento seréo os diferenciais das empresas e dos
profissionais que pretendem destacar-se no mercado e manter a sua competitividade.
(Rezende e Abreu, 2000)”.

O grande problema surge quando os dados estdo expostos na Internet. Sem uma devida
protecdo as informagbes estdo suscetiveis a ataques de hackers, levando,
consequentemente, a sequestros e perdas de dados e também de acles e valores. A
informacéo, hoje, pode ser considerada o coracdo de uma empresa. Tudo sobre ela, seus
clientes, servicos, valores, lucros, entre outros, estdo nas informacdes, ou seja, a
protecdo destas € essencial em qualquer empresa. Em uma empresa, independente do
seu tamanho, é indispensavel uma politica de seguranca da informagdo como estratégia
de gestdo. Pode-se entender seguranca como atitudes em relacdo aos processos de
gestao da informacédo. Podemos definir Seguranca da Informagdo, como uma grande area
do conhecimento que € voltada a protecdo das informacfes contra acessos nao
autorizados, acessos ndo autorizados ou sua indisponibilidade (Sémola, 2003). Porém, a
norma ISO/IEC 17799:2001, afirma que a Seguranca da Informacéo entende por proteger
as informacdes contra inUmeras ameacas, a fim de dar continuidade ao negocio (ABNT,
2003).

O obijetivo é proteger as informacfes e dados das empresas. Mesmo ndo sendo de porte
grande, uma empresa, no cenario atual, estd predisposta as ameacas a sua seguranca,

como por exemplo, worms, ataques a rede, fraudes, scans, malwares, entre outros.

Devido a uma dependéncia das empresas criada pela utilizacdo de sistemas eletrénicos e
tecnologias de trabalho, estas estdo necessitando de seguranca digital, pois suas
informacBes se tornam vulneriveis a ataques. Sendo assim é importante possuir
mecanismos de seguranca de sistema de informacdes, a fim de prevenir acessos néo

autorizados aos recursos e dados (Laureano, 2005).
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Tendo como base microempresas e empresas de pequeno porte, cada uma possui sua
rede por onde trafegam seus dados. Algumas possuem uma rede local (LAN) e outras
possuem, também, uma rede wireless (WLAN) para servicos mais rapidos. Grandes
empresas utilizam servidores proprios e redes privadas, como por exemplo a VPN.
Porém, devido a um custo elevado nos servigos de Virtual Private Networking, empresas
de menor porte buscam outras estratégias e métodos de garantir a integridade de seus

dados.

1.1. OBJETIVOS

O objetivo central deste trabalho consiste em elaborar e apresentar estratégias acessiveis
e eficientes de seguranca da informacdo a micro e pequenas empresas, baseadas na

tecnologia MikroTik.

Com o desenvolvimento deste estudo, sera possivel tracar estratégias de gerenciamento,
monitoramento e protecdo das informacfes de uma empresa, utilizando da tecnologia

MikroTik em uma arquitetura de TCP/IP.
A fim de atingir os objetivos desejados, este projeto de pesquisa foi divido em duas fases:

12 fase: Elaboracdo de uma estrutura de rede, com o auxilio da tecnologia MikroTik,

aplicando politicas de seguranca da informacéo.

22 fase: Realizacédo de testes de vulnerabilidade na estrutura criada, com o auxilio do

sistema operacional Kali Linux.

1.2. JUSTIFICATIVAS

Diante do cenario atual, onde ataques hackers tem preocupado ndo somente empresas,
como também a populacdo em geral, € indispensavel medidas de protecdo aos dados,
principalmente, no que se refere a dados empresariais. Estima-se que cerca de cem
paises foram afetados com ataques hackers em maio de 2017, gerando um lucro aos
cyber-criminosos, estimando em cerca de um bilhdo de ddlares (G1, 2017). Entre as

vitimas estavam usuarios e empresas, sejam elas de grande ou pequeno porte. Em uma
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ocasido, onde ha o sequestro de informacdes, o pagamento de resgate de dados pode
variar entre trezentos a quase mil délares (G1, 2017). Levando em consideracdo uma
micro ou pequena empresa, um valor deste solicitado, poderia facilmente, obrigar o

fechamento da mesma.

Apesar do Brasil possuir uma lei no que se refere aos crimes informaticos (Lei N° 12.737,
de 30 de Novembro de 2012), a mesma nao apresenta a devida eficacia uma vez que, em
um ataque cibernético, é arduo encontrar um responsavel por tal, tendo em vista o uso de
mecanismos de anonimato. Porém, ao encontrar o hacker responsavel por tal ataque, as
penas previstas na lei acima citada, séo de natureza leve; detencao, de 3 (trés) meses a 1
(um) ano, e multa (Planalto, 2012). Sendo assim, & de suma importancia o
desenvolvimento de estudos e estratégias de defesas, que possam permitir ao
microempreendedor proteger seu patrimonio virtual e sua ferramenta eletronica de

trabalho.

Porém, o investimento em uma rede privada, como por exemplo, a VPN pode ser um
pouco elevado no bolso do microempreendedor. Sendo assim, utilizando uma rede local
(LAN) e a arquitetura TCP/IP, os dados e informacdes estariam desprotegidos; sem
mencionar o fato do administrador na rede, ndo poder ter um controle da rede, dos

acessos a ela e nem mesmo gerenciar o que pode ser acessado e por quem.

A tecnologia MikroTik poderia ser a opcéo para solucdo destes problemas. Com ela, a
seguranca dos dados, o gerenciamento da rede, as limitacbes de acesso entre outros
fatores, estardo garantidos nas maos do administrador. As grandes vantagens geram em
torno do facil acesso a tecnologia, do custo acessivel e pelo fato de poder sem

implementada em uma rede local, seja ela cabeada ou wireless.

1.3. MOTIVACAO

Em um mundo globalizado, onde a rede mundial de computadores tornou-se ferramenta
indispensavel para todos os tipos de empresas, surge a praticidade, mas, por outro lado,
junto a ela também a inseguranca. Grandes empresas e multinacionais renomadas, tem
parte de seu financeiro investido em seguranc¢a da informacéo. Porém, micro e pequenas
empresas, principalmente as que estdo em inicio de exercicio, pouco tem para um alto
investimento em seguranca de sua rede. Assim, surge uma necessidade de estratégias

gue tragam ao microempreendedor, ndo sO seguranga, mas também, praticidade e
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conforto, a um custo acessivel ao financeiro daquela empresa. Atendendo a estas
exigéncias, a tecnologia Mikrotik surge como uma solugéo. Devido ao fato de micro e
pequenas empresas utilizarem, em sua maioria, uma rede do tipo LAN ou WLAN, que séao
redes utilizadas nas maiorias das residéncias, as estratégias aqui apresentadas podem
ser utilizadas ndo somente a elas, mas também, em redes domésticas com o auxilio de
um MikroTik Ethernet Router, por exemplo. Esta estrutura em rede agrada por sua
praticidade, facil acesso e baixo custo de investimento.

O simples fato de uma micro empresa utilizar de uma rede LAN ou WLAN (tipo de rede
utilizada em residéncias), as estratégias aqui apresentadas, poderdo ser implantadas, ndo
somente na micro empresa, mas também, em qualquer residéncia, onde 0S usuarios

poderao proteger suas respectivas redes.

1.4. PERSPECTIVA DE CONTRIBUICAO

A proposta deste estudo sera encontrar métodos alternativos para protecao,
gerenciamento e controle de rede de uma micro empresa, sem custos mensais e de altos
valores. Com ele, sera possivel desenvolver uma estrutura de rede mais segura e

confiavel, sem um alto custo de investimento por parte do microempreendedor.

Outro fator positivo esta no fato de uma micro empresa possuir redes locais (LAN), como
ja citado acima; o mesmo tipo de rede presente na maioria das residéncias. Sendo assim,
as estruturas e as politicas de seguranca aplicadas neste estudo, podem também, ser
aplicadas em qualquer residéncia, aumentando assim, a seguranca e confiabilidade de

uma rede doméstica.
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2. CONCEITOS E DEFINICOES

Para a implementacado da seguranca da informag¢do em micro e pequenas empresas, sera

necessaria compreensao desta e suas defini¢cdes.

2.1. A SEGURANCA DA INFORMACAO

Segundo a norma ABNT NBR ISSO/IEC 17799 a informacdo € um importante e essencial
ativo para o0s negécios de uma determinada organizacdo que nhecessita,
consequentemente, de adequada protecdo. Esta informacédo pode vir representada em
diferentes formas, desde impressa ou manuscrita até mesmo por ambientes eletronicos.
Porém, independentemente da forma a qual venha a ser representada, compartilhada e

armazenada, recomenda-se protecdo as mesmas.

Através de um conjunto de controles, politicas de seguranca, estruturas bem organizadas
e auxilio de softwares ou hardwares de protecdo, é obtida a seguranca da informacéo.
Toda esta estrutura e politicas de seguranca devem ser, constantemente, monitoradas,
analisadas e, se necessario, aperfeicoadas, a fim de garantir a protecéo e integridade das
informacfes, como por consequéncia, diminuir 0S riscos que uma ma protecdo as
mesmas desencadeariam, como por exemplo, a perda de dados, investimentos, capital e,

consequentemente, uma possivel interrup¢cao nos negaocios.

Para que haja a seguranca da informacdo, se faz necessario respeitar trés pontos
importantes, chamados de “pilares da seguranga da informacao”. Estes pontos sao:

Confidencialidade, Disponibilidade e Integridade.

Na confiabilidade é necessario proteger as informacdes com o intuito de evitar perdas e
inadequadas divulgacdes das mesmas. Sendo assim, torna-se necessario a aplicacao de
algoritmos ou métodos de criptografia. Outras boas préaticas sugeridas consistem na
ocultacdo de dados, exclusdo de dados ap6s seu devido uso e sistemas ou métodos de

autenticacao.

A disponibilidade dispe em garantir acessibilidade ao software ou hardware através de
sistemas. Nela estd, também, a redugdo de vulnerabilidade em sistemas de uso

comercial, ou qualquer outro sistema computacional.
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Por fim, a integridade deve ser responsavel por garantir que dados ndo sejam alterados,

excluidos ou copiados de formas néo autorizadas.

2.2. CRIMES VIRTUAIS

Recentemente criada a Lei N°. 12.737 de 30 de Novembro de 2012, que altera o Decreto-
Lei N°. 2.848 de 7 de Dezembro de 1940 (Codigo Penal), “dispde sobre a tipificacao
criminal de delitos informaticos e da outras providéncias” (Planalto, 2012).

O Art. 154-A da mesma lei prevé pena de trés meses a um ano de detencédo, para o

responsavel por uma invasao a dispositivo informatico alheio.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com 0
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacdo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita: Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

De acordo com o paragrafo terceiro da mesma, a pena € agravada em casos de obtencao

de informacdes sigilosas ou segredos comerciais e industriais.

§ 32 Se da invasdo resultar a obteng&o de conteddo de comunicacdes eletrénicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim
definidas em lei, ou o -controle remoto n&o autorizado do dispositivo
invadido: Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta nao constitui crime mais grave.

O paragrafo quarto ainda aumenta a pena prevista no paragrafo terceiro em caso de

divulgacdo ou comercializacdo dos dados obtidos a terceiros.

§ 42 Na hipotese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos.

Apesar de ser considerada um avango no que se refere a crimes cibernéticos e suas
punicdes, muitos especialistas criticam a nova lei apontando falhas e “brechas” na

mesma, que a tornariam ineficaz. Um dos pontos criticados € a violagdo do mecanismo de
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protecdo do equipamento invadido. Se o computador ndo possui mecanismos de defesa

ou senha nao sera possivel demonstrar violagdo. (Tomazi, 2013).

Devido a flexibilidade da lei, apontada por especialistas, a protecdo das informacgdes e
dados acaba por se tornar ainda mais importante.

2.3. ETICA HACKER

De acordo com o grego, ética (ou simplesmente éthos) pode ser entendido como costume
ou apenas propriedades de carater. Pode-se entender a ética como tudo aquilo que é
bom (MOORE, 1975) e que a pessoas realize a sim mesmo como tal, ocupando-se e
pretendendo atingir a perfeicdo humana (CLOTET, 1986).

A ética hacker segue uma politica ética onde o individuo que possui os conhecimentos de
hacking, aplica estes, com o objetivo defensivo, a fim de detectar falhas e vulnerabilidades
gue possam causar prejuizos e perdas. A ética hacker tem por finalidade buscar e
alcancar a perfeicdo; se um determinado sistema (ou rede — como no caso deste estudo)
esta suscetivel a imperfeicdes, o hacker ético tem como objetivo analisa-las e aperfeicoa-

las.

Embora muitas pessoas tenham a visdo preconceituosa quanto ao que se refere aos
hackers, ha o que difere um criminoso virtual e um profissional da area de seguranca.
Sendo assim, em meados dos anos 80, alguns meios de comunicacdo denominaram
como crackers, os individuos que faziam o uso destrutivo de um computador por meio da

Internet, a fim de evitar quaisquer tipos de transtorno (HIMANEN, 2001).

Hacker é o que busca explorar detalhes de sistemas, ampliando suas capacidades e
sendo um individuo dedicado a programacao, tendo paixao por tal e crendo que seu dever

seja compartilhar informacgdes e aplicacdes de forma gratuita (HIMANEN, 2001).

Por sua vez, o cracker, que também pode ser conhecido como black hat (“chapéu negro”)

tem o objetivo de invadir os sistemas que outros protegem (RAYMOND, 2002).

Neste meio € possivel identificar os denominados white hat, que sdo os que identificam
falhas e vulnerabilidades em sistemas e que, ao invés de aproveitar esta para beneficios
préprios, alertam os responséaveis por tais sistemas, a fim de buscarem aperfeicoa-los em
niveis de seguranca (ROUSE, 2007).
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Por fim h& o individuo que esta entre o black hat e o white hat: o gray hat. Este, por sua
vez, se assemelha com o white hat,,porem, ao encontrar uma determinada falha torna-a
publica, expondo a falha encontrada a individuos mal intencionados (ROUSE, 2007),

tornando aquele sistema e seus responsaveis suscetiveis a ataques.

Muitas empresas na area de seguranca ou que dependem de tal area, utilizam de testes
de invaséo, a fim de atinarem alguma vulnerabilidade, que possa vir a ser prejudicial a
instituicdo. Estes testes sdo conhecidos na area de seguranca da informagdo como
penTests.

2.4. PENTEST (TESTE DE PENETRACAO)

Muito utilizado por corporacdes de seguranca da informacdo, o pentest € uma pratica de
testes em sistemas computacionais que utilizam da Internet, com a finalidade de
encontrar vulnerabilidades que poderiam ser exploradas por invasores (ROUSE, 2011) e
consequentemente, levando a seérios prejuizos aos proprietarios (e usuarios) de uma
determinada aplicacdo. O principal objetivo destes testes € desvendar pontos fracos na
seguranca em uma estrutura de rede ou falhas em aplicacdes. Como ja citado, o pentest

pode ser também conhecido como ataques white hat.

Os pentests podem ser realizados de forma manual ou com auxilio de aplicacbes. As
informacdes obtidas com o pentest, sobre qualquer tipo de vulnerabilidade da rede, sédo
expostas aos gerentes de Tl (ou proprietarios da rede — no caso de uma micro empresa)
para auxilia-los em tomadas de decisdes e estratégias, a fim de aumentar os niveis de

seguranca da referida rede.
As estratégias de pentests incluem:

» Targeted testing: um teste realizado por uma equipe de Tl de determinada organizagéo e

por uma equipe de teste.

» External testing: teste realizado com a finalidade de descobrir se um invasor externo

pode ter acesso a dispositivos visiveis fora da empresa.

* Internal testing: teste simulando um ataque por tras do firewall. Destinado a funcionarios
insatisfeitos com a organizacdo e que podem atacar os sistemas por ter privilégios de

acesso.
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* Blind testing: teste que simula as acdes reais de um invasor, limitando informagdes

necessarias.

* Double blind testing: semelhante ao blind testing, porém, poucas pessoas devem estar
relacionadas ou cientes ao teste, a fim de verificar ndo somente as vulnerabilidades da

estrutura de seguranca, mas também aos procedimentos tomados em caso de invasao.
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3. TECNOLOGIAS E MEDOTOLOGIAS

Abordado como solu¢édo no aumento da seguranca, desempenho e geréncia de rede, este
capitulo transcreve sobre a empresa MickoTik, as tecnologias utilizadas neste estudo e a
metodologia que sera aplicada.

3.1. MIKROTIK

Fundada em 1996 na Letbnia, a Mikrotik € hoje uma renomada empresa de venda de

hardwares e softwares para conectividade com a Internet.

Para este estudo foram escolhidos dois produtos da empresa: o MikroTik RouterOS e o
MikroTik hAP lite.

MikroTik RouterOS € um sistema operacional baseado em Linux, que permite que uma
plataforma x86 se torne um roteador, com servicos de VPN, Proxy, Controle de Banda,
QoS, firewall entre outros, sendo possivel também, trabalhar com suporte de protocolos

de roteamento. Para a administracdo deste ambiente, sera utilizada a ferramenta Winbox.

Desenvolvida para as plataformas MS Windows, Linux e Mac, Winbox é uma Graphical
User Interface (GUI) responsavel por administrar o RouterOS, permitindo uma conexdes
File Transfer Protocol (FTP), Telnet e Secure Shell (SSH).

Como dispositivo de hardware foi escolhido o MikroTik hAP (home Access Point), devido
sua praticidade, custo acessivel e possibilidade de ser configurado para roteamento sem
fio (Wi-fi). Equipado com CPU de 650 MHz, 32 GB de RAM e dual chain de 2.4 GHz

onboard wireless.

3.2. KALI LINUX

Kali Linux € uma distribuicdo GNU/Linux baseada no Sistema Operacional Debian (Linux).

O projeto é desenvolvido e distribuido pela Offensive Security Ltd.

O Sistema Operacional fornece diversas aplicagOes voltadas para PenTests (Testes de
Intrusdo), ou seja, é possivel analisar falhas em sites, servidores e redes (que é o foco

deste estudo).
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Dentre algumas aplicagbes deste Sistema Operacional, trés seréo utilizadas neste estudo

e serdo analisadas: Wireshark e Nmap.

Wireshark € um software, desenvolvido pela empresa de mesmo nome, capaz de analisar
o trafego de uma rede organiza-los por protocolos. Sendo assim, a aplicacdo podera
analisar, ndo somente uma maquina, mas sim, outros dispositivos e maquinas conectadas

a uma determinada rede.

O Network Mapper, ou simplesmente, Nmap, é uma aplicacao de port scanner (scanner
de portas). Com este é possivel realizar um scanner das portas livres e vulneraveis de
dispositivos conectados a uma determinada rede, independente do protocolo utilizado
(TCP ou UDP); expor hosts disponiveis na rede; deteccdo de informacdes dos

dispositivos conectados a rede, além de obter informacgdes furtivas destes.

3.3. METODOLOGIA APLICADA

As fases deste estudo seguirdo conforme a Tabela 1.

Fase Descricao Objetivo

Simular acessos indevidos a
rede da vitima, apenas esta
dispondo de protecao padréao

1: Pentest Pré-Mikrotik Expor as vulnerabilidades que

a rede da vitima apresenta

2: Implantar o Mikrotik hAP Instalacdo do Mikrotik hAP e
configura-lo com as melhores
estratégias (cabiveis a micro

empresa)

3: Pentest Pos-Mikrotik

Simular acessos indevidos a
rede da vitima, dispondo de
protecdo implementada com

Apresentar a diferenca entre a
protecdo padrdo e a protecéo
com estratégias elaboradas e

Mikrotik com o Mikrotik hAP

Tabela 1: Fases da Metodologia Aplicada
Fonte: Banco de imagens Windows

A importancia deste estudo consiste em demonstrar a eficiéncia de uma politica de
seguranca bem elaborada, levando em consideracdo, a necessidade de cada micro
empresa. Vale ressaltar, gue nem sempre as estratégias elaboradas a uma determinada
micro empresa, pode ser levada em consideracdo a outra. E importante analisar,
primeiramente, a rotina e as ferramentas de trabalho em cada uma, antes de quaisquer

modificacbes na rede ou segurancga, pois, uma modificacdo mal planejada podera
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acarretar em lentiddes ou falhas em determinadas aplicagdes, prejudicando o andamento

do servico ou prejuizos financeiros.
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4. PENTEST PRE-MIKROTIK

Com a finalidade de demonstrar a funcionalidade da tecnologia Mikrotik, esta fase sera
destinada a um pentest anterior a instalacdo do Mikrotik hAP Lite, simulando as
vulnerabilidades em que uma micro empresaria estaria exposta, ao utilizar de técnicas de

protecéo padréo.

4.1. CONFIGURANDO REDE LOCAL

Como ja citado acima, micro empresas dispde de redes locais (LAN), ou seja, 0 mesmo
tipo de Internet encontrada em residéncias. Sendo assim, com o objetivo de realizar este

estudo, sera utilizada uma rede local com um roteador wireless.

A Figura 1 representa o esquema padrao de conexao; onde um roteador distribui sinal

wireless (Wi-fi) e, podendo também, possuir desktops conectados via cabo.

INTERNET

MODEM / INTERNET ROTEADOR

‘ NOTEBOOK

ﬁ .
.+ Y osiesidmTrome

DESKTOP - PC DESKTOP - PC

ﬁ .
L

Figura 1: Esquema de Conexdo Com Roteador Padrao
Fonte: Banco de imagens Windows

Como a estrutura possui um roteador com a finalidade de distribuir a Internet aos

dispositivos nela conectados, sera necessario configura-lo. Neste estudo utilizaremos o
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padrdo proposto pelo roteador; um usuério protegido por senha. O protocolo de

seguranca estabelecido é o WPA (Wi-fi Protected Access).

De maneira que o estudo € voltado a micro e pequenas empresas, as configuracoes

serdo baseadas em tais, a fim de simular o cotidiano de uma micro empresa.

Muitas micro empresas nado dao o devido valor as senhas que protegem suas redes
wireless. Uma pratica comum, ndo somente em pequenas empresas mas também em

residéncias, é utilizar nos caracteres da senha o0 mesmo nome da rede.

Como descrito acima, a rede para simulacdes de ataque deste estudo serd configurada

conforme a Figura 2.

Product Page : DIR-600 Hardware Version : C1  Firmware Version

mramni,

Network Name (SSID) :

‘ Empresa A ‘
Security Mode : ) py; o110 Wiraless Security (Not recommended)
(s) AUTO-WPA/WPA2 (Recommended)
Network Key :

senhal2345 ‘

[] Auto generate network key
Save |

WIRELESS

Copyright © 2012 D-Link Corporation. All rights reserved.

Figura 2: Configuracdo do Roteador
Fonte: Banco de imagens Windows
Note que em “Network Name” (Nome da Rede) temos Empresa A; Enquanto em “Network
Key” (Senha da Rede) temos senhal2345. A senha foi elaborada, tendo como base
pesquisas realizadas por empresas de seguranca digital. Neste estudo, utiliza-se uma
sequéncia de numeros e a palavra “senha” (password — no caso da pesquisa), que séo

praticas entre administradores de redes, segundo dados da empresa Keeper Securyti.

Apods configurada, a rede podera ser utilizada por dispositivos méveis, como por exemplo,
smartphones, tablets, notebooks, entre outros; por desktops conectados via cabo e

impressoras.
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Seguindo com o estudo, um processo de quebra de protecdo no protocolo WPA/WPA2
sera realizada, com a finalidade de simular invasdes a rede de uma micro empresa. Para
este fim, serdo utilizados o Sistema Operacional Kali Linux e a ferramenta Aircrack-ng,
porém, outros métodos e ferramentas podem ser utilizados. A simulacdo de ataque sera
composta por quatro fases: habilitar adaptador wireless para modo de monitoramento;

scanear as redes proximas; realizar o ataque; descriptografar a senha.

4.2. SIMULACAO DE ATAQUE

Utilizando o Sistema Operacional Kali Linux, o primeiro passo sera habilitar o adaptador

wireless para modo de monitoramento, como mostrado na Figura 3.

root@Domingues: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# iwconfig
no wireless extensions.

no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=16 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off . °

root@Domingues: ~ e ® 0

~# 1 Arquivo Editar Ver Pesquisar Terminal Ajuda
:~# airmon-ng start wlan®

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill'

PID Name

429 NetworkManager
491 wpa supplicant
492 dhclient

PHY Interface Driver Chipset

phy® wlan® athok Qualcomm Atheros AR9287 Wireless Network
Adapter (PCI-Express) (rev 01)

(mac80211 monitor mode vif enabled for [phy®]wlan® on [phy®]wlan
omon)
(mac80211 station mode vif disabled for [phy@]wlan®)

~# I

Figura 3: Habilitando Modo de Monitoramento
Fonte: Banco de imagens Windows

A interface gréfica passa de wlanO para wlanOmon.

Apds o processo de escaneamento ser realizado, a rede da empresa ficticia (Empresa A)
foi encontrada e, neste processo, foi possivel encontrar o endereco de controle da placa

do roteador (BSSID) e dos dispositivos nele conectados (STATION), ou seja, seus
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respectivos enderegcos MAC (Media Access Control). A partir dai, sera possivel
interromper a conexao entre roteador e dispositivos conectados utilizando de uma injegéao
de frames. Com isto, o dispositivo serd desconectado e tentard nova conexdo. A
ferramenta, entdo, ira capturar os frames enviados do dispositivo ao roteador e, nestes,
estara o chamado Tree-Way-Handshake (estabelecimento de conexao do dispositivo com
o roteador). Ao realizar este os frames contendo a senha de acesso a rede sera
capturado; ataque este denomindado “Handshake em quatro vias”.

root@Domingues: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

CH 6 ][ Elapsed: 5 mins ][ 2018-01-15 12:23 ][ WPA handshake: 84:C9:B2:A5:B8:9E

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
84:C9:B2:A5:B8:9E -30 (¢] 2888 6095 29 6 54e WPA2 CCMP PSK Empresa A
BSSID STATION PWR Rate Lost Frames Probe

84:C9:B2:A5:B8:9E 5C:(C9:D3:76:F2:81 -28 Oe- Oe 3406 6435 Empresa A

root@Domingues: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:

:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:
:36 Sending 64 directed DeAuth. STMAC:

ACKs]

T~# I

Figura 4: Injec&o de Frames e Handshake em Quatro Vias
Fonte: Banco de imagens Windows

Apoés capturados os frames, a ferramenta Aircrack-ng copara o arquivo gerado com a
senha da rede atacada a uma lista de senhas (worklist) ou através de combinacdes
geradas pela prépria maquina. Apos as comparacfes, a ferramenta encontra a senha da

rede atacada, como mostrado na Figura 5.
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root@Domingues: ~ @ ® O

Arquivo Editar Ver Pesquisar Terminal Ajuda

Aircrack-ng 1.2 rc4
[00:00:00] 4/7962592 keys tested (5.45 k/s)
Time left: 18 days, 10 hours, 21 minutes, 57 seconds

KEY FOUND! [ senhal2345 ]

Master Key

Transient Key

EAPOL HMAC

i~ I

Figura 5: Senha Encontrada
Fonte: Banco de imagens Windows

Este Pentest alerta para a necessidade de uma estrutura e estratégias de seguranca mais

eficazes, no que se diz respeito a redes de micro e pequenas empresas.

O proximo capitulo deste estudo serd direcionado a implementacdo da tecnologia
MikroTik e suas configuracdes, de acordo com estratégias de segurancas que venham a

ser viaveis a micro empresa.
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5. IMPLEMENTACAO E CONFIGURACAO DO MIKROTIK

Este capitulo transcreve sobre a instalacdo e configuracdo do MikroTik hAP Lite, de
acordo com estratégias de seguranca da informacéo e protecdo da rede de uma micro

empresa.

5.1. INSTALACAO DO MIKROTIK HAP LITE

A instalacdo do MikoTik hAP Lite seguira um esquema bem semelhante a instalacdo do
Roteador utilizado no capitulo 4, representado na Figura 1. O Roteador sera substituido

pelo MikroTik, como mostrado na Figura 6.

Fa
& SMARTPHOMNES
INTERNET i
|

N E
MODEM / INTERNET :
MIKROTIK hAP

NOTEBOOK

ﬁ_—-__
" 1 e -

DESKTOP - PC DESKTOP - PC

ﬁ.—-__
R

O

Figura 6: Esquema de Instalacdo do MikroTik hAP Lite
Fonte: Banco de imagens Windows

5.2. CONFIGURACOES DO MIKROTIK

Apds o MikroTik hAP Lite inserido na estrutura da rede, suas configuracdes de fabrica
serao removidas e configuradas. Para este estudo foram utilizados os padrdes de Classe
C, tendo como enderecamento de rede (Network) 192.168.2.0/24, sendo 192.168.2.1 para
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a interface “LAN1 — Saida”, que sera utilizada como porta de “saida” de Internet, podendo
assim ser conectada a um desktop ou a outros dispositivos, como por exemplo, um
switch, caso seja necesséario a conexdo de mais de um desktop. O endereco utilizado
para “WLAN1 — Wireless”, que sera a conexao sem fio (Wireless) sera 192.168.2.2/24.

O enderegcamento em “WAN1 — Entrada”, que sera a interface responsavel por “receber”
Internet, serd 192.168.0.104/24 na rede (Network) 192.168.0.0. A figura 7 demonstra a
lista de enderecos configuradas no MikroTik hAP Lite utilizado neste estudo.

Session  Settings Dashboard

Safe Mode | Session:[192.168.2.1 &

A& Quick Set

T CAPsMAN B
| Interfaces
T Wireless
34 Bridge
=E PPP
= Swich
13 Mesh
el Ip
& MPLS

Wiicless Tables
Intefaces. | Netroms Dusl  Acosss List | Registrtion | Cornect Lt Sacurty Profles  Chiannels |

EHE‘ IZ‘ E | cap | scamer || Freq Usege || Algnment | Wieless snifer || Wieless Snooper | [0 |

Name. - | Tyoe T* Rx Tx Packet (p/s)  |Fx Packet p/s) |FP T~

Address List
[#]=]
3 Routing Address [Net [Intedace
192.168.0.104/24 WANT - Itemet
& Sysem 192.168.2.1/24 19216820 LAN1-Saids
& Queues A7 192.1682.2/24 192.168.2.0 WLANT - Wirel..
Fies
[2] Log o
L Radius 1item out of 6 (1 selected)
A Tods r
B New Teminal
| 4} Make Supout if
& Manuzl
@ New WinBax

B B

| = ==

Figura 7: Lista de Enderecos
Fonte: Banco de imagens Windows

No proximo capitulo serd transcorrida estratégias de protecdo a rede de uma micro
empresa e, posteriormente, técnicas de invasdo que podem ser utilizadas, visando

possiveis vulnerabilidades em sua seguranca.

5.3. CONFIGURACOES DO WIRELESS

A rede utilizada em computadores de mesa (Desktop) € de extrema importancia em uma
micro empresa. Porém, visando mobilidade e praticidade, o MikroTik hAp Lite oferece,

também, um roteador wireless, que pode vir a ser uma ferramenta essencial,
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principalmente, para microempreendedores, que utilizam de dispositivos méveis, como
por exemplo, smartphones, tablets, entre outros. Uma rede sem fio também seria
indispensavel, também, em casos de instalacdo de dispositivos de escritério, como por
exemplo, impressoras e multifuncionais.

Sendo assim, este topico € voltado a configuracdo da rede wireless no MikroTik. Como
descrito no tépico anterior, o enderecamento utilizado para esta interface sera
192.168.0.2/24. Apls isto sera configurada uma bridge (ponte) entre as interfaces
“WLAN1 — Wireless” e “WAN1 — Entrada”.

A bridge é tida como um dispositivo que tem a finalidade de interligar duas redes, que
utilizam de diferentes protocolos ou dois segmentos de mesma rede, que utilizam o
mesmo protocolo, como por exemplo, o Ethernet (utilizado neste estudo). A figura 8

mostra a bridge ja criada com o nome de “bridge-Wifi”.

Session  Settings Dashboard

SafeMode | Session:[192.1682.1 &

& Quick Set

5 CAPSMAN

98 Interfaces

T Wieless

54 Bridge B
4 pep Inerfaces | Netreme Dual | Accsss List | Registration | Connect List | Securty Pofes Chanmels

22 Swich +- = [v] %] o | A || Scamner || Freq Usage || Aigrment || Wieless Snier || Wieless Snooper | [0 |
8 Mesh acket (/) acket (o/s)

el 1P
<7 MPLS
%8 Routing Bidge |Pots | Fiters NAT Hosts
o =] (o[ ) 7] (=

B Guewes Name. ~[Type [L2MTU [T
65535

Files R Albrdge Wi Bridge

] Log

A Radius

S Tools [
] New Terminal I
| Make Supoutsf | 4 em out o 6 (1 selected)
& Manual

@ New WinBox

B Bt

.
1item out of &

Figura 8: Bridge criada
Fonte: Banco de imagens Windows

Apés a criacdo da bridge sera configurada as portas, ou seja, as interfaces que fardo

parte desta “ligacao”. A figura 9 demonstra as interfaces inseridas na bridge.
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@ admin@192.168.2.1 (MikraTik) - WinBox v6.34.2 on hAP lite (smips) - 0
Session  Seftings  Dashboard
|/ x| | sofeode | Session 18216821 &
A Quick Set
I CAPsMAN
8 Intecfaces Interfaces | Nstreme Dual Access List Registration Connect List  Security Profiles  Channels
i Vieless - | | W| | CAP || Scanmer || Freq. Usage || Algnment || Wireless Sriffer || Wirsle
55 Brdge Name Tx Packet [p/s)
v
o PPP BWA o |ormia Obos @lél
gy Intedface: [WANT - intemet
Bidgs Ports erface; [WANT - intem
pehe Bidge: [bridge Wit
ndge. nage-yVir
& P r | [ =] [+
7 MPLS r Interface Prorty: [80 Foct Pat. -
— AHANT
# Routing ¥ Path Cost: [10
5 System [
W
Horizon . S . .
8 Queves (€] admin@192.168.2.1 (MikroTik) - WinBox v6.34.2 on hAP lite (smips) = =
15 Fies Edge: [auto Session  Seftings  Dashboard
[.] Log Point To Point: [auto || 4| | SafeMode | Session:[192188.21 Ll
A Radis Bxtemal FDB: auto 4 Guick Set
S Tools I =
@ New Teminal Al el Intesfaces | Netreme Dual | Access List | Registration Connect List | Security Profiles | Channels
LJ 8 Interfaces
[ Make Supout if 3 Wieless - 1| || | CAP || Scammer || Freq.Usage | Algnment | Wireless Snifer || Wirele:
)| e :)"Eb'“ 52 Bridge [PCBl New Bridge Port =EE T Packet {p/s)
New WinB em (1 sslecte WA 0b 1
@ New Wisiax w2 Pp S L —— ok ] = Bl
== Swich <
= = Brdga Pots nterface: | [TETRNZET 3
H -
Bridge: |bridge Wi s
P | ][ =] o] g g Poply
2 MPLS r Iterface Prorty: 20 Root Pat -
- ERANT
%5 Routing r Fath Cost- [10
;Sys‘em 4 Horizon opy
Gueues
R
e Edoe: [ado s
|/ Log Poirtt To Point: |auto ¥
S Radus Bitemal FDB: auto ¥
S Tooks b
B New Teminal fplese
|} Make Supout i
@ Manual cnabled
@ New WinBax 1 tem (1 selected)

Figura 9: Interfaces da bridge
Fonte: Banco de imagens Windows

O préximo passo é criar um security profile (perfil de seguranca) da rede. Neste sera
possivel definir o tipo de seguranca utilizado na rede sem fio, bem como a senha de

acesso a mesma.

Denominada “Seguranca Wifi” este security profile possuirA um modo de chaves
dindmicas (dynamic keys). A seguranca sera baseada, em primeiro momento, nos tipos
WPA e WPA2, com os protocolos de PSK e AEP. A senha utilizada serd a mesma
utilizada no item 4.1: “senha12345”. Nos proximos capitulos as técnicas de protecao

serdo alteradas. A Figura 10 ilustra as configuracdes do secury profile.



Sessi Settings  Dashboard

¥ ||| | Safe Mode | Session: 64:01:54:2B:99.A5

== ==

Authenticatio... | Unicast Ciphers | Group Cihers

2items (1 selected)

Mode: |dynamic keys [=]

Authentication Types: v WPAPSK v WPA2 PSK
[ |WPAEAP v WPA2EAP
Inicast Ciphers: [#| ass com [ thip

Group Ciphers: v asscem [ thip

WPAP Stared Key: [~ ]
WPA2 Pre Shared Key: [~ |

Swpicntdertty [ |
Group Key Update: |00:05:00
Menagemert Prfecton: [slowes _|[#]

e

Mansgemert Proecionfey: [ |

Figura 10: Configurando o security profile
Fonte: Banco de imagens Windows

Por fim, ativa-se a interface que sera utilizada para a rede sem fio.
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6. SERVICOS DE REDE

Neste capitulo sera apresentada técnicas de protecdo em servicos de rede, que pouco, ou

guase nunca, séo utilizados em micro e pequenas empresas.

6.1. PING

O Packet Internet Network Grouper, ou simplesmente ‘PING’, € um comando utilizado
para testes de conectividade entre dispositivos em uma determinada rede. Utilizando do
protocolo ICMP (Internet Control Message Protocol), o comando envia pacotes ao
dispositivo, aguardando a resposta do mesmo, sendo assim possivel, calcular o “status”

do dispositivo, ou seja, se 0 mesmo esta conectado ou ndo, e seu tempo de resposta.

O problema surge quando ao executar este comando, 0 mesmo retorna algumas
informacdes do dispositivo e, entre estas, seu enderecamento IP. Uma vez descoberto, o
IP podera ser utilizado para uma série de possiveis invasfes ao sistema “pingado”, e até

mesmo, ataques que intervenham no funcionamento de sistemas e sites.

Um método de protecdo seria 0 bloqueio do PING a um site ou servidor. A Figura 11

mostra o comando PING retornando o servidor MikroTik.
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oo Prompt de Comando - o

icrosoft Windows [versdo 6.32.760081]
{c» 2813 Microsoft Corporation. Todos os direitos reservados.

:xUgseresPedrinho>ping 1922.168.2.1

arando 192.168.2.1 com 32 bytes de dados:
de 192.168. :10) 3 TL

pos -
spos 32 tempo{ims TTL=h4

statisticas do Ping para 192.168.2.1:
Pacotes: Enviados = 4. Recebhidos = 4. Perdidos = @ (82 de
i E
Aproximar um nimem dondo de vezes em milissegundos:
Minimo = Bms, Maximo = Bms, Média = Bms

xUsers Pedrinho>

Figura 11: Ping do Servidor MikroTik
Fonte: Banco de imagens Windows

Para que o PING seja bloqueado é necessario aplicar um firewall para esta finalidade. A
Figura 12 demonstra a configuracéo deste firewall.
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Session Seftings  Dachboard
w5 4| | SofeMode | Sesson 64015428550 L5
Ja Ouick S New Frewal Fus =[ B
5 CAPSMAN Fiter Fudes |NAT Mangle | Service Pods Comn| Ganerdl | Advenced Birs Actin | Qitisics
= irtedaces *|=||¥ % O T | 00RessCe G [rpt M o) - ]
L Wirless & Action _|Chain Src. Addmss | Dst T fackets -
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# % Bridge 0 Kdvp oot
= 1 Rdop reut
= I Riup meut
2 Swioh
“I3 Mesh
4 IP
WPLS
4 Routng
i Symem
B Qusues
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Figura 12: Bloqueando PING no MikroTik
Fonte: Banco de imagens Windows
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Nesta configuracédo a opcao de entrada (input) e o protocolo (ICMP) séo selecionados e, a

acao que devera ser executada sera a de bloqueio (drop). Sempre que for realizada uma

tentativa de “pingar” a rede deste MikoTik o administrador tera acesso aos logs que irdo

expor “IP sendo ‘pingado”, demonstrando que a protecdo esta em funcionamento. A

Figura 13 demonstra a protecao contra o PING externo em funcionamento.
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oo CAWindows\system32\cmd.exe - g

icrosoft Windows [versdo 6.3.96001

168.2.1
32 bytes de dados:

o tempo limite do pedido.
o tempo limite pedido.
o tempo limite pedido .
o tempo limite pedido.

statisticas do Ping para 192.168.2.1:
Pacotes: Enviados = 4, Recehidos = B, Perdidos = 4 {1882 de
perdal.

:sUserssPedrinho >

Figura 13: Ping Bloqueado
Fonte: Banco de imagens Windows

6.2. FTP

O FTP (File Transfer Protocol) € um servi¢o, baseado no protocolo TCP/IP, utilizado para
a transferéncia de arquivos através da Internet. Este servico utiliza o sistema
cliente/servidor, onde um computador fornece arquivos para um cliente, de forma remota,
ter acesso aos mesmos. Sendo assim, estando o servi¢co de FTP habilitado, € possivel de
acessar remotamente o servidor, apenas utilizando o IP do mesmo; acesso este podendo

ser autorizado ou nao.

Com a finalidade de evitar um possivel ataque por FTP e visando a pouca (ou nenhuma)
utilizacdo deste servico em uma micro empresa, através do MikroTik, a porta 21, utilizada
por este servico, pode ser bloqueada. A protecdo do servidor fica ainda mais vulneravel

ao utilizar usuério e senha padrdes de fabrica. Neste estudo serd utilizado os padrées de



usuario “admin” e a senha vazia A Figura

FTP.

PTme 192.1682.1
B ico compartinar  Ebir
. ¥
ar  Excluir Renomea s Propriedades
®© v 1 ) Intemet » 192.168.2.1 vix] [p
A
A Fazer logon como Bl
B irea de Trabalho
& Downloads Fj?} 0 servidor no permite logon andnimo ou o endereco de email no foi aceito.
%] Locais recentes 3
Servidor FTP:  192.168.2.1
& OneDrive el = %
usudrio:
«& Grupo doméstico Senha:
Depois de fazer logon, vocé podera adicionar este servidor 0s Favoritos e retornar
8 Meu computador aele fadimente.
# Area de Trabalho /& OFTP no riptografa nem codifica senhas ou dados antes de os enviar a0
B Documentos servidor, Para proteger a sequranca de suas senhas e dados, use WebDAV.
8 Downloads
= Imagens
U Masicas [JFazer logon andnimo [Jsalvar serha
B Videos R
&, Disco Local (C) [toooni) |Cmcty
v

Oitens

p
T 192.1682.1
oo [ prr——.
X
y v,
Exdluir priedad
C 1 # ) Intemet » 19216821
¢ Favoritos
hotspot hains
I ves de Trabatho | s o

#8 Downloads

auto-before-reset backup

i Disco Local ()

3itens
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14 demonstra o servidor sendo acessado via

Figura 14: Acesso via FTP
Fonte: Banco de imagens Windows

A configuracdo do firewall para bloqueio de FTP apresenta; o tipo/cadeia (chain) como

entrada (input), o protocolo utilizado (TCP) e porta destinada sera 21 (FTP). A acao

selecionada sera a de bloqueio (drop). As configuracfes estdo apresentadas na Figura

15.
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Session

Settings  Dashboard

Safe Mode Sessian: | ] @
A Quick Set
< CAPSMAN Fiter Fules | NAT Mangle | Service Ports | Cor| General | Advanced Edra Action | Statitics
[ Interfaces E“E‘ @ @ Chain: |i| Cancsl Find al \ﬂ

I Wireless # | |Action |Chain | 5o Address |Df Sre Address: - Forly Packets | |-
EE Bridge e

=8 PPP DstAddess: [ |~
i Switch Protocol: [ 1|6 ftep) [#]= ’m‘
2 :ﬂh SePot:|  |* Copy

<7 MPLS Dst. Port: [ 1|21 - Remove

#2 Routing Ay Pot:| | w Reset Counters
System pp [ |~ Reset All Counters
eGueues In. Interface: l:l hd
Fles Out. Interface: I:l v

L.l Log
A Radius PacketMa: | |~¥
K Took r Connection Mark: l:l -
e Temind T

| Make Supout if

noTeble: | |~
& Manual Routing Table:
© tew Winbax Of=ns Connection Type: -

v v v |v

Figura 15: Configura¢8es de bloqueio do servi¢go FTP
Fonte: Banco de imagens Windows

Sendo assim, 0 acesso a porta utilizada pelo servico de FTP sera blogueado, sendo
impossibilitado o acesso ao servidor por este método, como demonstra a Figura 16.

T ANFANEN! 192.168.2.1 = B
Inicio Compartilhar Exibir ~ 0
- 4 = Th = m .
Recortar L “ Iy Abrir Selecionar tudo
R E e @ X =D . o -
= [i%] Copiar caminho F F * —;‘jv DEdilar Selecionar nenhum
Copiar Colar _ Mover Copiar = Excluir Renomear Mova Propriedades ) L o .
[2] Colar atalho para~ para - pasta - 0 Historico {1 Inverter selecdo
Area de Transferéncia Qrganizar Movo Abrir Selecionar
© -+ P Vx| rewmiea s
A ~
i Favoritos
B Area de Trabalhe

& Downloads

5l Locais recentes

0 Windows ndc pode acessar essa pasta. Verifique se vocé digitou o
nome do arquivo corretamente e tem permissdo para acessar o local

@& OneDrive especificado.
Detalhes:
#d Grupo doméstico Uma conexdo com o servidor ndo péde ser estabelecida

18 Meu computador
" Area de Trabalho
'] Documentos
% Downloads
=/ Imagens
W Musicas
B Videos

a Disco Local (C)

Bitens = =

Figura 16: Bloqueio do servigco de FTP
Fonte: Banco de imagens Windows
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6.3. TELNET

Telnet é um servico utilizado para trafego de dados e informacfes entre computadores
pela Internet, o Telnet apesar de préatico pode ser questionavel, quando o tema é
seguranca. Um dos pontos criticados em relacdo a este servico é a ndo utilizacdo de
criptografia de dados, facilitando o acesso, como por exemplo, a usuarios e senhas, em

casos de ataques.

Em relacdo a sua utilizacdo em uma micro empresa chega a ser praticamente nula, tendo
em vista 0 ndo conhecimento de usuarios menos experientes a este servico. Portanto, o
seu bloqueio também se torna uma boa pratica de seguranc¢a da informag¢do a uma micro

empresa.

A Figura 17 mostra 0 acesso ao servidor através do servigo de Telnet.

C\Windows\system32\cmd.exe - telnet = = “

(o | C\Windows\system32\cmd.exe - g

rsio 6.3.96001
rporation. Todos os direitos reservados.

s\Users\Pedrinho>cd /
icrosoft Telnet? open

N>telnet a > 192.168.2.1_

Telnet 192.168.2.1

Figura 17: Acessando servidor via Telnet
Fonte: Banco de imagens Windows

Sendo assim, as configuracbes de bloqueio do servico Telnet seguem 0S mesmos
padrdes utilizados no bloqueio do servico FTP, diferenciando apenas a porta utilizada,

gue, neste caso sera a porta de niumero 23, como na Figura 18.
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Session  Settings Dashboard

| sofeMode | - Sesson64D1:5428.55:04 —

& Cuick Set New Firewall Rle [HI[x]
3 CAPsMAN Filter Rules | NAT Mangle Service Pots Conng| General |M.,a,md Exdra | Action | Statistics
Wistecss ([ 4][=] [v][x] 00 et Coy Crain: oot | T coe Frd =
I Wireless # | |}\ction |Chain |Src Address |Dst chets | |v
. : : Sre. Addres: -
Ei Bridge ? 8?!1 input e ress Apply :‘é
e e o s ”
= Swieh Protocol: []|6 ftcp) |?| - Commert
Mesh
- Src. Port: - Copy
& 1P P
<7 MPLS 2 Dst. Port: [ |23 - Remove
92 Routing 2 Ay Port: - Reset Counters
System r pap: w | | Reset All Courters
B uees e
Fil
1 Fles o st [ v
| Log
A Radus PacketMak: | |=w
x o= ’ Connection Mark: l:l -
New Teminal
iy Roseg Mok [ |
| Make Supout rif
i 3 I
& Marual Routing Table:
O New WinBax | [2tems (1 selected) ComectionType: [ | v
B

Figura 18: Blogueio do servigo Telnet
Fonte: Banco de imagens Windows
Apbs as configuracdes serem concluidas, as tentativas de conexao ao servidor através do
servico de Telnet ndo serdo concluidas, ficando assim, impossibilitado o acesso. Exemplo
na Figura 19.
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& Telnet 192.168.2.1 - o

[Bem—vindo ao Cliente MS Telnet

0 caractere de escape é °CIRL+g’

icrosoft Telnet?> open

{ a > 192.168.2.1

onectando—se a 192.168.2.1.. .N80 foi possivel abrir conexdo com host,. na porta
23: conexdo falhou

icrosoft Telnet>

Figura 19: Telnet bloqueado
Fonte: Banco de imagens Windows

6.4. SSH

Semelhante ao Telnet o Secure Shell é um servico que permite acessar virtual e
remotamente um servidor. A diferenca esta na propria seguranca. O SSH é mais seguro,
pois utiliza criptografia, tornando mais dificil o sequestro de dados, como por exemplo,

usuarios e senhas.

Apesar disso, muitos usuarios desconhecem este servico, principalmente em micro
empresas. Porém, para ataques em sites e servidos € bastante explorado. Sendo assim,
devido a sua, quase que sempre, nao utilizacdo, a porta SSH € outra que poderia ser

blogueada, a fim de aumentar a seguranca em rede.

Para utilizar do servico SSH é necessario um programa que acesse a porta equivalente a
este servico. Neste estudo, sera utilizado como exemplo o Putty (executavel). A Figura 20

mostra 0 acesso com a aplicacao.
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R PUTTY Configuration [ x |
Category:

=- Session Basic options for your PuTTY session
Logging h e

5 Teminal Zmz‘ : defsa’;:” e °°""ed;° 2 192.1682.1 - PuTTY
Keyboard lost amfz (or IP address) ort
Bel 192.168.2.1 2
Features Connection type:

= Window Raw Telnet Rlogin (@ SSH Serial
sl Load, save or delete a stored session
Behaviour
Translation Saved Sessions
Selection
Colours Defautt Settings tosd

=I- Connection
Data Save
Proxy
Telnet Delete
Rlogin

+- SSH
Seddl Close window on ext
Aways Never @) Only on clean exit
About Open Cancel

- oEE

Figura 20: Acessando servidor via SSH
Fonte: Banco de imagens Windows

Utilizando os mesmos padrbes de configuracdo dos servicos de FTP e Telnet,
diferenciando, novamente, apenas a porta do servi¢co, que neste caso sera a de numero

22, como exemplificado na Figura 21.

© admin@64:D1:5428:99:A4 (MikroTik) - WinBox v6.34.2 on hAP lite (smips) - o
Session  Settings  Dashboard
LeRiie Safe Mode Session; |64:01:54:2B:99.A4 B I'EI
& Quick Set New Fiewall ule O] %] (x]
T CAPsMAN Fiter Rules | NAT | Mangle Service Ports  Corne| General | Advanced  Extra | Action  Statistics
|8 Interfaces g = v % O |T | 00 ResstCou T | ¥ all ¥
1 Wirsless # Action | Chain Src. Address | Dst ckets
32 Bridge 0 #drop  input © ress Aoply 36
i swech proocol (Ifstop) | ¥+
“Ia Mesh
" S Pt -
2 |P
i5h System P2P: - Reset All Counters
& Queves In. Interface: A
Fil
s Out. Interface: =
Log
Q
58] L Radius Packet Mark: h
=
= Tools Connection Mark: =
N MNew Teminal
@ New Temina Routing Mark: &
- Make Supout rif
N o Routing Table: =
o & Manual outing febie
& New WinBox 1 item {1 selected) enabled

Figura 21: Blogueio do servico SSH
Fonte: Banco de imagens Windows
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Apés concluidas as configuragbes de bloqueio, a porta 22 fica inacessivel, como
mostrado na Figura 22.

192.168.2.1 - PuTTY - O

PuTTY Fatal Error

[@1 Metwork error; Connection timed out

Figura 22: SSH bloqueado
Fonte: Banco de imagens Windows

6.5. P2P

Muito utilizada para compartilhamento de arquivos a tecnologia peer-to-peer (P2P), ou
como conhecida, par-a-par, € um formato de rede com o objetivo de descentralizar um
computador, tornando assim, qualquer maquina conectada a esta rede, um
cliente/servidor. Sendo assim, qualquer computador podera enviar e receber informacoes,

desde que esteja conectado a rede P2P.

Esta tecnologia surgiu como principal objetivo o compartilhamento de informacdes e
servicos, principalmente, para download de musicas, filmes e etc. Porém, sua utilizacao é
nula em uma micro e pequena empresa. Sem destacar a possibilidade de arquivos

maliciosos estarem ocultos em arquivos compartilhados, podendo levar a sérios prejuizos.

Sendo assim, o bloqueio da tecnologia P2P seria uma boa pratica em politicas de

seguranga em micro empresas.

As figuras 22 demonstram as configuracdes para bloqueio do P2P.



© admin@64:D1:54:2B:99:A4 (MikroTik) - WinBox v6.34.2 on hAP lite (smips) - g
Session Settings Dashboard
w3|[ 4| | Safe Mode | Session:[64.0154.26:99.A4 [
& Quick Set New Frewall Rule o] [=]
7 CAPsMAN Fiter Rules | NAT  Mangle Service Ports  Connections | Address Lists| General | Advanced Extra  Action  Statistics oK
|8 Intefaces + =) | T Reset Counters || 00 Reset Al Chain: 2 3 Cancel all ¥
I Wirsless # | |Adion [Chan Src. Address | Dst. Address. |Proto__.|Src| -
B Budge 0 Xdwp input 6 tep) Smliines T Aoply
o8 PPp 1 HKdrop  input 5 ficp) Dst. Address: <
= 2 RKeop input & fiep) isable
! e Sy e -
: 4 ofacc.. input & dcp) bocca v e
©12 Mesh
St Po: -
=P 3
ML 3 Dst. Port: - Remove
#€ Routing 13 Any. Port: - Reset Counters
&5 System I3 P2P allp2p ¥ a Reset All Counters
8 Gueues In. Interface: -
I e Ot Intsrface: -
Ll Leg
. Radius Packet Mark: v
A, Tools 4 Cannection Mark: -
New Teminal
W) New Terminal Routing Mark: -
|} Maks Supout if
Routing Table: -
@ Manual
@ New WinBox Connection Type -
Bt
E Connection State: -
Conmsction NAT State: -
5 toms ensbled

Figura 23: Bloqueio P2P-I
Fonte: Banco de imagens Windows
Em chain utiliza-se “forward” para geréncia de pacotes e na op¢ao P2P utiliza-se “all-p2p”,
indicando que qualquer tipo de conexdo P2P sera filtrada. A action sera “drop”. Ao tentar
realizar alguma conexao deste tipo a lista de logs ira conter a mensagem “Tentativa de

conexao P2P”. A figura 24 demonstra as ultimas configuracgdes.

L€ admin@64:01:54:2B:99:A4 (MikroTik) - WinBox v6.34.2 on hAP lite (smips) =
Session  Settings Dashboard

kS Safe Mode Session: 64:01:54:2B:99:A4|

A& Quick Set New Firewall Rule =B
i CAPSMAN Fiter Rules | NAT Mangle Service Pots Connections Address Lists| Genersl Advanced Edra Action | Statistics oK
[ Interfaces + = | T Reset Counters || 00 Reset Al Action: [T | Cancel all ¥
I Wireless # Action | Chain Src. Address | Dst. Address | Proto... | Sre| <~
35 Bridge ? §SED \npj ::cp) v/ Log Poply
i PPP Ty ot Sta) Log Prefi. [Tentativa de conexo P2P -
= i i er o
& P r
e
G 1
8 Queues
[ Files
2] Log
S Radius
S Tools r
B New Teminal
|5 Make Supout.rf
& Manual
@ New WinBax
B Bt

Btems enabled

Figura 24: Bloqueio P2P-II
Fonte: Banco de imagens Windows



ApOs estas configuracdes, as conexdes de tipo P2P seréo filtradas e bloqueadas.
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7. MEDIA ACESS CONTROL

Uma das melhores estratégias de protecdo a uma rede, seja ela wireless ou cabeada, é

atrelar o endereco IP ao MAC.

O Media Acess Control, ou simplesmente MAC, € um endereco Unico e exclusivo de cada
adaptador ou interface de rede. Ap6s a fabricagdo de um adaptador de rede, seu
fabricante deve adquirir um endereco MAC, junto a entidades reguladoras. O endereco
MAC é escrito em formato hexadecimal, sendo cada byte separa por hifen. O endereco
MAC é de extrema importancia pois, o endereco IP pode variar em determinados locais
ou até mesmo por valores atribuidos via DHCP; enquanto o MAC permanece unico a
cada computador.

No MikroTlk ha a possibilidade de atrelar o IP ao MAC, ou seja, para que um determinado
computador ou dispositivo possa acessar a rede, devera estar em uma “lista de acesso”,

onde estara registrado os enderecos IP e MAC.

Neste estudo sera utilizada esta estratégia filtrando acesso a um unico computador e a
um unico dispositivo movel. Por questdes de seguranca, os enderecos MAC utilizado
neste estudo ndo serdo expostos por completo. Também visando a privacidade alheia, os

nomes das redes de terceiros, que ndo serdo utilizados neste estudo, seréo encobertos.

Para esta finalidade sera utilizado o protocolo ARP (Adress Resolution Protocol), que € o

responsavel por reconhecer o endereco MAC a partir de um endereco IP.

7.1. REDES CABEADAS

Para atrelar o IP ao MAC em uma conexdo de tipo cabeada serd necessario adicionar a
“ARP List” qual computador podera se conectar a saida de rede do MikroTik. Sendo assim
sera necessario incluir o endereco IP e o endereco fisico (MAC) do computador que tera
acesso. Apos isto, devera ser escolhida a interface; neste caso a interface escolhida seria

a LAN1 - Saida” que representa a saida de rede.

7

Uma boa dica é nomear os integrantes desta lista de acesso, pois, identificar os

computadores e dispositivos apenas por seus respectivos enderecos IP e MAC se tornaria
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uma tarefe complicada. Neste caso a nomenclatura sera “Administrador da Empresa A”.

A figura 25 demonstra as configuragdes acima descritas.

Session  Settings Dashboard

[0 ][] [ sofe Mode | Session:[6415428:59A5
A Quick Set
1 CAPsMAN @E

moceces W #][=] [2]5] ] [T) =

S [IP Address + | MAC Address IP Address: [192.168.2.1 |
B Bridoe D =132.168.0.1 18.06:C7:D6:15:84

; opp D 91321682254  00:00:00:00:00:00 | MAC Address: | DC-OE-A1 NN |
BT D 1921682254  DCOE:A1CEABAY rterface: [ANT Sada_|[®]
“I5 Mesh [ Published

ksl |p
4;);, MPLS Comment for Mew ARP

[x]

L]
-

g

% Hlamiian Administrador da Empresa A4

System

e Queues

Files

| Log MAC Ping
Radi

. Radius Telnet

x Tools

New Terminal
| ) Make Supout rf e
& Manual

@ New WinBox

MALC Telnet

Figura 25: Atrelar IP ao MAC- ARP List
Fonte: Banco de imagens Windows

Apos isto uma alteracdo na interface devera ser realizada. Neste caso, a interface “LAN1
— Saida” devera ser alterada em ARP, devendo conter a configuragao “reply-only”, ou
seja, somente quem estiver cadastrado na ARP List terA acesso a rede. A figura 26

demonstra a configuracao da interface.
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{:. »
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ype: em
su  |[a]=][<]] o | —T—
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°12 Mesh S dBWLANT -\ Max L2 MTU: [2028 |
& 1P M ||R - Adbridae Wi MAC Address: |64:D1:54.2B:99:A5 | [ == |
_ X tipether3 | CableTes |
o MPLS M f|x «ivethers ARP: [T |+ |
#2 Routing y | Blirk ‘
System I Master Port: |none 3] | Reset MAC Address |
& Queues Bandwidth (Fx/Tx): |unlimited |# | 7| unlimited =] | S ‘
5 LUMLEns
[ Files Switch: |switch1 |
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L Radius «
A Tools " | |6 tems (1 selected)
New Terminal
| 2L Make Supout if
& Manual
& New WinBox

Figura 26: Atrelando IP ao MAC - Interface

Fonte: Banco de imagens Windows

ApoOs as configuracBes completas, apenas a(s) maquina(s) cadastrada(s) tera(ao) acesso

a rede da empresa, como exemplificado na figura 26.

) wewgeopecs

€« clo

o googhe com e

L2

Néo ha conexdo com a Internet

Redes

Exitu Contguractes de Conesdo

Modo Avido

Figura 27: Pés configuracdes IP ao MAC

Fonte: Banco de imagens Windows
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7.2. CONEXAO SEM FIO

Embora possua uma configuracao diferente da utilizada com a rede cabeada, a estratégia
de protecdo de acessos indevidos a rede sem fio seguira um modelo semelhante; uma
lista de acesso controla quais usudrios poderdo se conectar a rede wireless da empresa.

A ideia desta estratégia € proteger a rede sem feio através de dois itens de extrema
protecdo: uma senha e o Media Acess Control (MAC). Sendo assim, 0 usuario que deseja
conectar-se através do “roteador” devera ter, além do prévio conhecimento da senha

utilizada, o numero de MAC registrado na lista de acessos permitidos a rede wireless.

Sendo assim, a primeira tarefa a ser realizada é desabilitar os padrbes de acesso na
interface responsavel pelo acesso sem fio; neste caso, a interface responsavel € a
“WLAN1 — Wireless”. Desabilitando as opg¢des “Default Authenticate” e “Default Forward”,
os padrbes de autenticacdo e roteamento sdo desabilitados, ficando sobre
responsabilidade das regras de controle de acesso. A figura 28 exemplifica os passos

descritos acima.

Interface <WLANT - Wireless>
General Wireless |HT WDS  MNstreme NV2  Status  Traffic

0 bps Obps
Security Profile: |SegurangaWWifi > WPS Accept 0 bps Dbps

+|

WP5 Mode: |disabled

*

Bridge Mode: |enabled

Mode: |ap bridge *
— :
and: z- ¥
| : oI
Channel Width: |20MHz * VRRP Bonding LTE
Frequency: |2412 * | MHz
SSID: Mo Thc Enpreseh - = TxPad~
. = 525 kb B2kb
Scan List: |default ¥ Advanced Mode 512bE: DbE:
Wireless Protocol: |any ¥ Obps Obps
VLAN Mode: [ro tog G
VLAN ID: 1 Sniff...
Default AP Tx Rate: ¥ bps Y
Default Client Tx Rate: > bps

Default Authenticate
i Default Forward
Hide 551D

enabled slave running ap

Figura 28: Desabilitar “Default Authenticate” e “Default Forward”

Fonte: Banco de imagens Windows
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Em seguida sera necessario adicionar quais dispositivos deverao ter acesso a rede

wireless do MikroTik. Neste estudo serd utilizado um computador notebook e um

smartphone (Android), a fim de simular o cotidiano de uma micro empresa.

Sendo assim em AP Acess Rules”, devera ser adicionado o enderegco MAC do dispositivo

e a interface que ira controlar e receber os devidos acessos, neste caso a “WLAN1 —

Wireless”. As box “Authenticate” e “Forward” deverao ser habilitadas, ficando sobre

responsabilidade da regra de acesso a autenticacdo e roteamento. Uma boa pratica é

nomear os dispositivos, tornando facil sua identificacéo e futuras manutencdes que

venham a ser necessarias. Neste caso, as regras serdo nomeadas como “Smartphone

Administrador” para o smartphone (Figura 29) e “PC Administrador” para o notebook

(Figura 30).
[Ollx]
MAC Address: |F4:F1:E1: - OK
Interface: | WLANT - Wirsless * @E
Signal Strength Range: |-120.120
AP Tx Limit: -
ntication Forwarding hd
Client To Limit: -
yes
v| Authentication yes
| Forwarding
WVLAMN Mode: |notag ¥
VLANID: |1 Commert for AP Access Rule <F4:F1:E1:F0:92:E5: [=lE3
Smartphone Administrador] oK
Private Key: none ¥
C |
Private Pre Shared Key:

- Time

enabled

Management Protection Key:

Figura 29: Adicionar Smartphone a AP Acess Rule

Fonte: Banco de imagens Windows
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= Prompt de Comando
icrgsuft Windows [versdo 6.3.7600]

<c> 2813 Microsoft Corporation. Todos os direitos reservados.

:\lUsers\Pedrinho>ipconfig <all @ admin@64:D1:54:2B:99:A5 (MikroTik) - WinBox v6.34.2 on hAP lite (smips) = = I
onfiguragiio de IP do Windows Session  Settings Dashboard
Nome do host. . . . . . . . . . . . . . . . : [ NN || 04| | Safe Mode | Session: 64:01:54:2B:99.A5
Sufixo DNS primdrie . -
ipo de né - hibrido 4 Quick Set
Roteanento de IP ativado : n3o E
Proxy WINS ativado : nde T CAPsMAN
Adaptador de Rede sem Fio Conexdio Localx 1: i Interfaces M WAC Address: |5C.C9.03 - oK
Estado da midi : midia desconectada 1 Wirsless nterface: |WLANT - Wirsless ¥ Cance
Sufixo DNS es : 7
Descrigdo . . : Adaptador Uirtual Direto Wi-Fi w5, Bidge Signal Strength Rangs: [-120.120 Apply
a Microsoft =1 PPP
Endereo Fisico - I = ]
DHCP Habilitado : Sim == Switch AP T Limit: - Disable
Configurac8o Automitica Habilitada : Sim
°15 Mesh Clent Tx Limt: ~ | Commer
fidaptador Ethernet Ethernet: s c
= opy
Sufixo DNS especifico de conexdo : s ¥ Adthertication
Descrigio : Broadcon NetLink (TM> Gigahit F < ] Forwarding Remov:
ereco Fisico . #; Routing
DHCP Habilitado Il :sim § Syden VLAN Mode: notag ¥
Configuracio Automdtica Hahilitada. : Sim =
Enderego 1Pub de link local . . . . : feBB::fdff:7942:cd47:bBE34(Pre & Queues VLAN ID: [1
rerencial>
Endereco IPud 1 192.168.2.254(Preferencial? 5] Files
Hiscara de Sub-rede : 355_355_355.8 Frivate Key: [none F| 0
Concessio Ohtida : quarta—feira, 14 de fevereiro Al > JSEEH
0 Private Pre Shared Key:
Conc: E : quarta—feira, 14 de fevereiro d| i8] 0. Radis
e 2018 22:34:47 P Management Protection Key: Comment for New AP Access Rule [= B3
Gateway Padrdo. . . . ... 1 192.168.2.1 < B P Adranirodod
Servidor DHCP . . . . Ll :192.168.2.1 B @ New Temingl - Time
01D 45 Gisence GRS 110l Geoaioab-a1-20-p4-7E-ns-vc-aE-a [l o Y 7
e iente vl - . : —01-00-01-20-D4-7E-AF-DC-BE— > Make Supout rif ancel
4B-A9 - -~ .
geryidores I P isz.468.0.1 il € Manusl
b : : ;is8 2
° o tevie abilitade =1 @ New WinBox erabled

fidaptador de Rede sem Fio Wi-Fi:

Sufixo DNS especifico de conexdo :

Descrigdo . . : Qualcomn Atheros ARSBL25 Wirele
s Network Adapter

Endereco Fisico . . . . . . . . . . . . . . :5c-co-p3- | N

DHCP Habilitado D01t Sim

Conf iguragdo Automdtica Hahilitada : §im

Enderego [Pu6 de link local : FeBB::cB?Pd:1ffcicIhZ da2Bx3<Pre
ferenciall

Figura 30: Adicionar Notebook a AP Acess Rule

Fonte: Banco de imagens Windows

Vale ressaltar que, ao utilizar o comando ‘“jpconfig /all” na plataforma MS-Windows, o
mesmo ira retornar todos os adaptadores de rede disponiveis na maquina. No caso da
Figura 30, foram retornados os adaptadores de maquina virtual (instalada no dispositivo),
o adaptador Ethernet (para rede cabeada) e o adaptador wireless. Cada dispositivo possuli
um MAC especifico, embora estejam em um unico dispositivo. Para que o notebook
possua acesso, o endereco MAC a ser configurado na regra de acesso do MikroTik
devera ser o “Endereco Fisico” do adaptador wireless (marcado com circulo vermelho na
Figura 30).

Apos inseridos os dispositivos que terdo acesso a rede sem fio, nenhum outro dispositivo

fora da lista tera acesso, como demonstram as figuras 31 e 32.
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©= Jl B1036 | B =[O

Wi-Fi

MikroTik-EmpresaA

MikroTik-EmpresaA

Senha

senha12345

REDES WI-FI Ativado

Sepha MikroTik-EmpresaA
senha12345 Pronto, protegido

R)]

MikroTik-EmpresaA
' Conectado

Mostrar senha = Exibir senha
Protegida (WPS Disponivel) °a v.
0 Salva
Mostrar opgdes avangadas Opgdes avangadas v
=
Protegida (WPS Disponivel) °a CANCELAR  CONECTAR v

Cancelar Conectar

Desabilitado
7 1213141516]17]18]°]0)] 172 3 456 7 8 90
qwertyuiopDesabxlnado @#S%&-+()
als|d|flglh]jlk]l]e

u z|x|c]v]|b]n|m Desabilitado
E s nm Procurar B

= 1 e
S o o m o o o o KR RN

Figura 31: Acessos via smartphone

CACTE S B R |

Fonte: Banco de imagens Windows

Na Figura 31, dois smartphones tentam conexao a rede “MikroTik-EmpresaA” (rede deste
estudo). A esquerda, o dispositivo que tenta conexdo néao foi adicionado a lista de acesso,
portanto, mesmo inserindo a senha, o0 mesmo nao ter4 acesso a rede. Diferente do
dispositivo a direita, que foi adicionado a lista e, ao inserir a senha, imediatamente ja esta
conectado a rede wireless.

(© Redes (© Redes (© Redes Redes

MikroTik-EmpresaA
| MikroTik-EmpresaA | MikroTik-EmpresaA atl] MikroTik-Empresa
all alll

Exibir Configura¢des de Conexdo

Modo Avido
Digite a chave de seguranga da rede

senha12345 B

Digite a chave de seguranca da rede N&o € possivel se conectar a esta rede

Desligado

Conexbes

lil;' Rede 2

Wi-Fi
Ligado

-Illl MikroTik-EmpresaA

Figura 32: Acessos via notebooks

Fonte: Banco de imagens Windows
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Na Figura 32, dois notebooks tentam conexao a rede sem fio. O notebook a esquerda
insere a senha e avanca, porém, ndo consegue realizar a conexao, pois ndo esté na lista
de acesso. Por outro lado, o notebook a direita insere a senha e logo em seguida ja
aparece conectado, pois o0 mesmo foi inserido na lista de acesso, possibilitando-lhe

conexao a rede wireless.
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8. SENHAS DE ACESSO E BLOQUEIO DE SITES INDEVIDOS

Neste capitulo, serd dada a devida importancia a um elemento muito importante, porém
muito ignorado em diversos casos; a senha. Outra boa pratica que merece destaque € o
bloqueio de sites indevidos.

8.1. SENHA DE ACESSO

A senha possui uma funcéo fundamental na seguranca de uma rede (wireless), seja de
uma micro empresa ou de um residéncia. Em diversos casos, usuarios deixam de se
preocupar com a seguranca visando a praticidade, ou seja, ao invés de utilizar de uma
senha mais segura, optam por utlizar de caracteres faceis de recordar, visando

simplesmente ndo esquecer a senha.

Segundo pesquisas da empresa Keeper Security, as senhas mais utilizadas no mundo,
sdo sequencias simples de numeros e do alfabeto, ou acrescidas a palavra “senha”. No
item 4.1 deste estudo, o roteador padréao foi configurado seguindo a pesquisa realizada
pela empresa acima mencionada. Tendo consciéncia disto, crackers do mundo tudo
possuem uma “lista” com as senhas mais frequentemente usadas, tornando seu trabalho
de invasao mais facil. Senhas como: “senha”, “123”, “12345”, “qwerty”, bem como datas
de nascimento ou nomes, estdo tornando a rede, ou qualquer que seja o objetivo de

protecdo desta senha, vulneravel a acessos indevidos.

Senhas mais seguras utilizam de combinacdes entre letras mailsculas e mindsculas,
numeros e simbolos. A utilizacdo de simbolos, principalmente, torna as combinacdes mais
complexas, dificultando o trabalho de softwares de invasdo, que poderiam levar meses
para tal atividade. Outro detalhne € o numero de caracteres; uma quantidade maior de
caracteres aumenta as possiveis combinacfes. A empresa McAffe, por exemplo,
apresentou em um de seus artigos uma simples sugestdo, que em muito pode auxiliar
pessoas que tem dificuldades em lembrar suas senhas: uma frase, que seja facil de

guardar.
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A seguir, sera utilizada a ferramenta Crunch do Kali Linux, a fim de realizar um teste de

combinagdes de caracteres.

8.2. COMBINACOES DE CARACTERES

Como citado acima, uma senha segura deve dispor de uma combinacdo de caracteres
gue ndo sejam simples. Com o auxilio da ferramenta Crunch, sera criada uma wordlist
para fins de comparacgéo, onde a senha devera conter entre oito e dez caracteres, sendo
estes numeros, letras (Mailsculas e Minasculas), espaco (que também é um caractere) e

caracteres especiais, como por exemplo a arroba (@) ou o cifrao ($).

root@kali: ~ e ® 0

Arquivo Editar Ver Pesquisar Terminal
:~# crunch
runch version 3.6

Ajuda

runch can create a wordlist based on criteria you specify. The output from crunch can be sent to t
e screen, file, or to another program.

sage: crunch <min> <max> [options]
here min and max are numbers

lease refer to the man page for instructions and examples on how to use crunch.
:~# crunch 8 10 mixalpha-numeric-all-space -o /root/Area\ de\ trabalho/
runch will now generate the following amount of data: 3401693774080 bytes

runch will now generate the following number of lines: 311391490816

Figura 33: Gerando Combinag8es com Crunch

Fonte: Banco de imagens Windows

Conforme ilustra a Figura 33, a ferramenta retornou um arquivo de texto contendo
311.391.490.816 (trezentos e onze bilhdes trezentos e noventa e um milhdes
guatrocentos e noventa mil oitocentos e dezesseis) combinagdes, sendo este arquivo
equivalente a 3.168 (trés mil cento e sessenta e oito) Gigabytes, ou aproximadamente,

trés Terabytes de informacéo.
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Porém, é possivel acrescentar mais caracteres a combinacéo, o que tornaria a wordlist

com maior niumero de combinacdes.

8.3. BLOQUEANDO SITES INDEVIDOS

Quem utiliza da rede mundial de computadores, seja para trabalho ou para lazer, deve
sempre estar atento aos sites que frequenta. Sites maliciosos podem conter aplicacbes
maliciosas, com a finalidades de roubos de dados e informacdes ou, simplesmente,
causar danos as maquinas que os acessam. Segundo pesquisas realizadas pela empresa
Google LLC, cerca de 9,5 mil sites maliciosos sdo descobertos por dia, a sua maioria,
hospedada no Brasil.

Alguns sites de entretenimento, encontros virtuais, compra e venda de mercadorias ou
conteudo pornografico, sdo, em sua maioria, responsaveis por conter “escondidos” alguns
programas maliciosos (Malware), como por exemplo, Trojan, Ransomware, Spyware,

entre outros.

E certo de que uma das melhores formas de prevencdo é evitar acessos a sites de
conteudos duvidosos. Porém, o MikroTik oferece a vantagem de bloquear sites

especificos, seja por nome ou até mesmo por seu endereco IP.
As figuras 35 e 36 demonstram as configuracdes de Firewall para bloqueio de sites.

Neste estudo serd bloqueado o site da Fundacdo Educacional do Municipio de Assis
(FEMA).

8.4. BLOQUEANDO SITES POR IP

Como ja descrito é possivel realizar o bloqueio por IP e nome (Dominio). Caso deseje
utilizar o endereco IP do site sera necessario descobri-lo. O bloqueio através do endereco
IP de um site € mais eficiente do que o bloqueio por dominio, tendo em vista que nao
seria necessario retornar DNS. Para tal, foi utiizado o comando “ping”, como

demonstrado na Figura 34.



N Ch\Windows\system32\CMD.exe

icrozoft Windows [versdo 6.3.966801
(c>» 2013 Microsoft Corporation. Todos os direitos reservados.

sszerssPedrinho>ping www . fema.edu.br

Dizparando fema.femanet.com. by [280.2380.71.121
esposta de 200.230.71.12: hytes=32 tempo=4?ms
esposta de 200.230.71.12: hytes=32 tempo=57ms
esposta de 200.2380.71 .12: bhytesz=32 tempo=48ms
esposta de 200.2360.71.12: hytes=32 tempo=4?ms

statisticas do Ping para 208.238.71.12:

com 32 buytes de dados:
TTL=48
TTL=48
TTL=48
TTL=48

Pacotes: Enviadoszs = 4, Recehidos = 4, Perdidos = @ (Bx de

perdal .

proximar um nimero redondo de vezes em milissegundos:

Minimo = 48ms,. Maximo = 57ms,. Média = SBms

ssUserssPedrinho

Figura 34: Descobrindo IP de Site para Bloquea-lo

Fonte: Banco de imagens Windows
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Apoés a identificacdo do endereco IP do site a ser bloqueado, sera adicionado um novo

filtro ao Firewall do MikroTik. Em Chain sera utilizado “forward”; em Dst.Addres sera

inserido o IP do site (no estudo sera 200.230.71.12); Protocol ir4 ser o padrao (TCP); em

Content sera acrescentado a palavra “fema”; Action devera receber “reject”, ou seja, a

requisicao a este site sera rejeitada; em Log apenas foi diitado “Site da Fema Bloqueado”,

apenas para fins de controle do administrador, ao acessar os arquivos de logs do

MickoTik; e em Reject With a configuracdo sera “icmp admin prohibited”, que tera a

finalidade de informar ao usuério que realizar tentativa de ping ao site, que o mesmo foi

blogueado pelo administrador. As Figuras 35 e 36 demonstram as configuracfes acima

citadas.



@ X
Session  Settings Dashboard

Safe Mode | Session:|64:01:54.2B:99:A8

A& Quick Set
T CaPsMAN FiterFules [ NAT | Mangle | Senvice Forts | Connecions  Address Lists | Layer? Pl Genorsl | dvanced | Etra | Action | Statistcs
8 Interfaces | =] ][] | 00 Reset Counters || 00 Reset Al Courters | Chain: [E0R | [ cacd | [Fnd__J[a___|]
1 Wieless # | |Action [Chain |rc. Address [Dst. Address |Proto... | Src. Pat | Dl e
S Brge 0 Mdop input ) 2 seades | |~ Aooly
S 1 Rdop input 6 ficp) z Dst Address: [1[2002307112 | & =
bed 2 Rdrop input & ficp) 2 isable
3 d ut Tie... -
I LR " i
il 5 wfacc.. i 6 fop) 20 Sopot| |+ Capy
g IP Iy i PORT SCAN BLOQUEIO
6 cradd.. input 6 ftep) Dst. Port - Remove
<7 MPLS 7 dop et
2 Routing © | Bloquear Sts FEMA Any. Port: A Reset Counters
& System || B Kiriect forward T T ¥ Bap: + | | Reset Al Counters
o= mometace: [ |~
L= Ot etace: [ |~
=] Leg
8 Radus PacketMat: | |~
K Todls ' CorreationMark: ||~
e RoigMar: | |~
5 Make Supautt
: s
@ Vo RoingTable: | |
© How Winlax ComecionType: [ |~
= CormectonState: [ |
Comecton NAT Stmte: | | ¥
Sitems (1 selected)
Figura 35: Configuracéo Bloqueio de Site |
Fonte: Banco de imagens Windows
@ X

Session  Settings  Dashboard

Safe Mode Session:|64:01:54:28:99:A8

A& Quick Set

i CAPSMAN Fiter Rules | NAT | Mangie | Servics Ports Conmections | Addrses Lists. Layer? P onerel  Advanced  Btra Action | tastics o

s | ———— Crcel s
I Wireless # Action | Chain Src. Address | Dst. Address | Proto... |Src. Pot | D] =
3 Endge 0 §dmn input 6 fiop) 21 Log Aeely

1 drop  input 6 tep) 22| y
=8 PPP 2 Xdw i st 55 Log Prefic. St cs Fema Bloqueado - Dieatle
. P g ion ' T —
:: 4 dop forward Reject With: |icmp admin prohibited =] Commert
& Mesh 5 ofacc.. input 6 tep) 30 Copy
= P I || PORT scan BLOGUEID
s V| & eradd mu 6 tep) Remove
7 Rdop inpul

92 Routing I | i Bloquear Site FEMA Resel Counters

& syem L8 Rreject forward 200.23071... 6 fiep) T
& Queues
[ Fies

[l Log
. Radius
5 Tools 5

&) New Terminal
| 2} Make Supout rf
& Manudl

@ New WinBax

B B

Sitems (1 selected)

Figura 36: Configuracéo Bloqueio de Site Il

Fonte: Banco de imagens Windows
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9. BACKUP DO MICKOTIK

Apés as configuracdes realizadas no MikoTik hAP Lite, uma boa préatica, ndo somente
para esta finalidade mas também para documentos de uma micro empresa, € o Backup.
Utilizando de um backup as configuracdes realizadas no MikroTik poderdo ser
restauradas quando necessario, seja em uma perda das mesmas, ou por alguma

eventualidade.

Em Files, o MikoTik permite com que seja criado um backup das configuragbes; O
administrador ainda podera optar por inserir uma senha no arquivo criado, como mostra a

Figura 37.

ion  Settings  Dashboard

Sefe Mode | Session:[64.D154.28:35:45 ]}
A% Quick Set
T CAPSMAN
| Interfaces
T Wreless
24 Bridge
=g PPP
=2 Swich
“12 Mesh
P

File List
2 weLs E

% Routing |File Name + [Type Size

B} autobefore-reset backup 200KB  Jan/23/201808:48:29
& System Dhotspot Jan/23/2018 08:31:12
& Queues i hotspot/alogin htm
- [21 hotspot /error html
Fles Ei hotspot/arrors
[ Log [ hotspot favicon ico

[hotspot/img Password: -

. Radus = hotspot/img/logobtton| ] Dot Encypt :
& Tools I i hetspot login himi 31:12

(B How Tomina Ei hotspot/logout il file 1813E Jan/23/201808:31:12

Ohatspot/v directory Jan/23/2018 08:31:12

5 Make Supautt =) hotspat/Iv/alogin rtml il file Jan/23/2018 08:31:12

@ Menual ) hotspat/v/amors bt b file Jan/23/2018 08:31:12

E hotspatv/Aogin himl il fle Jan/23/2018 08:31:12

@ New WinBox El hotspattv/Aogaut htmi il file Jan/23/2018 08:31:12
B 3 tems 2.0 MiB of 16.0 MiB used 49%free

Figura 37: Backup do MickoTik
Fonte: Banco de imagens Windows
Outra boa pratica sugerida € que o arquivo de backup ndo esteja apenas no mesmo
computador do administrador. Ao clicar (com o botéo direito do mouse) sobre o arquivo
gerado, o MikroTik permite com que seja feito um download (cépia) do mesmo, para ser

salvo em outro lugar.



- [Type |Size

Creation Time:

[El auto-beforeeset backup
[Dhotspot

[Eihotspot/alogin html

[Ei hotspot /ermor himl

[Ei hotspot /emors bd

[Ei hotspot Favicon ica

Dhetspot/img

) hotspat/img/logobottom.pr|
[El hotspot Aagin Html
[El hotspot logout Html

Show Categaries
Detail Mode

Show Columns.

Find
Find Next

Restore

Ctrl+F
Ctrl+G

Jan/23/2018 08:48:29
Jan/23/2018 08:31:12
Jan/23/2018 08:31:12
Jan/23/2018 08:31:12
Jan/23/2018 08:31:12
Jan/23/2018 08:31:12

Jan/23/2018 08:31:12
Jan/23/2018 08:31:12
Jan/23/2018 08:31:12

Ohatspot v
=) hotspt/tv/alogin ftml

Download

Jan/23/2018 08:31:12

[ hotspotv./emors bt
[ hotspotAv.login html

bt file
html file

Jan/23/2018 08:31:12
Jan/23/2018 08:31:12
Jan/23/2018 08:31:12

Jan/23/201808:31:12 ||

32 tems (1 selected) [B.1 M of 16.0 B used

45t free

Figura 38: Download Arquivo de Backup

Fonte: Banco de imagens Windows




65

10. CONCLUSAO

A facilidade de acesso a rede mundial de computadores e 0s avancos em softwares,
trouxe praticidade e comodidade a todos e, para as empresas nédo seria diferente. O fato
de muitas pessoas estarem investindo em “negdcios proprios” torna a Internet um item,
praticamente obrigatorio, para microempreendedores, seja para divulgacdo de produtos
ou servicos, como também para compra de mercadorias, sistemas de controle de
estoque, emissdo de notas fiscais até transferéncias bancéarias. Porém, para obter acesso

a tudo isso é necessario, além de um servigo de Internet, uma protecao.

Protecbes como VPN e outras podem possuir um alto custo de investimento para o

microempreendedor.

Este estudo demonstrou solugbes praticas em com baixo custo de investimento,
concedendo ao microempreendedor, ndo somente protecdo, mas também maior

praticidade e op¢des de monitoramento a sua rede.

A tecnologia apresentada foi a MikroTik hAP e a interface grafica “Winbox”. Além da
tecnologia, que auxilia o administrador da rede, foram explanas, ainda, técnicas que
podem aumentar a seguranca da rede, como por exemplo, desativar servicos de rede que
muitos desconhecem (sem ter um determinado conhecimento em redes de
computadores), como demonstrado no capitulo seis; limitar dispositivos que podem se
conectar a rede, utilizando do Media Acess Control; bloqueio de sites indevidos, que

poderiam abrigar programas maliciosos.

De nada serviria técnicas de protecdo sem um cuidado primordial em redes de
computadores: a senha de acesso. Foi explanado, também, neste estudo, sobre a
importancia de uma senha complexa, mesclando letras mailsculas e minudsculas,
nameros e simbolos, o que tornaria mais dificil e longo o processo de combinacdo de

caracteres, utilizados em softwares de invaséao.

Pode-se concluir que o MikoTik oferece uma maior protecdo ao administrador da rede,
porém, em alguns casos, € exigido um alto conhecimento em redes para as configuracées
necessarias. Sendo o MikoTik um Sistema Operacional sem ambiente grafico, a
ferramenta WinBox oferece um auxilio ao usuario, uma vez que o mesmo dispde de uma

interface gréfica para as configuracdes, ao invés de um terminal com linhas de comando.
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Este estudo foi desenvolvido com objetivo de alertar e oferecer op¢des de seguranca a

micro e pequenas empresas, sem um alto custo de investimento.

Outro ponto que merece destaque € o fato de que, as configuracdes e técnicas aqui
explanadas, podem ser utilizadas, ndo apenas em micro empresas, mas também, em

residéncias que possuem servico de Internet.
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