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RESUMO

A internet € um local onde pode ser muito facil a pratica de crimes de qualquer natureza.
Desta forma, a pratica de condutas pedofilicas nédo é diferente, visto que o consumo, a
exploracdo e a comercializagdo de pornografia infantil podem se tornar muito mais facil
para o agente que deseja pratica-la através dos meios virtuais. A pedofilia € considerada
uma doenca pelo ponto de vista médico, o qual considera a perversdao sexual
incontrolavel do agente por criangas sendo de carater compulsivo e obsessivo. Tendo em
vista o exposto, o legislador precisou ser categdrico ao lecionar esse tipo de conduta,
criando ou atualizando as normas dessa natureza, visto que no ano da elaboracdo do
nosso atual Cédigo Penal, certas condutas seriam impossiveis. O presente trabalho tem
como objetivo analisar desde a criacdo da internet e sua popularizagdo, bem como a
forma de como os crimes foram se adequando por esse meio, com o foco na pratica da
pedofilia virtual, analisando os perfis de peddfilos e como estes fazem suas vitimas,
considerando também legislagbes vigentes e a adequacao de leis que visam o combate

desse tipo de conduta.

Palavras-chave: Pedofilia virtual. Pornografia. Internet. Pedofilia.



ABSTRACT

The internet is a place where it can be very easy to practice crimes of any nature. In this
way, the practice of pedophile behavior is no different, since the consumption, exploitation
and commercialization of child pornography can become much easier for the agent who
wishes to practice it through virtual means. Pedophilia is considered a disease from the
medical point of view, which considers the agent's uncontrollable sexual perversion by
children being compulsive and obsessive. In view of the above, the legislator had to be
categorical in teaching this type of conduct, creating or updating the rules of this nature,
since in the year of the elaboration of our current Penal Code, certain conduct would be
impossible. The present work aims to analyze since the creation of the Internet and its
popularization, as well as the way in which the crimes have been adapted by this means,
focusing on the practice of virtual pedophilia, analyzing the profiles of pedophiles and how
these make their victims, also considering current legislation and the adequacy of laws

aimed at combating this type of conduct.

Keywords: Virtual pedophilia. Pornography. Internet. Pedophilia.
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INTRODUGAO

O presente trabalho tem como objetivo tratar os crimes praticados através de meios
virtuais, mantendo o foco em condutas pedofilicas praticadas no ambito da internet e
quais os amparos que a lei nos traz contra esse tipo de delito, visto que houve com o
decorrer dos anos uma adequagao da pratica de pedofilia por um meio que facilitou
consideravelmente para que o agente obtenha éxito de comete-lo em sua satisfacao
sexual com criancgas através do abuso, da exploragdo ou até mesmo da comercializacido

de pornografia infantil.

A internet se expandiu e inevitavelmente se tornou o principal meio de
movimentagao econdmica, cultural e comunicagdes, de uma forma que nos dias atuais é
indispensavel para praticamente todo mundo, o que faz o seu uso cada vez mais normal e
de forma frequente entre todas as pessoas, considerando que o inicio da “vida virtual”

esta comecgando cada vez mais cedo pelos usuarios.

Tendo em vista que o ser humano nao parou de evoluir desde a sua existéncia,
este vem sempre criando novas formas de interacdo e meios para facilitar as tarefas do
dia a dia, como no caso iremos tratar o porqué do surgimento da internet e o histérico de

como foi se expandindo até chegar a ser o que ¢é hoje.

Se valendo disso, os mal-intencionados comegaram a pratica de crimes de toda
natureza através da internet, nascendo assim o que seria um novo tipo penal e havendo
toda uma necessidade de estruturagdo das normas vigentes, bem como o estudo das

formas de combate a todos os tipos de crimes praticados por esse meio.

Tema muito comentado ultimamente devido o grande numero de vitimas, a
pedofilia se tornou uma conduta muito praticada em ambito virtual, de forma que
houveram com o decorrer dos anos varias pesquisas de tentativa de combate a esse tipo
de crime, visto ser tao repudiante perante a sociedade e considerado pela medicina uma
parafilia relacionada ao agente que a pratica.

Pelo ponto de vista historico, € possivel notar que a peddfilia fez parte do cotidiano
do homem em épocas antigas como uma pratica natural, onde houve obviamente a

necessidade de uma maior protecdo a esses que sao vitimas, tendo em vista que a
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crianga ou o adolescente que sofre com esse tipo de abuso pode sofrer com graves

consequéncias e sequelas psicoldgicas pro resto das suas vidas.

Por fim, sera abordado as formas de combate a pedofilia e como as legislagdes
acerca do tema foram se adequando para uma melhor compreensdo de uma conduta tao
delicada e dificil combate, citando artigos da Constituicdo Federal de 1988 e do Estatuto
da Crianca e do Adolescente. O ultimo capitulo fara uma breve analise de como a crianga
e 0 adolescente eram vistos em épocas mais antigas, os quais eram regidos pelo extinto
“Cédigo de Menores”, onde nao tinham uma prote¢cdo necessaria para o seu crescimento
em sociedade, como também trara a notavel evolugdo das normas de protecdo para
esses que sdo vitimas da pedofilia em ambito virtual nos dias de hoje, citando quando
sera de competéncia da Justica Federal ou da Justica Estadual a condenacdo desse

crime.
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CAPITULO | - SURGIMENTO DOS CRIMES VIRTUAIS

1.1. HISTORICO

O mundo e a humanidade sempre estiveram em constante evolugéo, podendo se
dividir em importantes eras como a agricola, industrial e digital. A sociedade na era digital
€ conhecida como a “sociedade da informacao”, pois basicamente tudo se faz com o uso
de suas tecnologias digitais sendo a cultura, economia e a educagdo movimentadas
basicamente pelo seu uso. Nos dias de hoje, praticamente todos participam, usam ou
divulgam informagcbes de alguma maneira através deste meio, compartiihando ou
adquirindo conhecimento com base nas informagdes que possuem ou que podem adquirir
(PORTAL MUNDO DA EDUCACAO).

A humanidade permanece em constante evolugao, desde a antiguidade até os dias
atuais o homem vem buscando desenvolver novos meios e ferramentas com o objetivo de

facilitar as atividades do dia a dia e de certa forma torna-las mais prazerosas.

Kawamura (1990) diz:

A tecnologia consiste no saber (conhecimentos cientificos aplicados a
produgao) historicamente acumulado através da apropriagdo sistematica
dos conhecimentos intrinsecos a prépria pratica do trabalho. As classes
dominantes obtém o controle do saber, sistematizados nos padrbes
cientificos e tecnologicos, mediante a pesquisa e a elaboragéo cientifica do

conhecimento inserido nessa pratica. (Kawamura: 1990, p. 44)

O ser humano é obrigado se adaptar as situagdes, dai se vé a necessidade e a
busca por novas tecnologias. Ja teve a época onde nada do que existe hoje existiu, sendo
possivel apenas a “fabricagéo” do fogo por exemplo. Indo alguns anos mais a frente do
que era a “idade da pedra” foi possivel a ida do homem até a lua, algo inimaginavel
aquela época. O que pode ser considerado o apice do que conhecemos como tecnologia
até entao é a internet, ferramenta que faz ser possivel a conexao de bilhdes de pessoas
por todo o gigantesco planeta terra, a qual faz acontecer que por onde quer que esteja

nao haja impedimentos para se comunicar com clareza, como se duas pessoas
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estivessem frente a frente, mesmo um podendo estar no Canada e outro na Franga por

exemplo.

A internet se tornou um meio muito facil de buscar informacodes, essa ferramenta

mantém o cotidiano do homem moderno.

Os primeiros registros da criagdo e do uso da internet no mundo foram feitos na
década de 1960 (1969) nos Estados Unidos, o que no inicio fora denominada de
‘“ARPANET” (Agéncia de Pesquisa Avangada e Rede). Se viu a necessidade aquela
época de uma ferramenta onde os militares americanos pudessem manter informacdes de
lugares diversos caso algum ataque viesse acontecer em meio de uma época muito
conturbada onde ocorria a Guerra Fria, sendo entdo seu uso destinado apenas para essa

finalidade.

Esse mecanismo obviamente ndo parou de evoluir com o passar dos anos devido
as suas possibilidades e beneficios trazidos a favor do ser humano. Nas décadas de 1970
e 1980 essa ferramenta passou a ser utilizada dentro do meio académico por professores
e alunos universitarios, o que tinha como objetivo facilitar a comunicacao e a realizagao
de pesquisas cientificas ou descobertas em geral pela rede mundial de computadores
(SILVA, 2001).

Pois entdo foi na década de 1990 que a internet enfim passou a se popularizar em
meio a populagdo em geral, podendo ser utilizada pelos usuarios para encontrar
praticamente tudo o que se quisesse ou precisasse de acordo com as suas necessidades,
como realizar pesquisas escolares, acessar sites de Games ou apenas por pura diversao

dos jovens em socializar ou agendar encontros.

Podemos perceber que a Internet realmente é uma incrivel evolugdo da
humanidade onde tudo pode ser encontrado muito simples, rapido e apenas com um

clique.

Como a internet adentrou e se incluiu de forma geral como uma realidade da
sociedade em todo o planeta, o crime se adaptou a realidade do mundo virtual e com isso
surgiram varias formas e tipos de criminalidades, na qual os infratores encontraram
através da internet modos para que pudessem praticar condutas tipificadas como crime
com mais facilidade, sendo mais dificultoso as autoridades encontra-los. O numero de
vitimas de crimes cometidos por meios virtuais aumentou gradativamente, o motivo dessa

crescente é o fato do numero de usuarios s6 aumentar, podendo levar em consideragao
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os varios programas de incluséo digital e a necessidade em geral por ser algo que hoje

em dia é considerado indispensavel em nossa realidade.

Eddings (1994) quanto a internet expde:

E uma sociedade cooperativa que forma uma comunidade virtual,
estendendo-se de um extremo ao outro do globo. Como tal, a Internet € um
portal para o espacgo cibernético, que abrange um universo virtual de ideias
e informagdes em que nés entramos sempre que lemos um livro ou usamos

um computador.

Dentro deste numero de usuarios da internet que so6 cresce, a maioria sdo menores
que estdo de alguma forma adentrando ao meio cibernético, seja para uso escolar ou
apenas por diversdo. E muito comum nos dias de hoje ver criancas que apresentam ter a
idade de até 3 anos com tablets ou celulares nas maos. Estes podem ser as vitimas mais

faceis de algum tipo de criminoso na internet, no caso em especifico, o pedofilo.

1.2. CONCEITO DOS CRIMES NA INTERNET

Podem ser considerados como sendo crimes virtuais os delitos praticados através
do uso da internet que podem ser tipificados como crime pelo nosso ordenamento
juridico, o que pode resultar em punigdes como o pagamento de indenizagdo ou até
mesmo prisdo dependendo da gravidade e de qual foi 0 meio que o agente se utilizou
para cometer o crime (SAMPAIO E LIMA, 2016).

Um crime pode ser caracterizado como sendo um cibercrime havendo a invasao de
qualquer dispositivo digital alheio, podendo ser desde um celular até um computador,
sendo que nessa invasao o agente podera se valer do proprio dispositivo digital com a
propagacao de virus no dispositivo que é invadido e assim conseguir obter documentos.
Apenas a conduta da invaséo do dispositivo e a divulgagao de informagdes obtidas para
terceiros sendo qualquer que seja o conteudo que foi obtido, ja caracteriza o crime
(GIMENES, 2013).

Como a internet se tornou um meio popular ela se faz presente em todas as

classes sociais, ndo sendo apenas um meio seleto de que apenas pessoas de classes
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consideradas média ou alta tem acesso. Devido a isto, muitos dos internautas ainda séo
pessoas leigas e com poucas informag¢des no que diz respeito a internet e tecnologia,
aumentando assim o risco de serem vitimas de algum criminoso ou até mesmo praticarem

algum tipo de crime valendo-se do meio virtual.

Portanto, segundo a Lei n° 2.848/40 o ordenamento juridico brasileiro viu a
necessidade da criacdo de novas leis que tratassem de um modo mais especifico

qualquer ato deste tipo praticado com dolo.

No que tange sobre discussdes em projeto de lei relacionado a cibercrimes, uma
das primeiras discussdes surgiu no ano de 1999, tendo sido criada no Brasil a lei que
tipificava condutas praticadas valendo-se de meios virtuais, que foi o Projeto de Lei 84 de
1999.

Neste Projeto de Lei a finalidade era tratar de uma maneira ampla qualquer
conduta criminosa cometida por meios cibernéticos. Seu objetivo aquela época em que foi
criado ndo era criar apenas o que fossem novos tipos penais, era também estender o
campo de aplicacdo de artigos que ja eram previstos no Cddigo Penal para novos
fendbmenos que ocorressem que no caso eram impossiveis de serem previstos pelo

legislador de 1940, ano do atual Codigo Penal.

O Projeto de Lei supracitado ficou conhecido pelo nome de “Lei Azeredo” pelo fato
de ter sido proposto pelo ex-governador do estado de Minas Gerais Eduardo Azeredo.
Foram incluidos outros projetos de lei que se tratavam deste assunto na Lei Azeredo e no
ano de 2003 o Projeto foi aprovado pela Camara. O Projeto de Lei se movimentou por
anos no Senado até enfim chegar a sua versao final no ano de 2008. Este Projeto de Lei
foi tdo discutido até chegar a sua versao final pelo fato de se tratar de algo que era uma
novidade no Ordenamento Juridico Brasileiro, portanto ainda havia muitos pontos
polémicos e que precisavam de algum tipo de reformulacédo, quando enfim chegou a sua
versao final, ela ficou bem diferente do que quando proposta, tendo dos seus 23 artigos,

17 removidos.

Segundo o Portal Terra (2012):

A parte retirada precisa de aperfeicoamentos, tanto para garantir que a
liberdade na internet continue sendo ampla, quanto para ampliar os niveis
de seguranca dos cidaddos em uma norma que seja duradoura e nao fique

obsoleta no curto prazo.
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Nesta altura esta lei que se tratava de uma novidade no nosso Ordenamento
Juridico ndo se tratava mais apenas sobre a invasdao de hackers em computadores ou
dispositivos alheios e nem apenas pela divulgacao de informacgdes sigilosas obtidas por
terceiros como era vista em seu inicio de discussdo, entrando em cena entdo a Lei 12.737
de 30 de novembro de 2012.

Entrou em vigéncia no ano de 2012 a Lei 12.737 de 30 de novembro de 2012, esta
que ficou popularmente conhecida com o nome de “Lei Carolina Dieckmann”. Esta Lei
recebeu este nome por uma coincidéncia pois o referido Projeto de Lei foi proposto na
Camara dos Deputados no ano de 2011, muito antes das fotos nuas e conversas intimas
da atriz global serem divulgadas. O caso de Carolina Dieckmann se tornou tdo famoso por
ser uma figura de expressao no Brasil, se tratando de uma atriz global que sofreu esse
grave constrangimento com esse tipo de conduta criminosa que era dificil de se imaginar
e reforgou ainda mais a ideia de que todos estdo sujeitos a serem vitimas desses delitos
praticados. Com a vigéncia da Lei 12.737 (Lei Carolina Dieckmann) o foco era criar o que
fosse uma otimizacdo da Lei Azeredo, ja que focava em tipificar os crimes cibernéticos

mais graves como os crimes contra a honra e a dignidade.

O projeto de Lei 12.737 tramitou em regime de urgéncia e entrou em vigéncia muito
mais rapido do que outros projetos que se tratavam de delitos informaticos, por se tratar
de uma longa discussdo que envolviam polemicas e obscuridades ainda sobre sua
execucao, talvez pelo fato de ainda aquela época nao ter uma legislagdo concreta e
especifica que tratasse desse tipo de conduta. Foi entdo transformada em lei ordinaria
12.735/2012 em 3 de dezembro de 2012 (VENTURA, 2012).

Em uma comparacéao analitica sobre a Lei Carolina Dieckmann, percebe-se que ela
restaura varios artigos que foram removidos da Lei Azeredo, porém sem as divergéncias
e omissdes que antes haviam, como por exemplo o artigo no Cddigo Penal que trata

sobre a invasao de dispositivo informatico alheio exposto a seguir:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede
de computadores, mediante violag&do indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades.
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Nos dias de hoje, os crimes digitais sdo cada vez mais comuns porque as pessoas
tém a natural impressdo de que o espaco virtual seja um espago que nao exista nenhum
tipo de lei, tendo a impressdo o agente de ser “invisivel’” ao praticar qualquer tipo de
conduta que seja tipificada como crime se utilizando de meios informaticos. O que
acontece talvez pode ser a ignorancia das vitimas ao sofrerem esse tipo de conduta, ndo
sabendo a quem recorrer caso sofram com o que seja qualquer tipo de ag&o criminosa.
Talvez, se todas as vitimas de crimes praticados pela internet realizassem denuncias, o
crescimento dos numeros de golpes virtuais e violéncia poderiam diminuir, tendo em vista

que hoje em dia ha um amparo da lei bem maior aos crimes praticados por este meio.

Alguns dos crimes que podem ser praticados no espago cibernético e sao

tipificados no cédigo penal séo:

Crimes contra a honra (arts. 138,139 e 140 do CP);
Crime de ameaga (art. 147 do CP);

Furto (art. 155 do CP);

Extorsao (art. 158 do CP);

Extorsao Indireta (art. 160 do CP);

Apropriagao indébita (art. 168 do CP);

Estelionato (art. 171 do CP);

Violagao de direito autoral (art. 184 do CP);
Escarnio por motivo de religiao (art. 208 do CP);
Favorecimento da prostituigao (art. 228 do CP);
Ato obsceno (art.233 do CP);

Escrito ou objeto obsceno (art. 234 do CP);
Incitagao ao crime (art. 286 do CP);

Apologia de crime ou criminoso (art. 287 do CP);
Pedofilia (art. 241 da Lei 8.069/90);

Crime de divulgacado do nazismo (art. 20° §2°. da Lei 7.716/89).

Costa (1995) afirma que:

Grande parte dos doutrinadores definem “crime de informatica” como a conduta
que atenta contra o estado natural dos dados e recursos oferecidos por um
sistema de processamento de dados, seja pela transformagédo, armazenamento ou
transmissdo de dados, na sua forma, compreendida, pelos elementos do sistema
de tratamento, transmiss&o ou armazenagem dos mesmos, ou ainda, na forma
mais rudimentar.

As denominacdes de crimes praticados no ambiente virtual podem ser inumeras,
nao ha uma regra expressa sobre qual a forma correta para se conceituar os delitos que
se relacionam com a tecnologia. Os conceitos ainda n&o abrangem todos os crimes

ligados a tecnologia e qual sua adaptagdo e, portanto, deve-se ficar atento quando se
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conceitua determinado crime, tendo em vista que existem muitas situagées complexas no

ambiente virtual.

Rosa (2005) afirma:

Com a expanséao da utilizagado dos sistemas computadorizados e com a difusdo da
Internet, tornam-se cada vez mais frequentes os casos em que as pessoas se
utilizam dessas ferramentas para cometer atos que causam danos a bens juridicos
de terceiros. O desvalor cometido por intermédio desses meios ndo tem fronteiras,
pois de um computador situado num pais pode-se acessar um sistema e
manipular seus dados, sendo que os resultados dessa acdo podem ser produzidos
em outro computador muito distante daquele em que ela foi originada, podendo,
inclusive, estar localizado em um pais diverso.

Ainda ha muitas divergéncias doutrinarias em relagdo a conceituar os crimes que
sejam praticados por meios cibernéticos, porém, ha grande parte de doutrinadores que os
conceituam como sendo “crimes digitais”. A denominagdao dos delitos praticados em
ambiente virtual deve ser feita de acordo com o bem juridico protegido. Na obra Li¢des de
direito penal, Fragoso (1983), afirma:

A Classificagdo dos crimes na parte especial do codigo é questao ativa, e é
feita com base no bem juridico tutelado pela lei penal, ou seja, a
objetividade juridica dos varios delitos ou das diversas classes de intengdes.
(1983, p.5)

Sendo assim, se vé a necessidade de ao analisar qualquer que seja o crime
praticado como sendo cibernético a necessidade de uma analise bem detalhada para que
se verifique se o caso realmente se trata e se enquadra como sendo um cibercrime e s6
depois aplicar o tipo penal que corresponde a acao praticada, visando sempre o bem

juridico que é tutelado.

O bem juridico tutelado que vamos tratar neste projeto sera a liberdade e a
dignidade da crianga ou do adolescente que sofre com qualquer tipo de dano que seja
atentatério a sua moral e dignidade, € como tratar a conduta da pedofilia praticada por
meios cibernéticos o qual tem a sua tipificacdo no artigo 241 da Lei 8.069 de 1990
(Estatuto da Crianca e do Adolescente), é analisar como este crime é tratado na
legislagao brasileira e quais sdo as suas interpretacées doutrinarias para um meio que é
considerado novo e muito mais facil para o agente cometer este tipo de crime, tendo em
vista que ha relatos de pedofilia praticadas desde os tempos de Grécia Antiga, e qual é o
seu tratamento hoje com varios amparos especificos para o assunto tdo grave e

revoltante perante a sociedade em todo o mundo.
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CAPITULO Il - PEDOFILIA E INTERNET

2.1. O QUE E PEDOFILIA

A palavra pedofilia pode ter varios conceitos e classificagbes, como o significado
pela etimologia, a forma que é popularmente chamada pela midia e como a medicina a

configura.

Na analise pela etimologia, a pedofilia € uma palavra de origem grega (ped
(o), paidos — que traduz a ideia de crianga e philos — que expressa o conceito de
amizade, amor). Por esse sentido, toda e qualquer pessoa quanto mais goste de criangas
mais pedofilo sera mas ndo criminoso. Esse argumento reforga que n&o existe lei que
proiba o pai, a méae, os avds, ou quaisquer outras pessoas a amarem e gostarem
apaixonadamente de criangas por se tratar de um sentimento natural. Neste sentido,
basicamente se trata apenas do significado de um sentimento que sente a pessoa pelo
sujeito que é considerado uma crianga, o que nao podera acontecer é caso ocorra ferindo
a lei penal, que dai serdo atos atentatérios a moral e aos bons costumes das criangas e
do adolescente. Entre o conceito da palavra e a agao do peddfilo ha esse limite em que
caso ultrapasse, o agente devera ser punido. O termo pelo seu conceito etimoldgico é
improprio pela linguagem que usamos em sociedade, pois este conceito tem um
significado contrario de como tratamos, ele ndao se inclui a pessoa que violenta

sexualmente uma crianga, mas sim uma pessoa que faz o bem e a ama (SANTOS, 2015).

Ja trazendo a forma coloquial ou como os meios de comunicagdes como a
televisao, internet e imprensa geral a tratam € como sendo qualquer tipo de abuso que é
praticado por algum adulto a alguma crianca pré-pubere (13 anos ou menos) ou
adolescentes. Esta € uma definicdo que sem muitas explicacdes traz a figura masculina
como sendo na grande maioria das vezes o autor da conduta da pratica de peddfilia, o
que nao é completamente correto, pois mesmo sendo minoria ha casos de pedofilia
praticadas por mulheres. A forma coloquial ndo trata com uma linguagem e forma técnica

o assunto, apenas tratam do conceito superficial de como é praticado (ROCHA, 2012).

Por fim, temos a classificacdo médica de pedofilia, que a trata como sendo um

transtorno de preferéncia sexual que se encontra junto a outros tipos de parafilias.
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A parafilia é entendida como sendo uma anomalia ou alguma perversdo de
sexualidade que é caracterizada pela continua procura de excitagao sexual por meio de
objetos nao habituais ou de situagbes extremamente bizarras ou anormais, sendo uma
perversao sexual que pode levar um individuo adulto a se sentir sexualmente atraido por

criangas ou pré-adolescentes (BROWN, 2016).

Ainda sobre Parafilia, Felipe Prestes acrescenta:

As parafilias sao caracterizadas por anseios, fantasias ou comportamentos
sexuais recorrentes e intensos que envolvem objetos, atividades ou
situagdo incomuns e causam sofrimento clinicamente significativo ou
prejuizo no funcionamento social ou ocupacional ou em outras areas
importantes da vida do individuo. As caracteristicas essenciais de uma
Parafilia consistem de fantasias, anseios sexuais ou comportamentos
recorrentes, intensos e sexualmente excitantes, em geral envolvendo: 1)
objetos nado-humanos; 2) sofrimento ou humilhagdo, préprios ou do
parceiro, ou 3) criangas ou outras pessoas sem O seu consentimento
(PRESTES, Felipe 2013).

A lista de parafilias é gigantesca e com esta classificagdo podemos observar que
nao é apenas a pedofilia que pode se encaixar nela, mas outros tipos de comportamentos

sexuais também, como por exemplo o sadomasoquismo, o exibicionismo entre outros.

Mesmo que ainda haja divergéncias conceituais entre os médicos e os
psicanalistas, a pedofilia esta entre as doencas classificadas pela Organizacdo Mundial
de Saude (OMS) entre os transtornos de preferéncia sexual (CHAVES, 2016).

Delton Croce, Membro da Sociedade Brasileira de Medicina Legal, afirma que:

A pedofilia € um desvio sexual caracterizado pela atragdo por criangas ou
adolescentes sexualmente imaturos, com os quais os portadores ddo vazao
ao erotismo pela pratica de obscenidades ou de atos libidinosos (CROCE,
1995).

Pelo entendimento de Genival Veloso de Franga, em sua sétima edicdo da obra

Medicina Legal, ele afirma o conceito de Pedofilia no seu modo amplo de visdo para
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melhor conceituarmos esse tema em suas diversas formas de saber a utilizagcdo da

expressao.

Pedofilia € uma perversao sexual que se apresenta pela predilecdo erética
por criangas, indo desde os atos obscenos até a pratica de manifestagdes
libidinosas, denotando graves comprometimentos psiquicos € morais dos
seus autores (FRANCA, 2005, p. 228).

E impossivel tratar a pedofilia e o pedéfilo sem fazer mencéo ao ambito juridico,
mesmo que a medicina comprove ser uma doenca relacionada a pessoa que pratica este

ato.

Os crimes que sao previstos no Estatuto da Crianca e do Adolescente sédo todos
relacionados a crianga e para a sua integral protecdo, o que visa sempre o bem-estar e
que todos os direitos da crianga do adolescente sejam protegidos e reservados como
cidaddos. No capitulo | do Titulo VIl da lei supracitada, todas as leis sdo destinadas aos
crimes que sejam cometidos exclusivamente contra a crianga e ao adolescente sendo boa

parte destes crimes os que tem conotagao e condutas tipicamente peddfilicas.

Por exemplo o artigo 240 da referida Lei traz um rol de condutas muito amplo para
que sejam caracterizados e que possa criminalizar o envolvimento da crianga ou do

adolescente em midias pornograficas, como exposta a seguir:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente:

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou
de qualquer modo intermedeia a participagao de crianga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses
contracena.

§ 2° Aumenta-se a pena de 1/3 (um tergo) se o agente comete o crime:

| — No exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;

I — Prevalecendo-se de relagdes domésticas, de coabitagcdo ou de
hospitalidade; ou

[l — prevalecendo-se de relagdes de parentesco consanguineo ou afim até

o terceiro grau, ou por adogao, de tutor, curador, preceptor, empregador da
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vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou

com seu consentimento.

Podemos tirar como conclusao que a definicdo mais clara de pedofilia € a médica,
as quais nos trazem definigdes mais claras e mais objetivas como se tratando de uma
perversdo sexual incontrolavel pelo agente em se sentir satisfeito e praticar condutas

sexuais com crianca, podendo utilizar violéncia fisica ou n&o.

2.2. IDENTIFICACAO DO PEDOFILO E DA VITIMA

2.2.1. QUEM E O PEDOFILO

O peddfilo é considerado o sujeito ativo da pratica de pedofilia, é pessoa adulta que
padece de uma doenca, sendo homem ou mulher. Portanto, qualquer adulto que se sinta
atraido ou tenha qualquer tipo de desejo de praticar atos sexuais com criangas pre-
puberes ou adolescentes, mesmo que ainda ndo o pratique podera ser considerado
clinicamente um peddfilo apenas pelo desejo e a realizagdo de fantasias sexuais com o
menor. Segundo Sapucci (2013), a maioria dos peddfilos apresentam problemas

psiquiatricos, sendo que alguns também foram abusados quando crianca.

Em tese, segundo Rodrigues (2008), ndo é sempre que quem seja considerado
peddfilo chega a praticar alguma conduta peddfilica como maltratar ou abusar de
criangas. Muitas vezes o peddfilo tem esse desejo reprimido e eles podem construir uma
vida social normal podendo se casar, ter filhos e até trabalhar com criangas e n&o os fazer

mal algum. Por isso o reconhecimento de um pedofilo se torna muito dificil.

Hisgail (2007), define o peddfilo como:

Sao cidadaos bem-comportados e respeitados, que ocultam dos outros um
tipo de pratica sexual com criangas. Quando encontra o momento de estar a
sOs com elas, se aproxima com caricias e toques nas pernas, no pescogo,
nos genitais e outras zonas erégenas, tentando provocar sensagoes fisicas
de prazer. Assim, a imagem do corpo pueril dispara a libido do peddfilo e o

desejo de praticar atos sensuais. (Hisgail, 2007, p. 18)
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Em citacdo aos ensinamentos de Freud, Matilde Carone Slaibi Conti se refere que:

A necessidade sexual do homem e do animal é de cunho bioldgico tao forte
que pode ser comparada a necessidade basica de alimentagao. Entretanto,
algumas pessoas estabelecem formas particulares e até mesmo doentias

de satisfacao da necessidade.

Podendo ser alguma dessas formas de satisfacdo doentia sexual a pratica da
pedofilia. O peddfilo na maioria das vezes quando questionado, diz ndo ter a consciéncia
do mal que causa ou pode causar a crianga, mas tem a ideia de que perante a sociedade
o ato que estad cometendo € totalmente repudiado. Para a pessoa do peddfilo seus atos
estdo corretos, podendo ele se tornar uma pessoa cega pelo seu desejo insaciavel de
satisfacao do seu libido com alguma crianga, podendo até ter a ideia de que a crianga
consente com aquilo como uma forma de estar recebendo amor e nao estar sendo
violentada, mas, tendo a ideia de que a sociedade ira puni-lo, ele tenta se ocultar. A
justificativa do peddfilo para praticar tal ato € simplesmente para que sacie o seu desejo e

sinta-se amado.

Melo (2011) define a protegao que o peddfilo usa a seu favor como “o peddfilo tem
em seu discurso a tese de que a crianga consente em participar das relacdes sexuais que
Ihes sdo propostas, de modo que ambos vivenciem o verdadeiro amor”, sendo bem claro
que para o peddfilo, o seu pensamento ndo ha problema nenhum para que pratique

condutas pedodfilicas, utilizando ainda o amor como uma justificativa.

A crianga por mais que tente reagir ao ataque de um pedodfilo, acaba nao
conseguindo por ser pessoa indefesa, sendo assim, ela sem querer faz parte daquele ato
do peddfilo, como Hisgail expde: “Uma vez submetida ao gozo do peddfilo, cumpre a
fantasia inconsciente da cena primaria, isto é, da participagdo sexual da crianga na
relagédo dos pais” (HISGAIL, 2007, p.79).

A perversdo destes acabou sendo atribuido pela semantica ao campo da
sexualidade e também se pensava algo no campo ao extremo da moralidade. Com a
confusdo destes dois extremos vem a ideia de uma perversao associada a uma aberragao
sexual ou associada também a imagem de um crime no sentido do campo moral
(SIMOES, 2015).
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Segundo especialistas como Sérgio Paulo Rigonatti e llana Casoy, é possivel

dividir os tipos de peddfilos em categorias como:

PEDOFILO ABUSADOR que é aquele que tem tendéncia a ser uma pessoa com
dificuldades sociais podendo ser uma pessoa muito solitaria e depressiva, esta que age
somente fazendo caricias nas vitimas, o que dificulta a notificacédo do abuso pelos pais ou

pessoas proximas a crianga que sofre com esse dano.

PEDOFILO MOLESTADOR Tem comportamento invasivo e violento e pode ser
dividido em dois grupos:

« Molestador Situacional:

Nem sempre quem faz parte desta categoria vé o ato sexual como sendo satisfatorio. Ao
passar por situagdes dificeis em sua vida como rotinas de estresse, problemas no
trabalho ou em relacionamentos, escolhem uma crianga para acariciar e satisfazer seu
libido.

e Molestador Preferencial:

Nessa categoria, o sujeito ativo s6 consegue se satisfazer praticando algum tipo de
ato sexual com uma crianga. Geralmente esses costumam ter uma vida economicamente
confortavel e podem chegar a ser muito violentos. Por serem rigorosos na escolha de
suas vitimas, costumam ser sedutores e presenteiam as vitimas com brinquedos ou
doces e ndao se importam com o sofrimento da crianga em momento algum. Por se
tratarem de pessoas tdo insensiveis e em algumas vezes também antissociais, € muito
usado o termo psicopatia para que sejam definidos. A psicopatia é definida no peddfilo ou
no molestador através da crueldade ou violéncia que este se utiliza para cometer o ato,
nao se importando com qualquer sinal de sofrimento que a crianga mostre, sendo o prazer

dele adquirido através da violéncia e ndao apenas pelo ato sexual em si.

Segundo a instituicdo “Turminha do MPF” que é dirigida por procuradores da
republica e é voltada ao combate a pedofilia, geralmente o que os peddfilos possuem em
comum sao alguns comportamentos com os quais todos devem se atentar e desconfiar,
comportamentos como:

e Gostam de ficar sozinhos com criangas ou adolescentes, sendo muito
atenciosos e sedutores.
e Gostam de fazer “amizade” com crianga/adolescente.

e Sempre procuram agradar sua vitima com presentes, elogios e promessas.
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Concluimos que o peddfilo pode ser qualquer pessoa, podendo até mesmo ser
alguém muito proximo como um conhecido de longa data, um vizinho ou até mesmo um

familiar da crianga, as vezes apresentando sinais de psicopatia e violéncia.

2.2.2. QUEM E A VITIMA

De uma forma geral é possivel afirmar que a vitima do peddfilo € a crianga pré-

pubere ou o adolescente.

No nosso ordenamento juridico € considerado crianga quem tenha menos de 12
anos de idade e o adolescente que tenha entre 12 e 18 anos de idade como exposto na

Lei 8.069 de 1990 (Estatuto da crianga e do adolescente) em seu 2° artigo:

Art. 2° Considera-se crianga, para os efeitos desta Lei, a pessoa até doze
anos de idade incompletos, e adolescente aquela entre doze e dezoito anos
de idade.

Em contrapartida, a Organizagdo Mundial de Saude (OMS) define como sendo
adolescente o sujeito que tenha entre 10 e 20 anos de idade. Essa definicédo € feita pelo
ponto de vista biolégico como por exemplo quem pode engravidar ou quem ja esta no
periodo da puberdade. Podem ser considerados vitimas de pedofilos também os

vulneraveis.

Mirabete (2010) trata sobre o conceito de vulneravel e descreve a respeito do bem
juridico que o legislador brasileiro quis proteger, dizendo que a pessoa do vulneravel no
sentido que o Cdédigo Penal Brasileiro lhe conferiu €, em primeiro plano, a pessoa menor
de 14 anos, que, por sua personalidade ainda incompleta, se encontra particularmente
sujeita aos abusos e a exploragdo e sofre, em maior intensidade, os efeitos danosos

causados por delitos de cunho sexual.

Mirabete (2010) ainda afirma que:

Diante da redacdo do artigo 217-A do cédigo penal, ndo ha mais que se
cogitar de presuncdo relativa de violéncia, configurando-se o crime na
conjuncao carnal ou atos libidinosos praticados com menor de 14 anos,
ainda quando constatado, no caso concreto, ter ele discernimento e

experiéncia nas questdes sexuais. E irrelevante também se o menor ja foi
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corrompido ou exerce a prostituicdo, porque se tutela a dignidade sexual da

pessoa independentemente de qualquer juizo moral.

Rogerio Greco (2010) acrescenta ainda sobre vulneraveis:

O nucleo ter previsto pelo mencionado tipo penal, ao contrario do verbo
constranger, ndo exige que a conduta seja cometida mediante violéncia ou
grave ameacga. Basta, portanto, que o agente tenha, efetivamente,
conjungao carnal, que podera até mesmo ser consentida pela vitima, ou que
com ela pratique outro ato libidinoso. Na verdade, esses comportamentos
previstos pelo tipo penal podem ou nao ter sido levado a efeito mediante o
emprego de violéncia ou grave ameaga, caracteristicos do constrangimento
da vitima. Nessa ultima hipotese, a lei desconsidera o consentimento de
alguém menor de 14 (quatorze) anos, devendo o agente, que conhece a
idade da vitima, responder pelo delito de estupro de vulneravel. (Greco
2010: p. 217)

Com a afirmacgao supracitada do referido autor, mesmo que haja o consentimento
do menor que €& considerado a vitima em praticar qualquer ato considerado como

libidinoso, havera a consumacéo e a culpa do autor.

Ainda o referido autor expde o exemplo a seguir:

Assim, imagine-se a hipétese onde o agente, durante uma festa, conhega
uma menina que aparentava ter mais de 18 anos devido a sua complei¢éo
fisica, bem como pelo modo como se vestia e se portava, fazendo uso de
bebidas alcodlicas etc., quando, na verdade, ainda nao havia completado os
14 anos (catorze) anos. O agente, envolvido pela prépria vitima, resolve,
com o seu consentimento, leva-la para um motel, onde com ela mantém
conjuncgao carnal (...) (GRECO, 2010, v. lll, pp. 514-515).

Pode-se afirmar, portanto, que o crime é considerado consumado desde a simples
exposicao de conteudos que envolvam pedofilia até o momento da conjungao carnal,
podendo ser vitima a crianga pré-pubere ou o adolescente, ainda que a vitima tenha o

consentimento daquele ato.
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2.3. DA PEDOFILIA NA INTERNET

A pedofilia na internet basicamente é baseada em adquirir, vende, armazenar e
publicar qualquer que seja o tipo de documento que envolva pornografia infantil utilizando
de meios eletrénicos e por ferramentas como E-Mails, grupos de discussdes em redes
sociais, WhatsApp ou qualquer outra forma. Inclui ainda o uso da internet com a finalidade
do peddfilo de aliciar criangas ou adolescentes para que realizem atividades sexuais ou
até para estas se exibirem de forma pornografica forcadamente pelo agente para que
satisfaca a sua libido (CASTRO, 2001).

A pedofilia ao que diz respeito no ambito da internet obviamente se constitui crime.

Com a Lei 11.829 de 2008 (Lei que aprimora o combate a produgdo, venda ou a
distribuicdo de pornografia infantil e qualquer conduta como esta relacionada a peddfilia
na internet) qualquer atividade que seja relacionada a sua produgcdo ou consumo de
pornografia que envolva menores sado consideradas crimes com penas de reclusdo que
variam entre 1 e 8 anos além do pagamento de multa, como descritos no Estatuto da
Crianca e do Adolescente em seus seguintes artigos:

e Produzir, participar e agenciar a produgao de pornografia infantil (Art. 240);

e Vender, expor a venda (Art. 241), trocar, disponibilizar ou transmitir
pornografia infantil, assim como assegurar os meios ou servigcos para tanto (Art. 241-A);

e Adquirir, possuir ou armazenar, em qualquer meio, a pornografia infantil (Art.
241-B);

e« Simular a participacdo de criangcas e adolescentes em producdes

pornograficas, por meio de montagens (Art. 241-C).

Portanto, se pode afirmar que quem fagca o acesso frequente de imagens que
envolvam qualquer tipo de condutas pedofilicas ja estara sujeito a investigagdes criminais,
levando em consideragdo o artigo 241-B previsto no Estatuto da Crianca e do

Adolescente exposto acima.

Pelo fato de haver um numero muito grande de pesquisas relacionadas a tipos de
pornografia que envolvam menores nos sites de buscas, 0 numero de denuncias também
€ muito alto. Afirma o portal da ONG SaferNet Brasil que:

Em nove anos, a SaferNet Brasil recebeu e processou 1.418.511 denuncias

andénimas de Pornografia Infantil envolvendo 276.959 paginas (URLS)



28

distintas (das quais 79.957 foram removidas) escritas em 9 idiomas e
hospedadas em 55.866 hosts diferentes, conectados a Internet através de
34.750 numeros IPs distintos, atribuidos para 92 paises em 5 continentes.
As denuncias foram registradas pela populacdo através dos sete hotlines
brasileiros que integram a Central Nacional de Denuncias de Crimes
Cibernéticos. (SAFERNET, 2015 s/p).

Segundo o Portal do Ministério Publico do estado de Santa Catarina (2015), n&o ha
um padrao definido de como seja o perfil do peddfilo que age por meios virtuais. Na
grande maioria dos casos que sao apuradas pela Policia Federal, o perfil do peddfilo € de
um homem entre 30 e 45 anos que mora sozinho e é solteiro, sendo na maioria das vezes
uma pessoa muito reservada e insegura que possui dificuldades para manter qualquer
tipo de relagdo afetiva por um longo periodo de tempo e que em varios casos se cansou

de utilizar de pornografia adulta e acabou migrando para a pedofilia.

Em outra parte, segundo a ONG SaferNet Brasil, o perfil do peddfilo virtual tem o
padrdo de um homem que tenha entre 18 e 55 anos que faz partes de classes A B e C,

com a maioria tendo uma qualidade de vida financeira considerada muito boa.

Como a internet € um meio muito mais facil para as criangcas terem contato com
qualquer tipo de desconhecido, ela vem sendo cada vez mais utilizada por peddfilos.
Existem em toda a internet, comunidades virtuais pedéfilicas como blogs, sites, canais de
bate-papo especificos para troca de qualquer imagem que contenha pornografia infantil,
informagdes e até mesmo discussdo de estratégias para como abordar criangas no
mundo real. Esses gostam de serem identificados justamente por essa alcunha. Alguns
utilizam os nomes como “Child Lover’ ou “Boy Lover’ para que identifiquem sobre qual

sexo e faixa etaria sao as criangas de seus interesses.

Os principais obstaculos que podem existir para a punicao desse tipo de conduta
ocorrem em duas situagcdes, sendo na primeira quando o agente que conhece um
adolescente pela internet se trata de pessoa identificada e quando ouvida esclarece que
afirmou que seria maior de idade, podendo se levar isso em consideragdo, pois uma
adolescente de 16 ou 17 anos tem uma aparéncia fisica muito similar a de uma mulher
que ja seja maior de 18 anos. Se esta afirmou ser maior de idade, € muito dificil
comprovar que o agente conhecia realmente quantos anos essa vitima teria. Nao tendo o

conhecimento da verdadeira idade, ndo existe o dolo, que € elemento subjetivo do tipo.
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Numa segunda situagdo pode ser um obstaculo o desconhecimento da identidade
da vitima se o agente quando recebeu as fotos ou as capturou na rede as divulga. Apenas
com o uso da foto ndo é possivel afirmar com absoluta certeza se a vitima ja seja maior

de idade, porém pode ser admitido o dolo eventual.

Evidentemente que estes obstaculos sé poderdo ser utilizados se tratando de
adolescentes fisicamente desenvolvidos, o que pode claramente provocar duvidas sobre
sua real idade. Em relagdo a criangcas que tenham por exemplo 8, 10 ou 12 anos néao é
admitido este tipo de defesa. Aqui, € indiferente estabelecer a idade exata da vitima, pois

o legislador protege todos os menores (CASTRO, 2001).

Outra questdo que merece atencdo € da autoria do delito. Nao é dificil a
identificacdo da maquina que se utilizou para cometer o crime, posto que todo
computador possui seu numero identificador (IP), o problema é identificar quem utilizou o
computador para divulgar fotos ou aliciar menores. Quando se trata de lugares que sao
frequentados por muitas pessoas como por exemplo empresas, Lan-Houses ou
estabelecimentos abertos que oferegam internet, a investigacdo pode muitas vezes restar
infrutifera. Na maioria de lugares como os exemplos acima, ha um provedor responsavel
pela maquina, mas de qualquer forma, ndo se deve pesar a responsabilidade penal nos

fatos que foram praticados pelos usuarios (CASTRO, 2001).

A peddfilia na internet, portanto, pode ser considerada um meio muito mais facil do
agente em obter éxito em sua conduta peddfilica, por se tratar de uma forma muito pratica
de conseguir se comunicar com criangas e adolescentes ou de conseguir materiais que
envolvam menores em situagbes pornograficas, o que ja configura o crime. Os meios
virtuais facilitam também para os peddfilos que buscam criangas com o objetivo de alicia-
las e seduzi-las para conseguir encontros pessoalmente. Portanto, a pedofilia praticada
através de meios virtuais sera punivel desde que a conduta do infrator se adeque ao tipo

penal do artigo 241 do Estatuto da Crianga e do Adolescente.

2.4. FORMAS DE PORNOGRAFIA INFANTIL

Pode ser considerado como pornografia infantili qualquer conduta que seja
praticada por meios de figuras, filmes e até obras de arte ou literarias que exponham
sobre assuntos obscenos contendo também imagens ou fotografias. Qualquer que seja o
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meio utilizado para se propagar imagens de criangas em cenas de sexo é considerado

como pornografia infantil.

Como expde Nogueira (2009), afirma-se que:

Os tratados e convengdes internacionais sobre Direitos Humanos e Direitos
da Crianga, em especial, fizeram com que paises como o Brasil adaptassem
suas legislagbes com base nas diretrizes e recomendagdes internacionais.
No caso especifico de crimes cometidos virtualmente, a cooperagao
internacional entre os sistemas de seguranga dos Estados é crucial para a
identificacdo de criminosos, que usam a rede mundial para aliciar menores
e trocar arquivos proibidos na certeza de estarem protegidos pelo

anonimato.

Dos tratados internacionais que foram ratificados pelo Brasil, o “Protocolo
Facultativo a Convencao Relativa aos Direitos da Crianga Referente ao Trafico de
Criangas, Prostituicdo Infantil e Utilizagdo de Criangas na Pornografia” do ano de 2000 é
considerado um dos principais. Esse protocolo integra o nosso ordenamento juridico a

partir da promulgag¢ao do Decreto de n° 5007 de 08 de margo de 2004.

De acordo com uma publicagao do portal da Unicef (2017), os tipos de pornografia

infantil podem ser divididos como sendo:

a) Pornografia infantil, a qual tem seu foco em criangas de idade um pouco
mais avangada, porém impuberes;

b) Pornografia juvenil, a qual pode ser associada na maioria das vezes a
prostituicdo de menores e ao turismo sexual;

c) Pornografia virtual que é comercializada por meios de softwares e/ou
divulgadas e compartilhadas através da internet, podendo até mesmo quem pratica esse
tipo lucrar financeiramente com isso, €;

d) Pornografia infantil bizarra ou doentia, sendo esse tipo mais complexo e bem
mais repudiante, pois pode conter imagens de criangas pequenas e até bebés sendo

abusados por adultos.
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O explorador sexual tem todas essas formas de fazer uso da pornografia infantil,
desde que seja para satisfacdo de seu proprio prazer até para que estimule a pratica de

terceiros.

As imagens veiculadas, além de elevar o desejo dos peddfilos, representam
0 meio mais eficaz de seduzir as préprias criancas, da mesma forma que
despertam a curiosidade de alguns jovens e adultos”. (HISGAIL, 2007. p.
20).

Assim, a divulgacédo de imagens que sejam a reprodug¢ao de cenas que envolvam a
participacao de criangas ou adolescentes ja pode ser considerada como a produgéao ou
distribuicdo do material para consumacéao do crime. Portanto, qualquer tipo de imagem de
uma crianga real desse que sejam videos ou fotografias e que em seu conteudo esses
menores estejam em posi¢cdes constrangedoras ou se apresentem até nus ou seminus,
podendo estar até mesmo sendo molestadas por adultos, se enquadram nas formas

especificadas acima.

Portanto a pornografia infantil pode ser considerada como sendo qualquer meio de
uma crianga ser envolvida em praticas de atividades sexuais explicitas, reais, simuladas
ou que tenham qualquer exposicao de seus 6rgaos sexuais para fins pornograficos de

satisfagcao de prazer de um adulto.
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CAPITULO lll - COMBATE A PEDOFILIA VIRTUAL

3.1. AQUEM COMPETE JULGAR

Como faz alusdo os artigos 241 e 241-A do Estatuto da Crianga e do Adolescente,
ja tratados anteriormente, condutas peddfilicas cometidas em ambito virtual se consumam
no momento da simples publicagdo de qualquer imagem que contenha sexo explicito de
menores em seu conteudo, no préprio local onde ocorre o UpLoad ou download dessas
imagens, o qual se fixa a competéncia territorial o local onde se procederam tais imagens,
ou seja, sera da Secao Judiciaria do local onde o réu tenha publicado esse conteudo e

consumado o crime, sem importar o Estado o qual se localizar o provedor de internet.

Ao que diz respeito a competéncia juridica acerca de investigacdo e condenacéo
aos acusados de crimes desta natureza, o artigo 109, V, da Constituicdo Federal de 1988

prevé:

Art. 109. Aos juizes federais compete processar e julgar:

V - os crimes previstos em tratado ou convengao internacional, quando,
iniciada a execugdo no Pais, o resultado tenha ou devesse ter ocorrido no

estrangeiro, ou reciprocamente;

Ou seja, competird aos juizes federais autuar e condenar os crimes que sejam
previstos em tratados e convengdes internacionais se, quando for iniciado no pais, o
resultado for ou tivesse de ter sido consumado no estrangeiro, sendo assim mutuamente,
visto que a Unido tem o interesse em ter a Internet preservada dentro das fronteiras e

limites brasileiros.

Portanto, levando em conta que o Brasil subscreveu a convengao sobre os direitos
da crianga, promulgado no ano de 1990, se cumprida a premissa constitucional, ou seja,
sendo iniciado o andamento da conduta no Brasil, o resultado haja ou tivesse de ter

acontecido no estrangeiro, a competéncia sera da Justigca Federal.
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A tese firmada pelo STF acerca do tema ficou redigida da seguinte forma:

Compete a Justica Federal processar e julgar os crimes consistentes
em disponibilizar ou adquirir material pornografico envolvendo crianga
ou adolescente [artigos 241, 241-A e 241-B da Lei 8.069/1990] quando

praticados por meio da rede mundial de computadores.

STF. Plenéario. RE 628624/MG, Rel. Orig. Min. Marco Aurélio, Red. p/ o
acérddao Min. Edson Fachin, julgado em 28 e 29/10/2015 (repercussao
geral) (Info 805).

Em se tratando de um caso que as imagens tenham sido publicadas no exterior, o
crime também tera competéncia da Justica Federal no Brasil caso o fato se enquadre nas

premissas do artigo 7°, Il, a, do Codigo Penal brasileiro, como exposto a seguir:

Art. 7° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro:
Il - os crimes:

a) Que, por tratado ou convencéo, o Brasil se obrigou a reprimir.

Neste caso, a competéncia seria da Sec¢ao Judiciaria da capital do Estado o qual o
acusado tenha residido por ultimo, ou entdo caso nunca tenha residido no Brasil, a
competéncia sera do Distrito Federal, como dispde o artigo 88 do Cddigo de Processo

Penal:

Art. 88. No processo por crimes praticados fora do territorio brasileiro, sera
competente o juizo da Capital do Estado onde houver por ultimo residido o
acusado. Se este nunca tiver residido no Brasil, sera competente o juizo da

Capital da Republica.

De outra banda, em ocasiées onde ocorram apenas uma troca de mensagens as
quais em seu teor revelem conteudo que estejam tipificados no artigo 241-A do Estatuto

da Crianga e do Adolescente, a acdo devera ser processada e julgada Pela Justica
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Estadual pelo fato de estarem ausentes os indicios de transnacionalidade do crime, como

redigida a tese pelo STJ exposta a seguir:

CC 150.564-MG, Rel. Min. Reynaldo Soares da Fonseca, por
unanimidade, julgado em 26/4/2017, DJe 2/5/2017. Conflito negativo de
competéncia. Justica Federal versus Justica Estadual. Inquérito policial.
Divulgagdo de imagem pornografica de adolescente via WhatsApp e em
chat no Facebook. Art. 241-A da Lei 8.069/1990 (ECA). Internacionalidade.

Inexisténcia. Competéncia da justica estadual.

Compete a Justica Federal a condugdo do inquérito que investiga o
cometimento do delito previsto no art. 241-A do ECA nas hipoteses em que
ha a constatagao da internacionalidade da conduta e a Justica Estadual nos
casos em que o crime € praticado por meio de troca de informagdes
privadas, como nas conversas via WhatsApp ou por meio de chat na rede

social Facebook.

Nesse sentido, sera necessario diferenciar quando ha a internacionalidade da
conduta para que se delimite a competéncia da Justica Federal e quando tal conduta é
praticada através de meios de trocas de informagdes privadas como mensagens em
redes sociais, haja vista que a Justica Federal tenha sua competéncia firmada no artigo
109, V, da Constituicdo Federal de 1988 para julgamento de crimes dessa natureza por
versar de crimes previstos em tratados ou convengdes internacionais que foram ou
deveriam ter sidos consumados no exterior, tendo portanto a Justica Estadual o que
chamamos de competéncia residual, ndo obstante, ambas essenciais para a eficacia das
normas contra esse tipo de crime, porém possivel se perceber da Justica Federal que ha

uma maior area de atuagao em termos de limites e fronteiras.

3.2. CRIMES VIRTUAIS PUROS, IMPURQOS E MISTOS

Como rege a doutrina nacional, os cibercrimes dividem-se em puros, impuros ou
mistos, sendo os denominados de puros aqueles em que o bem juridico protegido pela
norma penal é a inviolabilidade das informagdes (dados), e esses se realizam ou se

consumam em meio eletrdnico sendo o objeto juridico tutelado a informatica. Ja os
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impuros, sdo aqueles nos quais o computador é usado como instrumento para a
execucao do crime mas ndo ha ofensa ao bem juridico informatico (dados) ferindo bens

diversos da informatica.

Ainda temos também os denominados de Crimes informaticos mistos, que segundo
Tulio Vianna podem ser classificados como:
Crimes complexos em que, além da proteg¢édo da inviolabilidade dos dados,
a norma visa a tutelar bem juridico de natureza diversa. Sao delitos
derivados da invasédo de dispositivo informatico que ganharam status de

crimes sui generes, dada a importancia do bem juridico protegido diverso da
inviolabilidade dos dados informaticos. (VIANNA; MACHADO, 2013)

Os crimes contra a honra praticados pela internet (arts. 138, 139 e 140 do Cddigo
Penal) e os crimes de exploracdo sexual contra criangas e adolescentes (art. 241-A do
Estatuto da Criangca e do Adolescente), se encaixam na definicdo supracitada e podem

ser denominados como o0s crimes virtuais mistos.

Embora o presente Codigo Penal tenha sido previsto pelo legislador numa época
onde era impossivel se prever o uso e a criagdo de uma ferramenta como a internet, o
legislador se viu obrigado a tipificagdo de novas praticas que sdo realizadas através do

mundo cibernético.

Devemos nos atentar que maioria das nossas leis atuais foram escritas para lidar
com bens corporeos, e se forem praticados apenas com a armazenagem de imagens de
pornografia infantil por exemplo, estariam relacionados a bens incorpéreos, devido ao

armazenamento de dados e informagdes que atentam contra a dignidade da crianga.

Pesquisas sao desenvolvidas constantemente por estudiosos para encontrar meios
mais eficazes quanto a investigacao dos cibercrimes. Um exemplo € a detecgéo “On-the-
fly” de arquivos no combate a pedofilia e outros crimes relacionados a divulgagdes de
informagdes sigilosas. Especificamente no crime de pedofilia, o peddfilo pode editar a
imagem em que faz posse e mesmo assim sera possivel perceber a imagem original

devido ao uso da tecnologia utilizada para investigagoes.

Ha de se lembrar de que o Brasil adota o principio da ubiquidade (art. 6° do Cédigo
Penal), ou seja, se considera praticado o crime no lugar em que ocorreu a agéo, sendo a

lei brasileira aplicada se parte de algum ilicito penal foi praticado no Brasil.
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E notavel o avanco gigantesco dos estudos para o combate aos cibercrimes e
também visivel a sua adequagéo ao direito brasileiro como os projetos de leis e suas

aplicagdes em conjunto com o direito penal, como algumas ja tratadas anteriormente.

Portanto, a ideia de que a internet seja um local sem lei ndo € valida, mesmo que o
agente desconhega as normas sera punido caso cometa algum tipo de conduta ilicita no
meio virtual (RIBEIRO, 2016).

3.3. DOUTRINA DA PROTEGCAO INTEGRAL

Ao passar dos anos, os direitos da crianga e do adolescente vem progredindo de

forma muito importante para a sociedade.

Em épocas mais antigas a crianga era vista sendo apenas como se fosse uma
propriedade dos chefes de familias, as quais ndo podiam expressar vontades nem
opinides sendo considerados totalmente uma minoria e sem direitos que os protegessem

devidamente.

Houve um longo periodo em que a pedofilia era habitualmente praticada e aceita
sem algum problema por jurisprudéncias de varios paises. O pensamento da sociedade
obviamente mudou, onde se viu a necessidade da criagdo de legislagdes para que
tornassem os direitos da crianga e do adolescente como de cidadaos passiveis de direitos

e nao apenas como se fossem patrimdénios de suas familias.

Antigamente a doutrina que era seguida no Brasil fazia parte da situagéo irregular,
ou seja, a crianga e o adolescente s6 seriam percebidos quando estivessem em alguma

situagao irregular, ndo gozando de uma protegao necessaria para sua convivéncia.

A doutrina da situacéo irregular foi adotada bem antes do atual Estatuto da Crianca
e do Adolescente, era antigamente adotada pelo “Cddigo de Menores” (Lei 6.697 de
1979), a qual podia admitir situagdes grotescas da falta de protegdo a criangca e ao

adolescente.

O artigo 2° do que era o Cédigo de Menores (Lei 6.697 de 1979) definia a situagao

irregular como:

Art. 2° Para os efeitos deste Cddigo, considera-se em situagao irregular o
menor:
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| - privado de condigbes essenciais a sua subsisténcia, saude e instrugao

obrigatéria, ainda que eventualmente, em razao de:
a) falta, agdo ou omissao dos pais ou responsavel;
b) manifesta impossibilidade dos pais ou responsavel para prové-las;

Il - vitima de maus tratos ou castigos imoderados impostos pelos pais ou

responsavel;
[Il - em perigo moral, devido a:

a) encontrar-se, de modo habitual, em ambiente contrario aos bons

costumes;
b) exploragéo em atividade contraria aos bons costumes;

IV - privado de representagédo ou assisténcia legal, pela falta eventual dos

pais ou responsavel;

V - Com desvio de conduta, em virtude de grave inadaptacdo familiar ou

comunitaria;

VI - autor de infragao penal.

Paragrafo unico. Entende-se por responsavel aquele que, ndo sendo pai ou
mae, exerce, a qualquer titulo, vigilancia, dire¢do ou educag¢ao de menor, ou

voluntariamente o traz em seu poder ou companhia, independentemente de

ato judicial.”

Podia se perceber que a lei tratava apenas do menor que estivesse em uma
condicdo irregular, sendo percebido entdo apenas quando nao estivessem inseridos no
seio de uma familia ou se tivessem cometido algo contra o ordenamento juridico, como
em casos de abandono, pratica de infracdo penal, desvio de conduta, falta de assisténcia,
representacgao legal, entre outros. A lei ndo visava os direitos necessarios da pessoa que
estava em formagdo para a vida, o qual deixava de lado o que deveria ter como

necessidades fundamentais de seguranca e protecdo (HOLANDA, 2012).

Sposato (2006) expde sobre:

As noticias ja ndo deixavam de apontar as praticas de tortura, espancamentos,
violéncia e franca repressao aos adolescentes privados de liberdade. O discurso
da piedade assistencial escamoteava o exercicio do controle social sobre grande
contingente de jovens o discurso da piedade assistencial apenas escamoteava o

exercicio do controle social.
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O ordenamento juridico brasileiro precisou ser adaptado para a melhor protecao
possivel da crianga e do adolescente, portanto foi adotando linhas de pensamento no

decorrer do tempo.

A doutrina da protecao integral ja era adotada em varios outros paises desde o ano
de 1959, através da Declaracéo dos Direitos das Criangas publicada pela ONU. Foi entdo
que na Constituicdo Federal de 1988 surgiu a doutrina da protecéo integral no Brasil,
sendo consolidada pela promulgacdo da Lei 8.069 de 1990 (Estatuto da Crianga e do
Adolescente). Essa doutrina baseia-se em considerar criangas e adolescentes sendo
sujeitos ou titulares de direito, gozando disto perante a sociedade, a familia e ao Estado
(CAVALCANTE, 2017).

Portanto, a Constituicdo Federal de 1988 deu um passo muito importante ao que
diz respeito a direitos que a crianca e o adolescente devem ter, possuindo um documento

de direitos humanos bem mais avangado.

Sera necessario construir uma visdo ampla e definida do sujeito que € considerado
mais vulneravel, partindo de normas como as previstas no Estatuto da Criangca e do
Adolescente regido pela Doutrina da Protecéo Integral e tendo os principios da prioridade

absoluta e do melhor interesse do menor como uma base para serem aplicados.

O melhor interesse da crianga assume um contexto, que em sua definigdo o
descreve como ‘basic interest, como sendo aqueles essenciais cuidados
para viver com saude, incluindo a fisica, a emocional e a intelectual, cujos
interesses, inicialmente sdo dos pais, mas se negligenciados o Estado deve

intervir para assegura-los.” Eeclkaar (GRISARD, 2016).

O principio da Prioridade Absoluta esta previsto no artigo 227 da Constituigéo
Federal de 1988 e também faz alusdo o a artigo 4° do Estatuto da Crianca e do

Adolescente, como respectivamente expostos abaixo.

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentagao, a educacéao, ao lazer, a profissionalizagéo, a cultura,

a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
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além de coloca-los a salvo de toda forma de negligéncia, discriminagao,

exploragéo, violéncia, crueldade e opressao.

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagdo dos direitos
referentes a vida, a saude, a alimentacao, a educagao, ao esporte, ao lazer,
a profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a

convivéncia familiar e comunitaria.

A crianga e o adolescente necessitam primeiramente dos cuidados da familia antes
de qualquer razdo. A familia deve ser considerada o pilar de referéncia em todos os lares,
portanto, o maior dever € o do fortalecimento das familias, para que se garanta o melhor
convivio e desenvolvimento possivel para esse sujeito que esta em formagao para a

sociedade.

Conforme o artigo supracitado do Estatuto da Crianga e do Adolescente, ndo basta

apenas a prioridade, é necessario a execugao dos direitos.

Podemos dessa forma concluir que a doutrina da situagao irregular do menor é
considerada completamente ultrapassada, tomando o seu lugar a doutrina da protecao
integral pelo fato desta garantir as melhores formas de desenvolvimento social, fisico e

psicologico do ser humano que esta em evolugéo.

As legislacbes que tratam dos direitos da crianca e do adolescente como a
Constituicdo Federal e os Tratados Internacionais, defendem a protegdo integral e
representam o que é de importancia para o direito dos menores, ressaltando que esses

necessitam de uma protecao diferenciada.

3.4. LEI 13.441 DE 8 DE MAIO DE 2017

No dia 9 de maio de 2017 foi sancionada a Lei 13.441/2017, esta que altera o
Estatuto da Crianca e do Adolescente para que preveja a infiltracdo de agentes de policia
pela internet para meio de investigagdes de crimes contra a dignidade da crianga e do

adolescente.
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O objetivo desta Lei € efetivar a prevencéo e a repressao sobre qualquer delito que

atente contra a dignidade da crianga ou do adolescente praticado em ambito virtual.

Fica claro que o principal propdsito do legislador foi 0 amparo dos interesses do
Estatuto da Crianca e do Adolescente, se valendo do meio virtual para qualquer tipo de

investigacao através da rede mundial de computadores na luta contra a pedofilia.

A referida lei criou o que € chamada de “infiltracdo cibernética”, o que difere muito
da infiltracdo que é praticada comumente. A lei em tela ndo exige a concordancia do
agente que esta sendo infiltrado para que ocorra a investigagao, pois o legislador acredita
que o ato da infiltragdo pela internet ndo oferega nenhum risco a integridade fisica do

sujeito que infiltrara o sistema do investigado.

Esse tipo de pratica de infiltracdo de agentes ja se apresentava em nosso
ordenamento juridico nos casos de combate ao crime organizado (Lei 12.850 de 2013) e
se fazia presente também na chamada Lei de combate as drogas (11.343 de 2006), mas
em nenhuma dessas citadas abrangiam qualquer prevencdo em competéncia do Estatuto
da Crianca e do Adolescente (GUIMARAES, 2017).

A lei 13.441/2017 (Lei que prevé a infiltracdo de agentes de policia na internet com
o fim de investigar crimes contra a dignidade sexual da crianga e do adolescente) traz os

requisitos que deverao ser seguidos para sua execugao, tais como:

a) A lei indica quais os delitos serdo permitidos a infiltragdo de agentes de
policia pela internet para fins de investigacado, as que sao previstos nos seguinte artigos:
240, 241, 241-A, 241-B, 241-C e 241-D do ECA e nos arts. 154-A, 217-A, 218, 218-A e
218-B do Cddigo Penal;

b) S6 podera ocorrer mediante autorizagdo judicial que seja devidamente
fundamentada, as quais estabelecera os limites que serdo seguidos durante a infiltragao
para a consecucgao de provas, ouvindo sempre o Ministério Publico;

C) Sera executada através de requerimento do Ministério Publico ou sobre a
representagcao de Delegado de policia;

d) O prazo nao podera exceder 90 dias, ndo havendo prejuizo em possiveis
casos de renovacgodes visto que o prazo maximo nao exceda a 720 dias sendo sua

necessidade fundamentada, o que ficara a critério da autoridade judicial;
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e) A infiltracdo ocorrera em ultimo caso, ela s6 sera admitida se for o unico
meio possivel de obtencdo de provas contra o agente, caso haja outros meios de
consegui-las a infiltragdo nao sera admitida (CAVALCANTE, 2017)

Em aten¢ado do ultimo requisito citado, devera o magistrado autorizar a execugéao

apenas esgotadas as demais técnicas seguidas para investigagdes.

Destaca-se que essa agao nao inclui a participagdo de agentes de inteligéncia as
quais como as Forgas Armadas, Policias Militares estaduais ou os que integrem a

Agéncia Brasileira de Inteligéncia.

Depois das informacgdes e provas serem coletadas elas deverao ser encaminhadas
propriamente ao magistrado responsavel, sendo ele o responsavel pelo sigilo destas.
Ainda antes do término do procedimento de investigacdo, as unicas autoridades
competentes para ter acesso aos autos serdo o Magistrado responsavel, o Ministério
Publico e o delegado de policia que estiver atuando na operagao, justamente para que o

sigilo das investiga¢des sejam mantidos.

A lei em tela ainda protege o agente policial que infiltrara na acédo de investigagao
no sentido de que ele podera ter oculta a sua identidade sem cometer crime, para que
através da internet este possa coletar qualquer indicio de autoria e materialidade de
crimes que sdo tratados pela lei. Apesar disto, caso o agente policial infiltrado fuja do
objetivo da investigagao, respondera por qualquer excesso praticado, tendo em vista que

seu objetivo é a efetividade da agao e nao por qualquer motivo ou interesse pessoal.

Apods a conclusdo da acao de investigacdo, os atos que foram praticados pelos
meios virtuais deverdo todos serem gravados, registrados e armazenados, sendo
impreterivelmente encaminhados ao magistrado competente e ao Ministério Publico,
acompanhando o relatorio detalhado da agdo. Esses atos que serdo encaminhados as
autoridades competentes, serdo juntados e postos em autos em apenso ao processo
criminal ou inquérito policial, devendo a protecéo da identificagcdo do agente policial que
foi infiltrado e o resguardo a toda pessoalidade das criangas e adolescentes que possam
ser comprometidos (CARLOS, 2017).

A referida lei apresenta um texto bem atualizado e também uma evolugdo muito
grande ao ordenamento juridico brasileiro, tendo em vista que agbes de agentes
infiltrados para fins de investigagcbes ja sdo praticados em varios paises como na

Argentina, Espanha, México, Chile, Franca, Alemanha e Portugal. No Brasil pode ser
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considerado como uma modernizagdo as legislagdes vigentes, aplicando-as em casos
que ja eram tratados a muito tempo pelo atual Cédigo Penal e também pelo Estatuto da
Crianca e do Adolescente, o que nos faz perceber que estamos no caminho de uma
melhor efetivacdo na captura de criminosos que atentem contra a dignidade da crianga e

do adolescente, sendo mais um meio que tem tudo pra ser eficaz (MOREIRA, 2017).

3.5. OPERACAO LUZ NA INFANCIA

No dia 20 de outubro de 2017, ocorreu a execug¢ao da primeira fase da Operacao
Luz na Infancia, operacédo esta que foi descrita pelo Ministério da Justica como sendo a

maior que ja houve no Brasil e na América Latina, tendo 6 meses de investigagdes.

A operagao mencionada foi coordenada pela Diretoria de Inteligéncia da Secretaria
Nacional de Seguranga Publica, tendo a colaboragao até de autoridades americanas e
europeias para o0 sucesso de sua execucgdo, delegagdes estas que contribuiram

compartilhando mao de obra e arquivos de software.

Na ocasidao, 108 pessoas foram levadas para prestar esclarecimentos, sendo
suspeitas de acessar e fazer uso de arquivos que continham pornografia infantil e
pedofilia através de computadores. Os suspeitos foram pegos em 24 Estados e no Distrito
Federal, ndo participando apenas os Estados do Amapa e Piaui pelo fato de nao terem

conseguido concluir as investigacdes no tempo necessario.

Em quase todo o Brasil, foram expedidos o total de 178 mandados de busca e
apreensao, as quais resultaram em 97 prisdes realizadas em flagrante. Num numero total,
as autoridades conseguiram identificar mais de 151 mil arquivos que haviam pornografia
infantil em seu conteudo e conversas de peddfilos aliciando criancas, sendo os arquivos
compartilhados pelos préprios suspeitos em redes sociais andnimas, onde peddfilos
trocam arquivos dessa natureza. Como ja tratamos anteriormente, apenas a
armazenagem de materiais com esse tipo de conteudo ja configura o crime, sendo ainda
os que foram presos na operagao suspeitos de além de armazenar, produzir materiais de

pedofilia.

Todas as informagdes que foram obtidas nas investigacbes e na execugdo da

operacao foram repassadas para as policias civis de todos os Estados do pais, as quais
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instauraram inquéritos e ainda solicitaram a Justica uma autorizacdo para executar os
mandados de busca e apreensdo, que foram realizados na execu¢do da operacao
(FRANCO, 2017).

Em entrevista, o ministro Torquato Jardim ressaltou que “O préximo passo da
investigacdo € ver qual era a relagdo entre eles, que tipo de conex&do e colaboragao

havia”, dizendo ainda estar satisfeito com o resultado.

O proximo passo da operagao entdo se tornou realidade no dia 17 de Maio de
2018. Nesta data, o governo federal realizou o que foi a segunda parte da Operagao Luz
na Infancia, sendo coordenada pelo Ministério Extraordinario da Seguranga Publica, ocorrendo

em 24 estados e no Distrito Federal.

Em sua segunda parte de Operacgao, foram expedidos 579 mandados de busca e
apreensdo de materiais pornograficos, sendo 251 pessoas presas em flagrante, numa
operacao que foram envolvidos em torno de 2.600 policiais civis e cerca de 1 milhdo de
arquivos analisados em computadores de suspeitos. Ocorreu em 24 Estados e no Distrito
Federal, ndo fazendo parte desta operacdo apenas os Estados do Parana e Rio Grande
do Norte. De acordo com dados da Secretaria Nacional de Seguranga Publica (Senasp),
esta também €& a maior operagao para reprimir crimes de abuso contra criancas e

adolescentes concentrada num periodo de 24 horas em todo o mundo.

O ministro de Seguranga Publica Raul Jungmann declarou que "Esse foi o maior
passo dado no sentido de integracao desde a Constituicdo. Nunca antes nos tivemos a
Uniao dando rumo para seguranca publica. Sdo passos iniciais, a situacao ainda é dificil,
mas estamos dando rumo e buscando assegurar que todos os cidaddos tenham direito a
seguranca. Nao estaremos aqui para colher todos os resultados, temos apenas alguns
meses de governo, mas deixaremos as condi¢gdes de trabalho como legado para mudar

essa triste realidade de inseguranca”

Jungmann ressalta ainda que “Pela primeira vez na histéria, temos informagdes
para produzir estatisticas nacionais na é&rea de seguranga, possibilitando o

desenvolvimento de um plano nacional de seguranca publica e defesa”

Na Operagcao luz da infancia 2, o principal alvo da policia civil foi preso em
Uberlandia no Estado de Minas Gerais, este que foi pego com 780 mil arquivos que

continham pedofilia em seus computadores e materiais eletronicos.
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Alguns dos presos ja eram reincidentes no crime, mas a maioria ndo possuiam
registros de ter cometido crimes de pedofilia antes, justamente pela dificuldade para
rastrear esse tipo de material, sendo que parte deles estavam na chamada “dark web”,
que sO é possivel acesso por meio de programas especificos, sendo impossivel seu

acesso por meios tradicionais de buscas.

O diretor de inteligéncia da Secretaria Nacional de Seguranga Publica ndo quis
entrar em detalhes da forma que os policiais conseguiram obter éxito na operagédo em
busca desses arquivos por motivos de seguranga, sendo breve em sua declaracéo,
afirmando que ja estavam fazendo a mais de um ano treinamentos e capacita¢gdes para o

desenvolvimento de novas tecnologias.

A denominada Operacao Luz na Infancia, sem duvidas foi um grande passo para o
combate a pedofilia praticada por meios virtuais, se favorecendo das leis de infiltragdo do
agente e obtendo éxito em sua execugdo, esta que envolveu policiais civis de todo o
Brasil, visto que foi uma operacdo a qual tudo indica que tera continuidade no futuro
devido seu sucesso, sendo considerada até entdo como sendo a maior investigagcao que

o0 mundo ja viu num periodo de 24 horas contra a pedofilia virtual. (PORTAL G1, 2017).
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CONSIDERAGOES FINAIS

Considerando o propdsito do trabalho, verificamos ter atingido o seu principal
objetivo, qual seja trazer a evolugao historica dos meios virtuais, tal como os criminosos
virtuais conseguiram se adequar a pratica de crimes por se tornar uma forma mais facil,
focando no campo da pedofilia, bem como trazendo os perfis de peddfilos e como estes
costumam agir, buscando também a atualizagdo das normas e como s&o aplicadas em
protecdo ao bem juridico tutelado que é a dignidade da crianga e do adolescente. Ao

término deste estudo € possivel fazer as seguintes consideragoes.

Com todos os avancgos tecnolégicos em meio a globalizagao, a internet se tornou o
que € considerada a principal ferramenta de comunicagdo, servigos, educagao e
economia nos dias atuais. Além do mais, proporciona inumeros beneficios em favor do
usuario, visto sua acessibilidade e praticidade. Porém, através de todos esses beneficios
mencionados, o peddfilo consegue fazer uso desses meios para que sejam utilizados em
seu favor por justamente se tornar uma forma bem mais facil e também se sentir mais

seguro em pratica-la desta forma.

A pratica de condutas peddfilicas ganhou espago nos meios virtuais, se tornando
uma forma notavel de cometer esse tipo de delito, visto que o pedodfilo tem a possibilidade
de se esconder ou mentir sua identidade como uma forma de conquistar as suas vitimas,
através de redes de bate papo, grupos com objetivos de aliciar criangas e também a

comercializagao de pornografia infantil.

As legislagbes estdo em constante atualizacdo para a devida adequacéo dessas
condutas praticadas, com o objetivo da melhor forma de combate a essas condutas,
visando a melhor protecdo que a crianca ou adolescente devem ter e a melhor forma de
como serem educados para conviver em sociedade, haja vista serem os sujeitos mais

vulneraveis e que necessitam de total atencao e protecgao.

Em fatores histéricos, & possivel notar o avango do pensamento de prioridade a
crianga e ao adolescente, as quais antigamente nao tinham nem de perto a protegao que
hoje podem ter quando o assunto é o abuso sexual de menores, tal como a Lei 11.829/08
que conseguiu preencher omissbes que antes haviam, modernizando as normas de

prote¢cao do menor.
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Assim, concluimos que nao se torna nem um pouco facil o combate desse tipo de
conduta, tendo em conta as variadas formas que o agente pode se utilizar para que
consiga a consumagao dessa pratica tdo violenta, o qual utiliza os meios virtuais em seu
favor. Entretanto, o ordenamento juridico brasileiro vem trabalhando nesta questao em
busca de uma total eficacia de investigagcdes e execugao de normas vigentes, utilizando a
justica federal como pilar principal para tal. Destaca-se que a denuncia dos cidadaos e a
propagacao de informagdes sao indispensaveis para a eficacia das normas e para a luta

contra a pedofilia.
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