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RESUMO

Com o passar do tempo e a evolucado da informatica, a Internet tornou-se nao apenas
util, mas obrigatéria a vida das pessoas. Com o rapido avanco da tecnologias, a
seguranga da informagdo ndo conseguiu acompanhar este avango, tornando-se de certa
forma ineficaz, dando espago para que hackers sem ética, conseguisse acessar com
facilidade os dados e furtar os mesmos de pessoas comuns € empresas. Com a mesma
base de conhecimento dos hackers, pessoas bem intencionadas utilizam essas mesmas
técnicas para garantir a seguranca dos dados através de testes de vulnerabilidade, assim
essas pessoas comegaram a ser chamadas de hackers éticos.

Palavras-chave: Seguranca da informacéao; Internet; Hackers; Teste de vulnerabilidade;
Kali Linux.



ABSTRACT

Over time and the evolution of technology, the Internet has become not only helpful for
the people, but also, essential for and individual's lives. With the progression of
technology, the security of people’s information was unable to keep pace with the same
advancement, making it ineffective, which gave unethical hackers the ability to easily
access data and steal data from individuals and businesses. With the same knowledge
base as hackers, well-intentioned people utilize the same techniques and strategies to
ensure data security through vulnerability testing, leading these people to start being
called ethical hackers.

Keywords: Security Information; Internet; Hackers; Vulnerability Testing;
Kali Linux.
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1. INTRODUGAO

Com o passar do tempo e a evolucado da informatica, a Internet tornou-se nao apenas
util, mas relevante a vida das pessoas. Foi popularizada tdo rapidamente que exigiu um
rapido aprendizado a respeito de seu uso basico, deixando para tras os cuidados com a
seguranga da informacgédo. Neste capitulo sera falado sobre o objetivos do trabalho,
justificativas e motivagées sobre no que foi inspriado para o desenvolvimento dessa
pesquisa, e por fim, a estrutura para o desenvolvimento do projeto O grafico abaixo

representado pela Figura 1 mostra essa evolugédo do uso da mobilidade no ano de 2015.

KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION USERS MEDIA USERS SUBSCRIPTIONS SOCIAL USERS

Wee®o

7476 3.773 2.789 8.047 2.549

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: vs. POPULATION: PENETRATION:

54% 50% 37% 108% 34%

Figura 1: Comportamento dos usuarios de internet em todo o mundo (WE ARE SOCIAL)

Portanto, deixando de garantir as trés caracteristicas basicas da seguranga da
informacgéo que séo a confidencialidade, integridade e disponibilidade. A confidencialidade
€ a garantia do resguardo das informagdes em confianga para que pessoas nao
autorizadas tenham acesso as mesmas, a integridade é garantir que a informacéao
chegara ao seu destino sem sofrer nenhum tipo de dano ou modificacdo e a
disponibilidade é a garantia de acesso a 13informag&o onde quer que o usuario esteja, se

a informacgao estiver disponivel para o acesso (TANENBAUM, 2003).
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As trés caracteristicas basicas sdo fundamentais para uma rede sem fio ou para uma
rede de computadores cabeada, possibilitando assim um acesso seguro ao usuario, mas
hoje existem diversas ferramentas de invasao a rede, essas invasdes t€ém como objetivo
adquirir dados importantes para uso indevido, ou para chantagear o proprietario dos
dados furtados. Essas ferramentas também sdo muito utilizadas para encontrar a
vulnerabilidade na rede para que nao haja a possibilidade de invasdo para roubo de

informacdes (Mendes, Douglas Rocha).

1.1 OBJETIVO

Este trabalho tem como objetivo detectar vulnerabilidade em uma rede de dados e
comunicagdo, ou seja, vulnerabilidade de uma rede onde ha diversos computadores
integrados na mesma, descrever as falhas detectadas para que seja possivel mostrando a
importancia de investir na seguranca dos dados a partir das analises realizadas sobre os
relatérios gerados a partir da utilizacao das ferramentas disponiveis na distribuicao Kali.

Com base dos fatos apresentados por PEREIRA (2015) € importante implementar,
melhorar a seguranga para garantir a integridade dos dados que séo transmitidos através
da rede de 14 computadores, pois invasor ou virus instalados e propagando pela rede
podem ocasionar uma séria vulnerabilidade na rede e ter dados roubados, perdidos ou

criptografados.

1.2 JUSTIFICATIVAS

Visando o grande numero de dispositivos e equipamentos com acesso a Internet e a
falta de seguranca principalmente em ambientes corporativos, o numero de ataques de
invasores e até mesmo de virus implantados em uma maquina que se propaga atraveés da
rede possibilitando a invasao ou perda de dados (ERICSSON, 2015; PEREIRA, 2015).

Linux GNU/Linux baseada no Debian. O Kali Linux € um projeto open source que é
mantida e financiada pela ofensiva de Seguranca, um fornecedor de treinamento de
seguranga da informagao de classe mundial e servicos de teste de penetracéo, ou seja,
tem como finalidade voltada principalmente em auditoria e seguranca de rede
computadores (KALI LINUX, 2013).
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Atualmente as empresas utilizando a tecnologia Cloud Computing que € a migragéo dos
dados para a nuvem, ou seja, seus dados podem estar em qualquer lugar do mundo,
assim trazendo maior disponibilidade dos dados, podem ser acessados de qualquer lugar
do mundo. Porém a maior duvida de empresas € a questdo manter a seguranga de
informacdes confidenciais fora do dominio dos empresarios, com isso € possivel afirmar
que a Cloud Computing é segura, pois os provedores deste tipo de servico seguem
normas internacionais de seguranca, tal como a International Organization for
Standardization (ISO), Secure Socket Layer (SSL), criptografias avangadas, entre outros
métodos de seguranga (RITTINGHOUSE, 2010).

Ainda segundo Rittinghouse (2010), com a aplicagdo da Cloud Computing, o meio
corporativo tem apenas de filtrar as informagdes que sao feitas upload para a nuvem para
garantir a integridade dos dados que estdo sendo transmitidos.

A partir dos testes de falha de seguranga, é possivel ajuda a manter a integridade de
dados de equipamentos em rede, tais testes podem detectar vulnerabilidades de sérios
riscos para o ambiente corporativo ou domeéstico e assim aplicando as técnicas e
promover possiveis solu¢des para blindar uma rede de computadores e de dispositivos

moveis.

1.3 MOTIVAGAO

O desenvolvimento deste projeto de pesquisa consiste no fato de que o teste de falhas
de segurangca € um tema ainda pouco abordado e pode contribuir com a qualidade e
segurancga de dados. O teste de falha de seguranca é realizado para manter a integridade
de dados presentes em uma rede, tais testes podem detectar as vulnerabilidades criticas
que podem causa Sserios riscos para o ambiente corporativo ou doméstico.

Outra motivacdo é a chance de atuar no mercado de trabalho que necessita de
profissionais com conhecimento na linha do tema desta pesquisa, uma vez que a area de
seguranga de dados e teste de falhas de seguranga necessita de profissionais

capacitados.
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1.4 ESTRUTURA DO TRABALHO

O presente trabalho esta dividido em seis capitulos. O Capitulo 1, apresenta a
Introdugao, os objetivos, justificativas e motivacdes para o desenvolvimento da pesquisa.
O Capitulo 2 aborda aspectos gerais sobre seguranga da Informacdo, apresenta o
conceito de seguranga digital, os métodos e técnicas de segurancga digital, as
vulnerabilidades e falhas de segurancga, os trés tipos de invasores, quais as motivacoes e
consequéncia de uma invasao e o historico de incidentes de seguranca da informagao. O
Capitulo 3 sera apresentado o conceito geral de rede de computadores, sera tratado os
diferentes tipos de técnicas de invasédo, os mecanismos de criptografia e os desafios e
oportunidades em redes de computadores. O Capitulo 4 sera tratado a proposta do
trabalho que consiste em realizar testes de vulnerabilidade para detectar possivel brechas
para ocorrer uma invasao e ocasionar na perda de informacado, este destes serdo
aplicados com o intuito de demostrar a importancia de se investir na seguranga dos dados
e mostrar como se prevenir contra os mesmos. O Capitulo 5 informado todos os
processos realizados no decorrer da pesquisas, os métodos e técnicas utilizadas e a
demonstracdo do ambiente construido e os métodos para de protecédo contra os ataques.
O Capitulo 6 sera tratado a conclusado do trabalho, onde sera descrito as consideragdes

finais, a conclusao final e os trabalhos futuros que serao realizados.

2. ASPECTOS GERAIS SOBRE SEGURANGA DA INFORMAGAO

O termo segurancga é usado com o significado de minimizar a vulnerabilidade de bens e
recursos. Vulnerabilidade é qualquer fraqueza que pode ser explorada para se violar um
sistema ou as informacdes que ele contém (ISO 89F).

Neste capitulo sera abordado os meétodos, técnicas, ferramentas e varios tipos de
fundamentos usado tanto por profissionais hackers ético como por hackers néo éticos,

com o objetivo de mostrar como funciona a agdo de um criminoso digital.
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2.1 FUNDAMENTOS DE SEGURANCA DIGITAL

A segurancga da informagéo bem como a seguranga das redes de computadores tém se
tornado um tema bastante comum ao longo dos anos que decorreram apds o surgimento
da Internet. Porém, mesmo com a evolugdo da tecnologia e a disponibilidade de um
acervo infinito de informacdes sobre o tema, empresas de pequeno e médio porte ainda
tém grandes dificuldades na implantacdo de politicas e ferramentas eficazes na
seguranga da informacao. Isto ocorre por que grande parte das ferramentas disponiveis
no mercado exigem um nivel de conhecimento técnico alto, ou uma grande
disponibilidade para gerenciar tais tecnologias.

A seguranga é a necessidade de proteger os dados contra acessos e manipulacoes,
sendo intencionais ou ndo das informagdes confidenciais por pessoas nao autorizadas ou

a utilizacdo de um computador ou dispositivos ndo autorizados.

2.2 METODOS E TECNICAS DE SEGURANCA DIGITAL

A seguranca em rede de computadores € o resguardo dos dados mantidos na rede, ou
seja, na seguranga das informagdes que estdo sendo armazenadas em um determinado
local (ZOTTO, 2012).

Aplicar técnicas e métodos de seguranca é um fator primordial para qualquer segmento
que utilize esta tecnologia. Portanto, deixando de garantir as trés caracteristicas basicas
da seguranga da informag&o que sao a confidencialidade, integridade e disponibilidade.
Segundo KUROSE (2006) e ZOTTO (2012), para que possa estabelecer uma conexao de
segura, € necessario ter as seguintes propriedades, a confidencialidade é a garantia do
resguardo das informagdes em confianca para que pessoas nao autorizadas tenham
acesso as mesmas, a integridade € garantir que a informagao chegara ao seu destino
sem sofrer nenhum tipo de dano ou modificacdo por acidente ou por ma intencdo de
segundo 17 durante a transmissdo, e a disponibilidade é a garantia de acesso a
informacdo onde quer que o usuario esteja, se a informagao estiver disponivel para o
acesso. A disponibilidade, um dos maiores fatores que levaram ao uso de politicas de
seguranga de rede, que surgiu principalmente apdés o advindo a Internet, foi devido aos
ataques Denial Of Service (DoS). A disponibilidade contém trés caracteristicas principais:

A pontualidade, o sistema esta disponivel a todo o momento, a continuidade, os usuarios
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continuam trabalhando mesmo que o sinal estiver fraco ou tenha ficado inativo. E a

robustez ndo permitir que todos os funcionarios trabalhem nos sistemas de informacgao.

2.3 VULNERABILIDADES E FALHAS DE SEGURANCA: MOTIVACAO E
CONSEQUENCIAS

Antes de tratar das motivagdes de um invasor de sistemas e as consequéncias
posteriores ao ato de invadir, devem ser apresentados os termos mais utilizados para
definir os diferentes tipos de invasores, quais sejam, o Hacker, o Cracker, o Lammer
(QUEIROZ, 2007).

No mundo da seguranga computacional, existem alguns termos utilizados pelos

especialistas para se referir aos hackers.

Segundo GIAVAROTO (2015), autor do livro Kali Linux — Introdugdo ao Penetration
Testing (2015-, p. 5):

Black Hat ou cracker € um especialista que usa suas habilidades de forma maliciosa e para o mal; alguns

exemplos sado invasbes nao autorizadas, furto de informacgdes, negacdes de servigo etc.

Gray Hat é um termo que foi criado para qualificar um tipo de hacker que, na maioria das vezes atua

dentro da lei, porém alguns de seus atos podem ser qualificados como estando as margens da lei.

O White Hat ou hacker ético € um profissional com conhecimento na area de seguranga computacional
que utiliza suas habilidades para o bem, como por exemplo, o teste de penetragdo. Apesar de o hacker ético
utilizar as mesmas 18 ferramentas do black hat, ele as utiliza de forma ética e somente mediante

autorizacéo.

2.3.1 HACKER, CRACKER, LAMMERS

O hacker é a pessoa que descobre a falha de seguranga no sistema, informa a falha e
desenvolve a corregao para a falha encontrada para que a mesma nao seja identificada
por pessoas ma intencionadas que possam realizar possiveis ataques aquele sistema
(HIMANEN, 2001; RAYMOND, 2002).
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O individuo que explora a deficiéncia na seguranga de um sistema computacional ou
produto sem qualquer intencdo perversa, com o intuito de chamar a atencdo dos
desenvolvedores, € chamado de cracker € a pessoa que utiliza do conhecimento de
seguranga da informac&o para realizar invasdo em sistemas, quebrar senhas, roubar
informacgdes, ou seja, € um vandalo virtual (MORIMOTO, 2005; CINTO, 2015).

Ja o Lammer é um termo utilizado para as pessoas que ndo possuem nenhum ou pouco
conhecimento sobre hack e utilizam ferramentas desenvolvidas por outros para realizarem
seus ataques. Conhecido atualmente também por "Script Kiddie" que utilizam exploits,
trojan, entre outros. O Lammer foi um termo depreciativo utilizado com maior frequéncia
no final da década de 80 e na década de 90, atribuido aqueles que realizam ataques da
area de seguranca da informagdo, mas nao possuem conhecimento necessario para
desenvolver suas proprias ferramentas para realizar ataques (CANALTECH, 2016c).

Segundo Canaltech.

Ao contrario de hackers, os ataques de lammers quase sempre sdo amadores, justamente pelo baixo
conhecimento que possuem sobre programagédo e tecnologia. Alguns desses sao apenas Curiosos
aventureiros da Internet e do mundo virtual, procurando por diversdo, ou novas maneiras de se satisfazerem
na Internet (KALI LINUX, 2015).

2.3.2 MOTIVAGOES E CONSEQUENCIAS

O hacker precisa se sentir desafiado, instigado a prosseguir com a agado. Muitas vezes
essas pessoas agem somente por agir, para perceberem que algo € possivel e que eles
conseguem fazer. Hackers gostam de resolver problemas e, quanto mais complexos
esses 19 problemas, melhor. Alguns nao realizam invasdes apenas por serem desafiados,
mas também realizam essas acgbes, por curiosidade de descobrir como funciona o
sistema, por diversao, dinheiro, fama ou pelo fato de alguém ou alguma empresa ir contra
seus ideais (ARRUDA, 2011).

Sobre todos os atos de invasores ha consequéncias por mais simples que sejam as
mesmas, podendo ser uma perda de produtividade de um servigo até a mais complexa a
privacdo de reputacdo e consequente a perda de mercado. E interessante notar que os
prejuizos dependem do valor da informacdo que estd em jogo, porém devem ser

considerados tanto os valores tangiveis quanto os valores intangiveis.



19

Dessa forma, as consequéncias da invasao bem-sucedida a uma empresa pode variadas,
mas sdo sempre negativas. De acordo com (HORTON; MUGGE, 2003), algumas delas
sdo: Monitoramento n&o autorizado, descoberta e vazamento de informacdes
confidenciais, modificagdo nao autorizada de servidores e da base de dados da
organizagdo, negagao ou corrupgcdo de servicos e fraude ou perdas financeiras
(QUEIROZ, 2007).

2.4 HISTORICO DE INCIDENTES EM SEGURANGA DA INFORMAGAO

Segundo ARRUDA (2012), a evolugdo da seguranga da informacgdo é realizada
simultdnea ao dos sistemas computacionais, infelizmente isso ndo ocorre, as evolugdes
dos sistemas computacionais sdo muito mais rapidas, todos os dias novos sistemas sao
desenvolvidos e a maioria n&o € realizada os testes para identificar erros de seguranca.
Atualmente sdo raros os sistemas que n&o tenham falhas graves de seguranca.

Em Abril de 2011, um grupo de hackers assumiu a autoria do ataque a Playstation
Network, o servigco da Sony que possibilita jogadores do mundo todo jogarem juntos on-
line, e cerca de 77 milhdes de usuario ficam sem acesso ao servigo, pois o ataque levou a
toda a rede ficar off-line e a empresa teve prejuizo de US$ 24 bilhdes. Segundo os
hackers a motivagao para este ataque foi o processo que a Sony moveu contra o George
Hotz, um rapaz que é responsavel pelo desbloqueio do console Playstation 3 (ARRUDA,
2012).

Em Margo de 2011, a RSA, uma empresa especializa em seguranga e criptografia teve
de gastar cerca de US$ 66 milhdes e tempo para corrigir uma falha de seguranca que
com a falha um hacker invadiu os servidores da RSA e obteve mais de 40 milhdes de
chaves de autenticacdo usadas para acessar redes corporativas e governamentais
(ARRUDA, 2012).

Em janeiro de 2016, o grupo de hackers brasileiro “ASOR Hack Team”, invadiu o banco
de dados do Conselho Administrativo de Defesa Econémica (CADE) e publicou na web 20
diversos dados juntamente com os /logins e senhas de usuarios do sistema. Segundo o
grupo a acao foi uma resposta ao veto da presidente Dilma Rousseff a auditoria da divida
publica (MULLER, 2016).

O fato esta ocorrendo ha uma semana e impedindo que os profissionais do hospital

Hollywood Presbyterian Medical Center em Los Angeles, acessem dados essenciais como
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arquivos de pacientes e resultados de exames grave. O hacker esta exigindo que o
hospital pague 9 mil bitcoins para remover um ransomware que esta bloqueando os
computadores do hospital (ROSTON, 2016). Bitcoins € uma moeda virtual que equivale
ao dinheiro real, esta mesma moeda ¢€ utilizada para transacdes online, € a forma ideal de
pagamento, pois é rapido e seguro. E uma tecnologia inovadora (MERCADO
BITCOIN.NET, 2016).
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3. REDES DE COMPUTADORES

Redes de computadores sdo estruturas légicas e fisicas que permite que dois ou mais
computadores troquem informagdes entre si. Possibilitam o compartilhamento de recursos
tais como unidades de disco rigido, scanners e impressoras. Neste capitulo sera
abordado alguns conceito de redes e também os tipos de ataques mais conhecidos e
utilizados por hackers, com objetivos de mostrar os desafios e oportunidades existentes

na area da segurancga digital.

Uma rede de computadores é definida de acordo com sua abrangéncia geografica,
topologia, meio fisico e protocolo. Algumas das classificagdes por abrangéncia geografica
sdo PAN, LAN, MAN, WAN e SAN.

PAN, As redes do tipo PAN, ou Redes de Area Pessoal, sdo usadas para que

dispositivos se comuniquem dentro de uma distancia bastante limitada. Um exemplo disso

sao as redes Bluetooth e UWB, como pode ver na imagem logo abaixo.

0
DEC Q=

Figura 2: Rede PAN (PINTO,2010).

LAN, As chamadas Local Area Networks, ou Redes Locais, interigam computadores

presentes dentro de um mesmo espacgo fisico. Isso pode acontecer dentro de uma
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empresa, de uma escola ou dentro da sua propria casa, sendo possivel a troca de

informacgdes e recursos entre os dispositivos participantes.

Figura 3: Rede LAN (Eder Giovani, 2013).

MAN, Imaginemos, por exemplo, que uma empresa possui dois escritérios em uma
mesma cidade e deseja que os computadores permanec¢am interligados. Para isso existe
a Metropolitan Area Network, ou Rede Metropolitana, que conecta diversas Redes Locais

dentro de algumas dezenas de quildmetros, a figura 4 ilustra isso logo abaixo.
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Figura 4: Rede MAN (Eder Giovani, 2013).

Na figura 4 podemos ver um rede WAN, A Wide Area Network, ou Rede de Longa
Distancia, vai um pouco além da MAN e consegue abranger uma area maior, como um

pais ou até mesmo um continente.
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Figura 5: Rede WAN (Papel Digital, 2015).

SAN, As SANs, ou Redes de Area de Armazenamento, sdo utilizadas para fazer a

comunicagao de um servidor e outros computadores, ficando restritas a isso.

Armazenamento  Armazenamento
Optico Magnético

Figura 6: Rede SAN (Rui Natario, 2011).

As topologias de redes sao a forma em que os computadores e dispositivos estao
interligados, tais redes em anel, barramento, estrela, malha, ponto-a-ponto e arvore.

A Figura 7 representa a topologia de anel todos os computadores s&o conectados
através de um circuito fechado, em série e o ultimo computador conectado a sequéncia se

conectara novamente ao primeiro computador da sequéncia.
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Ha algumas vulnerabilidades na topologia de anel, a falha de um né pode provocar a
falha da rede e também ha dificuldade de localizagdo das falhas, reconfigurar a rede.
Softwares de alto nivel se encarregam de reconhecer nés defeituosos e remové-lo da
rede e assim reconfigurando novamente automaticamente. Entretanto, pode ocorrer
eventualidade no estabelecimento de protocolo de acesso a rede dado que cada né que
tera de assegurar a continuidade do sistema e sé apds a certificagdo da rede o mesmo

estara disponivel para enviar informacao (PINHEIRO, 2016).

Figura 7: Representacao da topologia de anel (PINHEIRO, 2006).

A Figura 8 representa a topologia de barramento, os computadores s&o interligados por
um cabo comum ou link de comunicagao. A desvantagem da topologia de barramento é
enquanto uma maquina transmite um sinal toda a rede fica ocupada, se outra maquina
tentar transmitir um sinal ocorrera uma colisdo e sera preciso reiniciar a transmissao, ou
seja, quanto mais maquinas estiverem conectadas pior sera o desempenho da rede. A
vantagem ¢é a facil instalacdo e a possibilidade de expansao sem afetar a rede, ou seja,
possivel expandir com a rede ativa. A vulnerabilidade deste barramento € a dificuldade de
mudar ou mover nés € uma desvantagem e praticamente néo oferece tolerancia a falhas.
Ha grande dificuldade de diagnosticar falhas ou erros e defeitos no barramento
interrompera. Entretanto, em uma rede adequadamente projetada e construida, tais
defeitos n&do sdo comuns. Uma falha em uma unica estag&o de trabalho geralmente ndo
afeta a rede toda (PINHEIRO, 2016).
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Figura 8: Representagao da topologia de barramento (PINHEIRO, 2006).

A Figura 9 representa a topologia de estrela, € a mais utilizada com cabos de par
trancado e um concentrador que pode ser hubs ou um switchs. As maquinas sao
conectadas todas ao um hub ou switch e o mesmo € encarregado de transmitir todos os
dados para todas as maquinas. A vantagem desta topologia é a facilidade em encontrar
falha, em realizar modificacdbes e a simplicidade no protocolo de comunicagédo. A
desvantagem € que depende de um hub ou switch, o custo da rede é mais elevado e a

distancia € limitada a 100 metros sem um amplificador (PINHEIRO, 2016).

Figura 9: Representacao da tologia de estrela (PINHEIRO, 2006).

A Figura 10 representa a topologia de malha, € muito utilizada por ser facil de configurar
e instalar os dispositivos na rede. Todas as maquinas estao interligadas, ou seja, todos os
nos estao atados a todos os outros nds, assim o tempo de transmisséao de dados é

reduzido pelo fato de haver diversos caminhos até o destino (CARNEVAL et al., 2010).
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Figura 10: Representagao da topologia de malha (VINICIUS, 2012).

A Figura 11 representa a topologia de ponto-a-ponto, a estrutura da rede é configurada
de forma que ndo ha necessidade de ter um computador central para receber todos os
dados, todas as maquinas sao interligadas podendo funcionar tanto como cliente quanto

como servidor, assim compartilhando arquivos e servicos (GOMES, 1999).

—— satteaa o
fpeniia | bt bl

Figura 11: Representacao da topologia ponto-a-ponto (PINHEIRO, 2006).

Segundo PINHEIRO (2016), na topologia em arvore € essencialmente uma série de
barras interconectadas. Geralmente existe uma barra centrais onde outros ramos
menores se conectam. Esta ligac&o é realizada através de derivadores e as conexdes das
estagdes realizadas do mesmo modo que no sistema de barra padrdao. Cuidados
adicionais devem ser tomados nas redes em arvore, pois cada ramificagao significa que o
sinal devera se propagar por dois caminhos diferentes. A menos que estes caminhos
estejam perfeitamente casados, os sinais terdo velocidades de propagacéo diferentes e
refletirdo os sinais de diferente maneira. Em geral, redes em arvore, representada pela
Figura 12, trabalha com taxas de transmissdo menores do que as redes em barramento

comum por estes motivos.

Figura 12: Representagao da topologia de arvore (MARTINEZ, 2016).



27

3.1 VULNERABILIDADES E FALHAS DE SEGURANCA

Vulnerabilidade é uma deficiéncia de segurancga, sao falhas de segurangca causadas por
erros humanos, erros de programagao, ma configuragado de algum software ou de rede.
Caso o invasor consiga explorar essa vulnerabilidade pode ocasionar no roubo de dados,

ataques como spoofing, implantacao de virus e malwares.

Segundo GUIMARAES et al. (2016), a seguranca deve ser entendida como parte
fundamental da cultura interna da empresa, ou seja, qualquer incidente de seguranca
subtende-se como alguém agindo contra a ética da empresa. As ameacas a
vulnerabilidade nos sistemas computacionais vém crescendo em uma velocidade
proporcional e muitas 33 vezes superior ao avango tecnoldgico, dessa forma, faz-se

necessario implementar uma politica de segurancga.

Segundo Kevin David Mitnick, “Seguranc¢a ndo € um produto que se pode comprar de
prateleira, mas que consiste de politicas, pessoas, processos e tecnologia.” (REDE
SEGURA, 2016).

3.2 TECNICAS DE INVASAO

Segundo Kevin David Mitnick, "Ha um ditado popular que diz que um computador
seguro é aquele que esta desligado. Isso € inteligente, mas é falso: O hacker convencera
alguém a entrar no escritério e ligar aquele computador. Tudo € uma questao de tempo,

paciéncia, personalidade e persisténcia." (PENSADOR, 2016).

Nesta sessdo sera definido algumas técnicas de invasdo mais utilizada para roubo de
dados, implantacao de virus, elevarem o trafego de informag¢des em um site para derruba-
lo, implementacdo de malwares, entre outros. Tais técnicas como, spoofing DNS, IP e
ARP, sniffers, exploits, ataques DoS e DDoS, war driving e war chalking e técnicas para

quebras senha.
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3.2.1 SPOOFING, DNS SPOOFING, SPOOFING IP, SPOOFING ARP

Um ataque de spoofing € quando uma pessoa personaliza um dispositivo ou uma rede
com finalidade de atacar uma rede, roubar dados, distribuir virus para ter controle de
acesso aos hosts, assim podendo realizar os diferentes tipos de ataque de spoofing, o
Internet Protocol (IP), Domain Name System (DNS), e Address Resolution Protocol (ARP)
(DUPAUL, 2016).

O spoofing por IP é um dos métodos de ataque mais utilizados. Neste ataque, o invasor
envia pacotes IP a partir de um falso endereco de origem, a fim de se disfarcar. Ataques
de negacdo de servigco, muitas vezes usar spoofing IP sobrecarregar as redes e
dispositivos com pacotes que parecem ser de enderecos IP de origem legitima (DUPAUL,
2016).

ARP é um protocolo que resolve os enderecos IP para Media Access Control (MAC), ou
seja, ele identifica o IP para transmissdo de dados. Em um ataque spoofing ARP, o
invasor envia mensagens ARP falsificadas através de uma rede de area local, a fim de
vincular o enderego MAC do invasor com o enderecgo IP de um membro legitimo da rede.
Os invasores costumam usar ARP spoofing para roubar informagdes, modificar dados em
transito ou parar o trafego em uma Local Area Network (LAN). Ataques de spoofing ARP
também podem ser usados para facilitar outros tipos de ataques, tais como, sequestro de
sessdo e de negacao de ataque Man-in-The-Middle (MITM), ou seja, instalam armadilhas
entre o usuario e sites relevantes. ARP spoofing s6 funciona em redes locais que utilizam
0 Address Resolution Protocol (REAL PROTECT, 2015; DUPAUL, 2016).

O Domain Name System (DNS) é um sistema que associa nomes de dominios com
enderecos IP. Em um ataque spoofing servidor DNS, um invasor modifica o servidor DNS,
a fim de redirecionar um nome de dominio especifico para um endere¢o diferente. Em

muitos casos, 0 novo enderego sera para um servidor que esteja sendo controlada pelo



29

invasor e contém pastas infectados com malwares. Ataques de spoofing do servidor DNS

sdo muito utilizados para espalhar worms e virus (PC, 2016).

3.2.2 SNIFFERS

Sniffers sao softwares utilizados para capturar pacotes que estdo transmitidos em um

segmento de rede, sdo de grande utilidade para o sistema de Instrusion Detection
Systems (IDS), sistemas que identificam invasores na rede (TACIO, 2011).
O Sniffer é uma ferramenta de apoio para realizagdo de analises de trafego de
informacdes e também ¢é a ferramenta de ataques para furto de informacgdes de dentro de
um segmento de rede. Essa ferramenta funciona da seguinte forma, ela vé os pacotes
que estdo sendo transmitidos, captura os e analisa o conteudo daquele pacote
(ZANCANELLA, 2006).

Essa ferramenta tem maior facilidade em capturar pacotes em redes baseadas em
hubs, o hub é um dispositivo que tem como finalidade de interligar computadores em uma
rede, trabalhando de forma simples, recebendo os dados e transmitindo para as demais
maquinas da rede (ALECRIM, 2004).

Segundo ZANCANELLA (2006), quando uma maquina € ligada no Hub e alguma
informacédo é enviada para outra maquina primeira os dados vao passar por todas as
portas do hub e consequentemente vao passar por todas as maquinas até encontrar a
maquina de destino. Se alguma maquina estiver com um Sniffer instalado tudo o que for
transmitido através da camada de rede sera capturado pelo mesmo e exibidos para o
usuario do Sniffer, os dados que sao capturados sao organizados por tipos de protocolos,
Transmission Control Protocol (TCP), User Datagram Protocol (UDP), File Transfer
Protocol (FTP), Internet Control Message Protocol (ICMP), entre outros tipos.

Hoje existem diversos tipos de Sniffers, alguns sao simples e com poucos recursos e
outros ha recursos avangados e sdo complexos e de dificil utilizacdo, com possibilidade

de geracgao de relatorios das analises da rede, o mais utilizado hoje & o Wireshark.

3.2.3 EXPLOITS
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O exploit € um pedaco de software, dados ou uma sequéncia de comandos, este
método tem como finalidade para descobrir vulnerabilidade e também para ganhar
dominio sobre um sistema de computador, ou seja, tornar um defeito ou falha como
vantagem (CANALTECH, 2016a).

Segundo CANALTECH (2016a), para fins maléficos, um exploit pode dar a um cracker o
controle de um sistema de computador, permitindo a execucdo de determinados
processos por meio de acesso nao autorizado a sistemas, ou ainda realizar um ataque de
negacéao de servigo. Os invasores tém como fins utilizar essas maquinas como zumbie, ou
seja, usa-las para realizar ataques em grande escala seja para derrubar um servidor ou
servico, ou o invasor quer somente roubar informacbées da maquina que esta sendo

acessada.

3.2.4 ATAQUES DoS e DDoS

Os ataques Denial of Service (DoS) tem como objetivo derrubar, negar algum servigo
que esteja sendo executado, porém nao é feito com o objetivo de invasdao, mas sim para
torna-lo indisponivel para usuario. Como por exemplo, tornar um servidor web indisponivel
enviando um enorme volume de requisi¢des para uma pagina de um unico endereco,
caso o servidor ndo haja nenhuma regra de Firewall ou na aplicagéo para conter esse tipo
de ataque, ira ocorrer um saturamento do servico € o mesmo ficara indisponivel
(MORIMOTO, 2010).

Os ataques Distributed denial of service (DDoS) tem como objetivo 0 mesmo do DoS
porém os ataques sao langados através de diversos hosts, ou seja, de diferentes lugares
do mundo de forma simultanea. Os hosts controlados sao chamados de zumbie, sao as
maquinas quais os hackers invadiram e implementaram exploit. Nesse caso de ataques
DDoS é muito dificil conter pelo fato de serem enderegos diferentes das requisigdes,
nesta situagcdo a empresa responsavel por realizar os bloqueios é a empresa que
administra os links de acesso (MORIMOTO, 2010).

3.2.5 QUEBRA DE SENHAS

Aplicar técnicas e métodos de seguranga € um fator primordial para qualquer segmento

que utilize esta tecnologia. Alguns procedimentos basicos, como inser¢cao de senhas
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complexas, evitam que qualquer pessoa, ma intencionada, tente obter vantagens,
ilicitamente, no uso das redes sem fio.

Para realizar a quebra de senhas wireless é utilizado o Sistema Kali Linux, que € uma
distribuicdo GNU/Linux baseada no sistema operacional Debian, é um projeto open
source que € mantido e financiado pela ofensiva de Seguranga, um fornecedor de
treinamento de seguranca da informagdo de classe mundial e servicos de teste de
penetracao, ou seja, tem como finalidade voltada principalmente em auditoria e seguranca
de rede computadores (KALI LINUX, 2013).

Ainda segundo o site oficial do Kali Linux, existem diversas ferramentas disponiveis para
realizacao de ataques, defesa e analise de dados, tais como NMAP (utilizado para realizar
escaneamento de portas abertas), Wireshark (utilizado para capturar pacotes que estao
trafegando pela rede), Aircrack-ng (software para realizagdo de testes de seguranga em

rede sem fio), entre outras.

3.2.6 VIRUS E MALWARES

Virus € um software que infecta o sistema, se replicando e tentando se espalhar
rapidamente para outros computadores, via e-mail, redes sociais, rede, dispositivos 39
plugados no computador como pen drive, discos rigidos externos, entre outros. Estes
virus tém como objetivo prejudicar o desempenho do computador podem causar danos ao
sistema do computador, tais danos como, formatar o disco rigido, apagar arquivos do
sistema ou arquivos do usuario e utilizar a memodria do computador para torna-lo lento
(STI, 2016).

Malwares € um termo utilizado para todos os softwares que se instalam nos
computadores comandados para se infiltrar na maquina causar danos mais graves, como

roubar informagdes e senhas divulgar servigos, entre outros (STI, 2016).

3.2.7 WARDRIVING E WARCHALKING

O termo wardriving foi escolhido por Peter Shipley para batizar a atividade de dirigir um
automovel a procura de redes sem fio abertas, passiveis de invasdo. Para realizagao
desta técnica € necessario um automodvel, um computador portatil, uma placa wireless

USB para a captura dos pacotes de comunicagdo e uma antena com grande potencial
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para poder identificar as redes existentes. O objetivo desta técnica é de mapear as redes
sem fios sem seguranga para uso e/ou também para identificar as redes sem fios e
realizar ataques para obter informacbes de pessoas ou de uma empresa (DELAET;
SCHAUWERS, 2004; WARDRIVING, 2013; PEIXOTO, 2016).

O war chalking € a pratica de escrever simbolos indicando a existéncia de redes
wireless e informando sobre suas configuragdes. As marcas usualmente feitas em giz em
calcadas indicam a posicao de redes sem fio, facilitando a localizagdo para uso de
conexdes alheias pelos simpatizantes da ideia. Os praticantes desta técnica utilizam
alguns simbolos e escritas para identificacdo das redes, o Open Node significa que a rede
€ vulneravel, Closed Node serve para uma rede fechada, e a letra W dentro do circulo
informa que a rede wireless utiliza o padrdao de seguranga Wireless Equivalent Privacy
(WEP), com presenca de criptografia (DELAET, 2004; WARDRIVING, 2013; PEIXOTO,
2016). Em cima de cada simbolo, tem se o Service Set Identifier (SSID), que funciona
como uma senha para o login na rede, obtidos através de softwares préprios conhecidos
como sniffers. Esta pratica se encontra em crescimento em varios lugares do mundo,
particularmente na Inglaterra, onde ocorreu eventualidade em que estudantes utilizaram
este meio para se reunirem e usaram a rede wireless de um escritério localizado no térreo
de um edificio (DELAET, 2004; WARDRIVING, 2013; PEIXOTO, 2016).

3.2.8 IMPLICAGOES LEGAIS

Todos os praticantes da técnica wardrivers e warchalkers consideram se como uma
organizacgao e alegam ser totalmente legal o uso de ondas disponiveis no ar para realizar
conexao com a Internet, mesmo que estas ndo sendo dos mesmos, ou seja, sendo de
pessoas desconhecidas. O argumento utilizado como defesa dos praticantes é a garantia
de liberdade de utilizacdo de ondas de radio presentes no espacgo aéreo. Nos Estados
Unidos, o 6&rgdo responsavel pelas comunicagbes, o Federal Communications
Commission (FCC) reservou as estagdes usadas por redes wireless para uso publico, e
esta falta de regulamentacéo é utilizada como principio de legitimidade para a utilizagao
de redes alheias que apresentam algum tipo de abertura na estrutura. Desde que néao
causem dano, os wardrivers e warchalkers acreditam atuar dentro da legalidade e
moralidade (PEIXOTO, 2016).
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Segundo PEIXOTO (2016), a utilizagao indevida de recursos de comunicagéo alheios
configura ilicito penal no Brasil. Alguns dispositivos em nosso ordenamento juridico ja
descrevem a tipicidade de atos advindos do warchalking, como o art. 155, § 3° do Cddigo
Penal, que define o chamado furto de sinal, o art. 151, que dispde sobre violagao de
correspondéncia, principalmente em seus incisos Il e IV e os artigos 186 e 927 do Novo
Cddigo Civil, que genericamente indicam a necessidade de ressarcimento em casos de
danos a terceiros. Porém, é destacado a previsdo especifica do enquadramento das
consequéncias do wardriving e warchalking no Projeto de Lei n°® 84, de 1999, aprovado
em Plenario da Camara recentemente, que da nova redagéo ao Cédigo Penal Brasileiro.

A lei prevé o “acesso indevido”, a consequéncia de praticas de wardriving e warchalking,
com a efetivagcao da agao de invadir uma rede wireless, apenando com detengao e multa

o invasor de redes e sistemas informatizados.

3.2.9 PHISHING

Phishing € um método de fraude eletrénica, caracteriza-se por tentativas de adquirir
informacgdes restritas e de extrema importancia, tais como senhas e numeros de cartdo de
crédito. Essas informacgdes sao adquiridas de forma qual uma pessoa se passar confiavel
ou se passa pela empresa enviando uma comunicacdo eletronica oficial via e-mail
principalmente e utilizando websites maliciosos (BINDNER,2014; CANALTECH, 2016b;
NORTON, 2016).

A Figura 13 é uma representagao real de um e-mail encaminhado para um possivel
vitima do método phishing.
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Figura 13: Representagao de um Site Phishing

3.4 DESAFIOS E OPORTUNIDADES EM REDES DE COMPUTADORES

Na area de rede de computadores as oportunidades séo grandes, pois a quantidade de
pessoas capacitadas para as oportunidades sado poucas (LEITE, 2015), segundo
NASCIMENTO (2013).

A falta de médo de obra qualificada para atender o mercado preocupa. Estudo realizado pela da consultoria
IDC, encomendado pela Cisco na América Latina, aponta que a demanda por profissionais de tecnologia da
informag¢do e comunicagao (TIC) no Brasil excedera a oferta em 32% para o ano de 2015, chegando a uma

lacuna de 117.200 trabalhadores especializados em redes e conectividade (Priscila Nascimento, 2013).

A maioria das pessoas formadas na area de computagcdo seguem a area de
desenvolvimento de software, hardware e banco de dados, poucos seguem na area de

redes por falta de contato e pratica.
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4 KALI LINUX: TESTE DE INTRUSAO E AUDITORIA DE SEGURANGA

O objetivo desse capitulo € falar sobre o sistema utilizado na pesquisa, Kali Linux, e a
metodologia utilizada por um hackers ao realizar um pentest, teste de vulnerabilidade ou
até mesmo uma invasao real. A metodologia exige algumas etapas indispensaveis para
que um ataque, feito por profissional ou criminoso, seja bem-sucedido. As etapas séo,
reconhecimento, scanning, exploracéo de vulnerabilidades, preservacao de acesso e

geracao de relatorios, no qual sera abordado mais a frente.

O Kali Linux ¢ a mais nova distribuicdo de seguranca Linux disponibilizada pela
Offensive Security, utilizando como base a distribuicdo Debian 7.0, o Kali Linux compdem
mais de trezentas ferramentas de seguranga e de testes de invasdo classificadas em
grupo. O Kali Linux é a continuagao da linhagem do BackTrack, que é um sistema com os
mesmos objetivos do Kali Linux (KALI LINUX, 2013; BINDNER, 2014).

4.1 TESTE DE VULNERABILIDADE

Teste de vulnerabilidade € um método legal realizado por profissionais autorizadas com

a finalidade de descobrir fraquezas presentes na rede que esta sendo aplicado os testes
(TERZI, 2015).

Segundo LUCHI (2013) e TERZI (2015), existem diferentes tipos de técnicas de

penetracao, tais como, Blind ou Black Box onde o auditor ndo conhece o alvo dos testes

mas o alvo 47 sabe quais testes sado executados; o Double Blind, Gray box, Double Gray

Box, Reversal ou White Box e o Tandem.

Double Blind esta técnica € bem parecida com a anterior porém nenhum dos lados tem
conhecimento, ou seja, o auditor ndo conhece o alvo e nem o alvo conhece os testes que
serdo realizados. O Gray Box nesta pratica o auditor conhece parcialmente o alvo, como
se fosse um funcionario insatisfeito com a empresa e o mesmo quer realizar um ataque. O
Double Gray Box funciona da mesma maneira que o anterior porém o alvo tem
conhecimento dos ataques que serao realizados. O Reversal ou White Box, o auditor tem

total conhecimento infraestrutura, usuarios e sistemas do alvo. E o Tandem funciona da
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mesma maneira que o anterior, porém o alvo tem total conhecimento sobre o ataque que
ocorrera (LUCHI, 2013; TERZI, 2015).

Na realizagao de teste de penetracdo, ou teste de intrusdo existem cinco etapas a
serem seguindas, a ultima etapa pode ser alterada, depende do tipo de hacker. As tais
cinco etapas que serao tratadas sao, o reconhecimento, scanning, exploragao de falhas,

preservacao de acesso e geracgao de relatorio.
4.1.1 RECONHECIMENTO

Nessa fase o auditor tera de aprender tudo sobre a rede e a empresa que serao
aplicado os teste. Nessa fase o auditor ndo realiza nenhum tipo de penetracéo no sistema
de defesa do alvo, somente identifica e documenta as informagdes do alvo (BINDNER,
2014).

4.1.2 SCANNING

Nessa fase o auditor ira utilizar as informagdes coletadas na etapa anterior para coletar
novas informagdes, utilizando uma ferramenta de scanning assim possibilitando obter
mais informagdes sobre a infraestrutura do sistema e sobre a rede do alvo (BINDNER,
2014).

4.1.3 EXPLORAGAO DE FALHAS

ApoOs a utilizagao das ferramentas de scanning € possivel detectar falhas, a partir da
descoberta de falhas nessa etapa o hacker ético explora a falha no sistema para entrar no
sistema e sair com as informag¢des que deseja sem ser notado e sem deixar rastros para

que posteriormente seja identificado uma invasdo (BINDNER, 2014).
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4.1.4 PRESERVAGAO DE ACESSO

Apods a identificacdo da vulnerabilidade e a invaséao ter sido realizada o auditor deixa
anotado todos os passos realizado e o0 mesmo deixa portas abertas de forma que o alvo
nao desconfie para que se haja a necessidade de haver um futuro acesso 0 mesmo nao

precise explorar novamente a rede (BINDNER, 2014).
4.1.5 GERAGAO DE RELATORIOS

Apos a realizagado de todas as etapas anteriores, o auditor ira documentar diversos
relatérios de cada etapa realizada. Depois da criagao dos relatérios estes sao enviados a
uma equipe que solucionara o problema para ndo haver outra ocorréncias (BINDNER,
2014).

4.2 PRINCIPAIS FUNCIONALIDADES E RECURSOS

Em cada fase do teste de penetragao, é necessario o uso de ferramentas especificas do
Kali Linux e algumas técnicas. A seguir sera apresentado a ferramenta NMAP que sera
utilizada no trabalho como ferramenta principal e outros que também podem ser

utilizadas.

Nmap, € uma ferramenta livre e open source para a descoberta de rede e auditoria de
seguranga, € utilizado para descobrir servicos ou servidores em uma rede, identificar host
conectados a rede, scanner de portas TCP e UDP abertas, deteccdo de sistema
operacional determinando o sistema e as caracteristicas de hardware do host, detecta
versdao de servigos e aplicagdes na rede, entre outras funcionalidades (KALI TOOLS,
2014c).

Nmap utiliza pacotes IP brutos de novas maneiras para determinar o que esta disponivel na rede, que
servigcos estdo oferecendo, o que os sistemas operacionais eles estdo executando, que tipo de filtros de
pacotes e 50 firewalls estdo em uso, e dezenas de outras caracteristicas. Ele foi projetado para digitalizar

rapidamente grandes redes, mas funciona bem contra redes individuais(NMAP.ORG).
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Nmap foi nomeado "Seguranga Produto do Ano" pelo Linux Jornal, Info Mundial, LinuxQuestions.Org e
Codetalker Digest. Foi ainda apresentado em doze filmes, incluindo The Matrix Reloaded, Die Hard 4, Girl
With the Dragon Tattoo, and The Bourne Ultimatum (LINUX JOURNAL).

Nikto2 é uma ferramenta para realizar varreduras de vulnerabilidade, ou seja, realiza
buscar por falhas de seguranga na rede, informa descoberta de host e além dele detectar
a vulnerabilidade o mesmo explora e gerando resultados. A ferramenta ndo vem acoplada

com o Kali Linux ela é instalada de forma gratuita (CIRT, 2017).

Metasploit € uma ferramenta desenvolvida por H.D. Moore, ela possui diversos exploits,
payloads para realizacdo de testes de vulnerabilidade de sistemas, plataformas,
servidores, entre outros (ARAGAO, 2011).

Existem inumeras ferramentas para realizar testes de falhas de seguranga, cada uma
tem sua funcionalidade mas podem ser utilizadas em diferentes ambiente de testes,
porém existem as que sao especificas para um determinado ambiente. As ferramentas

apresentadas nesse capitulo podem ser utilizadas em qualquer ambiente de teste.
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5. DESENVOLVIMENTO DO PROJETO

Neste capitulo sera utilizado um site considerado livre para hackear (Safe To Hack),
Testphp Vulnweb foi o site escolhido, desenvolvido pela empresa Acunetix. Nesse capitulo
sera apresentado alguns tipos de analises, as analises mais comuns que sao realizadas
por invasores. Assim como formas de defesa com intuito de previnir o maximo possivel de
invasao a uma empresa ou computador doméstico.

Para realizagdo dos processos de deteccao de falhas de seguranga foram utilizadas
diversas ferramentas, para realizar o reconhecimento ira ser utilizado o Nmap. E para a
defesa sera abordado sobre alguns software como firewall e outras medidas a ser

tomadas para uma maior seguranga na rede.

5.1 ETAPAS DE ATAQUES

Nesse capitulo sera tratado o processo foi dividido em trés etapas, para iniciar a analise
do ambiente primeiramente foi realizado a etapa de reconhecimento do ambiente que
sera atacado, ou seja, coletado as informacdes necessarias para realizar o ataque. A
segunda e ultima etapa € a analise dos resultados coletados para demonstragao das

possiveis formas de penetrar no sistemas através das falhas.

5.1.1 RECONHECIMENTO

Nessa etapa foi utilizado o NMAP, que é um software de escanemento de ambientes,
que tem como objetivo detectar portas abertas, versées de sistemas, entre outros, que

facilitam a entrada do atacante.

A ferramenta NMAP permite que utilizemos tanto o link personalizado (exemplo:

www.google.com.br), como também o IP. E recomendo que se utilize o IP pois traz mais
precisdo e qualidade para a varredura. A figura 14 ilustra uma forma facil e rapida de

descobrir o IP de um site utilizando o comando ping.


http://www.google.com.br/
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Terminal

Terminal e G O
File Edit View Search Terminal Help

root@liraiya:~# ping testphp.vulnweb.com

PING testphp.vulnweb. con (IR[FFERECIGE) 56(84) bytes of data.
bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp_seg=1 ttl=42 time=250
bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp se tt1=42 time=246
bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp_se tt1=42 time=245
bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp se tt1=42 time=248

4 bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp_seq=5 ttl=42 time=246

bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp se tt1=42 time=245
bytes from rs202995.rs.hosteurope.de (176.28.50.165): icmp_se =42 time=264
bytes from rs202995.rs.hosteurope.de (176.28.50.165): lcmp se time=279
bytes from rs202995.rs.hosteurope.de (176.28.50.165): lcmp seq=9 ttl 42 time=270
bytes from rs202995.rs.hosteurope.de (176.28.50.165):
bytes from rs202995.rs.hosteurope.de (176.28.50.165):
bytes from rs202995.rs.hosteurope.de (176.28

- testphp.vulnweb.com ping statistics ---

packets transmitted, 12 received, 0% packet loss, time 15276ms
rtt min/avg/max/mdev = 245.185/253.289/279.868/11.273 ms
root@liraiya:~# |

Figura 14: Descobrindo o IP.

A Figura 15 ilustra o inicio de uma varredura, foi utilizado o seguinte comando nmap -T4
-A -V ENDERECO_IP. Esse comando ira listar todas as portas descobertas, qual é o tipo
de servigo correspondente a mesma, topologia e rota pelo qual o sistemas passa e muitas

outras mformag:oes sobre o sistema.

ptv 7 o) B~
Zenmap (- I <]
Scan Tools Profile Help
Target: [176.28.50.165 v | Profile: [Intense scan v | |Scan| |Cancel|
Command: Inmap -T4 -A -v 176.28.50.165
["Hosts | senvices | | Nmap Output | Ports / Hosts | Topology | Host Details | Scans
05 Host v |nmsp-T#-A-v1762850165 v
Starting Nmap 7.40 ( https://nmap.org ) at 2017-87-22 02:23 BRT =

NSE: Loaded 143 scripts for scanning
NSE: Script Pre-scanning
Initiating NSE at 02:23
Completed NSE at ©2:23, 0.00s elapsed
Initiating NSE at 02:23
Completed NSE at ©2:23, 0.00s elapsed
Initiating Ping Scan at 02:23
Scanning 176.28.50.165 [4 ports]
Completed Ping Scan at 02:23, 0.29s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at ©2:23
Completed Parallel DNS resolution of 1 host. at 02:23, 0.07s elapsed
Initiating SYN Stealth Scan at 82:23
Scanning rs202995.rs.hosteurope.de (176.28.50.165) [1000 ports]
Discovered open port 21/tcp on 176.28.50.165
Discovered open port 995/tcp on 176.28.50.165
Discovered open port 80/tcp on 176.28.50.165
Discovered open port 143/tcp on 176.28.50.165
Discovered open port 116/tcp on 176.28.50.165
Discovered open port 53/tcp on 176.28.50.165
Discovered open port 22/tcp on 176.28.50.165
Discovered open port 993/tcp on 176.28.50.165
Discovered open port 25/tcp on 176.28.50.165
Discovered open port 465/tcp on 176.28.50.165
Discovered open port 106/tcp on 176.28.50.165
Discovered open port 8443/tcp on 176.28.50.165
Completed SYN Stealth Scan at 82:23, 7.00s elapsed (1600 total ports)
Initiating Service scan at 02:23
Filter Hosts Scanning 12 services on rs202995.rs.hosteurope.de (176.28.50.165) v

Figura 15: Inciando varredura com NMAP.
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Todo sistema que esteja sendo utilizado existem portas pelo qual recebem e enviam

pacote de dados, as imagem 16 mostrara as portas scaneadas assim como algumas

informacdes sobre elas como a porta, estado, servico, versao.

Applications + P < Zenmap v 3
Zenmap [— IO ]
Scan Tools Profile Help
Target: |176.28.50.165 ¥ | Profile: |Intense scan ¥ | |Scan
Command: |nmap -T4 -A -v 176.28.50.165
Hosts | Services Nmap Output | Ports / Hosts | Topology = Host Details | Scans
0S5  Host Port  Protocol State  Service Version
4. rs202995.r5.hd @ 21 tcp open ftp ProFTPD 1.3.3e
@ 22 tcp open  ssh OpenSSH 5.3pl Debian 3ubuntu?.1 (Ubuntu Linux; protocol 2.0)
@ 25 tcp open  smtp Postfix smtpd
@ 53 tcp open  domain ISC BIND none
@ 80 tcp open http nginx 1.4.1
@ 106 tcp open  pop3pw poppassd
@ 110 itcp open . pop3 Courier pop3d
@ 135 itcp filtered - msrpc
0 139 tcp filtered netbios-ssn
@ 143 itcp open imap Plesk Courier imapd
@ 179 itcp filtered * bgp
€ 445 tcp filtered microsoft-ds
@ 465 itcp open  smtp Pastfix smtpd
@ 993 itcp open imap Plesk Courier imapd
@ 995 tcp open  pop3 Courier pop3d
@ 8443 tcp open  http lighttpd

Filter Hosts

Figura 16: Informagoes sobre todas as portas scaneadas.

Outras informacdes que o NMAP pode trazer é a versao do sistema do alvo, o estado, o

ultimo boot, nome do dominio. Todos essas importantes informacdes serao ilustradas na

imagens 17.

Applications ~  Places ~ < Zenmap ~ Sa 3
Zenmap o ® o

Scan Tools Profile Help

Target: |176.28.50.165 v | Profile: [Intense scan v | [scan

Command: |nmap -T4 -A -v 176.28.50.165

Hosts || Services Nmap Output Ports / Hosts | Topology | Host Details | Scans
OS5 | Host W 15202995.15.hosteurope.de (176.28.50.165)
43 rs202995.rs.h ¥ Host Status

State: up
Open ports: 12 @3
Fittered ports: 4
Closed ports: 984
Scanned ports: 1000
Up time: 3926777 ‘
Last boot: Tue Jun 6 15:39:49 2017

¥ Addresses
IPvd:  176.28.50.165
IPv6:  Not available
MAC: Not available

¥ Hostnames
Name - Type: rs202995.rs.hosteurope.de - PTR

¥ Operating System
Name:  Linux 2.6.32
B Ports used

- B OS Classes

Filter Hosts — ———

Figura 17: Detalhes do Alvo.
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Umas das informag¢des mais importantes para um ataque € saber a rota utilizada pelo
roteador, 0 nmap conseguer nos trazer a topologia e a rota feita do computador invasor

até o computador alvo. A figura 18 ilustra de forma clara e objetiva o caminho completo.

Applications « Places v @ Zenmap v 33 W opt~v = ) O~

Zenmap e e

Scan Tools Profile Help

Target: |176.28.50.165 v Profile: |Intense scan v | [Scan

Command: |nmap -T4 -A -v 176.28.50.165

Hosts | Services Nmap Output | Ports / Hosts | Topology | Host Details = Scans

s Host Hosts Viewer (| Fisheye | Controls Legend | Save Graphic

4. rs202995.rs.hd

0410237 netell net br
Oso 511281
O1ee.51.128.3
O1w.i1s01
O19218801

@ iocalhast

Filter Hosts

Figura 18: Topologia e Traceroute.

5.1.2 ANALISE DOS RESULTADOS

A partir da coleta das informacdes realizada e apresentada na sessao anterior (5.1.1)
realizou-se a analise das mesmas para saber um possivel tipo de ataque, os tipos das
portas que foram descobertas, isso ira ajudar em qual ataque pode ser realizado e qual

ferramenta sera utilizada por um invasor.

Na Figura 16 pode-se observar as portas que foram descobertas, sendo as, 21(File
Transfer Protocol (FTP)), 22 (Secure Shell (SSH)), 53(domain), 80(http), 106(pop3pw),
110 (pop3), 143 (imap) e 465 (smtp), 993(imap), 995(pop3), 8443(http), nas Figuras 15, 17
e 18 sao apresentadas mais informacdes, além das portas que foram descobertas, com
0s parametros utilizados juntamente ao comando foi possivel adquirir mais informagdes

tais como, a versdo do servico do samba (servigo de compartihamento de arquivos)
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instalado, versao do sistema operacional instalado, versdo do SSH e FTP, servigco web

Apache, entre outras informacgdes.

Em cada uma dessas informagdes podem haver falhas na segurangas, nas portas,
versoes desatualizadas de sistemas, no préximo tépico iremos abordar as possiveis

falhas no sistemas com auxilio da ferramenta Nikto.

5.2 POSSIVEIS FALHAS E FORMA DE INVASAO AO SISTEMA

Umas das portas abertar € a 80 que em 99% das vezes € um porta utilizada pelo
HTTP/HTTPS (protocolo de transferéncia de HiperTexto), usada para transferir paginas
WWW. Caso o sistema estiver com o firewall desativo ou até mesmo mal configurado,
seria facil aplicar um exploit (usando a ferramenta metasploit) feito para tomar o sistema e
ter acesso ao shell.

Segundo o NMAP existe 93% de chance de o site estar alocado em um servidor com
Linux, e pela alta porcentagem de segurangca de um sistema assim podemos dizer que
existe uma seguranga boa quanto ao firewall, de qualquer forma poderiamos usar um

exploit com script feito para burlar essa barreira.

Por outro lado a porta 21 (File Transfer protocol - Protocolo de transferéncia de arquivo)
aberta, uma porta usando para transferéncia de arquivos e dependendo do site pode ser
um facilidade imensa a invasao por essa porta, pois a maioria dos sites usando uma
senha padrao de FTP (admin:admin, anonymous:anonymous). De qualquer forma caso a
senha e login seja modificada poderiamos usar ferramentas de Brute Force (quebra de
senha por tentativa), como a Hydra, Jhon The Ripper, assim quebrando a senha e

modificando os arquivos do site.
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A figura 19 ilustra a utilizagcdo da porta FTP para realizar o logon em um site.

5 @l
o) Connecting... x|+ =@ ®

_@Aacunetix T
home | categories | artists ~ disclaimer | yourcart = guestbook | AJAX Demo
search art welcome to our page
5o - .
Test site for Acunetix WVS. o e @

Browse categories
Browse artists 9 ftp://testphp.vulnweb.com is requesting your usemname and password.
i

our cart User Name:
Signup
Your profile Pemare

AJAX Demo

Links
Security art
Fractal Explorer

About Us | Privacy Policy | Contact Us | Shop | HTTP Parameter Pollution

=W
Figura 19: llustracao de login pela porta 21 (FTP).

5.2.1 ANALISANDO FALHAS COM NIKTO

Nikto € um web server scanner de codigo aberto (Open Source) patrocinado pelo
Netsparker que executa testes abrangentes contra servidores web em varios aspectos,
incluind mais de 6700 arquivos/programas perigosos, checa versdes desatualizadas de
mais de 1250 servidores, e problemas especificos de mais de 270 servidores. Também
analise por falhas nas confuguragdes do sistema em busca de vulnerabilidades em

arquivos, opcoes de server HTTP, e tentara identificar servidores e softwares instalados.

Na imagens 20 poderemos ver o scaneamento feito com Nikito e todas as

falhas/informagdes coletadas para que se possa realizar um ataque ao sistema alvo.
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Places v [ Terminal v / W opiy T g~

Terminal (- IO ]

root@liraiya:~# nikto -h http://testphp.vulnweb.com -0 results.txt
- Nikto v2.1.6

176.28.560. 165
testphp.vulnweb.com

80

2017-07-24 02:44:22 (GMT-3)

+ Server: nginx/1.4.1
+ Retrieved x-powered-by header: PHP/5.3.10-1~lucid+2uwsgi2
+ The anti-clickjacking X-Frame-Options header is not present.
+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS
+ The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME t
ype
Server leaks inodes via ETags, header found with file /clientaccesspolicy.xml, fields: 0x5049b03d 0x133
+ /clientaccesspolicy.xml contains a full wildcard entry. See http://msdn.microsoft.com/en-us/library/cc197955(v=vs.95).aspx
+ lines
+ /crossdomain.xml contains a full wildcard entry. See http://jeremiahgrossman.blogspot.com/2008/05/crossdomainxml-invites-cross-site.html
+ /CVS/Entries: CVS Entries file may contain directory listing information
+ 0SVDB-3268: /admin/: Directory indexing found.
0SVDB-12184: /7=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B0BC10608: PHP reveals potentially sensitive information via certain HTTP requests that contain specif
ic QUERY str
+ 05VDB-12184: /7=PHPE9568F36-D428-11d2-A769-00AABO1ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specif
ic QUERY strings.
+ 0SVDB-12184: /7=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specif
ic QUERY strings.
+ 0SVDB-12184: /7=PHPE9568F35-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specif
ic QUERY strings.
+ 0SVDB-3092: /admin/: This might be interesting...
05VDB-3268: /images/: Directory indexing found.
0SVDB-3268: /images/7pattern=/etc/*&sort=name: Directory indexing found
/login.php: Admin login page/section found.
8318 requests: 6 error(s) and 18 item(s) reported on remote host
End Time: 2017-07-24 03:40:07 (GMT-3) (3345 seconds)

root@liraiya:~#

Figura 20: llustragcao do escaneamento com Nikto.

Na imagem 20 pode-se ver logo de inicio algumas informagdes como a versdo do PHP,

com base nisso basta pesquisar algumas falhas baseadas nessa versao usada pelo site.

O PHP existem algumas falhas que em versdes mais recentes foram corrigidas, mas,
nesse caso sabemos que quando utilizado em modo CGI existem uma possibilidade de

chamar parametros diretamente pela URL, exemplo: http://localhost/index.php?-s, o

servidor executaria o PHP com o parametro -s, que exibe o cédigo fonte do arquivo, e ndo
o HTML gerado por ele. S6 isso seria um problema suficiente (afinal, € comum inserir
dados como senhas do banco de dados no cddigo fonte), mas o time de hackers que
descobriu a falha também percebeu que ela permite inserir cédigo malicioso no arquivo e
executa-lo(Paulo Graveheart).

Outra falha nessa versdo no PHP apareceu apds tentarem atualizar a seguranga com
ataques DoS, os desenvolvedores limitaram o numero de parametros de entrada para mil.

Devido aos erros de implementacédo, os hackers podem intencionalmente exceder esse


http://localhost/index.php?-s
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limite e injetar e executar cédigo. O bug é considerado critico ja que o cddigo pode ser

injetado remotamente através da web(Allison, 2012).

Clickjacking € um tipo de ataque no qual o invasor modificar um botdo de uma pagina
através da injegdo de um codigo direcionando para algum tipo de armadilha ou outra
pagina maliciosa, pode-se ver na imagem 20 que este site € vulneravel a este tipo de
ataque. Utilizando essa falha na seguranca pode se roubar dados, colocar viris na na
vitima que cair nessa armadilha e outros tipos de perigos (Owasp). A imagem 21

representa um ataque Clickjacking.

nt
ite is transparent
wed website 15 T2 =
|
!
|
|

Fake input controls positioned
under the hijacked web controls

User provides username and password.
All these clicks are hijacked by the invisible frame.

Figura 21: Representagao de um ataque Clickjacking.

Outras vulnerabilidades estao presentes nesse site com uma versao desatualizada sé
Silverlight 4 que é utilizado para a comunicagédo entre dominios. Esse tipo de aplicagcao
necessita de protegdo contra varios tipos de vulnerabilidades na seguranga que podem
ser usadas para explorar aplicativos na Web como Cross-site scipting (XSS), ele manipula

dominios através de codigos javascript que executa comandos n&o autorizados.

Nikto também nos traz outras informacgdes sobre vulnerabilidades e como previni-las, na
imagem 21 podemos ver algumas linhas indicando exploit que podem ser usando e um

diretério especifico, por exemplo: OSVDB-3092: /logs/: This might be interesting...
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Isso é considerado um vulnerabilidade que pode ser atacada com o exploit econtrado no
férum OSVDB artigo 3093, e pode ser corrigido modificando algumas configuragdes no
apache. Ele esta dizendo que encontrou algumas possiveis vulnerabilidades e o site esta
rodando PHP-Nuke e Vbulletin, se vocé quer rodar esta aplicagdo, tenha certeza que esta

tudo totalmente atualizado.

5.2.2 FORMAS DE CORRIGIR VULNERABILIDADES

Para corrigir as vulnerabilidades encontradas pelo Nikto pode variar de acordo com os

resultados, neste caso existe algumas modificagbes a ser feitas, como:

* Modificar as opcdes do apache;
* |nstalar um modulo de segurancga (Alta recomendacgéo);
* Verificar se o PHP e aplicagbes web estao restritas pelo usuario MySQL

* Fazer verificagdes com outros aplicativos como Nessus e OpenVAS.

5.3 DEFESA

O recurso de seguranca mais utilizado para garantir a integridade dos dados que
trafegam pela rede tanto em ambiente corporativo como o doméstico é o firewall. Em
geral, ambientes corporativos utilizam-se de um servidor firewall, tendo como exemplo um
servidor exclusivamente dedicado para este firewall o qual contera todas as regras de

gerenciamento e seguranca da rede.

Segundo ALECRIM (2013), firewall € uma solugédo de seguranga baseada em hardware
ou software que, a partir de um conjunto de regras ou instru¢des, analisa o trafego de
rede é possivel determinar quais operagdes de transmissdo ou/e recepgao de dados
podem ser executadas. O firewall sempre se encontrara entre a rede interna e a rede

externa (Internet), a Figura 22 ilustra a funcionalidade do firewall em uma rede.
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Firewall

Figura 22: llustragao do funcionamento de firewall.

Na maioria das empresas € utilizado um servidor com sistema operacional de
distribuicdo Linux, normalmente é utilizado a distribuicdo Debian, pelo fato de nao ter
muitos pacotes, softwares, servigos executando, ou seja, 0s servigos que serao utilizados
devem ser instalados ou compilados. Apos a instalacao do servidor firewall, sdo aplicadas

regras de iptables para defender o sistema de ataques.

Iptables foi concebido por Rusty Russel, € um sistema de controle de filtros para
protocolos de rede, sédo divididas em trés tipos, a Filter, NAT (Network Address
Translation) e Mangle (NETO, 2004).

A tabela Filter € a padrao, onde sao aplicadas as regras de filtro de pacotes da rede, é
dividida em trés conjuntos, INPUT utilizada para analisar tudo o que chega para o firewall,
FORWARD ¢ utilizada para redirecionar todas as solicitagdes para servidores ou interface
de rede e OUTPUT analisa os pacotes que estdo sendo gerados para sair do firewall
(NETO, 2004).

A tabela NAT (Network Address Translation) é utilizada para alterar caracteristicas de
origem ou destino de um pacote, ou seja, utilizando ela pode encaminhar um pacote para
outro destino. Dentro a mesma as regras sao divididas em trés conjuntos PREROUTING
utilizado para analisar os pacotes que estdo entrando pela interface de rede,
POSTROUTING utilizado para analisar os pacotes que estdo saindo pela interface de
rede e OUTPUT utilizado para analisar os pacotes que estdo sendo gerados pela propria
maquina (NETO, 2004).
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E por fim a tabela Mangle é utilizada para especificar agdes para o tratamento do
trafego dos pacotes que atravessam as tabelas, ou seja, € utilizada para marcar os
pacotes. Sendo dividida em dois conjuntos, PREROUTING modifica os pacotes dando um
tratamento 65 especial antes que os mesmos sejam roteados e OUTPUT altera os

pacotes gerados localmente antes que os mesmos sejam roteados (NETO, 2004).

Aplicagoes de rede

INPUT OUTPUT

— 3| PREROUTING »  FORWARD »| POSTROUTINGf—

Figura 23: llustrang¢ao do funcionamento das tabelas.

Firewalls de software sdo programas que podem ser instalados no seu computador,
baixa-los diretamente de um site ou carrega-los a partir de um CD ou DVD. Os firewalls
de software sédo por vezes incluidas como parte de um pacote de seguranga na internet.
Norton Internet Security e Kaspersky Internet Security, por exemplo, ambos vém com um
firewall. O pfSense é um software livre, licenciado sob BSD license, baseado no sistema

operacional FreeBSD e adaptado para assumir o papel de um firewall e/ou roteador de

redes.[1] Ele possui recursos que muitas vezes, s6 encontrada em firewalls comerciais

caros.

Firewalls de hardware sao mais caros do que os de software e sdo comumente usado
em redes acessadas por varios computadores. O site Tl Evalue observa que eles "tém a

vantagem de ser separado do seu computador, se o seu computador pegar um virus que


https://pt.wikipedia.org/wiki/PfSense#cite_note-Venezia-1
https://pt.wikipedia.org/wiki/Firewall
https://pt.wikipedia.org/wiki/FreeBSD
https://pt.wikipedia.org/wiki/BSD_license
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poderia desativar o firewall . " Os firewalls de software sdo adequados para a maioria dos
usuarios domésticos , e algum software de firewall pode incluir um bom nivel de protecéo

contra virus e spyware.

5.3.1 DEFESA DE ENGENHARIA SOCIAL

Engenharia social é termo utilizado para descrever um método de ataque, onde alguém
faz uso da persuasao, muitas vezes abusando da ingenuidade ou confianga do usuario,
para obter informagbes que podem ser utilizadas para ter acesso nado autorizado a

computadores ou informacgdes

A palestra do ex-hacker e especialista em seguranga Kevin Mitnick, considerado idolo
pelos aficcionados por tecnologia, foi o ponto alto do segundo dia da Campus Party.
Mitnick chegou a ser preso por suas atividades e hoje € consultor de seguranga digital
para empresas.Segundo ele, os hackers de hoje enganam as pessoas para conseguir
informacgdes pessoais e seus ataques sdo um misto de engenharia social e conhecimento
de software. A engenharia social, método para convencer pessoas a revelar suas
informagdes pesooais e vitais, € a forma mais simples para conseguir dados e lesar os
incautos. Como ainda nao inventaram remédio contra ingenuidade (ou burrice, nas
palavras de Mitnick), o método continua eficaz.Segue um pequeno resumo sobre o que

NAO fazer para estar menos vulneravel a ataques de hackers:

* Confiar em qualquer pesquisa que peca dados pessoais (pode fornecer
informacgdes que facilitem o roubo de identidade e dados para revelar senhas,
como, por exemplo, o nome do animal de estimacgao);

* Fornecer senhas por meios eletrénicos (telefone, e-mail, etc);

* Digitar senhas em computadores publicos;

* Publicar informacdes pessoais em redes de relacionamento;

* Acreditar em tudo que chega pelo e-mail;

» Ligar para numeros de telefone informados por fontes que ndo sejam oficiais
(centrais telefénicas de bancos, por exemplo - ha centrais falsas que capturam as
senhas digitadas);

¢ Confiar em redes sem fios abertas;
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* Abrir arquivos de Office ou PDF de fontes desconhecidas;

* Deixar a fungao autorun do Windows habilitada (uma midia removivel - pendrive,
CD, DVD... - consegue infiltrar arquivos contaminados no computador);

* Confiar demais nas pessoas - hackers exploram a boa vontade dos outros para
conseguir dados;

* Pensar que esse tipo de roubo de informacgdes sé acontece com os outros;

» Conceder o "beneficio da duvida" (confianga inicial) as pessoas;

» Ser descuidado com o proprio lixo fisico, deixando disponiveis home, numeros de

documentos, enderecos, etc.

Mitnick também enfatizou que deve-se prestar atengdo em quem pede suas

informagdes. Enquanto ndo souber exatamente quem quer seus dados, negue tudo.

"Mesmo quando o usuario classifica a informagdo como restrita nas redes sociais, 0
mundo pode ver. Até um amigo seu pode passar informagbes para um criminoso sem

saber”.
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6. CONCLUSAO

Com base em no capitulo 1 pode-se ver a alta necessidade da seguranca da
informacdo através das estatisticas realizadas por site como Linux Journal e We Are
Social, que liga diretamente com o objetivo do trabalho para informar pessoas desse
perigo. Ja no capitulo 2 mostramos os aspectos gerais sobre a seguranga da informagéo,
alguns fundamentos, técnicas, métodos, além de algumas vulnerabilidades. Assim
possibilitando ligar com os fundamentos de redes de computadores no capitulo 3, todos
os aspectos de seguranca digital. No capitulo 4 tem como objetivo mostar as etapas
usadas por profissionais da seguranga ao realizar um pentest ou analise de
vulnerabilidades, no qual foi usado no trabalho. E por ultimo o capitulo 5 apresenta-se o
desenvolvimento do trabalho, técnicas, metodologias, ferramentas, resultados e outras

informacdes sobre a pesquisa.

A partir do conhecimento adquirido durante o desenvolvimento dessa pesquisa €&
possivel afirmar que a maior preocupacdo hoje de empresas e pessoas comuns € a
seguranga das informagdes que as mesmas armazenam, disponibilizam e adquirem.
Apesar de que a maioria das empresas de porte médio/pequeno ja consideram os riscos e
0S prejuizos que uma invasdao pode causar, muitas delas ainda nao investem na
segurancga das informacoes.

No desenvolvimento do projeto, foram encontradas dificuldades em encontrar matérias
em uma linguagem mais comum, pois a maioria do conteudo €& descrito em russo e inglés.
Além disso, modelar e simular um ambiente real para apresentar os fatores que facilitam a
invasao.

Por fim, com o desenvolvimento desse projeto e com todos os acontecimentos
divulgados na Internet, em um futuro préximo o investimento na seguranga de
informacdes e na capacitagao de pessoas na area sera muito maior por conta dos fatores
apresentados no decorrer do projeto.

Com todo conhecimento adquirido ao longo dessa pesquisa, outras pesquisas
especificas podem ser desenvolvidas na area da segurancga digital, tais como, analise de
crimes ciberneticos com computagdo forense, explorar a engenharia social mais

profundamente com intuito de expor como funcionar A Arte de Enganar utilizada por
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hackers n&o éticos, e até mesmo analisar novos sistemas de seguranga com design mais
familiar e amiga para ajudar usurios mais leigos.

Conclui-se, por tanto, que o projeto apresentou o quanto é importante investir em
seguranga das informagdes tanto empresariais quanto pessoais, que hoje o numero de
invasées em empresas principalmente vem crescendo a cada dia e mostra o quanto as

empresas estao despreparadas em questdes de seguranga de dados.
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