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RESUMO

A Internet das Coisas atualmente € uma das areas em crescimento no mercado, pois com
o0 aumento de dispositivos méveis conectados a Internet, ficou mais facil a implementacéao
desta tecnologia. Prefeituras municipais estdo utilizando a Internet das Coisas para
melhorar o acesso dos cidaddos aos servicos urbanos, empresas como Cisco e IBM
estdo investindo em Internet das Coisas para criacdo de novas possibilidades em suas
solugdes. A proposta do trabalho foi a de utilizar os conceitos de Internet das Coisas e
suas implementac¢fes para construir um prototipo utilizando o protocolo MQTT, Arduino e
a tecnologia Node.js para a area de agroindustria. Notou-se que com ferramentas simples
como o Arduino e alguns sensores, foi possivel a criagdo de um dispositivo inteligente
capaz de trocar mensagens por meio de um protocolo leve como o MQTT, que facilitou a
comunicacao entre o dispositivo e a aplicacdo web para que o agricultor tenha toda

informac&o necessaria em suas maos.

Palavras-chave: Internet of Things; MQTT; Smart Agriculture; Digital Farming;



ABSTRACT

Internet of Things is currently one of the growing areas in the market, because with the
increase of mobile devices connected to the Internet, it became easier to implement this
technology. City halls are using the Internet of Things to improve citizens' access to urban
services, companies like Cisco and IBM are investing in Internet Things to create new
possibilities in their solutions. The proposal of the work was to use the concepts of Internet
of Things and their implementations to build a prototype using the MQTT protocol, Arduino
and Node.js technology for the agroindustry area. It was noted that with simple tools like
Arduino and some sensors, it was possible to create a smart device capable of
exchanging messages through a light protocol such as MQTT, which facilitated the
communication between the device and the web application so that the Farmer has all the
necessary information in his hands.

Keywords: Internet of Things; MQTT; Smart Agriculture; Digital Farming.
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1. INTRODUCAO

bY

O numero de dispositivos conectados a internet tem crescido nos Uultimos anos,
conjuntamente a isso, 0 numero de dados compartilhados entre esses dispositivos
também. Segundo Evans (2011) da CISCO, até 2020, serdo 50 bilhdées de dispositivos
conectados a rede. Com tantos dispositivos conectados que trocam informacdes entre si
a todo o momento, surge o que chamamos hoje de Internet das coisas ou Internet of
Things (IoT). A |oT refere-se a objetos fisicos ou virtuais conectados a internet gerando e
consumindo informagdes para que seja possivel analisar dados e realizar uma tomada de

decisao.

O desenvolvimento da loT fez com que surgisse dentre tantos conceitos, o de cidade
inteligente ou smart city e mais recentemente, smart agriculture ou agricultura inteligente.
Harrison et al. (2010) definem essas cidades como sendo instrumentalizadas,
interconectadas e inteligentes. O objetivo principal das cidades inteligentes é facilitar a
interacdo das pessoas com os servicos disponibilizados pelas prefeituras por meio de
sensores, redes sociais e celulares, por exemplo. Semelhantemente, na agricultura
inteligente o maior objetivo é fazer com que o trabalhador rural ganhe mais praticidade,
com aplicacbes simples, robustas e de pouco custo para o seu negocio. A captura de
informacBes em grande quantidade, utilizando objetos pequenos que consomem pouca
energia e de baixo custo € a chave para a internet das coisas na agricultura (QIU; XIAO;
ZHOU; 2013).

Por ser um termo relativamente novo e ainda pouco explorado, ha muitos pontos a serem
estudados sobre a Internet das Coisas e suas aplicacbes. No contexto de cidades
inteligentes, héa trabalhos como o de Silva e Alvaro (2012) que se baseiam em uma
plataforma para melhor distribuicdo de informacdes, integracdo entre aplicacbes e
ambientes, além de arquiteturas de software para ajudar na construgcdo de novas

ferramentas de loT.

No ambito de agricultura inteligente, o trabalho de Brunelli e Sartori (2016) explora loT
para monitorar periodicamente e remotamente o nivel de aquiferos e garantir a protecéo e
preservacado dos mesmos, fazendo uso de uma fonte de alimentagdo com pouco consumo

de energia. Com uma proposta semelhante, o trabalho de Qiu, Xiao e Zhou (2013)
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apresenta uma plataforma para monitoramento de culturas em Xangai com o intuito de
garantir a quantidade e qualidade das culturas, monitorando desde umidade do solo, pH

do solo até pressao do ar.

Como apresentado nos paragrafos anteriores, ha estudos utilizando 0T em vérias areas
de forma a simplificar o dia a dia do usuério final, porém ainda sdo poucas as aplicacdes
na agricultura inteligente utilizando o protocolo de troca de mensagens Message Queue

Telemetry Transport (MQTT) para comunicacao entre os dispositivos.

O objetivo desse trabalho € pesquisar e propor uma arquitetura experimental com base
em loT e conceitos de Smart Agriculture para comunicagao entre os sensores conectados

a placas em culturas no campo e a plataforma de desenvolvimento escalavel NodeJS.

1.1. OBJETIVOS

1.1.1. OBJETIVOS GERAIS

O objeto geral desse trabalho é o de investigar e explorar os conceitos em torno de
Internet of Things, bem como das tecnologias relacionadas em seu ecossistema com o
intuito de propor e prototipar um dispositivo inteligente que apoie a agricultura por meio de

sensores.

1.1.2. OBJETIVOS ESPECIFICOS

Pretende-se, com o presente trabalho, implementar um dispositivo inteligente utilizando a
plataforma NodeJS e o protocolo MQTT para a comunicagao de forma simples e eficiente
entre os dispositivos para solucbes em Smart Agriculture. Para tornar possivel a

realizacdo do projeto, os seguintes objetivos foram instituidos:

e Compreender as caracteristicas e cenarios de Smart Agriculture;

e Pesquisar e explorar o protocolo MQTT

e Pesquisar e analisar a plataforma NodeJS

e Modelar e implementar um protoétipo de 10T utilizando o protocolo MQTT

e Prototipar e avaliar experimentalmente uma placa de loT
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1.2. JUSTIFICATIVAS

Tendo em vista o crescimento na utilizagcdo de pequenos dispositivos, como sensores
conectados a Internet, € de grande valia que se utilize desses componentes para o
avanco da tecnologia no meio agricola, mudando o modo como o agricultor interage com

o campo e melhorando o seu controle sobre o seu plantio.

Além disso, as solu¢cdes em Internet das Coisas tem o potencial de aumentar ainda mais
a produtividade e a qualidade dos alimentos (MCTIC, 2016). O crescimento da agricultura
e as perdas geradas pela falta de tecnologias que ajude no dia a dia de usinas e fazendas

podem ser auxiliados pelo uso da Internet das Coisas.

1.3. MOTIVACAO

O desenvolvimento do projeto consiste em que Internet das Coisas é uma area ainda
pouco explorada e com alta perspectiva de crescimento, principalmente no contexto da

agricultura.

Utilizar dos conceitos estudados sobre a comunicacdo entre sensores utilizando o
protocolo de comunicacdo MQTT, conhecimentos adquiridos durante o projeto sobre a

plataforma NodeJS e sua comunica¢do com a plataforma Arduino.

Outra motivacdo € a contribuicdo para futuros trabalhos com o intuito de ajudar
profissionais na area de Internet das Coisas, visando o alto crescimento do uso de

pequenos componentes para comunicagao.

1.4. ESTRUTURA DO TRABALHO

Este trabalho sera estruturado nas seguintes partes:

e Capitulo 1 - Introducdo: Neste capitulo, contextualizard a area de estudo e
apresentardo os objetivos, a justificativa, a lacuna, o estado da arte e a motivagao
para o desenvolvimento desta pesquisa.

e Capitulo 2 - Internet das Coisas: Neste capitulo, pretende-se abordar os

conceitos de Internet das Coisas com énfase na Smart Agriculture.



16

Capitulo 3 — Plataforma Arduino, NodeJS e Protocolo MQTT: Neste capitulo,
pretende-se abordar as plataformas Arduino e NodeJS, além do protocolo Message
Queue Telemetry Transport (MQTT), apresentando suas vantagens para o
desenvolvimento da pesquisa.

Capitulo 4 — Desenvolvimento de Dispositivos Inteligentes: Neste capitulo,
pretende-se abordar o desenvolvimento de dispositivos inteligentes, mostrando a
importancia de tais dispositivos nos dias atuais.

Capitulo 5 — Proposta de Trabalho: Neste capitulo, pretende-se apresentar o
dispositivo inteligente utilizando protocolo MQTT a ser desenvolvido.

Capitulo 6 — Desenvolvimento do Trabalho: Neste capitulo, pretende-se
apresentar o desenvolvimento do dispositivo inteligente.

Referéncias



17

2. INTERNET OF THINGS

2.1. CONCEITOS E SURGIMENTO

A Internet das Coisas é um paradigma no qual as “coisas” fisicas e virtuais do nosso dia-
a-dia, tais como sensores, celulares, atuadores, sdo utilizados de forma inteligente em
uma rede global dindmica e autoconfigurada com identificadores unicos e capacidade de
interagir entre eles proprios, sem intervengdo humana e com objetivos em comum. Uma
coisa, na Internet das Coisas, poderia ser uma pessoa com um implante de monitor
cardiaco, um animal de fazenda com um fransponder, um automoével que tem sensores
embutidos para alertar o condutor quando a pressédo dos pneus é baixa - ou qualquer
outro objeto real ou virtual que pode ser atribuido um enderego IP e fornecido com a

capacidade de transferir dados através de uma rede (YANG et al, 2015).

Segundo CARISSIMI (2016), o termo Internet das Coisas ou Internet of Things surgiu em
1999 durante o trabalho de um grupo do Auto-ID Center no Massachusetts Institute of
Technology (MIT) na area de frequéncia de radio com radio frequency identification (RFID)

e tecnologias emergentes com sensores.

Em 2003, havia aproximadamente 6,3 bilhdes de pessoas vivendo no planeta e 500
milhdes de aparelhos conectados na internet. Com o crescimento no uso de smartphones
e tablets, o numero de dispositivos conectados a Internet subiu para 12,5 bilhdes sete
anos depois e 0 numero de pessoas subiu para 6,8 bilhdes, fazendo com que o numero
de dispositivos passasse a ser mais de um por habitante (EVANS, 2011). Com essas
informacgdes, o Cisco Internet Business Solutions Group (ISBG) estima que a tecnologia
loT surgiu entre 2008 e 2009, época em que o0 numero de dispositivos passou a ser maior

que o numero de habitantes no planeta.

2.2. PROTOCOLOS

Em seu trabalho, CARISSIMI (2016) apresenta um conjunto de protocolos para atender as
diversas aplicagcdes e seus requisitos. Os protocolos para Internet das Coisas podem ser

agrupados em:



18

e Device to device (D2D): Utilizados para conexdo entre dispositivos, garantindo alto
desempenho, tempo real e entrega. Por serem mais associados a atividades de
controle, sao utilizados principalmente em hospitais, sistemas militares, industria
automotiva, entre outros.

e Device to server (D2S): Destinados a coleta de dados para serem enviados a
servidores.

e Server to server (S2S): Utilizados para o gerenciamento de informagbes entre

servidores de aplicagéo.

Inicialmente por estar se falando de internet, pensou-se em utilizar o modo de
enderecamento IP, fazendo uso do protocolo HTTP. Porém, por se tratar de um protocolo
que faz uso de request-response, seria necessario um pooling explicito, o que
demandaria maior banda larga. Para resolver esse e outros problemas, CARASSIMI

(2016) cita novos protocolos no formato publish-subscriber.

Advanced Message Queuing Protocol (AMQP): Fazendo parte do grupo de protocolos
S2S, o AMQP foi criado para comunicag&o entre servidores de sistemas bancarios, onde
a sua atividade é garantir o envio e recebimento de mensagens. Para isso, faz uso do
protocolo TCP, executando também um protocolo de confirmagéo de mensagens que séo

entregues.

eXtensible Messaging and Presence Protocol (XMPP): Protocolo desenvolvido para
mensagens instantaneas entre pessoas, fazendo uso de XML para as mensagens e do

protocolo TCP. Para realizar seu trabalho, o XMPP utiliza da infraestrutura do DNS.

Messaging Queue Telemetry Transport (MQTT): Baseado no modelo publish-
subscriber, onde clientes publicam mensagens que podem ser acessadas por outros
clientes autorizados. As mensagens sao disponibilizadas através de enderegos chamados
de topicos e “gerenciadas” por um broker, que armazena as mensagens até que elas
sejam lidas pelos clientes. Muito utilizado na area de loT foi projetado para dispositivos

computacionais limitados, conectividade nao garantida e banda larga baixa.

Constrained Application Protocol (CoAP): Protocolo baseado no HTTP, em que os

clientes utilizam os métodos GET, PUT, POST E DELETE para acessarem as
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informagdes. O CoAP segue o modelo arquitetural REST, acessando os recursos por
meio de URLs, sendo capaz de transportar os dados por meio de XML e JSON, por

exemplo.

2.3. SEGURANCA

A loT tera um impacto muito grande no dia a dia de todos os humanos, pois faz uso de
objetos do nosso cotidiano. Serdo muitos os beneficios adquiridos com essa tecnologia,

porém também s&o muitos os desafios, principalmente da area de seguranca.
Segundo Shelby e Bormann (2011), ha trés pilares para a seguranga em loT:

e Confidencialidade: Os dados s6 podem ser entendidos por outros elementos
participantes da comunicagao, ou seja, os elementos que ndo s&o participantes da

conversa sabem que ha uma comunicagdo, porém nao recebem os dados.

¢ Integridade: As mensagens nao devem sofrer alteragdes, pois € muito comum que
hackers alteram mensagens sem que seja notada a presenga dos mesmos. Para
resolver esse tipo de ataque, programa-se um tipo de criptografia ponta a ponta

nas mensagens, sempre as verificando no lado do receptor.

e Disponibilidade: Manter o sistema sempre seguro contra ataques maliciosos,

principalmente de Denial of Service (DoS).

De acordo com RAWLINSON (2014), um estudo realizado pela HP em 2014, revelou que
70% dos dispositivos mais comuns de loT contém algum tipo de vulnerabilidade, desde
seguranga de senha até falta de criptografia. Empresas mais conhecidas como Google,
Apple e Microsoft, por exemplo, levam em consideragdo a seguranca, pois sabem da
importancia da mesma. Porém, empresas menores que fabricam pequenos dispositivos

de loT ndo consideram a seguranga como algo importante.

2.4. ARQUITETURA

Um modelo arquitetural define uma estrutura de sistema que atenda as demandas atuais
e futuras, de modo confiavel e adaptavel, principalmente na Internet das Coisas, onde os
modelos de implementacdo podem ser os variados. Atualmente para loT existem apenas

arquiteturas de referéncia.
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Uma arquitetura de referéncia fornece, de maneira ndo ambigua, regras de negdcio,
estilos e padrées arquiteturais de construcdo de sistemas, boas praticas de
desenvolvimento, elementos de hardware e de software necessarios a definigdo de um
sistema real (CARISSIMI, 2016). Os beneficios da adogéo de arquiteturas de referéncia é
a qualidade, produtividade e a interoperabilidade entre sistemas distintos que seguiram a

mesma arquitetura de referéncia.

A definicdo de arquiteturas de referéncia para Internet das Coisas é algo recente, até por
conta do aumento de interesse de varios gigantes da tecnologia nesse ramo. Carissimi
(2016) destaca as arquiteturas mais conhecidas e exploradas até o momento, que sao a
loT Architectural Reference Model (loT-ARM) e a Arquitetura de Referéncia proposta pela

empresa WSO02.

2.5. INTERNET OF THINGS NO AGRONEGOCIO

Uma das areas que tem um grande potencial para fazer uso da loT, aumentando a
produtividade e a qualidade dos alimentos, é a agroindustria. Atualmente, segundo o
Ministério de Ciéncia, Tecnologia, Inova¢cdes e Comunicagdes (MCTIC, 2016), ha perda
de 30% da producao agropecuaria durante o transporte de cargas. Essa situacéo citada
anteriormente pode ser resolvida com o uso da loT, por meio de tecnologias de

rastreamento.

No Brasil, ainda ha gargalos a serem solucionados nesse ramo de atuagd&o, como por
exemplo, a banda larga em areas rurais, principalmente de pequenos produtores, além da
falta de regulacao para o funcionamento da tecnologia. Outro problema € a capacitacao
das pessoas do campo, pois ainda sao poucas as tecnologias nacionais, dificultando o

acesso e o entendimento de pessoas leigas (EMBRAPA, 2016).

2.6. DESAFIOS

Evans (2011) lista em seu trabalho alguns desafios e barreiras da Internet das Coisas:

e Adesao do IPv6: Com a limitagédo de enderecos Ipv4, o loT pode ser prejudicado
devido ao grande numero de sensores que precisarao de enderecos IP Unicos.

Para resolver esse problema, € necessaria a adesao do protocolo na versao mais



21

nova, o que pode ajudar tanto na configuracdo automatica e na seguranga dos
dispositivos.

Energia dos Dispositivos: Sera necessario um modo para que 0s sensores gerem
sua propria energia, pois seria muito trabalhoso ter que trocar de bateria de

milhares de sensores em uma empresa, por exemplo.

Padrbes e Seguranca: Por ser uma tecnologia nova, ainda ha poucos padrées de
normas do que se pode ou ndo usar, de como usar e qual a melhor pratica em
dispositivos. Por estar em expansao, organizacbes como |IEEE ja trabalha para
resolver alguns desses problemas. Outro desafio € o de seguranca dos dispositivos
conectados a internet, pois serdo muitos dados importantes em rede.

Conectividade: Para a Internet das Coisas, € necessario garantir uma
conectividade entre os dispositivos e a Internet. Porém, em muitos locais,
principalmente em lugares distantes como fazendas, sitios e usinas distantes, esse

ainda é um problema a ser solucionado.
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3. PLATAFORMA ARDUINO, NODEJS E PROTOCOLO MQTT

3.1. ARDUINO

Arduino € uma plataforma open-source criada em 2005 por um grupo de pesquisadores
no Interaction Design Institute Ivrea IDDI. Na época, os estudantes precisavam de placas
eletrénicas para utilizar na universidade, porém as disponiveis ho mercado eram caras e
complicadas para um iniciante. Diante deste cenario, o objetivo da equipe de
pesquisadores foi 0 de projetar uma placa barata e simples para amadores (ARDUINO,
2017).

O Arduino é uma plataforma livre, tanto o hardware quanto o software séo livres para que
qualquer pessoa possa fazer suas modificacbes necessarias. Com ela é possivel
desenvolver um medidor de qualidade do ar, sensor de presenca, entre outras aplicacdes
(FILIPEFLOP, 2014).

H& uma variacdo de placas Arduino disponiveis no mercado. A seguir serdo apresentadas

algumas das versdes mais populares.

3.1.1. Arduino Leonardo

O Arduino Leonardo é baseado no processador ATmega32u4, que € 0 Unico processador
da versdo. Possui 20 pinos de entrada e saida, em que sete podem ser utilizadas como
saidas PWM e doze como entradas analdgicas. Possui ainda um cristal de 16 Mhz,
conexdo micro USB, entrada de energia e um cabecalho ICSP. A diferenca da versao
Leonardo é que o ATmega32u4 ja possui uma interface de comunicacdo USB, nédo
existindo necessidade de outro processador (LEONARDO, 2017). Na Figura 1 é exibido o

Arduino Leonardo.
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Figura 1: Arduino Leonardo
Fonte: (LEONARDO, 2017)

3.1.2. Arduino Mega ADK

O Arduino Mega ADK é baseado no ATmega2560. Por possuir uma interface de host
USB, ele pode ser conectado a um celular Android. Possui 54 pinos de entrada e saida,
onde 15 podem ser utilizadas como saidas PWM, 16 de entradas analdgicas e 4 de portas
seriais de hardware. Além disso, possui um cristal 16 Mhz, conexdo USB, entrada de
energia e cabecalho ICSP (MEGA, 2017). Na Figura 2 é exibido o Arduino Mega.

Figura 2: Arduino Mega ADK
Fonte: (MEGA, 2017)
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3.1.3. Arduino Lilypad

O Arduino Lilypad é um microcontrolador utilizado em produtos téxteis. Possui formato
redondo e é pequeno, sendo facil de ser colocado em roupas, bolsas, dentre outros
produtos. (SIMPLE, 2017). Possui quatro versdes até o momento da escrita dessa
monografia, sdo elas a Lilypad Arduino Simple, Lilypad Arduino Main Board, Lilypad
Arduino USB e a Lilypad Arduino Simple Snap. Na Figura 3 sdo mostradas as quatro

versdes do Arduino Lilypad.

Figura 3: Arduinos Lilypad
Fonte: Baseado em (SIMPLE, 2017; MAIN, 2017; USB, 2017)

e Arduino Lilypad Simple: O LllyPad Simple possui nove pinos de entrada e saida,
um conector JST, um outro conector para carregamento de baterias e é baseada
em um processador Atmega328 (SIMPLE, 2017).

e Arduino Lilypad Main Board: E a principal versdo dentre as versbes Lilypad. E
baseado no processador ATmegal68V (MAIN, 2017).

e Arduino Lilypad USB: E um microcontrolador baseado no processador
ATmega32u4, contem nove pinos de entradas e saidas digitais, conexdo de micro
USB, ressonador de 8 Mhz e uma conexao JST para bateria (USB, 2017) .

e Arduino Lilypad Simple Snap: Parecido com a versao Lilypad Simple, porém possui
uma bateria de polimero de litio. Baseado no microcontrolador ATmega328,
contendo 9 pinos de entrada e saida (SIMPLE, 2017).



25

3.1.4. Arduino Due

O Arduino Due possui um processador ARM de 32 bits, o processador Atmel SAM3x8E
ARM Cortex-M3, tendo a mesma quantidade de pinos de entrada e saida do Arduino
Mega. Possui também quatro portas serias de hardware, clock de 84Mhz, conexdao USB
OTG, dois TWI, uma entrada de energia, conector SPI e conector JTAG (DUE, 2017). Na

Figura 4 é exibido o Arduino Due.

- d e )
g (23323 ®s
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Figura 4: Arduino Due
Fonte: (DUE, 2017)

3.1.5. Arduino Micro

O microcontrolador Arduino Micro é beasdo no processador ATmega32U4, possuindo
vinte pinos de entrada e saida, um oscilador de cristak de 16 Mhz, uma conexdao micro
USB, um cabecalho e um botédo de reset. Semelhantemente a versdo Leonardo, o Micro
também possui uma comunicacdo USB inserida no Atmega 32U4, eliminando um
segundo processador (MICRO, 2017). Na Figura 5 é apresentado o Arduino Micro.
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Figura 5: Arduino Micro
Fonte: (MICRO, 2017)

3.1.6. Arduino Robot

O Arduino Robot é o primeiro a ter rodas, tem dois processadores, um em cada lado do
microcontrolador. Os motores s&o controlados pela placa que Ié os sensores e decide
como operar em determinados casos. Os dois processadores sao baseados no
Atmega32u4. Grande parte dos pinos sdo mapeados para sensores e controladores dos

motores (ROBOT). Na Figura 6 € apresentado o Arduino Robot.

Figura 6: Arduino Robot
Fonte: (ROBOT, 2017)
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Dentre as diversas versdes da placa Arduino, a principal delas € a UNO, portanto, sera

utilizada como exemplo para identificarmos os principais componentes da placa. A Figura

7 mostra os principais componentes do modelo UNO nomeados com a letra “C” de

componente e um numero para fins de organizagao.

Figura 7: Arduino UNO
Fonte: Baseada em (UNO, 2017)

C1 (Microprocessador ATMEL ATmega328): E o principal componente da placa
Arduino UNO, sendo um dispositivo de 8 bits e com arquitetura RISC. Possui
ainda, uma memoria Flash de 32 KB, 2 KB de RAM e 1 KB de EEPROM, podendo
operar em até 16 MHz (SOUZA, 2013). O ATmega328 € responsavel por receber,
enviar e interpreta sinais da serial que vém do processador ATmegal6U2, executa
o software que existe nele e também interage com sensores e shields que podem
ser adicionados a placa (FURLAN, 2013).

C2 (Processador USB): Para a comunicacdo entre Arduino e o computador do
programador, € necessario que haja uma conversdo USB-Serial, pois o
processador principal do Arduino, o ATmega328, ndo tem suporte a uma conexao
direta com USB. O responsavel por realizar essa conversdao é o processador
ATmegal6U2 (FURLAN, 2013).

C3 (Conectores de Alimentacdo): Conectores utilizados para alimentacdo de

shields.
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e C4 (Conector Jack): A alimentacdo externa do Arduino é feita através do conector
Jack, que possui positivo no centro, em que o valor da tensdo da fonte externa
deve estar entre 6V e 20V (SOUZA, 2013).

e C5 (Conector USB): Conector USB do tipo B onde é plugado o cabo USB que sera
utilizado para conectar ao computador do programador.

e C6 (Conexdes analdgicas): Pinos de entradas analégicas em que cada uma delas
possui resolucéo de 10 bits.

e C7 (Conexoes digitais): Sdo 14 pinos que operam em 5V, podendo receber 40 mA.
Os pinos trés, cinco, seis, dez e onze sao utilizados como saidas PWM. Os pinos
zero e um sao utilizados para comunicacdo serial. Os pinos dois e trés sao

utilizados para geracéao de interrupgao externa.

O Arduino sozinho pode fazer projetos simples e pequenos, como acender luzes em
determinado tempo, por exemplo. Porém, para projetos de prototipacdo mais robusta
como monitoramento e irrigacdo de colheitas, € necesséario um algo a mais. Para isso, 0
Arduino possibilita a utilizacdo de shields, que sao placas de circuitos que contém outros
dispositivos como moédulo Ethernet, receptores GSP e display LCD (MCROBERTS, 2011).
A principal utilizacdo do Arduino é feita junto a atuadores e sensores para implementacao
de testes de futuros sistemas automatizados, como o de casas autbnomas e até obras de

arte contem porén ea.

Para a programacdo da placa Arduino, é utilizada uma Integrated Development
Environment (IDE) que pode ser executada em multiplas plataformas (Windows, Linux e
Mac) e uma linguagem de programacao fortemente baseada em C/C++ e Java, sendo
essas bem populares entre os desenvolvedores iniciantes e avancados (ARDUINO,
2017). Na Figura 8 é apresentada a interface grafica do ambiente de desenvolvimento do

Arduino.
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void loop()
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Figura 8: IDE Arduino

Por ser facilmente utilizada por um iniciante em eletronica e também pelas opgdes de
alteracdo com um sistema open-source, o Arduino é uma plataforma barata e simples

para o desenvolvimento de um projeto em Internet of Things.

3.2. NODE.JS
3.2.1. Conceitos

Node.js é uma tecnologia baseada na engine utilizada no Google Chrome chamada
Javascript V8. O seu principal propoésito é o de evitar a paralisacdo dos processamentos
gue estdo utilizando uma entrada ou saida do servidor, o que a torna uma tecnologia
inovadora, pois diferente das plataformas Java e PHP que possuem arquiteturas

bloqueantes, Node.js possui uma arquitetura ndo-bloqueante (PEREIRA, 2014).

A arquitetura ndo-bloqueante é uma arquitetura onde ndo ha um gerenciador de threads
gue bloqueia o acesso a recursos do sistema quando um usudrio ja esta acessando,
enfileirando outras threads. Por essa caracteristica, o Node.js ndo é recomendado para
sistemas transacionais, pois nesses sistemas € necessaria a garantia de dados
consistentes (DEV, 2012).
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Criado por Ryan Dahl no final de 2009, o Node.js além de possuir arquitetura non-blocking
thread (ndo-bloqueante), é orientada a eventos e single-thread, o que faz com que tenha
boa performance, consumindo pouca memoria e evitando dead-locks no sistema
(RIBEIRO, 2014).

Com o Node.js, o desenvolvedor tem mais liberdade para programar suas aplicacfes e
servidor, pois é possivel programar com diversos tipos de protocolos de rede como HTTP,

HTTPS e DNS, além de bibliotecas que utilizam de recursos do sistema operacional.

Diferentemente de plataformas como o Java, que utilizam de programacao concorrente
(multi-thread), cada aplicacdo Node.js tem apenas uma instancia com um Unico processo,

sendo single-thread.

3.2.2. Event-Loop

O Node.js é orientado a eventos e utiliza uma forma de chamada de eventos muito
parecida com a realizada pelo Javascript no client-side, porém sem realizar tarefas com

componentes HTML, apenas com eventos de input/output no servidor.

O responsavel por escutar e emitir os eventos no sistema é o Event-Loop. Funcionando
como um loop infinito, a cada iteracdo ele verifica se um evento foi emitido na fila de
eventos. Caso um evento tenha sido emitido, ele é executado e adicionado a fila de
eventos executados. Na Figura 9 € apresentada a arquitetura de funcionamento do
Node.js, onde a aplicacdo escrita em Javascript é compilada pela engine V8, passando
pela APl do Node.js e assumindo um lugar na fila de eventos. Quando chega sua vez, a

acao é executada retornando por callback.

THE NODE.JS SYSTEM

NODE.JS
BINDINGS

EXECUTE
CALLBACK

Figura 9: Arquitetura Node.js
Fonte: (PICOLOTTO, 2016)
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3.2.3. NPM

Assim como o Java possui 0 Maven para gerenciamento de pacotes, o Node.js possui 0
NPM. O NPM torna mais facil o compartilhamento de projetos e APIs, pois com apenas
um arquivo JSON chamado “package.json”, todos os médulos necessarios para que a API
utilizada no projeto Node.js funcione estdo contidos nesse arquivo (NPM, 2017). Na

Figura 10 é apresentado o arquivo “package.json”.

"name": "minicur

"main":

n

"author": "Guilherme",

encil

1-cl

Figura 10: Arquivo package.json

A seguir serao descritos alguns itens do package.json demonstrados na Figura 10:

e Name: Define nome do projeto

e Version: Verséo atual do projeto

e Description: Descri¢cdo de funcionamento do projeto

e Main: Arquivo de inicializag&o

e Scripts: Script realizado ao iniciar o projeto

e Author: Autor da aplicacéo

e Dependencies: Dependéncias necessarias para que o projeto funcione caso algum

outro programador utilize-o.
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Existem diversos comandos possiveis de serem realizados com o NPM para a instalacao,
remocdao, atualizacdo e listagem de pacotes, por exemplo. A seguir sdo apresentados

alguns desses comandos.

e npm -v: Verifica versdo do NPM
e npm install sglite: Instala pacote no projeto

e npm remove sglite: Remove pacote do projeto

3.2.4. Desempenho

A linguagem Javascript utiliza programacao assincrona para executar diferentes fungdes
de modo diferente. Esse modo de execucdo faz com que o Node.js tenha um alto
desempenho, principalmente em operacdes de entrada e saida, pois fungdes assincronas

sdo executadas em paralelo com outras partes do cadigo.

Em sua pesquisa (CROSS et al.,, 2011) comparou o desempenho do Node.js apos
reescreverem um aplicativo chamado IBM Passes, feito inicialmente em Java. Foram
utilizados como parametros o nivel de simultaneidade, o nimero de solicitacdes e a
configuracdo da solicitacdo. Para o projeto Java foi utilizado o banco de dados DB2 e
para o Node.js o banco NoSQL MongoDB. Como resultado, perceberam que, quando o
nivel de simultaneidade passou de 50, o Node.js apresentou tempo de resposta superior
ao Java, pois houve mais operacdes de E/S, porém abaixo desse nivel de simultaneidade,
o Java foi superior, pois aumentou-se o niumero de operagdes dependente de CPU e

diminuiu as operacgdes de E/S.

3.3. PROTOCOLO MQTT

O protocolo Message Queue Telemetry Transport (MQTT) € um protocolo de rede
baseado no protocolo TCP, criado pela IBM para a comunicagcdo Machine to Machine
(M2M) de forma simples e rapida, sendo ideal para bandas de Internet mais lentas. Para a
troca de mensagens o MQTT utiliza um padrdo chamado publish/subscriber, onde o
elemento que deseja receber (subscriber) ou enviar (publisher) informacdes, realiza uma
requisicdo a um broker, que trabalha como um intermediador entre os elementos

(BARROS, 2015). Com essa estrutura, apenas o endereco do broker precisa ser
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conhecido pelos elementos, havendo possibilidades de comunicagdo um para um(one-to-
one), um para muitos(one-to-many) e até muitos para muitos(many-to-many) (TORRES,
ROCHA, SOUZA, 2016).

Na Figura 11 é demonstrado o funcionamento do broker. Os publishers enviam dados por
meio de topics ao broker, enquanto os clientes que s&o os subscribers recuperam e

enviam dados ao broker.

[Sensores
(publish)

(subscriber)

=T, Clientes diversos|
< )[‘:\ﬂ\

<l S \“\:::\,\
(—=

—— Broker
\~—-——/ /ﬂﬁﬁ ‘
(o~

Figura 11: Funcionamento do MQTT
Fonte: (BARROS, 2015)

O broker é um servidor virtual responsavel por armazenar as mensagens, recebendo e
disponibilizando-as aos clientes. As mensagens sao identificadas por topicos (topics), que
possuem um formato muito parecido com uma URI onde os niveis sao separados por

barra, e payloads, que sao as mensagens propriamente ditas (SUHANKO, 2016).

Por possuir caracteristicas que facilitam a comunicacdo M2M, podendo ser implementado
em ambientes restritos, o protocolo MQTT é uma 6tima alternativa para implementacdes
no ambiente de Internet of Things. Empresas como o Facebook e IBM estdo utilizando o
protocolo. O Facebook faz uso do MQTT em seu aplicativo de mensagens, o Facebook

Messenger e a IBM em diversas aplicagdes como hospitais, por exemplo.
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4. DESENVOLVIMENTO DE DISPOSITIVOS INTELIGENTES

O principal componente para a realizacdo da Internet das Coisas é um objeto. Objetos
podem ter diversos tamanhos, formas e meios de se comunicar com outros objetos, como
Bluetooth, Wifi, Zigbee, entre outros. Cada objeto possui responsabilidades, como por
exemplo, aquisicdo de dados, gerenciamento de energia, firmware, seguranca e
gerenciamento de identidade, podendo também ser conectado a uma nuvem onde é

representado por algum elemento.

Babu (2015) dividiu o desenvolvimento de dispositivos inteligentes para IoT em 4 etapas.
Na primeira etapa, chamada de descoberta, é necessario pesquisar 0 que pode ser
afetado ou auxiliado no negécio da empresa com o0 uso de Internet das Coisas,
descobrindo o que pode ser conectado e 0 que néo pode ser. Outro ponto importante na

primeira etapa € o questionamento sobre a capacidade da equipe de desenvolvimento.

Na segunda etapa, chamada de protétipo, em que é identificado que tipo de tecnologia
podera ser utilizada para a criacdo da solucdo, o modo de conectividade entre o0s
dispositivos, além dos recursos de seguranca. Arduino e Raspberry sdo muito utilizados
nessa etapa para pequenos testes antes de ir para experimentos mais reais. Nessa etapa
€ importante que toda a equipe aprenda a utilizar os componentes, podendo fracassar em

diversos pontos para que haja um avanco do projeto.

A terceira etapa é onde séo realizados os testes em campo, sendo a principal etapa, pois
€ quando a equipe realizard o teste efetivo do que foi testado e escolhido na fase de
prototipacdo utilizando dados e ambientes reais. Nessa etapa o0s testes precisam ser 0s
mais realistas possiveis, pois € o ambiente final onde a solugcéo sera utilizada. Essa fase
tem o tempo determinado pelo tipo de dados buscado pela equipe, pelas mudangas no

negocio, pela concorréncia, escolhas de tecnologia e o0 ambiente normativo.

Na quarta e Ultima etapa, a de transformacdo, é onde o negdcio serad realmente
transformado pela solugdo de lIoT. Nessa etapa havera mudancas no envolvimento do

cliente com as novas solucoes.

Para o desenvolvimento de dispositivos inteligentes, é necessario identificar as limitacdes

do projeto, pois, na maioria nas vezes, os dispositivos sdo implantados em lugares que
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nao tém conectividade e energia garantidas, seguranca de alta confianca, além de

atualizacdes de firmware e meméria.

E necessario o desenvolvimento de protétipos simples no inicio de qualquer dispositivo de
0T, ndo apenas de hardware, mas também de software e rede. Para um prototipo simples
de hardware e primeiras impressdes sobre o produto loT, é possivel fazer a utilizacdo do
Arduino, por exemplo, pois é de facil uso inicial e baixo custo. A utilizacdo de
componentes que utilizam protocolos padrdo € uma escolha importante na criacdo do
produto, pois facilita a escalabilidade de acordo com o surgimento de novas

implementag¢des, podendo trocar uma placa Arduino por um Raspberry, por exemplo.

A conectividade ainda € um grande desafio para a Internet das Coisas, principalmente no
Brasil. Portanto, faz-se necessario quando se pretende desenvolver um dispositivo
inteligente, o desenvolvimento primeiro de modo que o mesmo funcione offline, para que,
caso 0S recursos nao estejam disponiveis, o usuario final ndo seja afetado. Para o

desenvolvimento no modo offline, Fisher (2015) listou 0s seguintes principios gerais:

e Presumir que a conexado pode ser perdida a qualquer momento

e Fazer uso de mensagens pequenas e frequentes

e Utilizar filas para as mensagens no modo offline

¢ Aplicativo sempre avaliar a conectividade antes de qualquer funcéo
e Utilizar sincronizacdo de dados por tras para atualizacao do sistema

e MQTT para acomunicacdo de mensagens

4.1. SEGURANCA NO DESENVOLVIMENTO

Os projetos em Internet das Coisas podem possuir grande quantidade de dispositivos
inteligentes trocando e gerando dados a todo 0 momento. De modo que a necessidade de
conexao a nuvens e outros servigcos da web realizados pelos dispositivos, o risco de um
furto de dados é grande. Algumas das acGes a serem tomadas em relacdo a isso sao:
Garantir comunicag¢ao segura entre os dispositivos e a nuvem, monitoramento continuo de
todo o sistema e sempre se recuperar rapido apés um ataque hacker. O mundo de loT

nao se concentra apenas em empresas, portanto, € necessario o monitoramento e a
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seguranca em infraestruturas fisicas, como um carro ou helicoptero que podera ser
hackeado, por exemplo (GANTAIT, 2016).

Dispositivos de IoT tém, normalmente, energia e potencial de processamento limitados.
Esse € um dos desafios para a seguranca dos mesmos, pois impossibilita 0 acoplamento
de algoritmos de criptografia avancada que necessitem de alto desempenho. Outro
desafio é a atualizacdo constante de seguranca para esses dispositivos, por conta da

capacidade de armazenamento dos mesmos e da baixa banda larga.

Para a protecao no desenvolvimento das principais camadas dos projetos de dispositivos,
podemos considerar a camada de dispositivos, camada de rede e transporte, além da
camada de aplicativos. Na camada de dispositivos deve haver protecdo contra falsos
servidores que enviam comandos maliciosos ou hackers utilizando dados enviados por
sensores. Na camada de rede pode haver dispositivos falsos enviando dados corrompidos
ou que quebram o aplicativo, e na camada de aplicacdo pode haver uso invalido de

dados.

Segundo Gantait (2016), o protocolo MQTT é o mais utilizado para o desenvolvimento de
dispositivos inteligentes em loT, pois é leve e féacil de usar. Com esse protocolo, &

possivel garantir trés tipos de autenticacdes:

e Autenticacdo por usudrio e senha: Usuario e senha séo enviados ao conectar em
um broker MQTT e ambos nédo sé&o criptografados pelo protocolo, mas pode ser
criptografado no transporte.

e Autenticacdo com token de acesso: O cliente recupera um token de acesso e utiliza
0 mesmo na mensagem de conexdo pelo campo de password. O tamanho do
token nao pode ultrapassar 65535 bytes, tamanho limite dos campos.

e Autenticagcdo baseada em certificado: O broker utiliza de certificados para usar

como parte do processo de autenticacdo mutua.
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5. PROPOSTA DE TRABALHO

Neste capitulo sera apresentado o problema que se pretende resolver, a arquitetura do
projeto desenvolvido e quais tecnologias foram adotadas, além de como, juntas, elas se
relacionam para resolver o problema proposto. O problema definido consistiu em modelar
e implementar um prot6tipo de Internet das Coisas fazendo uso do protocolo MQTT para
transmissdo de dados captados por meio de sensores juntos ao Arduino. Como
complemento a implementacdo, a criacdo de um sistema utilizando a stack de
desenvolvimento MEAN (MongoDB, ExpressJS, AngularJS e NodeJS) (MEAN, 2017).

5.1. DEFINICAO DO PROBLEMA

A definicdo de um problema se estabeleceu no desenvolvimento de um dispositivo
inteligente utilizando a plataforma NodeJS, o protocolo MQTT juntamente com um
protétipo em Arduino. Para o desenvolvimento do trabalho foram utilizados conceitos de
Internet das Coisas e do protocolo de comunicacdo MQTT para a comunicagdo com o
protétipo e os sensores conectados ao Arduino. Os sensores podem ser de diversos
estimulos, como luminosidade, temperatura, umidade e chuva, por exemplo. A
manipulacdo e exibicdo dos dados ficaram sobre responsabilidade da stack MEAN, pois
possibilita ao programador utilizar de apenas uma linguagem de programacéo em toda a

pilha de ferramentas.

5.2. ARQUITETURA DO PROJETO

Na Figura 12 é apresentada a arquitetura do projeto com as tecnologias necessarias para

a resolucéo do problema definido.
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Figura 12: Arquitetura do Projeto

5.3. TECNOLOGIAS E PLATAFORMAS ADOTADAS

Para o desenvolvimento do protétipo é necesséria utilizacdo do Arduino com objetivo de
comunicar com 0s sensores e 0 médulo wireless para obtencdo dos dados por meio do
MQTT, um protocolo leve e muito utilizado em projetos de Internet das Coisas. O Arduino
foi escolhido principalmente pela facilidade de alterar o seu hardware, preco acessivel a
grande parte dos iniciantes e facil integracdo com diversos sensores. O NodelJS faz a
comunicacdo com o Arduino através de um broker, onde o Arduino publica os dados
obtidos dos sensores ao broker e a aplicacdo NodeJS, que esta inscrita no broker, recebe
esses dados. Para a exibicdo dos dados, o NodeJS faz uso de outros frameworks como o
AngularJS para desenvolvimento do frontend, o ExpressJS para gerenciamento das rotas

do sistema e o MongoDB para armazenamento dos dados por meio das collections.
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5.4. UTILIZACAO DO PROTOCOLO MQTT

O MQTT sera utilizado para a comunicacao entre o Arduino conectado aos sensores e a
Web API (Application Programming Interface). Para que essa comunicacdo ocorra de
forma correta, o protocolo MQTT disponibiliza algo parecido com URIs que sdo chamados
de topicos (BARROS, 2015). Para que, tanto a APl possa receber os dados, quanto o
Arduino possa distribuir as informacfes, devera haver um topico em que esse cliente
(API) se conecte. O modulo wireless ESP8622 conectado ao Arduino se inscrevera nos
topicos e através deles, publicara as informacdes coletadas por meio dos sensores de

umidade, temperatura e luminosidade, além do sensor de chuva.

5.5. PLATAFORMA CLOUDMQTT

O protocolo MQTT sera utilizado junto a uma solugcdo chamada CloudMQTT, que € um
sistema web que disponibiliza um broker para aplicacbes em Internet das Coisas. O
Arduino sera um publicador (publisher), enquanto a Web API sera o inscrito (subscriber)
que receberd os dados publicados pelos publisher. O CloudMQTT proporciona maior
facilidade na configuragdo de um broker e os tOpicos necessarios para a comunicacao

entre publicadores e inscritos.

Primeiramente, para a configuracdo de um broker no CloudMQTT, é necessario criar uma
conta na solugcdo, como sugere a documentagdo (CLOUDMQTT, 2017). Apés a criacao
da conta, é preciso criar uma instancia de um broker no painel de controle (Panel Control),

como mostrado na Figura 13.
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Figura 13: Painel de Controle do CloudMQTT

Para acessar as informagcfes como topicos, usuarios e criagdo de novos topicos, €

necessario ir para os detalhes clicando no botéo Details mostrado na Figura 13.

Na Figura 14 sdo mostradas configuracfes como o servidor, usuario, senha, porta e limite

de conexdes para aquele broker.

CloudMQTT CO"SOIG O Overview © Websocket Ul & Servel log ol Statistics O Restart

Instance info

Server mllcloudmaticom
User piantyqa

Password JHUTXOPENHU
Port 10242

SSL Port 20442

Websockets Port (TLS only) 30462

Connection limit 10

Figura 14: Configuracdes do Broker

Para que seja possivel fazer o acesso das informacdes por meio dos topicos, 0s mesmos
devem estar registrados no servidor broker. O CloudMQTT fornece uma interface féacil e
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agradavel a quem é iniciante no protocolo MQTT. Na Figura 15 é exibido o formulario de

criacdo de topicos, onde deve ser inserido o usuario e a URI do tépico.

User Topic Read
zuilherme ffazenda/umidade false
zuilherme ffazenda/chuva false
guilherme ffazenda/temperatura false
New Rule
User guilherme v
Topic ffazenda/temperatura
Read Access?
Write Access?

Write

Figura 15: Tépicos MQTTCloud

5.6. APLICACAO WEB COM MEAN STACK

A aplicacdo web seréa construida utilizando o conjunto de ferramentas chamado MEAN.

Em um sistema utilizando MEAN, o NodeJS se torna responsavel por todo processo que é

executado no backend. Junto ao NodeJS e sendo um dos frameworks mais conhecidos

no mundo JavaScript, o ExpressJS controla as rotas da aplicacdo, para que o

programador tenha maior controle das rotas que poderdo ser acessadas em sua

aplicacdo, até mesmo tratando rotas que néo existem. O MongoDB, também um dos mais

conhecidos banco de dados NoSql (Banco de dados néo relacional), é utilizado por sua

facilidade na integracdo com o NodeJS e dinamicidade com relagéo as collections.
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Para que o usuario final possa ver os dados obtidos pelo dispositivo de hardware e
enviado ao NodelS, é utilizado o AngularJS, que disponibiliza suas diretivas por meio de
controllers e modules. A maior vantagem em toda a stack de ferramentas que o MEAN
proporciona, € que a Unica linguagem de programacéao que o programador deve saber € 0

JavaScript, pois todas elas utilizam a linguagem de seu modo.

Na Figura 16, é mostrada a chamada REST que é realizada pelo controller do AngularJS.
O AngulardS disponibiliza ao programador uma variavel global chamada “angular”. Essa
variavel contém métodos como o module, directive e o controller, por exemplo, que

auxiliam na criagédo de controles e médulos para a aplicagéo.

main-controller.js

‘&

le('smartfarming').con ler('MainController’, function($scope, $http){

= [1;

»

/api/sensores’)

ion(resultado){

iction(erro){

console.log(erro);

Figura 16: Chamada da APl REST pelo Controller do AngularJS

O AngularJS, que fica no frontend, faz requisicbes ao backend, utilizando as rotas que o
ExpressJS disponibiliza ao NodelJS para obter as informagbes armazenadas no
MongoDB. A chamada REST mostrada na Figura 16 captura informac¢des através da API
gue contém rotas especificas para cada chamada. Na Figura 17 é demonstrada a rota
que retorna os dados para a aplicacdo AngularJS e também uma rota coringa, que sera
executada caso o usuario final desejasse acessar uma rota que nao exista na aplicacao.
Nessa rota, 0 usuario é redirecionado para a pagina inicial que esta dentro dos diretoérios
do AngularJS.
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e( ‘path’);

Function(app){
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b ]
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resolve( "public/index.html®));

Figura 17: Rotas da APl em NodeJS
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6. DESENVOLVIMENTO DO TRABALHO

Nesse capitulo serdo mostradas as experiéncias e resultados obtidos apés o aprofundado
estudo sobre Internet das Coisas durante o trabalho. Serd apresentada a arquitetura
utilizada no projeto, as experiéncias realizadas com o CloudMQTT e outras plataformas,

além do protétipo com Arduino.

6.1. REPRESENTACAO ARQUITETURAL

A arquitetura do projeto apresentada no capitulo anterior foi utilizada como base para a
criacdo da arquitetura final. O protétipo utilizando Arduino esta inserido na parte fisica do
projeto, onde € conectado aos sensores de chuva YL-83, sensor de temperatura e
umidade DHT11, sensor de luminosidade LDR e modulo wireless ESP8266. A parte
sistémica do projeto € realizada pela stack MEAN, em que o AngularJS faz requisicdes
por meio de REST para o servidor NodeJS que disponibiliza uma API. Essa API faz
acesso aos dados armazenados pelo MongoDB. Os dados inseridos no banco de dados
sdo gravados toda vez que uma schedule é executada. A schedule realiza a comunicagéo
se inscrevendo no broker e verifica se ha alguma informagao no CloudMQTT. Caso haja
alguma informagéo no broker, essa informagéo é recuperada e salva no banco de dados
MongoDB.

6.2. EXPERIMENTACAO DO PROJETO

No inicio do projeto prético foi necessario a utilizacdo de duas plataformas consagradas
nos dias de hoje para os testes com a plataforma CloudMQTT, o Java e o Python, com o
objetivo de assegurar, por meio dos testes, que o broker disponibilizado pela empresa
seria ideal para a realizac&o do projeto. Com a plataforma Java foi utilizada uma biblioteca
chamada Eclipse Paho, que disponibiliza classes e métodos para a conexao com 0S

brokers.

Na Figura 18 é mostrada uma parte do cddigo utilizado para a comunicacao e publicacao
de uma mensagem para o broker MQTT, onde € configurado o usuério e senha do broker

e definida a mensagem que sera publicada.
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MgrtConnectOptions connectlptions = new MgttConnectOptions():;
connectlptions.setCleanSession (true) ;

connectOptions.setUserName ("guilherme™) ;
connectOptions.setPassword (new char[]{'t", 'e', 's', "'t', 'e'});:
mgtt.connect (connectOptions) ;

HMgttMessage message = new MgttMessage ("Testando comunicacdo entre Python & Java por MQTIT".getBytes()):
message.setQos (1),
System.out.println("Mensagem publicada: " + message) !

while(true) {
mgtt.publish ("/mgtt/teste", message):;
Thread.slesp (5000) ;

Figura 18: Configuracdo da conexao e envio da mensagem ao broker

Com o Python foi criado um script que se inscreve no broker MQTT utilizando o0 mesmo
usuario e senha que foi utilizado na aplicagdo Java, também com o auxilio da biblioteca
Paho, porém para Python. Na Figura 19 € mostrada uma parte do codigo utilizado na

comunicacao.

.on_me
.on_conne on_conn
.on_publish = on_publish
.on_subscribe = on_subscribe

.username t("guilherme",

.connect('mll.cloudmqtt.com’

.loop_start()

Figura 19: Comunicacéo entre o Java e CloudMQTT
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Com o sucesso do teste de comunicacdo entre Java e Python usufruindo do broker do
CloudMQTT, o préximo passo foi a criacdo do primeiro script de teste com o JavaScript
comunicando-se com o Python também utilizando o CloudMQTT. ApoOs éxito da etapa

anterior, utilizando o Arduino, foi modelado um projeto de circuito junto aos sensores.

O objetivo do projeto com o Arduino é de conectar 0 médulo ESP8266 a uma rede
wireless e, definido um tempo de loop, sdo capturadas as informacfes dos sensores.
Essas informacfes sdo adicionadas a um JSON montado no cédigo embarcado, que é
enviado ao CloudMQTT como um texto e capturado, por meio do protocolo MQTT, pelo

servidor NodeJS.

6.3. COMUNICACAO ENTRE PLATAFORMAS

Como mencionado anteriormente, a comunicacao entre as plataformas NodeJS e Arduino
€ realizada utilizando o protocolo MQTT. Para a comunicagédo, foram utilizadas algumas
bibliotecas. Na aplicagdo embarcada no Arduino, foi utilizada a biblioteca WifiEsp para a
comunicacao wireless, aléem da biblioteca PubSubClient (PUBSUBCLIENT, 2017), que
possibilita a comunicacdo com o broker MQTT.

Na Figura 20 é apresentada a montagem e envio do JSON por meio de um tépico.

String json = "{":
json += “""; json += temperatura; json 4= "W""; json += ",";
jaon += S8c José\""; Jjson += ", ":

json += umidade; json += : Json 4= ", "2
"7y Json += lumincsidade; json += W77 Jaon += 7, 7;

jason += "\ "umid

js0n += ™" lumi

7 Json 4= "WTLON

json +=

Y "oodigoh
jaon += "}7;

Serial.print("Tamanho do jaon: "):

Serial.println(json.lengthi));

har paylocad[200];

harirray (payload, 200);

Serial.println{client.state());

Figura 20: Envio e montagem do JSON
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Na Figura 20 é apresentado o uso das bibliotecas PubSubClient e WifiEsp, em que sao
criados os objetos do cliente MQTT e também do wireless. Na sequéncia, o0 méddulo
wireless € iniciado e verificado a sua existéncia. Caso exista e ndo esteja conectado, €

realizada uma nova tentativa de conexao a rede wireless.

WiFiEspClient esplClient;

Fub3ubClient client(mgtt_ server, mgtt_port, callback, espClient);
SoftwareSerial soft{2, 3): /S BX, TX

dht DHT; //cria objetoc do tipo DHT

vold setup() |
Serial.begin {9600} ;
goft.begin (3600) ;

WiFi.init{ssoft);

if (WiFi.status({) == WL _NO SHIELD) |

Serial.println{"Shield ndoc encontrado!™);:

while (true);

/¢ attempt to connect to WiFi network
while ({ status != WL_CONNECTED) {

Serial.print("Conectando a rede...™);
Serial.println{E3P_35ID);
atatus = WiFi.begin (ESP_S5ID, ESP_PASS):

Figura 21: Comunicacdo Arduino

Na aplicacdo NodedS, foram utilizados dois mdédulos principais, o “node-cron” para a
criacdo de uma schedule que executa uma rotina de acordo com o tempo configurado e o
“mqtt”, que possibilita a comunicagdo com o broker MQTT. Na Figura 22 é demonstrada a
implementagéo utilizando os modulos, onde, quando recebida uma informagéo, no caso o
JSON, é verificado se essa informagcdo € um JSON, adicionada a data de ocorréncia a

esse objeto e por fim a persisténcia do mesmo no MongoDB.
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(4

cllientMQTT = mgtt.connect('mgtt://guilherme: e@nll.cloudmqg 2 15

(OF
[ 1ientMQ g , message){
console.log("Mensagem: ' mess .toString());

(me

json = JSON.parse(message.toString());

.format('DD/MM/YYYY HH:mm:ss');

api.gravarSensor(j

{

console. L

Figura 22: Comunicacdo MQTT com NodeJS

6.4. RESULTADOS OBTIDOS

Apés a execucdo do projeto, notou-se que a Internet das Coisas vem sendo uma das
principais tecnologias na area de computacdo e também de facil acesso a pequenos
investidores e leigos. Com ferramentas simples como o Arduino junto a sensores, foi
possivel criar um protétipo de dispositivo inteligente que se conecta na internet e produz

informacé&o para que agricultores possam tomar decisfes em suas plantagdes.

O protocolo MQTT supriu a necessidade de uma comunicacgao leve entre o sistema web e
o dispositivo inteligente, pois a quantidade de dados que sdo enviados pelo protocolo é
muito grande e o consumo de internet também, o que foi facilitado pelo uso do mesmo. A
stack MEAN possibilitou a experimentagcédo da tecnologia JavaScript em todo o sistema,

facilitando a comunicacéo entre o frontend, backend e banco de dados.
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7. CONCLUSAO

A Internet das Coisas vem sendo uma das principais tecnologias na area de computacao,
pois esta possibilitando a conexado de objetos simples a internet que aceleram a criacao
de novos protétipos para ideias inovadoras e que agregam valor ndo s6 aos agricultores,

mas também para outros usuarios.

A utilizagdo de ferramentas baratas e Internet das Coisas vém de encontro ao problema
da baixa conectividade em lugares isolados. Porém, para esse problema, o protocolo
MQTT foi de extrema importancia, pois nos traz a possibilidade de transportar dados que
nao pesem ao dispositivo e a rede.

Conclui-se que Internet das Coisas com o auxilio de ferramentas de baixo, tecnologias
poderosas e simples como Node.js e o protocolo MQTT torna mais acessivel e real a
transformacado no dia a dia de todos, trazendo novas ideias a diversas areas como a

agricultura.

7.1. TRABALHOS FUTUROS

A partir deste projeto, € possivel criar uma rede inteira de sensores que se comuniquem
por meio do protocolo MQTT em campos de producdo de cana ou outros cultivos e,
através de uma aplicacdo web ou mobile, gerar informacdes aos agricultores de forma
mais &gil e simples, possibilitando, por exemplo, ver a posicdo dos sensores em mapas e

até se os mesmos ainda tém energia o suficiente para continuarem enviando dados.

Outra contribuicdo do presente trabalho € a demonstragdo de que a Internet das Coisas
ainda € um campo pouco explorado pela area de seguranca tanto na implementacao
guanto no desenvolvimento de novos elementos inteligentes, fornecendo informag ées dos

métodos mais utilizados para garantir a seguranca.

Portanto, conclui-se que o presente trabalho fornece importantes conceitos sobre Internet
das Coisas para que o pesquisador tenha base para que, de forma prética, desenvolva
trabalhos mais avancados utilizando ferramentas mais desenvolvidas junto ao protocolo

MQTT, incorporando ndo apenas o setor de agroindudstria, mas também outros setores.
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