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RESUMO

Este trabalho descreve importantes vantagens e desvantagens da Lei 12.965/14, que
regula o uso da Internet no Brasil. A analise da Lei intitulada de Marco Civil da Internet, se
faz necessaria e de extrema importancia para um entendimento de seus objetivos e
limites. Seus diversos principios, direitos e garantias aos usuarios da Internet no Brasil,
marcam o inicio da seguranca juridica que se faz necessaria ao meio digital no Brasil.
Com a vigéncia da Lei, amplia-se o debate acerca dos direitos em meios digitais, onde se

verifica o surgimento de casos que ultrapassam sua magnitude.

Palavras-chave: Marco Civil da Internet; Lei 12.965/2014; Internet; Direito Digital, Rede

Mundial de Computadores.



ABSTRACT

This work describes important advantages and disadvantages of Law 12.965/14, which
regulates the use of the Internet in Brazil. The analysis of the Law entitled Marco Civil da
Internet, it is necessary and very important to an understanding of your goals and limits. Its
various principles, rights and guarantees of Internet users in Brazil, marking the beginning
of legal certainty that is necessary to digital means in Brazil. With the enactment of Law
broadens the debate about the rights in digital means, where there is the emergence of

cases that exceed their magnitude.

Keywords: Marco Civil da Internet; Law 12.965/2014; Internet; Right Digital; World Wide
Web.
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1. INTRODUCAO

A Internet surgiu durante a Guerra Fria (1945-1991) para fins militares como segunda
opcéo caso 0s meios convencionais de comunicacéo falhassem. Mais adiante, na década
de 70 e 80, além de ser usada para fins militares, passou a ser usada também por

estudantes para o compartilhamento de conhecimentos.

Na década de 90 a internet comecou a evoluir para a forma que conhecemos, passando a
ser utilizada nas escolas, no ambiente de trabalho, em casa, gerando extraordinéria gama
de conteudos. Na época tinha-se a ideia de que o Estado ndo deveria interferir no ambito

da Internet, por se tratar de uma “nova morada da mente”.!

Em diversos paises a regulamentacdo do uso da Internet ocorreu ha algum tempo atras,
no Brasil essa regulamentacdo € recente, e se deu por meio da Lei 12.965/2014, que
surgiu para suprir um vazio normativo. Em meio a debates se encontravam muitos
guestionamentos e duvidas relacionadas ao tema, havia muita inseguranca pelos
internautas brasileiros. Foi em meio a essa inseguranca e grandes debates que surgiu a
lei 12.965/2014.

O projeto de lei intitulado de “Lei Azeredo” que tinha como objetivo criar tipificacOes
penais para atitudes consideradas comuns no ambito da Internet, como por exemplo,
transferir as muasicas de um Ipod para um computador, foi um dos principais impulsos
para se pensar em um Marco Civil da Internet, pois ainda ndo tinhamos nem principios
basicos e fundamentais que regulassem o0 uso da Internet, e muito menos, que

garantissem direitos.

O projeto de Lei 2.126/2011 foi aprovado em 25 de marco de 2014 na Camara dos
Deputados, e em 22 de abril de 2014 no Senado. Em 23 de abril de 2014, foi aprovado a
Lei 12.965/2014, intitulada de Marco Civil da Internet, sancionada por Dilma Rousseff na
Conferéncia NETMundial, que ocorreu em S&o Paulo. Tratou-se da primeira Lei criada de
forma colaborativa, por meio de uma consulta publica de duas fases, tendo sido iniciada
em 20009.

1VIANA, Ulisses Schwarz. Garantia da privacidade e dados pessoais a luz do Marco Civil da Internet.
Editora Atlas. Sdo Paulo: 2014.
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O Marco Civil da Internet veio para dar inicio a uma era de direitos e garantias ao meio
digital, sendo de extrema importancia sua analise e estudos. Em seu artigo 1° prevé que:
“‘Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da internet no
Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e

dos Municipios em relagdo a matéria.”.

O artigo declara que a lei estabelece especificamente principios, garantias, direitos e
deveres norteadores para o uso da internet no Brasil. Antes da lei, principios
Constitucionais ou de outras leis integrantes do sistema juridico vigente no pais eram
utilizados por meio de analogia. Determina também, diretrizes para a atuacdo do Poder

Publico em questbes pertinentes a matéria.?

De extrema importancia se faz a analise da Lei 12.965/2014, pois deveras necessario
conhecer se sua existéncia é suficiente para manter a ordem e a paz social no ambiente

digital.

2 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: Comentarios a Lei n. 12.965/14.
Séao Paulo: Saraiva, 2014.
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2. OS PRINCIPIOS E GARANTIAS FUNDAMENTAIS QUE REGEM A LEI
12.965/2014

2.1. LIBERDADE DE EXPRESSAO, COMUNICACAO E MANIFESTACAO

O Marco Civil da Internet surgiu como uma ferramenta de controle do uso da Internet no
Brasil, antes de sua vigéncia poucas e esparsas eram as leis que regulamentavam seu
uso. Muitos usuérios da Internet tinham receio de que uma legislacdo especifica viesse
restringir seu uso, bem como a livre vinculacdo de ideias, de opinides, e criar obstaculos

ao acesso a informacao.

O artigo 2° da Lei em seu caput prevé que: “A disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressao...”, logo, podemos perceber que o
artigo 2° elenca como primeiro fundamento a liberdade de expressdo em meios digitais,
eliminando a censura em rede, e arbitraria retirada de conteudos, temos garantias legais e
especificas para as quais podemos recorrer. A Declaracdo Universal de Direitos Humanos

em seu artigo 19 declara que:

Toda pessoa tem direito a liberdade de opinido e expressao; este direito inclui a
liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir
informacdes e ideias por quaisquer meios e independentemente de fronteira.

Todos tém o direito de se expressar da forma que for conveniente, fazendo assim, o

Marco Civil, um reforco aos direitos fundamentais ja existentes em nossa sociedade.

Antes da Lei em estudo, ndo havia regulamentacdo especifica sobre o tema, contetdos

denunciados eram facilmente retirados do ar pela inseguranca que abatia os provedores.

Na Constituicdo Federal Brasileira de 1988 encontramos a liberdade de expressao
expressa em varios momentos, porém, temos como principal norteador desse fundamento

o artigo 59, inciso 1V: “é livre a manifestagdo do pensamento, sendo vedado o anonimato”.
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Percebemos que o nucleo que engloba a liberdade de expressdo esta em nossa
Constituicao, e essa tendéncia se reflete no Marco Civil da Internet em seu artigo 2° caput

e 39 inciso I.

A liberdade de expressdo pode ser considerada essencial ao desenvolvimento do
processo democrético e ao livre desenvolvimento da personalidade humana. Claro que

existem limitagGes, como no caso de violacéo de direito alheio, ou do discurso de édio.?

O principio em pauta se integra ao principio da cidadania (art. 1°, inciso |, da Constituicao
Federal), observando que o artigo 4° do Marco Civil em seu inciso | estabelece o “direito

de acesso a internet a todos”.

2.2 OS DIREITOS HUMANOS EM MEIOS DIGITAIS

O inciso I, do artigo 2°, prevé como fundamento da disciplina do uso da internet no Brasil,
os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em

meios digitais. Todo uso da internet no Brasil deve respeitar os Direitos Humanos.

Os dois principais Direitos Humanos que sao violados na rede, sdo o da liberdade de
expressdo, e o0 da privacidade, ocorrendo principalmente por meio da remocdo de

conteudos, bloqueio de contas e armazenamento incorreto de dados pessoais.

De acordo com o Google, o Brasil é o pais que mais fez solicitacbes de remocao de
contetdos na rede. Em 2012 a empresa recebeu mais de 697 pedidos de julho a
dezembro, sendo que a maioria foi feita por ordens judiciais. O fato de o Brasil ser o pais
com maior nimero de pedidos de remocdo de conteldos em rede demonstra uma
realidade preocupante. Anteriormente ao Marco Civil da Internet, ndo existiam normas
gue delimitassem os parametros para a retirada de contetudo pelos provedores, agora
com a vigéncia da Lei, esses sO serdo responsabilizados se ao serem notificados por
ordem judicial para a retirada de determinado conteudo do ar, ndo atenderem a referida
ordem no prazo estabelecido, de acordo com o artigo 18. Antes, os conteudos eram

removidos por inseguranca, porém, com a Lei, a retirada de contetudos deve ser excecao.

3 VIANA, Ulisses Schwarz. Liberdade de exresséo, comunicacédo e manifestacdo do pensamento como
principios fundamentais do Marco Civil. Editora Atlas. S&o Paulo: 2014.
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Em 2013 ocorreram 69 graves casos de violagdo registrados, de acordo com a
organizacdo nao governamental Artigo 19, que se dedica ao tema liberdade de
expressdo. A maioria dos casos ocorreram com usuarios de redes sociais, como por

exemplo, blogueiros, jornalistas e defensores dos Direitos Humanos.

Junto com o direito a liberdade de expresséo, € protegido pelos Direitos Humanos o
direito a privacidade, que é objeto de violacdo tanto pelo Estado como por empresas. O
artigo 5°, inciso X, da Constituicdo Federal, institui o direito a privacidade, protegendo a

honra, a imagem e a inviolabilidade de correspondéncias e de meios de comunicacoes.

N&o existe, porém, lei especifica para a protecdo de dados pessoais, apesar de existir
diversas disposi¢des esparsas que tratam do assunto.

Devemos sempre nos atentar a questao liberdade de expresséo versus privacidade, pois
se pode ferir o direito a privacidade ao exercer a liberdade de expressdo em meios
digitais, sendo de extrema importancia a analise do caso concreto pelo érgao competente

para a resolucéo do litigio.*

Devemos também, estarmos cientes de que todos os Direitos Humanos e fundamentais
aos quais o Brasil adere, devem ser respeitados em meios digitais, sem excecdo. Nao
devem ser tolerados desrespeitos aos direitos garantidos, mesmo que nao especificos ao
ambiente digital.

2.3. GARANTIA DE PRIVACIDADE

Daremos énfase nesta parte do trabalho aos principios da protecdo da privacidade e dos
dados pessoais. A protecdo da intimidade e da vida privada esta previsto na Constituicdo
Federal em seu artigo 5°, incisos X e Xll. O Cdédigo Civil dispde em seu artigo 21 que a

vida é inviolavel.

Diante da necessidade que decorre da utilizacdo das novas tecnologias, varias duvidas e
guestionamentos surgiram em relacdo a privacidade, sendo concebida em meio a
debates, a Lei 12.965/2014 que estipulou a protecao da privacidade e dos dados pessoais

em meios digitais. O artigo 3° da Lei prevé que:

4 BEATRIZ, Celina. Os Direitos Humanos e o exercicio da cidadania em meios Digitais. Editora Atlas. Sao
Paulo: 2014.
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A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - prote¢éo da privacidade;

Il - protecédo dos dados pessoais, na forma da lei;...

A Lei elenca os principais tipos de registros eletronicos como sendo: registros de
conexao, registros de acesso a aplicacdes, dados pessoais e contetudo das comunicacdes
privadas. Conexdo e acesso a aplicacbes podem ser considerados semelhantes,
englobando informacdes de inicio e término das conexdes ou do uso de determinada

aplicacgéo.

Sado estipulados ainda pela Lei, os prazos maximos que esses registros podem ser
armazenados, sendo de um ano para provedores de conexao, previsto no artigo 13 da lei
12.965/14, ndo podendo essa ser repassada a terceiros. O prazo para provedores de
acesso a aplicacbes que exercam atividades organizadas, profissionais e com fins

econdmicos, para armazenarem 0s registros, € de seis meses, previsto no artigo.

Logo temos que:

Dado pessoal, entdo, pode ser considerado como qualquer informacdo que
permita a identificacdo, direta ou indireta, de um usuario, incluindo dados
cadastrais (nhome, filiacdo, endereco, documento de identificacdo e e-mail, por
exemplo) e técnicas (endereco de IP), sem prejuizo de conter também referéncias
cujo tratamento pode representar discriminacdo do usuério (dados biométricos, de
raca, saude, entre outros). (LEITE, p. 155).

O artigo 10, e o paragrafo 1° do mesmo artigo, que:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteldo de comunicacdes privadas, devem atender a preservacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados
pessoais ou a outras informagfes que possam contribuir para a identificacdo do
usuario ou do terminal, mediante ordem judicial, na forma do disposto na Secao
IV deste Capitulo, respeitado o disposto no art. 79,
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Os provedores somente deverdo disponibilizar os registros eletronicos, incluido os

dados pertinentes a identificacdo do usuéario, mediante ordem judicial, porém, sempre

ponderando que a regra € a protecado dessas informacdes.

O Marco Civil, no entanto permitiu que autoridades administrativas pudessem ter acesso a
dados cadastrais independentemente de ordem judicial, de acordo com o artigo 10,
paragrafo 3°. Vejamos: “...8 32 O disposto no caput ndo impede o acesso aos dados
cadastrais que informem qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas

autoridades administrativas que detenham competéncia legal para a sua requisi¢ao.”

N&o existe, porém lei especifica para a protecdo de dados pessoais, apesar de existir

diversas disposi¢des esparsas em lei que tratam do assunto.
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3. DOS DIREITOS PREVISTOS PELA LEI 12.965/14 AOS USUARIOS DA
INTERNET NO BRASIL

3.1. DOS DIREITOS

A Lei 12.965/2014 prevé diversos direitos em seu artigo 7°, destacando-se como 0sS
principais, a inviolabilidade da intimidade e indenizagdo por sua violagdo; ndo suspensao
da conexdo, salvo por débito decorrente de seu uso; manutencdo da qualidade
contratada; informacdes claras e completas referentes a contratos; ndo fornecimento a

terceiros de dados pessoais do usuario e acessibilidade.

A Lei em estudo tende a preencher diversas lacunas, ou melhor, criar uma base para os
direitos e garantias dos usuérios da Internet no Brasil, onde muitos outros devem nascer

decorrentes destes.

O inciso 1, do art. 7°, prevé que aos usuarios da Internet € assegurada a “inviolabilidade e
sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na forma da
lei;”.

Essa garantia é reforcada pelo artigo 10°, paragrafo 1°, onde somente ordem judicial tem
forca para incitar que o provedor de servicos disponibilize registros de conexdo e de

acesso a aplicac6es, dados pessoais e contetdos de informacdes privadas.

O Marco Civil € a primeira lei que prevé explicitamente ser cabivel danos morais e
materiais diante de viola¢des da privacidade e da intimidade na internet. O entendimento
gue se tem realizando a leitura do artigo 7°, é de que a guarda de registros decorrentes
de comunicacbes somente devem ir além do estipulado se determinado por ordem
judicial.

Se faz necessario expor, que € direito do usuario da Internet de acordo com o Marco
Civil a manutencao da qualidade contratada da conexao de Internet. Podemos presumir
gue todas as caracteristicas do servico oferecido e contratado devem ser mantidas, néo
podendo ocorrer alteracdes sem prévia autorizacdo do usuario (consumidor), ou sem
previsao legal. O usuario também tem garantido o direito de pedir a exclusdo definitiva de
todos os seus dados armazenados quando finalizado ou recindido o contrato, salvo dados

gue devem ser guardados por determinacéao legal.
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E também, direito do usuério da Internet garantido pelo Marco Civil em seu artigo 7°, a
clareza nos contratos realizados com provedores e aplicagdes. Alguns desses segmentos
citados usam termos técnicos de dificil compreenséo, que com o advento da Lei devem

ser observados e denunciados.

De suma importancia para o usuério da Internet, é o direito a acessibilidade, que também
esta previsto no artigo 7°. Os criadores de sistemas e programas assim como 0S

provedores deverdo garantir a acessibilidade a todos.

O fornecimento de dados pessoais a terceiros é defeso. Insta salientar, que anteriormente
a vigéncia da Lei 12.965/2014, ndo tinhamos garantia nenhuma de que nossos dados ndo
eram fornecidos a outras empresas ou grupos econdmicos. Ou seja, salvo consentimento
livre e expresso do usuario os provedores ndo podem fornecer, registros de conexdes,
registros de acesso a aplicacdes e dados pessoais a terceiros. Em contrapartida, ainda
percebemos grande dificuldade quando nos confrontamos com a questdo probatéria,

como vamos provar que nossos dados ou registros estdo sendo fornecidos a terceiros?

Por fim, o inciso X, do artigo 7°, traz o direito a exclusdo aos usuarios da Internet no
Brasil. Antes da vigéncia da Lei, ndo sabiamos se os provedores excluiam nossos dados
guando o contrato era recindido, por exemplo. Agora se caracteriza um direito ao usuario
gue os provedores ou aplicagbes apaguem nossos dados assim que recindimos o

contrato ou excluimos nossa conta de determinado aplicativo.

Diversos sdo os direitos assegurados aos usuarios da Internet no Brasil pela Lei

12.965/14, onde se faz necessaria a existéncia de mecanismos que 0s assegurem.

3.2. DAS GARANTIAS PREVISTAS NO ARTIGO 8° DO MARCO CIVIL DA
INTERNET

As garantias e os direitos previstos na Lei 12.965/2014 guiam-se conjuntamente. Em seu

artigo 8° a Lei reforca a garantia ao direito a liberdade de expresséao:

Art. 8. A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes é condi¢do para o pleno exercicio do direito de acesso a internet.
Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:
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| - impliguem ofensa a inviolabilidade e ao sigilo das comunicagfes privadas, pela
internet; ou
Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a
adocédo do foro brasileiro para solugédo de controvérsias decorrentes de servigos
prestados no Brasil.
Além do reforco ao direito da liberdade de expressdo no uso da Internet no Brasil, nos
incisos do artigo 8°, podemos notar que as clausulas contratuais dispostas por provedores
ou aplicacdes ndao podem ofender o direito a inviolabilidade e o sigilo das comunicacgtes
privadas. Tornando se assim, nulas as disposicdes em contratos de ades&do que violem

esses direitos.

O inciso Il do artigo 8°, prevé que é direito do contratante ter como alternativa eleger foro
em territorio nacional para resolucéo de controvérsias geradas por prestacao de servicos

no Brasil.

Anteriormente ao Marco Civil da Internet, grande maioria das aplicacbes que estédo
disponiveis no Brasil, elegiam como foro competente os paises em que foram
constituidas. Esse ato permitia que provedores cooperassem cOm Seus governos,
compartilhando informagfes e dados de estrangeiros. Permitia também ao provedor
alegar que ndo poderia responder a processos no Brasil, pois ndo se sujeitava a

legislacao brasileira.

Esse tipo de conduta prejudicava o usuario de internet no Brasil, que era vitima de crimes
cibernéticos, por exemplo, ndo podendo contar com os provedores e servidores para
disponibilizar meios probatorios, se encontrando frente a diversas dificuldades quando

necessitava de informacédo, dados, etc. de provedores e aplicacdes estrangeiras.

Com a entrada em vigor da Lei 12.965/14, o usuario de internet no Brasil tem a garantia
de que deve ser eleito foro brasileiro nas controvérsias que surgirem em decorréncia do

uso da internet no Brasil.>

5 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: Comentarios a Lei n. 12.965/14.
Sao Paulo: Saraiva, 2014.
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4. VANTAGENS E DESVANTAGENS PARA O USO DA INTERNET NO
BRASIL DECORRENTES DA LEI 12.965/2014

4.1. INFRACOES E SANCOES CIVEIS, PENAIS E ADMINISTRATIVAS

O artigo 10° da Lei 12.965/14 define que a guarda de registros de aplicacdes e de acesso
pelos provedores, deve atender a preservacao da intimidade, da vida privada, da honra e
da imagem das pessoas envolvidas. J4 artigo 11° prevé que quando ocorra a coleta,
armazenamento e tratamento de registros em territério nacional deve-se respeitar a
legislacio brasileira. E estabelecido no artigo 12° da Lei sangdes para o descumprimento
do previsto nos artigos 10° e 11° da referida Lei, vejamos:

Art. 12. Sem prejuizo das demais sanc¢des civeis, criminais ou administrativas, as
infragBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso,
as seguintes sangdes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicagdo de prazo para ado¢do de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condicdo econémica
do infrator e o principio da proporcionalidade entre a gravidade da falta e a
intensidade da sancéo;

Il - suspensdo temporaria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibicédo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais.

De acordo com Bruno Garcia Redondo:

O referido art. 10 trata dos deveres de guarda e disponibilizacdo dos registros de
conexdo e de acesso a aplicagcbes de internet, e de dados pessoais e do contetdo
de comunicagBes privadas, que devem sempre preservar a intimidade, a vida
privada, a honra e a imagem das partes direta ou indiretamente envolvidas.

Ja o art. 11 estabelece a observancia obrigatoria a legislacao brasileira e dos
direitos a privacidade, a protecdo dos dados pessoais e do sigilo das
comunicacgdes privadas e dos registros nas operacdes de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territorio nacional. (LEITE, 2014, p. 762-768)
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O artigo 12° mantém intima relacdo com o paragrafo 4° do artigo 11°, que dispde que
decreto versara sobre a aplicacdo das sanc¢les previstas no artigo 12°, cabendo ao

referido decreto dispor sobre a competéncia material e legislativa.

7

Devemos analisar se tal decreto referido no paragrafo 4° do artigo 11° é estritamente
necessario a eficacia das sancdes previstas, ou se o artigo 12° tem aplicagéo a partir do

momento de sua vigéncia.

Os direitos previstos nos artigos 10° e 11° demonstram ser fundamentais a pessoa
humana em meios digitais, podendo-se interpretar que a ndo aplicacdo da sancao
prevista ao seu descumprimento torna ineficaz o direito previsto. Concluimos que as
sanc¢des previstas no artigo 12° sédo de eficacia contida, ou seja, a partir da entrada em
vigor da Lei 12.965/14, os direitos nela previstos tem validade e devem ser observados.
Quando vier a ter vigéncia o decreto, podera alterar o procedimento, alcance e eficacia

das sanc¢des previstas no artigo 12°, respeitados os limites materiais.

As sancdes previstas no artigo 12° sdo cumulativas com demais sancdes civeis, criminais
e administrativas, conforme prevé o proprio artigo. Ao se observar o inciso |, percebemos
gue o este pode ser compativel com o inciso Il e com o inciso Ill. J4 o inciso Il parece ser
compativel com todos os demais do mesmo artigo, observando que o mesmo culmina
sancdo de multa. Pela leitura do inciso Il e IV notamos que sdo incompativeis entre si,
pois o inciso Il dispBe “suspensdo temporaria das atividades que envolvam os atos
previstos no art. 11;” e o inciso IV a “proibicdo de exercicio das atividades que
envolvam os atos previstos no art. 11”, logo percebemos a incompatibilidade entre os
referidos incisos. Tanto o inciso Ill, quanto o inciso IV podem ser aplicados

cumulativamente com o inciso | e com o inciso Il, mas nunca cumulados entre si.b

Sao especificas ao descumprimento do previsto nos artigos 10° e 11° as sancles
previstas no artigo 12° do Marco Civil, fazendo-se assim necessario a criacdo de meios
para que outros direitos também previstos na Lei 12.965/14 sejam respeitados,

principalmente pelos provedores.

Concluindo a analise das sancdes previstas na Lei 12.965/14, é importante destacar que
muitos consideram o Poder Judicirio capaz de analisar casos concretos de violacdes de

direitos e garantias em meios digitais, sendo possivel que o referido Orgdo continue

6 REDONDO, Bruno Garcia. Infragbes e Sangdes Civeis, Penais e Administrativas. Editora Atlas. Sao Paulo:
2014.
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exercendo sua funcéo estatal de dizer o direito e forcar sua execugao, nao sendo no
momento necessaria a criacdo ou a designacdo de outro 6rgdo competente para essa

funcao.

4.2. DA RESPONSABILIDADE POR DANO DECORRENTE DE CONTEUDO
GERADO POR TERCEIRO

O artigo 18 do Marco Civil define que “O provedor de conexdo a internet ndo sera

responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros”

Os provedores ndo serdo responsabilizados por conteddo gerado por terceiros. Alguns
provedores no Brasil ja foram condenados por contelddos gerados por seus clientes,
porém, o Marco Civil definiu a ndo responsabilizacdo dos provedores, ja que apenas
disponibilizam o acesso a Internet, ndo devendo ser responsabilizados pelo mau uso
decorrente da disponibilizacdo. Antes da confirmacéo pela Lei, esse entendimento ja era

majoritario na doutrina.

Em contrapartida, a definicdo do artigo 18 ndo é absoluta, o artigo 19 prevé que 0s
provedores somente serdo responsabilizados por contetdos gerados ou disponibilizados
por terceiros quando notificados judicialmente para tomar providéncias nao atender a

notificacdo. Vejamos o artigo 19:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura,
o provedor de aplicagbes de internet somente poderd ser responsabilizado
civiimente por danos decorrentes de conteltdo gerado por terceiros se, apés
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteddo apontado como infringente, ressalvadas as disposi¢cdes legais em

contrario.

Observamos que a responsabilidade dos provedores € limitada a nao tornar indisponivel

conteudo apontado como infringente por ordem judicial, logo o provedor ndo sera
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responsabilizado se cumprir a ordem de que trata o artigo. O paragrafo 1° do artigo 19,
prevé que a ordem judicial que determinar a indisponibilizacdo devera ser especifica

guanto ao conteudo a ser retirado.

De acordo com o artigo 19, ha uma flexibilizacdo e a responsabilizacdo do agente de

acordo com suas intenc¢des e sua culpa.

Em acordéo prolatado pelo Tribunal de Justica de S&o Paulo, vemos a estrita aplicacao

dessa garantia prevista aos provedores. Vejamos:

Responsabilidade civil. Pedidos cominatorio e indenizatério. Sentenga de parcial
procedéncia. Inconformismo das partes. Manutencdo da sentenca por seus
préprios fundamentos (art. 252 RITJSP). Ausente responsabilidade civil do réu,
aplicacédo do art. 19 do MCI. Aplicagdo conjunta do CDC e MCI. Néo verificada a
alegada inconstitucionalidade do mencionado artigo. Obrigacdo de fazer persiste.
Aplicacdo do artigo 11 do MCIl. Recursos desprovidos. (TJ-SP - APL
10819112320148260100 SP  1081911-23.2014.8.26.0100, Relator:  Piva
Rodrigues, Data do Julgamento: 23/06/2015, 92 Camara de Direito Privado, Data
da Publicacao: 25/06/2015) *

4.3. DEFESA DOS INTERESSES E DOS DIREITOS DOS USUARIOS DA
INTERNET EM JUIiZO

O paragrafo 3° do artigo 19 determina que:

§ 32 As causas que versem sobre ressarcimento por danos decorrentes de
contelidos disponibilizados na internet relacionados a honra, a reputacdo ou a
direitos de personalidade, bem como sobre a indisponibilizacdo desses conteddos
por provedores de aplicacdes de internet, poderéo ser apresentadas perante os
juizados especiais.

7”BRASIL. Tribunal de Justica de Sdo Paulo. Acérddo em Apelagdo n. © 1081911-23.2014.8.26.0100/SP.
Relator: RODRIGUES, Piva. Disponivel em:
<https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=8577391&cdForo=0> Acesso em 30 ago 2016.
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O Marco Civil da Internet estabelece com clareza a competéncia dos juizados especiais
para julgar causas que versem sobre danos a direitos personalissimos. Antonio Jeova

Santos, em sua licdo nos ensina o seguinte:

“A necessidade da tutela legislativa da honra faz-se de rigor pra que ela possa ser
defendida de maneira eficaz e que nédo reste nenhum motivo para deixa-la sem
protecdo. A honra ndo pode ser considerada como algo menor ou que acompanhe
o0 ser humano com uma superficialidade banal e que pode ser usurpada a
qualquer instante.”. (SANTOS, p. 223, 2001)8

A citacdo acima explicitamente refere-se somente ao direito a honra, porém podemos
estender a importancia de todos os outros direitos personalissimos, que sao protegidos

Constitucionalmente.

Na defesa de seus interesses em juizo, os usuarios da internet no Brasil, podem se
amparar na lei 8.070/90, intitulada de Cddigo de Defesa do Consumidor. A relacéo
provedor usuéario, se caracteriza na maioria das vezes como relacdo de consumo,
podendo o usuério para a protecdo de seus direitos, invocar a citada legislacdo em juizo.
Um dos principais mecanismos a disposicéo, € o da inversdo do 6nus da prova, previsto

no artigo 6°, do Cédigo de Defesa do Consumidor.®

Alguns estudiosos, destacam que as Supremas Cortes acarretam problemas ao combate
da criminalidade digital, pois muitas decisdes de primeiro grau que prezam pelo
cumprimento da lei em relacdo a disponibilizacdo de informacdes e de dados pelos

provedores, sdo reformadas pelas citadas Cortes.*°

Alguns opinam que a defesa de alguns direitos estabelecidos na Lei 12.965/14 em juizo
pode sobrecarregar ainda mais o Poder Judiciario, como por exemplo, a solicitacdo de

retirada de contetdos do ar, onde os provedores sO passam a ser responsabilizados se

8 SANTOS, Antonio Jeova. Dano moral na internet. Sdo Paulo. Editora Método: 2001.

9 CUNHA, Mauricio Ferreira. A defesa dos interesses e dos direitos dos usudrios de internet em juizo.
Editora Atlas. S&o Paulo: 2014.

10 GRILLO, Breno. Judiciario ndo cumpre Marco Civil da Internet, dizem operadores do Direito. Disponivel
em < http://www.conjur.com.br/2016-ago-19/marco-civil-nao-cumprido-brasil-dizem-operadores-direito>
Acesso em 26 ago 2016.
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descumprirem ordem judicial. O Poder Judiciério deve-se fazer necessario a garantia dos
deveres e direitos previstos no Marco Civil da Internet, devendo se adaptar as formas de

saneamento processual.

Por fim, o artigo 30 do Marco Civil da Internet prevé que “A defesa dos interesses e dos
direitos estabelecidos nesta Lei podera ser exercida em juizo, individual ou coletivamente,

na forma da lei.”.

A Lei define em seus artigos finais, a competéncia para garantir e aplicar os direitos e
deveres previstos na referida, tanto direitos individuais quanto coletivos devem ser

pleiteados no Judiciario.

O Poder Judiciario tem a competéncia e a responsabilidade de dizer o direito conforme a
legislacdo em analise tanto em favor de sujeitos determinados quanto indeterminados,

mas que possuem e sao titulares de direitos e deverem no ambito digital.
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5. CONSIDERACOES FINAIS

Podemos concluir pela analise da Lei 12.965/14 que de suma importancia se faz a
regulamentacao do uso da Internet no Brasil. O Marco Civil da Internet garante principios
e direitos aos usuarios da Internet, trazendo uma seguranca juridica que nao se tinha
antes da vigéncia da referida Lei. Além dos principios e direitos, varias sdo as obrigacdes
e as limitacbes impostas aos provedores, defendendo-se assim 0S usuarios e

consumidores da Internet.

Propriamente explicita ndo se encontram desvantagens na Lei, pois a referida se
caracteriza ponto de partida ao direito positivado no que se refere ao mundo digital.
Alguns sdo os pontos omissos, como por exemplo, a ndo abrangéncia a tipificacoes
criminais para condutas consideradas danosas ao meio ambiente digital, sendo

necessaria a existéncia de leis com a 12.737/2012, por exemplo.

Em contrapartida, muitas sdo as vantagens que a Lei em questdo vem a oferecer, pois é
considerada Constituicdo dos direitos digitais no Brasil. Como j& foi dito, ela se caracteriza
um ponto de partida para a positivagao dos direitos, deveres e garantias no que se refere

ao uso e formas da Internet no Brasil.
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