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Resumo

Com o recente progresso tecnolégico na area de informatizacao, autodenomina-se a
atual sociedade como “digital”’, onde servicos estatais, servigcos bancéarios, meios de
transmissdo e armazenamento de dados, uso livre da internet, em redes sociais,
bate-papo, e-mails, aplicativos, sites comerciais, blogs, enfim, toda essa informacao
exposta a fragilidade da seguranca, onde civis, hackers, crackers, como também
agéncias de vigilancia ou mesmo empresas, tomam posse de informacdes preciosas,
nos ambitos publicos e privados, civis e comerciais. No estado que as coisas se
encontram o direito a privacidade é, demasiadamente, desrespeitado. Cameras de
vigilancia, arquivos (imagens, fotos, textos, dados em geral), espionagem para fins
de protecao ao terrorismo, muitas vezes tomando um curso que néo condiz com sua
natureza primaria. Hoje, a pessoa, o Estado e demais representantes internacionais,
estdo postos a fragilidade. Ndo se sabe quem esta na vigilancia, se determinados
dados nao serdo expostos de forma que venha a prejudicar a honra, a dignidade
humana, transacdes comerciais, relagdes de entes internacionais. E nesse cenario
que estdo surgindo normas juridicas, principios, em todo o mundo, sendo que ha
paises que incluem tal protecdo a privacidade diante a rede na propria Constituicao.
Portanto, pretende-se, através desse trabalho, discorrer sobre o assunto da

informatizacéo e a violagao de privacidade.

Palavras-chaves: informatizacao, violacao de privacidade, sociedade da informacéao,
seguranca, direito digital, direito internacional.



Abstract

With the recent technological progress in the informatization area the present society
self-denominated as a digital one, where state services, banking services,
broadcasting means and store data, free use of internet in social nets, chats, e-mails,
tools commercial sites, blogs, and then all exposed information to the fragility of
security, where civilians, hackers, crackers, vigilance agencies and even companies,
taking precious information on the range of private and public, civil and commercial.
At the real stage where things are, the right on privacy is too disrespected. Watching
cameras, images, photos, texts and general data, spying to the terrorism protection,
many times carrying to what is not consistent to its primary nature. Today the person,
the state other international representative are placed at the fragility. It is not aware
who is at the vigilance, if determinate data are not shown at a way it can damage the
honor, the human dignity, commercial transaction, international entities relations. It is
in this scenery that the juridical and principle rules are coming up in the world, as
there are countries that include such privacy protection on the network at own
Constitution. Then, the intention through this work is to argue about the information

and the violation of privacy.

Keys Words: informatization, violation of privacy, society of information, security,

digital law, international law.
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1.INTRODUCAO

Dada a quantidade de meios tecnoldgicos de comunicacéo, uso da rede mundial de
computadores para transmissdo de informacdes, dados pessoais, uso publico e
privado desses mecanismos, ante a questdo do direito fundamental a privacidade, é

gue se posiciona a pesquisa que foi estabelecida.

Ha uma diversificacdo de aplicativos, programas e meios atuais, como rede sociais e

portais exclusivamente para relatar dados do cotidiano do usuario.

A internet acelerou o processo de globalizacdo da informacédo. Seja em desktop,
notebook, tablet, smartphone, aparelhos eletrdbnicos com acesso a rede (ex.
aparelhos televisores - TV), qualquer pessoa pode acessar a internet, desde que

esteja conectado a um provedor.

Desde meados dos anos 90, muitas questdes foram surgindo no uso dos servigcos de
informatizacdo e suas consequéncias, de tal forma que os direitos que infringidos
pelo uso dessa nova tecnologia foram sendo amparados, gradualmente, pelo Direito
Internacional e, no mesmo caminho, os paises passaram a adotar medidas

domésticas de protecao.

O episédio de 11 de Setembro passou legitimar a troca da privacidade pela
seguranca, pondo o mundo todo num estado de vigilancia que tomou grandes

proporc¢oes.

Este trabalho, cuida do assunto em trés capitulos. Primeiro, considera-se a evolucao
tecnolégica e o advento da internet; Segundo, trata do direito fundamental a
privacidade, o qual visa proteger a préopria dignidade humana. E, terceiro, cuida-se
da ameaca a privacidade e a intimidade, como 0os meios tecnolégicos tem limitado
esses direitos, como também termina com um apanhado global de normas que

pretende a protecéo juridica.
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Utiliza-se para esta investigacdo a doutrina de Direito Internacional e de Direito
Patrio, legislacdes sobre o assunto e diversas formas de referéncias, como obras, e-
book, palestras on-line, sites governamentais, programa Painel’ transmitido pela
afiliada da Rede Globo, RPCTV.

No decorrer da leitura, encontrar-se-4 alusdo a fatos atuais de flagrantes de
vigilancia indevida promovida por 6rgdo governamental a outros paises, fato
bastante discutido na imprensa global. Como também aquela promovida por

empresas com fim mercadolégico e segregativo.

O objetivo primeiro ao iniciar o presente trabalho era trazer a analise situacdes
acerca da violacdo de privacidade através da internet, apresentar solucfes e formas

de prevencao.

Porém, o que o leitor encontra aqui é a disposicdo dos meios de vigilancia que sao
executados pelas novas tecnologias e os caminhos legais que se tem tomado no
resguardo da privacidade do usuério da internet e outros meios eletrdnicos, no

mundo e no Brasil.

1 Havendo interesse em conhecer o conteldo do programa Painel sobre “Seguranga na internet e
Smartphones”, acessar pagina www.rpctv.com.br/ painel, programa exibido no dia 02/08/2.014.

15


http://www.rpctv/

2.A EVOLUCAO DA TECNOLOGIA VOLTADA A INFORMATIZACAO

No periodo da Segunda Guerra Mundial houve a aquisicdo de conhecimentos e
fundamentos bésicos quanto a tecnologia da informacao, transformando a maneira
que até entdo se organizava as informacdes (documento fisico), passando-se a
processa-las em maquinas eletrénicas. Em pouco tempo, a poténcia, a forma cada
vez menor de apresentacdo dos computadores, célculos que demandavam tempos
para sua feitura passam a ser resolvidos por processo eletronico (ROBERTS, 2004,
p. 645).

Surgem maquinas com grande poténcia de processamento, velozes, compactas; em
trinta anos, um microship do tamanho de um cartdo de crédito executava tarefas que
antes demandavam maquinas do tamanho de uma sala de estar (ROBERTS, 2004,
p. 645-647).

2.1.Evolucao tecnoldgica da comunicacao e a internet.

Em 1.901, a primeira mensagem de radio transpde os limites do Atlantico e em 1.930
as pessoas ja possuiam transmissores sem fio. Imagens e sons disseminados por
meio eletrénico. Radio, cinema, televisdo, formato da difusdo das informacbes
modificado, os dados sdo armazenados em forma de dados eletronicos (ROBERTS,
2004, p. 646).

Segundo Vieira (2007, p 149-154) a internet surge em meio a Guerra-Fria, resultado
de estratégia militar, estudo cientifico e iniciativas na area da tecnologia, periodo em
que os EUA investiram num projeto de sistema de comunicacdo que fosse
impenetravel pelo “inimigo”, operacionalizado pela Agéncia de Projetos de Pesquisa
Avancada (Advanced Research Projects Agency — ARPA) do Departamento de
Defesa, denominado como ARPAnet. O objetivo desse projeto era chegar a um

sistema de comunicacéo independente, com dispositivos geridos sem estar ligados a
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uma fonte central, onde todos os pontos de conexdao fossem autbnomos e

independentes.

Com base na tecnologia da comunicacédo de troca de mensagens por pacotes, cria-
se um sistema de transmissao de sons, imagens, dados, sem haver um centro de
controle, vindo a funcionar em 1.969. Na década de 80, essa tecnologia passou a ser
usada por pesquisadores e académicos norte-americanos, e na década de 90 o

projeto foi privatizado.

A partir de entéo, surge a expressao “sociedade da informagao”, como Vieira (2007,
p. 156) (...) denominacgdo que se d& ao uso da tecnologia da informacéo para coleta,
produgdo, processamento, transmissao e armazenamento de informagdo. Essa nova
tecnologia envolve: microeletrbnica; computacdo (hardware e software);
telecomunicacdes; optoeletrénica; engenharia genética; processos tecnoldgicos

interligados por uma interface e linguagem comum (VIEIRA, 2007, p. 156)

2.2. Uso publico das ferramentas da internet.

O espaco virtual é social e inclusivo, pois a todos alcanca.

Nessa nova concepcao, o progresso da humanidade esta refletido na medida da
velocidade em que as informacgBes sao transmitidas. Num mundo globalizado, as
informacbes sao disseminadas com celeridade, causando mudancas de
comportamento social e individual (FORTES e BOFF, 2.014, p. 110).

Informagbes publicas ou privadas, sites comerciais, redes socais, servico de
correspondéncia por e-mails disponiveis onde tiver um computador e acesso a rede,

como também pela via mével, com os tablets e os smartphones, através da rede sem

fio (Wi-Fi).
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E comum as pessoas investirem em aparelhos que as conecte com a rede, dado que

muitos programas e aplicativos direcionados para uso até mesmo em um celular.

No Brasil, boa parte das escolas tem acesso a internet. O ensino a distancia ja é

uma realidade, rompendo barreiras de acesso ao conhecimento.

Porém, interessante € a observacdo de Manuel Castells (apud Vieira, 2007, p. 159):
gue o povo deveria fazer da internet um espaco para uma democracia participativa,
fiscalizando, cobrando, e ndo como ocorre, 0 governo € quem observa e analisa 0s

dados do que o povo lanca na rede.

2.3. Afragilidade dos dados contidos em sistemas informatizados.

Hoje, dificil € viver sem a internet e o processamento de dados, pois servicos
publicos, bancérios, comerciais, relacionamentos comerciais e privados dependem

da informatizagéo.

Os dados referentes a pessoa humana, colhidos e processados pela esfera publica
ou privada, como meio social de desenvolvimento, expde os mesmos dados de
forma acessivel a civis, agéncias ou empresas interessadas em utilizar esses dados
para fins diversos, mesmo sem o conhecimento do detentor dos dados ou da propria

pessoa.

A pessoa por si mesma dispde seus dados (Fortes e Boff, 2007, p. 115):

“(...) os proprios usuarios sdo induzidos, ou seduzidos, ao exibicionismo
exacerbado, com a renuncia da privacidade e com o fornecimento de dados
pessoais tdo valiosos, que compensam a oferta de servicos de forma
gratuita, como fazem as grandes corporacdes do Vale do Silicio, Google e

Facebook”.
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Comum numa busca pelo Google, a titulo de exemplo, encontrar dados que levem a
determinados entes ou pessoas, seja por fotos, imagens, sons, dados pessoais, sem
contar em dados sigilosos que orgdos de varias naturezas detém sobre alguém,
como um simples resultado de exame laboratorial a telefonemas de uma autoridade

governamental.

Estar na rede é estar plugado no mundo, mas a que preco?

Em palestra pela OAB/SP de Simé&o Filho, em relacdo a privacidade, o palestrante
faz mencédo ao fato de que o criador do Facebook disse, que através desta rede
social, estar decretado o fim da privacidade. Fotos, imagens, voz, dados, tudo que é
posto na rede social, além de ser de facil acesso a qualquer pessoa, também ha o
fato de um “dever” de se compartilhar (ou publicar), denominado por Keen como “era
do exibicionismo”. (apud FORTES e BOFF, 2007, p. 115)

As pessoas estdo expostas, na maioria das vezes por informacdes que sao
‘conduzidas” a fornecer. Um exemplo desse fenbmeno € um aplicativo para
smartphones de localizacdo, onde € possivel saber onde a pessoa se encontra

naquele exato momento, fazendo da rotina uma informagéo publica?.

Aquela sensacdo de anonimato, de se estar s6, como também de que € seguro
pelos mecanismos de seguranca que se dispbe, no uso da internet, ndo é real. Ha
uma fragilidade em que a sociedade ndo tem consciéncia e, por iSSso mesmo, corre

Sérios riscos.

2 palestra de Siméo Filho pela OAB/SP, 2014.
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3.0 DIREITO A PRIVACIDADE E SEUS DESDOBRAMENTOS.

O direito a privacidade € matéria regulada em ambito nacional e internacional, tal
sera discorrido no decorrer do conteido monografico. Ter sua intimidade preservada
traz ao ser humano a sensacao de liberdade interior, onde pode se desenvolver, por
em praticas suas convic¢cdes e manterem vinculos familiares e sociais sem estar

sendo vigiado e/ou controlado.

Nesse capitulo, faz-se um apanhado da definicdo legal, conteddo doutrinario e os

desdobramentos do direito a privacidade.

3.1. Consideracdes acerca da privacidade.

No desejo de falar de sobre direito a privacidade, primeiramente tem-se de se referir
a “dignidade humana”, principio que se desenvolveu junto com a sociedade humana

e hoje estd amparado pelo Direito das Gentes?®.

A Constituicdo Federal em vigor estabelece a dignidade humana, no art. 1°, inciso I,
como um dos fundamentos do Estado Democratico de Direito. Sobre o tema, Moraes

(2014, p. 53), afirma que a Carta Magna

“(...) concede a unidade aos direitos e garantias fundamentais, sendo
inerente as personalidades humanas. Este fundamento afasta a ideia de
predominio das concepg¢les transpessoalistas de Estado e Nagdo, em
detrimento da liberdade individual. A dignidade é um valor espiritual e
moral inerente a pessoa que se manifesta singularmente na
autodeterminacdo consciente e responsavel da prépria vida e que traz

consigo a pretensdo ao respeito por parte das demais pessoas,

3 Para saber mais sobre a evolugdo histdrica do principio da dignidade humana, recomenda-se: Portela, Paulo H.
G. Direito Internacional Publico e Privado. 6° edi¢do. Editora Juspodvim. Salvador, Bahia, 2014. (pg. 817 a
1.068).
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constituindo-se um minimo invulneravel que todo estatuto juridico
deve assegurar, de modo que somente, excepcionalmente, possam
ser feitas limitacdes ao exercicio dos direitos fundamentais, mas
sempre sem menosprezar a necessaria estima que merecem todas as
pessoas enquanto seres humanos e a busca do Direito a Felicidade”.

(grifo nosso)

O direito a personalidade, sua previsao legal e instrumentos processuais inerentes,

tem por fim proteger a dignidade humana.

No art. 5°, X e Xll, da Constituicdo Federal de 1.988, ha a protecédo ao direito a vida
privada e a intimidade, alude a honra e a imagem, inviolabilidade do sigilo de
correspondéncia (inclui-se aqui todas as formas que hoje sédo possiveis - dados), de
recolhimento residencial, de telefonia, bancarios e fiscais, agasalha-se pessoa fisica
ou juridica, dando a ambos direito a indenizacdo por dano material e moral.
(MORAES, 2014, p. 54)

Ha de se ressaltar, que por previsdo legal, havendo determinacdo judicial ou
algumas das hipéteses previstas em lei, a privacidade da lugar a tutela de outros

direitos.

Em andlise doutrinaria, Silva (1998, p. 61), diz que

“(...) a tutela jurisdicional visa proteger a pessoa de dois atentados
particulares: a) o segredo da vida privada; b) a liberdade da vida privada. O

segredo da vida privada é condi¢cao de expansao da personalidade”.

Os direitos da personalidade sdo absolutos, intransmissiveis, indisponiveis,
irrenunciaveis, ilimitados, imprescritiveis, impenhoraveis e inexpropriaveis. Direito
subjetivo, “erga omnes”, sobrepbe-se ao direito de imprensa, ao direito de
informacg&o ou ao de ser informado e ao de liberdade de expressao. (DINIZ, 2005,
134)
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Diniz (2.005, p. 135), discorre sobre a delicada diferenciacdo entre privacidade e

intimidade; elencam-se situagbes exemplificativas para maior compreensao do que

até agora foi explanado, de acordo com a autora.

DIREITOS EXEMPLIFICACOES

Privacidade |Escolha de modo de viver, habitos, comunicacdo com as demais
pessoas, recolhimento residencial.

Intimidade | Segredo profissional, relacionamento amoroso, situacao de nudez
em qualquer forma.

Tabela 1. Exemplos da diferenca entre Privacidade e Intimidade.

Diante o quadro acima e em acordo com Silva (1998), Moraes (2014) e Diniz (2005),

0s quais mantém o mesmo viés doutrinario, considerando a privacidade o todo, do

qual a intimidade seria parte. E nesse sentido a figura a seguir:

Privacidade

Intimidade

Figura 1. Privacidade e Intimidade
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3.2. Desdobramentos do direito a privacidade e uso da rede mundial de

computadores.

Moraes, citando Gomes Filho (2014, 54), afirma que

“as intromissBes na vida familiar ndo se justificam pelo interesse de
obtencdo de prova, pois, da mesma forma (...) aos segredos profissionais,
deve ser (...) reconhecida a fung¢do social de uma vivéncia conjugal e

familiar & margem de restri¢es e intromissfes”.

E, ainda, Moraes (2014, 54), considera dever haver maior amplitude a inviolabilidade
referente ao recinto familiar, o qual deve ser protegido de intromissdes externas; €

nesse sentido:

‘O preceito que garante o sigilo de dados engloba o uso de
informagdes decorrentes da informatica (...) necesséria em virtude da
existéncia de uma nova forma de armazenamento e transmissdo de
informacdes, deve coadunar-se com as garantias de intimidade, honra e
dignidade humanas, de forma que se impecam interceptacdes ou

divulgagbes por meios ilicitos”. (grifo nosso)

Em 1.998, quando a edicdo da obra utilizada neste conteldo monografico foi
impressa, Silva (1.998, p. 212) ja levantava a questdo da possibilidade de
cruzamento de dados referente a pessoa, de tal forma a causar-lhe danos a vida

privada.

Mecanismos de captura de informacdes, publico, privado, sdo uma realidade.

Com o advento das redes sociais, blogs utilizados como diarios, aplicativos, também

0s antigos conhecidos Google, Youtube, MySpace, sites de recrutamento
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empregaticio, de relacionamento, como o Par Perfeito, enfim, € quase impossivel o

anonimato na rede.

Ha empresas especializadas em reunir tais dados e depois usa-los

mercadologicamente.

A rede faz de anénimos grandes celebridades em pouquissimas horas.

Buccioli (2.000, pg. 56 e 57), ressalta que nos anos 90 ja havia uma preocupacao
real com os aspectos de seguranca e privacidade dos dados na rede Comeca-se a
utilizar a criptografia assimétrica, a assinatura digital e demais meios no fim de

assegurar e dar confianca aos dados constantes na internet.

Evidencia-se, no caso brasileiro, na implantacdo de Certificado Digital no Brasil (ICP
— Brasil), a constatacdo da necessidade de haver seguranca no ambiente virtual.
Barra, afirma que a utilizacdo da internet por terroristas fica evidente com o ataque
de 11 de Setembro. (BARRA, 2009, 192)

Na obra de Barra (2009, p. 192), ha referéncia aos meios de seguranca que o

Estado Brasileiro passa a implantar, unindo esforcos interdisciplinares

‘Em grande medida, profissionais formados em dois campos de
conhecimentos técnicos — engenharia e direito — construiram e implantaram

o ICP-Brasil. O caso mostrou grande correlagdo entre engenheiros e a

preocupagdo com a seguranca, 0 que € consistente com estruturas de
dominacédo que tendem ao modelo racional-legal”.

As invas0Oes de privacidade na vida privada, o uso de meios tecnoldgicos para fins de
destruicdo em massa ou para fins comerciais, forma de obter informagdes, lucros e
objetivos que até entéo era limitado, inverte-se o fim evolutivo cientifico da rede para

torna-la fonte de acesso a interesses que antes ndo era possivel.
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4. INFORMATIZACAO E A VIOLACAO DA PRIVACIDADE.

Como exposto nos capitulos anteriores, na sociedade da informacgédo estamos diante
da inseguranca quanto aos nossos dados, pois multiplos tipos de midias estdo sendo

utilizadas, pelo publico e pelo privado, para exercer vigilancia sobre todos.

Ndo h& isencbes. Dados de paises que sdo espionados por outros, telefones
grampeados de autoridades governamentais, diplomaticas, conteudos de e-mails e
demais formas de comunicacdo, todos vigiados e utilizados para conseguir

informacdes privilegiadas.

Ha empresas com o Unico fim de obter informacfes sobre dados de pessoas na rede

e depois comercializa-los.

A internet tornou inexistente a privacidade de todo cidaddo que a ela tenha acesso,
gue 0 mesmo tenha conhecimento de que seu sistema pessoal foi assaltado.

Projetos como Echelon e Enfopol, criados por EUA e Reino Unido para fins de
monitoramento de comunicacdo, permanece pos-guerra fria. E o episodio terrivel de
11 de Setembro, somente deu fundamento para que houvesse a troca da

privacidade pessoal pela seguranga contra o “terror”.

No cenario internacional, os EUA tém papel de destaque ao falar em monitoramento
e seguranca de dados pessoais. Leite (2013, p. 113), em sua analise aos discursos
presidenciais norte-americanos, afirma que estes portam um sentimento de missao
em trazer e manter a liberdade no mundo, o que legitima sua ac¢ao face aos “outlaw

states™ motivados por compaixdo aos demais povos,

“Os Estados Unidos atuam por ordem divina contra o mal que
surge na Terra, e por isso hdo dialogam nem hesitam na hora

de atuar, afinal, o contréario significaria a vitéria da maldade e

4 Qutlaw States ¢ denominagdo dada aos “Estados fora da lei” pelos estadunidenses. (Leite, 2013, 113).
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a ideia de que ndo ha ninguém que olhe pelos ‘bons”.
(LEITE, 2013, p. 127)

Essa postura de superioridade € base para atos de vigilancia dos EUA sobre os
demais Estados nas relacdes internacionais, e ao serem questionados de sua

postura, argumentam a necessidade de seguranca e a “guerra ao terror”.

4.1. Vigilancia e a privacidade.

E interessante o que Sim&o Filho em sua palestra (anteriormente citada e disposta
nas referéncias), a concepcéao de vigilancia, com o fim de evitar ato lesivo, surge na
Idade Moderna com Jeremy Bentham, na figura do panoptico (pan — tudo/ optico —
vé). Modelo de arquitetural para instituicdes que permite vigilancia total e o ser que €
vigiado nédo faz ato lesivo, sem saber quando e por quem se esta sendo vigiado.

Ainda que, a ideia é reanalisada por George Orwell em 1.984, com Sociedade do
Futuro, surge a concepc¢ao do Big Brother, manifesta, hoje, pelo Big Data, programa
que permite realizar vigilancia total nos meios eletrbnicos de armazenamento de

dados, o que permite tracar um perfil psicolégico do usuario da rede.

Finalmente, o palestrante, refere-se a obra ‘Vigiar e Punir. Vigilancia como forma de
controle’, de Michel Foucault, onde, novamente, o0 panoOptico é objeto de
guestionamento. Numa afericdo atual, a obra ‘Pdés panoptismo hoje’, de Zygmunt
Bauman e David Lyon, do ano de 2.013, esse modelo de vigilancia é colocado diante
a uma sociedade que os autores denominam liquida, visto que se desestrutura com
muita agilidade®, os valores se desfazem, o que é importante hoje, amanha pode néo

mais ser.

Quem vigia? A quem vigia? Como vigia?

5 Palestra pela OAB/SP de Simé&o Filho em 2.014 (encontra-se em referéncias).
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Call Centers, mecanismos de busca como o Google, servico de e-mails, redes
sociais, aplicativos, varias portas estdo abertas para fins do que Siméao Filho (2.014)
chama de segregacédo, onde pessoas com moléstias sao identificadas, pessoas com
probabilidade de cometer crimes, habitos religiosos, obesidade, enfim, uma gama de

situacdes a que o individuo € exposto. Ha uma selecao dos “bons” e dos “maus”.

Cameras nas ruas, em estabelecimentos comerciais e governamentais, nos prédios,
nos elevadores; meios tecnoldgicos de obter todo tipo de midia (imagem, som,
texto); localizadores; drones (captam imagem e som em tempo real, podem carregar
tipos de artilharia e atingir uma regido somente com uma ordem da central), ndo
tripulados, pequenos, ja ha pesquisa no Departamento de Defesa norte-americano

de drones que simulam insetos. E impossivel fugir a vigilancia.

Uma questao surge destas constatacdes: quem vigia aquele que vigia?

4.2. O argumento da necessidade de expor o privado em razao da “guerra

contra o terror”.

Apés os atentados de 11 de Setembro, o argumento de necessidade de expor a
privacidade numa forma de seguranga na “guerra contra o terror”, por muito tempo

foi incontestavel.
Simao Filho, em palestra on-line pelo Portal da OAB/SP, ressalta que “a privacidade
se tornou moeda de troca: concedo dados privados e recebo seguranca ao ponto de

considerar normal a vigilancia imposta”.

No sentido de terrorismo versus privacidade, Vieira (2007, p. 40) ressalta que

“Todo cidadao deve estar atento para o novo cenario mundial que se

descortina quanto a necessidade de se combater com veeméncia a
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atividade ilicita em referéncia, que provoca a morte de tantos inocentes;
entretanto, ha que se ter um minimo de razoabilidade para néo
descambar para extremismos, numa irreversivel aniquilacdo da

privacidade”. (grifo nosso)

E ainda, nessa mesma linha, ao falar de direitos fundamentais, a mesma autora

(Vieira, 2014, p. 20) afirma que

“Exercer com tranquilidade a liberdade de consciéncia, de crenca e de
expressdo supde o exercicio do direito que se concede a qualquer
pessoa, de dispor de um espaco reservado em que possa voltar-se
para si mesma, sem prender-se ao jugo de qualquer censura, sentir-se
cativa da observacéo de outrem (...) para exercer, enfim, o seu direito

de autodeterminac&o”. (grifo nosso)

Assim, vé-se que o direito a privacidade e a protecdo do que é intimo ao individuo,
ultrapassa a visdo que até entdo havia sobre as relacdes, publicas e privadas,

nacionais e internacionais.

4.3. Casos de repercussdao internacional de violagéo de privacidade.

O episédio mais relevante no ano de 2.013, também, fato que ressaltou a
inseguranca de dados informatizados, foi 0 caso de espionagem da NSA (Agéncia
de Seguranca Nacional dos Estados Unidos). Um dos funcionarios do governo, o
qual trabalhou NSA, Edward Snowden, revelou para imprensa mundial, inclusive de

posse de documentos probatérios, que os EUA espionam para beneficio proprio.
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Tornou-se publico que os EUA grampearam telefones de autoridades
governamentais, teve acesso a dados oficiais, dados de negocia¢cbes da Petrobrés,

no Brasil e em muitos outros paises como Argentina, Franca e Alemanha.

Em recente agdo na Alemanha, a chanceler Angela Merkel, teve seu telefone
pessoal grampeado por espido que trabalha para os EUA. Descoberta a

espionagem, o agente foi detido e o caso esta sendo investigado®.

Tais fatos, de conhecimento publico, corroboram a alegacdo dos EUA utilizar-se de
meios tecnoldgicos para captacdo, monitoramento e investigacdo de dados que ja

nao pertencem a alcada da protecdo do mundo quanto aos “inimigos”.

Como na esfera publica, ha a violagdo de privacidade exercida por empresas
especializadas em captura de dados, para fins comerciais e até de segregacao, onde
pessoas com determinados perfis psicolégicos (os quais eles mesmos determinam),
sdo inutilizadas por propensdo a moléstia grave ou a cometer delitos, ou ainda,

simplesmente, por ser obesa, existir uma midia que a difama.

Quando ha o cruzamento de dados de um grupo ou individual, de forma a
estabelecer habitos, pensamentos, convicgao religiosa, sua vida intima € devastada.
E evidente que em determinados casos seja necessario, ao poder publico, a violac&o
de privacidade para fins de manter a ordem; hé previsdes legais sobre as formas que
se pode restringir esse direito fundamental.

Norberto Bobbio, (apud Vieira, 2007, p. 65), “afirma que a histéria demonstra que 0s
direitos fundamentais sdo varidveis no tempo e no espaco”, dadas as circunstancias
atuais da evolucédo tecnoldgica e o desvio de intencdo na questdo da vigilancia, o
direito a privacidade no tocante ao uso da rede mundial de computadores tem sido
matéria prevista no Direito Internacional e em regras do Direito Constitucional e
demais do Direito Brasileiro, visto a necessidade urgente de protecdo aos atuais

direitos fundamentais.

¢ Maiores informagdes disponiveis no site <www1.folha.uol.com.br/dw/2014/07/1492264-governo-alemao-
confirma-que-adotara-celulares-criptografados.shtml>. Acesso em 25/08/2014.
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4.4. Preservacdo da privacidade através de normas legais no Brasil e no

mundo.

Numa busca de preservar o direito fundamental & vida privada, principios e normas
estdo surgindo e adequando o sistema juridico a necessidade de protecdo dos

dados diante das novas tecnologias.

A Declaracao Universal dos Direitos Humanos prevé o direito a privacidade, a vida
familiar, ao recinto familiar, também direito a honra e inviolabilidade de
correspondéncia. No mesmo sentido de protecdo ao Direito das Gentes é

estabelecido o Pacto Internacional de Direitos Civis e Politicos.

E, ainda, em matéria internacional, sendo a privacidade um direito fundamental a

dignidade humana, esta protegido por tratados internacionais e de blocos regionais.

Nessa via, a Comunidade Européia estabeleceu institutos de protecdo a privacidade
e ao tratamento de dados pessoais nas telecomunicacdes, visto o disposto na
Directiva 66 de 1.997 do Conselho da Unido Européia’, descrevendo definicoes,

regras, principios, concernentes ao assunto.

Portugal e Brasil, ante a historia desses dois paises, um tendo sua raiz no outro,
adotando a mesma lingua como idioma oficial. Na Constituicdo da Republica
Portuguesa, encontra-se a seguinte previsao sobre informatica e seguranca no seu

uso:

“Artigo 35.°
(Utilizag&@o da informatica)
1.Todos os cidaddos tém o direito de acesso aos dados informatizados que

Ihes digam respeito, podendo exigir a sua rectificacdo e actualizacdo, e o

direito de conhecer a finalidade a que se destinam, nos termos da lei.

" Fonte elencada nas Referéncias.
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2.A lei define o conceito de dados pessoais, bem como as condicfes
aplicaveis ao seu tratamento automatizado, conexdo, transmissédo e
utilizacdo, e garante a sua proteccdo, designadamente através de entidade
administrativa independente.

3.A informatica ndo pode ser utilizada para tratamento de dados referentes
a convicgOes filosoficas ou politicas, filiagcdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica, salvo mediante consentimento
expresso do titular, autorizacdo prevista por lei com garantias de néo
discriminagdo ou para processamento de dados estatisticos néo
individualmente identificaveis.

4.E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcionais previstos na lei.

5.E proibida a atribuigdo de um ndmero nacional Unico aos cidad&os.

6.A todos é garantido livre acesso as redes informaticas de uso publico,
definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as
formas adequadas de proteccdo de dados pessoais e de outros cuja
salvaguarda se justifique por razfes de interesse nacional.

7.0s dados pessoais constantes de ficheiros manuais gozam de protec¢éo

idéntica a prevista nos nUmeros anteriores, nos termos da lei.

().

Nossa Constituicdo prevé protecdo aos direitos fundamentais, em espécie, direito a
privacidade e seus desdobramentos no art. 5°, incisos X e Xll, somente podendo ser
infringido por previséo legal, onde ha algumas excecoes.

Outra maneira e protecao ao direito a privacidade no ordenamento juridico brasileiro,
€ sua participacdo e acolhimento de Tratados Internacionais e principios do Direito
das Gentes, tal como a matéria € disciplinada pela Constituicdo Federal de 1.988,
como também o estabelecido na Lei de Introducdo das Normas do Direito Brasileiro
(LINDB). No direito civil, no direito do consumidor, no direito penal e nos direitos

processuais patrios.
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O Comité Gestor da Internet no Brasil ja tratava de questdes concernentes ao uso da
rede mundial desde 1.9958.

E, agora, ha o Marco Civil Regulatério da Internet (Lei n® 12.965/14), norma recente
e que depende de maior estudo doutrinario, pois vém determinando principios,
diretrizes, definicdes, direitos e deveres no uso da internet e o provimento do servico.
Também tem causado reflexdes, de cunho especializado ou leigo, na sociedade

como um todo.

O professor e palestrante, Simao Filho (palestra jA& comentada), faz critica a
inexisténcia no Marco Civil da Internet do direito de deletar, do direito ao
esquecimento, faz mencado, para tanto, ao caso espanhol em que a Google foi
condenada por ndo deletar caminhos nos mecanismos de busca em detrimento a

imagem de determinada pessoa, pois nao fez a retirada quando requisitada.

Rossini, promotor de justica e palestrante no site da OAB/SP em 2014°, destaca
vantagens do Marco Civil da Internet, como a seguranca juridica que ela traz ao
estabelecer conceitos, principios e garantias, como regrar a atuacao de empresas
estrangeiras que sao direcionadas para o publico brasileiro, determinando a

competéncia processual dos tribunais brasileiros para solu¢do de controvérsias.

Ao que parece, esta nova norma, apesar de criticada, € instrumento juridico de
protecdo ao brasileiro enquanto usuéario da rede mundial, abrindo caminhos para
uma legislacdo que possa trazer seguranca aos direitos fundamentais, como o direito

a privacidade.

8 Historico de atos promovidos por esse Orgdo Federal esta no endereco eletronico < www.cgi.br>.
° Palestra elencada em referéncias.
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5.CONSIDERACOES FINAIS

Apéds os fatos e situacdes analisadas anteriormente, percebe-se que o objetivo de
trazer as possiveis situacfes de violacao de privacidade por meio da informatizacéo
foi alcancado, de forma pontual sobre a questdo dos recentes fatos internacionais de
espionagem e a inseguranca que 0s meios de armazenamento e transmissédo de

dados a pessoa esta exposta.

No que tange ao fator seguranca, no Programa de TV Painel foi feito alerta de evitar
uma rede aberta em lugares publicos, pois pode fragilizar os conteudos do aparelho
do portador, proteger smartphones com senhas e néo deixa-lo em qualquer lugar. Ao
notar que seu sistema esta muito lento, na divida de haver monitoramento, é melhor

formatar.

Como dito no trabalho, o usuario é seduzido em expor histérico de sua vida, com
acesso de qualquer outra pessoa, tal como fotos, imagens, relatos pessoais,
localizacdo, sem perceber que, em razdo da emocdao, esta fragilizando sua vida e

relacionamentos.

Ainda, como acima analisado, ha situacfes em que o usudrio sente-se no “dever” de
compartilhar, € como que o privado ndo fosse mais um fator relevante, o
compartilhamento de informacfes (de qualquer forma e tema) é postado e

disseminado no mundo virtual.

Vive-se num estado de vigilancia, onde o que é vigiado ndo sabe quem é que vigia,
porque vigia e como vigia, estando alheio ao que programas e aplicativos podem
causar em sua vida, coletando informacdes, fazendo estudo e utilizando para varios

fins, inclusive para a segregacao social.

Trocar a privacidade por seguranca ou por servicos na rede € 0 mesmo que se abrir

uma porta para o inimigo entrar e devassar o que é intimo.
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Na doutrina e legislacdo, € voz quase unanime que a vida intima deve ser
preservada, pois doutra forma, pbe em risco o proprio desenvolvimento da
personalidade da pessoa. Assim, a privacidade residencial, de documentos pessoais,
dados em qualquer midia, contendo o que é intimo, deve ser preservado, tal como

ocorre com a vida amorosa ou midias que contenham nudez.

Com referéncia ao ambito global, que pais tem o direito de invadir informacdes
secretas do outro? Ha uma deturpacdo no que se refere promover a seguranca com
aproveitamento dos dados que foram colhidos para uso proprio. Nao existe Estado
superior a outro, o Direito Internacional considera a todos com igualdade e

detentores de soberania em seu territorio.

Vérias sdo as formas de vigilancia que se aplica ao individuo, o problema se
encontra no desconhecimento dele sobre esse estado em que foi colocado,

privando-o de seu direito fundamental de privacidade e de intimidade.

Excecdes séo previstas em lei, e devem ser aplicadas de forma nao lesiva.

Tendo em vista tudo quanto foi questionado neste trabalho, conclui-se que o
caminho primeiro é a informacdo, sendo necessaria uma educacdo digital,
esclarecendo que o comportamento no uso da rede mundial de computadores é fator
importante para fins de usufruir os beneficios das novas tecnologias sem perder a

seguranga.

Que a sociedade da informacéo se torne consciente do uso adequado das novas
tecnologias e que pessoas e Estados sejam tratados com dignidade e respeito,
garantindo, assim, seguranca que seja efetiva.

E, ainda, que o Brasil possa caminhar, legislativa e juridicamente, para que
cybercrimes, violagbes de privacidade, dano a honra, injurias, vigilancia obscura e
com fins de obter vantagens, sejam flagradas e, melhor, impedidas de causar os

danos que ora recai sobre os brasileiros.

34



O Marco Civil Regulatério da Internet, como demais recursos normativos sobre o uso
da rede mundial na legislacdo patria, sdo apenas alguns passos em dire¢cdo a um
futuro de respeito para com a pessoa, detentora de dignidade humana,

resguardando seus direitos fundamentais, tal como € o direito a privacidade.
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ANEXO

A LEI QUE INSTITUIU O “MARCO CIVIL DA INTERNET”

LEI N° 12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e

deveres para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA, Faco saber que o Congresso Nacional decreta e

eu sanciono a seguinte Lei:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1°. Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do

Distrito Federal e dos Municipios em relagdo a matéria.

Art. 2°. A disciplina do uso da internet no Brasil tem como fundamento o respeito a

liberdade de expressao, bem como:

| - 0 reconhecimento da escala mundial da rede;
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Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da

cidadania em meios digitais;

[l - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3°. A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de

pensamento, nos termos da Constituicdo Federal,

Il - protecao da privacidade;

Il - protecédo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacgéo da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao

uso de boas praticas;
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VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos

da lei;

VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde que

nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados

internacionais em que a Republica Federativa do Brasil seja parte.

Art. 4°. A disciplina do uso da internet no Brasil tem por objetivo a promogéao:

| - do direito de acesso a internet a todos;

Il - do acesso a informacédo, ao conhecimento e a participacdo na vida cultural e

na conducado dos assuntos publicos;

lll - da inovacao e do fomento a ampla difusdo de novas tecnologias e modelos

de uso e acesso; e

IV - da adeséo a padrdes tecnoldgicos abertos que permitam a comunicacéo, a

acessibilidade e a interoperabilidade entre aplicacoes e bases de dados.

Art. 5°. Para os efeitos desta Lei, considera-se:
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| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicacao de dados entre terminais por meio de diferentes redes;

II - terminal: o computador ou qualquer dispositivo que se conecte a internet;

lll - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros

internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autbnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e

distribuicdo de enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticagcdo de um
endereco IP;

VI - registro de conexao: o conjunto de informacdes referentes a data e hora de
inicio e término de uma conexao a internet, sua duracédo e o endereco IP utilizado

pelo terminal para o envio e recebimento de pacotes de dados;

VII - aplicacbes de internet: o conjunto de funcionalidades que podem ser

acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacfes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de

um determinado endereco IP.
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Art. 6°. Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes
particulares e sua importancia para a promocdo do desenvolvimento humano,

econdmico, social e cultural.

CAPITULO Il

DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7. O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo

assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢cédo e indenizacao

pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunica¢fes pela internet, salvo

por ordem judicial, na forma da lei;

[l - inviolabilidade e sigilo de suas comunicacfes privadas armazenadas, salvo

por ordem judicial,

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente

decorrente de sua utilizacéo;

V - manutencédo da qualidade contratada da conexao a internet;
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VI - informacdes claras e completas constantes dos contratos de prestacao de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexao e
aos registros de acesso a aplicacbes de internet, bem como sobre praticas de

gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicacbes de internet, salvo mediante consentimento

livre, expresso e informado ou nas hipoteses previstas em lei;

VIII - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados

para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos
de uso de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clausulas

contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacao de internet, a seu requerimento, ao término da relacdo entre as partes,

ressalvadas as hipoteses de guarda obrigatoria de registros previstas nesta Lei;
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Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a internet e de aplicacdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisicomotoras, perceptivas,

sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relacdes

de consumo realizadas na internet.

Art. 8°. A garantia do direito a privacidade e a liberdade de expressdo nas

comunicacdes é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que violem o

disposto no caput, tais como aquelas que:

| - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,

pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solucdo de controvérsias decorrentes de servicos

prestados no Brasil.

CAPITULO 1l

DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
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SECAO |

Da Neutralidade de Rede

Art. 9°. O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por conteudo,

origem e destino, servico, terminal ou aplicacao.

§ 1°. A discriminacéo ou degradacao do trafego sera regulamentada nos termos
das atribuicdes privativas do Presidente da Republica previstas no inciso IV do art.
84 da Constituicdo Federal, para a fiel execucao desta Lei, ouvidos o Comité Gestor
da Internet e a Agéncia Nacional de Telecomunicacdes, e somente podera decorrer
de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigcos e

aplicacoes; e

Il - priorizag&o de servigos de emergéncia.

8 2°. Na hipétese de discriminacdo ou degradacéo do trafego prevista no § 10,

o responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n
10.406, de 10 de janeiro de 2002 - Cédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia,;
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Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de

trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condigBes comerciais ndo discriminatérias e abster-se

de praticar condutas anticoncorrenciais.

8 3°. Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na

transmissdo, comutagdo ou roteamento, € vedado bloquear, monitorar, filtrar ou

analisar o conteudo dos pacotes de dados, respeitado o disposto neste artigo.

SECAO II

Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacdes

Privadas.

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
contetdo de comunicacdes privadas, devem atender a preservacao da intimidade,
da vida privada, da honra e da imagem das partes direta ou indiretamente

envolvidas.

8§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou associados
a dados pessoais ou a outras informagdes que possam contribuir para a identificacao
do usuério ou do terminal, mediante ordem judicial, na forma do disposto na Secao

IV deste Capitulo, respeitado o disposto no art. 7°.
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8§ 2° O conteudo das comunicagBes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei

estabelecer, respeitado o disposto nos incisos Il e Il do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificagdo pessoal, filiagdo e enderego, na forma da lei, pelas

autoridades administrativas que detenham competéncia legal para a sua requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servigcos de forma clara e atender a
padrées definidos em regulamento, respeitado seu direito de confidencialidade

guanto a segredos empresariais.

Art. 11. Em qualquer operacao de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexao e de
aplicacoes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicacdes
privadas e dos registros.

8§ 1°. O disposto no caput aplica-se aos dados coletados em territério nacional
e ao contetdo das comunicac¢fes, desde que pelo menos um dos terminais esteja

localizado no Brasil.

§ 2°. O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro
ou pelo menos uma integrante do mesmo grupo econdmico possua estabelecimento

no Brasil.
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§ 3°. Os provedores de conexao e de aplicacbes de internet deverdo prestar, na
forma da regulamentacdo, informacdes que permitam a verificagdo quanto ao
cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a

privacidade e ao sigilo de comunicacgdes.

8 4°. Decreto regulamentara o procedimento para apuracdo de infragbes ao

disposto neste artigo.

Art. 12. Sem prejuizo das demais sangfes civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as

seguintes sanc¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacéo de prazo para adocédo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condigcédo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da falta e
a intensidade da sancao;

lll - suspensdo temporéaria das atividades que envolvam os atos previstos no

art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou

estabelecimento situado no Pais.
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SUBSECAO |

Da Guarda de Registros de Conexao

bY

Art. 13. Na provisdao de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do

regulamento.

8§ 1° A responsabilidade pela manutencdo dos registros de conexado nao

poderda ser transferida a terceiros.

8 2°. A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo

superior ao previsto no caput.

8 3. Na hipotese do § 2° a autoridade requerente tera o prazo de 60
(sessenta) dias, contados a partir do requerimento, para ingressar com o pedido de

autorizacao judicial de acesso aos registros previstos no caput.

8§ 4°. O provedor responsavel pela guarda dos registros devera manter sigilo em
relacdo ao requerimento previsto no § 2°, que perdera sua eficacia caso o pedido de
autorizacao judicial seja indeferido ou n&o tenha sido protocolado no prazo previsto
no § 3°.

§ 5° Em qualquer hipotese, a disponibilizacdo ao requerente dos registros de
que trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto

na Secao IV deste Capitulo.
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8 6°. Na aplicacdo de sancbes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infragdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, 0s

antecedentes do infrator e a reincidéncia.

SUBSECAO Il

Da Guarda de Registros de Acesso a Aplicacbes de Internet na Provisdo de

Conexao

Art. 14. Na provisdo de conexao, onerosa ou gratuita, € vedado guardar os registros

de acesso a aplicacdes de internet.

SUBSECAO I

Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de

Aplicagdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdbmicos deverd manter 0s respectivos registros de acesso a aplicacdes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)

meses, nos termos do regulamento.

8§ 1° Ordem judicial poderd obrigar, por tempo certo, os provedores de
aplicacoes de internet que nao estdo sujeitos ao disposto no caput a guardarem
registros de acesso a aplicacbes de internet, desde que se trate de registros relativos

a fatos especifico sem periodo determinado.
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8 2°. A autoridade policial ou administrativa ou o Ministério Pablico poderdo
requerer cautelarmente a qualquer provedor de aplicagbes de internet que os
registros de acesso a aplicacdes de internet sejam guardados, inclusive por prazo

superior ao previsto no caput, observado o disposto nos 88 3° e 4° do art. 13.

8 3°. Em qualquer hipotese, a disponibilizacdo ao requerente dos registros de
gue trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto

na Secdao IV deste Capitulo.

8 4° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo,
serdo considerados a natureza e a gravidade da infracdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, 0s

antecedentes do infrator e a reincidéncia.

Art. 16. Na provisdo de aplicacBes de internet, onerosa ou gratuita, € vedada a

guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos
dados tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a

qual foi dado consentimento pelo seu titular.

Art. 17. Ressalvadas as hipéteses previstas nesta Lei, a opcao por ndo guardar os
registros de acesso a aplicacdes de internet ndo implica responsabilidade sobre

danos decorrentes do uso desses servigcos por terceiros.

SECAO I
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Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por

danos decorrentes de conteudo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a censura, 0
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como

infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput deverd conter, sob pena de
nulidade, identificacdo clara e especifica do conteldo apontado como infringente,

gue permita a localizac&o inequivoca do material.

§ 2°. A aplicacéo do disposto neste artigo para infracdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 5 da Constituicdo

Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacdo ou a
direitos de personalidade, bem como sobre a indisponibilizacdo desses conteudos
por provedores de aplicacbes de internet, poderdo ser apresentadas perante 0s

juizados especiais.
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8§ 4°. O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total
ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
conteudo na internet, desde que presentes 0s requisitos de verossimilhanca da

alegacao do autor e de fundado receio de dano irreparavel ou de dificil reparacao.

Art. 20. Sempre que tiver informacdes de contato do usuario diretamente
responsavel pelo contelddo a que se refere o art. 19, caber4d ao provedor de
aplicagcbes de internet comunicar-lhe os motivos e informacgdes relativos a
indisponibilizacdo de contetdo, com informacdes que permitam o contraditério e a
ampla defesa em juizo, salvo expressa previsdo legal ou expressa determinacdo

judicial fundamentada em contrario.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o contetdo
tornado indisponivel, o provedor de aplicacdes de internet que exerce essa atividade
de forma organizada, profissionalmente e com fins econdémicos substituird o
contetdo tornado indisponivel pela motivacdo ou pela ordem judicial que deu
fundamento a indisponibilizagéo.

Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo gerado por
terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites

técnicos do seu servico, a indisponibilizacdo desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de

nulidade, elementos que permitam a identificacdo especifica do material apontado
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como violador da intimidade do participante e a verificagcdo da legitimidade para
apresentacao do pedido.

SECAO IV

Da Requisi¢éo Judicial de Registros

Art.22. A parte interessada podera, com o proposito de formar conjunto probatoério
em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao

ou de registros de acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera

conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

II - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrucdo probatoria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacdes recebidas e a preservagdo da intimidade, da vida privada, da honra e da
imagem do usuario, podendo determinar segredo de justica, inclusive quanto aos

pedidos de guarda de registro.
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CAPITULO IV

DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa,
transparente, colaborativa e democratica, com a participacdo do governo, do setor
empresarial, da sociedade civil e da comunidade académica;

Il - promocdo da racionalizacdo da gestdo, expansédo e uso da internet, com

participacdo do Comité Gestor da internet no Brasil;

Il - promocdo da racionalizacdo e da interoperabilidade tecnoldgica dos
servicos de governo eletrénico, entre os diferentes Poderes e ambitos da Federacéo,

para permitir o intercambio de informacg0des e a celeridade de procedimentos;

IV - promocdo da interoperabilidade entre sistemas e terminais diversos,

inclusive entre os diferentes ambitos federativos e diversos setores da sociedade;

V - adocéo preferencial de tecnologias, padroes e formatos abertos e livres;

VI - publicidade e disseminagdo de dados e informacfes publicos, de forma

aberta e estruturada;
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VII - otimizag&o da infraestrutura das redes e estimulo a implantacao de centros
de armazenamento, gerenciamento e disseminacdo de dados no Pais, promovendo
a qualidade técnica, a inovacéo e a difusdo das aplicacdes de internet, sem prejuizo

a abertura, a neutralidade e a natureza participativa;

VIII - desenvolvimento de acbOes e programas de capacitacdo para uso da

internet;

IX - promogao da cultura e da cidadania; e

X - prestacdo de servicos publicos de atendimento ao cidaddo de forma

integrada, eficiente, simplificada e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrénico com diversos terminais,

sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e

sociais, resguardados os aspectos de sigilo e restricbes administrativas e legais;

[l - compatibilidade tanto com a leitura humana quanto com o tratamento

automatizado das informacdes;

IV - facilidade de uso dos servigos de governo eletronico; e

57



V - fortalecimento da participacdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitacdo, integrada a outras
praticas educacionais, para 0 Uso seguro, consciente e responsavel da internet como
ferramenta para o0 exercicio da cidadania, a promocdo da cultura e o

desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocé&o da internet

como ferramenta social devem:

| - promover a incluséao digital,

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regiées do

Pais, no acesso as tecnologias da informacdo e comunicacdo e no seu uso; e

[l - fomentar a producéo e circulacao de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como
fixar metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento

da internet no Pais.

CAPITULO V

DISPOSICOES FINAIS
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Art. 29. O usuario terd a opc¢do de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo
entendido por ele como improprio a seus filhos menores, desde que respeitados os
principios desta Lei e da Lei n°® 8.069, de 13 de julho de 1990 - Estatuto da Crianca e
do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de
conexdo e de aplicacbes de internet e a sociedade civil, promover a educacao e
fornecer informagdes sobre o uso dos programas de computador previstos no caput,
bem como para a definicdo de boas praticas para a inclusdo digital de criancas e

adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser

exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no 8§ 2° do art. 19, a
responsabilidade do provedor de aplicagdes de internet por danos decorrentes de
contetido gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a
direitos conexos, continuard a ser disciplinada pela legislagdo autoral vigente

aplicavel na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apés decorridos 60 (sessenta) dias de sua
publicacao oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.
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