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RESUMO

Com o avanco tecnolégico, o acesso as redes €& primordial. Atualmente é
indispensavel o uso da internet. A cada dia nos tornamos cada vez mais
dependentes desse mundo online. Fazemos, por exemplo, inscricdes de
vestibulares, compras, agendamento de consultas médicas, pesquisas e, podemos
até mesmo acessarmos nossas proprias contas bancarias. Por desfrutar dessa
comodidade precisa-se depositar total confianca nesses sistemas, portanto 0s
meétodos de seguranca na web nem sempre estdo aptos a deter ameacas. Em vista
desse cenario esse estudo tem como objetivo, praticas para inibir esses ataques, o
tornando mais confiavel para utilizacao.

No presente estudo, foi utilizado um cédigo PHP vulneravel a Injecdo de SQL, para
demonstracdo de forma didatica em um site andénimo, e o software Acunetix com
finalidade de demonstrar as vulnerabilidades a Injecdo SQL e outras, com o

proposito de tornar o site mais seguro e confiavel.

Palavras-chave: Injecdo SQL; Seguranca na web.



ABSTRACT

With the technological advancement, access to networks is primordial. Nowadays it is
indispensable the usage of the internet. Day by day we become more and more
dependent of this online world. We do, for example, registrations for vestibulares,
shopping, schedule medical consulations, researches and, we can even access our
own bank accounts. By enjoying this convenience we need to deposit total
confidence in these systems, although the methods of security on the web do not
always know how to stop threats. Looking forward this scenario this study has as
objective, practices to inhibit these attacks, making it most reliable for use. In this
study, it was used a code PHP vulnerable to SQL Injection, for demonstration of how
didactics in an anonymous site and software Acunetix with the purpose of
demonstrating the vulnerabilities SQL Injection and other, with the purpose of making

the site more secure and reliable.

Keywords: SQL Injection; Web Security.
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1. INTRODUCAO

O presente trabalho trata de uma pesquisa bibliografica sobre injecdo de SQL. Com
0 acesso massivo as estruturas organizadas de dados, principalmente pela Internet,
o fator seguranca torna-se primordial, visto que sem ela, os sistemas apresentam-se
vulneraveis e a mercé de pessoas maldosas. Uma das modalidades de exploracéo
destas vulnerabilidades é o ataque por injecdo de SQL, ou SQLInjection, tema deste
trabalho.

A linguagem SQL (Structured Query Language) define-se como uma linguagem
declarativa em oposicdo as outras linguagens procedurais, uma vez que apresenta
maior rapidez e usabilidade em relacdo as outras.

Segundo Ferreira et al. (2005):

SQL é formada basicamente por duas sub-linguagens: * Linguagem de
definicdo de dados (SQL DDL): fornece comandos para definir e modificar
esquemas de tabelas, remover tabelas, criar indice e definir restricbes de
integridade. * Linguagem de manipulagdo de dados (SQL DML): fornece
comandos para consultar, inserir, modificar e remover dados no banco de
dados.

7

A injecdo de SQL, mais conhecida por Sqllnjection, € uma forma de teste de
vulnerabilidade que se aproveita de falhas de seguranca presentes nas bases de
dados. E um ataque que visa enviar comandos até base de dados por meio de
campos de formularios ou através de URLs (Uniform Resource Locator). Um ataque
bem sucedido pode apagar uma tabela do banco de dados, apagar todos os dados

da tabela ou até subtrair, de forma indevida, senhas que estejam cadastradas.

1.1 OBJETIVO

O presente trabalho tem como objetivo, reconhecer as vulnerabilidades, analisar
como impedir os ataques, demonstrar, de forma didatica e objetiva, um ataque por
meio de um site vulneravel e por fim aplicar as formas de seguranca para inibir os
mesmos resultando na melhorada seguranca de todos os sites na rede.Comprovar
para todos os usuarios as falhas que podem ser exploradas quando certos cuidados,
como ma codificacdo da linguagem SQL, sdo ignorados. A pretensdo desse trabalho

€ comprovar que ha necessidade de obter mais estudos sobre seguran¢a na web.
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1.2 JUSTIFICATIVA

Segundo a convivéncia do autor em acessos em seu cotidiano foi identificado varios
sites vulneraveis, correndo risco de sofrer varios tipos de ataques. Mesmo com o
avanco tecnologico, ainda existem inimeras vulnerabilidades na web, tornando
sistemas que utilizam a linguagem SQL inseguras. Portanto, € de extrema
importancia que haja conhecimento dos desenvolvedores, no tocante a seguranca,
pois muitos sistemas correm risco de ser reconfigurados. Além desse motivo e de
outras experiéncias, dados sobre vulnerabilidades e a citagcdo abaixo contribui para
realizacdo desta pesquisa para conclusdo do curso de Analise e Desenvolvimento
de Sistemas na Fundag&o Educacional do Municipio de Assis.

De acordo com Teixeira (2007), ano ap6s ano as vulnerabilidades crescem,
entretanto é necessario lancgar técnicas que possibilitam maneiras para contribuir na

diminuicao dos erros nas aplicacoes.

1.3 ESTRUTURA DO TRABALHO

Este trabalho foi subdividido em sete capitulos a serem explicados a seguir.

No primeiro capitulo foi apresentada a contextualizac&o, o objetivo e a justificativa

para o desenvolvimento do trabalho.

Ja no segundo capitulo serdo abordados os conceitos tedricos da Linguagem SQL e

seus comandos basicos.

O terceiro capitulo apresenta a definicdo de SQL Injection.

O quarto capitulo descreve a seguranga na web, sequenciamento dos ataques

existentes.

No quinto capitulo sera apresentado o conceito de vulnerabilidades, seguida dos
tipos de vulnerabilidades na web, e softwares para pentest.
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O sexto capitulo tratara sobre seguranca desses ataques.
No sétimo capitulo sera demonstrado um ataque de SQL Injection de forma didética,

as maneiras de se evitar tais ataques, e um rastreiamento de vulnerabilidades.

J& no oitavo capitulo descreve os materiais e métodos para desenvolver esse

trabalho.

No nono capitulo, uma breve discussao sobre as vulnerabilidades de um site real e

0s resultados obtidos.

No décimo e ultimo capitulo sera apresentada a conclusdo dessa pesquisa.
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2. LINGUAGEM SQL

A linguagem SQL foi criada nos anos 70 nos laboratérios da IBM, a linguagem é um

grande padrdo de banco de dados, por ser simples de facil uso. A forma que o SQL

utiliza a consulta € especifica ao resultado, ao contrario das outras linguagem que

aponta o caminho para chegar até o mesmo.

Para se entender como funciona um ataque por SQL Injection, € indispensavel ter a

ciéncia de pelo menos um pouco dos comandos basicos da linguagem SQL padrao
(RACCIATTI, 2002, p.7).

Comando | Definicao
ALTER Utilizado para alterar tabelas agregando campos e trocar a definicdo
de campos.
CREATE | Utilizado para criar novas tabelas, campos e indices.
DELETE | Utilizado para apagar registros de uma tabela da base de dados.
DROP Empregado para eliminar tabelas e indices.
INSERT | Utilizado para inserir dados em uma tabela.
SELECT | Utilizado para consultar registros de uma base de dados que
satisfacam um determinado critério.
UPDATE | Utilizado para modificar os valores dos campos e registros

especificados.

Tabela 1 - Comandos béasicos da linguagem SQL (In: Técnicas de SQL Injection: Un

Repaso, 2002)

Comando | Definicao
FROM Utilizado para especificar a tabela a qual seréo selecionados os
objetos.
WHERE | Utilizado para especificar as condicbes que devem reunir 0s
registros que serdo selecionados.
GROUP BY | Utilizado para separar os registros escolhidos em grupos especificos.
HAVING | Utilizado para especificar a condi¢cdo que deve satisfazer cada grupo.
ORDER BY | Utilizado para selecionar os registros selecionados de acordo com
uma ordem especifica.
UNION Utilizado para unir o resultado de duas consultas em um sé

resultado, este comando gera a unido de conjuntos.

Tabela 2 - Clausulas da linguagem SQL no comando SELECT (In: Técnicas de SQL

Injection: Un Repaso, 2002)
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Além dos comandos e clausulas, sao indispensaveis operadores (Tabela 3) para

efetuar operacdes matematicas, comparacoes e expressées booleanas.

Comando | Definicdo
> Maior que
< Menor que
<> Diferente de
>= Maior ou igual a
<= Menor ou igual a
= Igual a
AND Operador booleano para testar se mais de uma condicao é
verdadeira ou falsa
OR Operador booleano para testar se pelo menos uma das condicdes €
verdadeira ou falsa.
BETWEEN | Utilizado para especificar um intervalo de valores.
LIKE Utilizado para especificar um intervalo de valores.
IN Utilizado para especificar registros de uma base de dados.

Tabela 3 - Operadores da linguagem SQL (In: Técnicas de SQL Injection: Un Repaso,

2002)
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3. 0 QUE E SQL INJECTION ?

Sqlinjetcion e uma forma de ataque que explora as falhas de seguranga que se
interagem no banco de dados. O desconhecimento, por parte dos programadores,
sobre préaticas de implementacdes, resulta na vulnerabilidade do sistema, permitindo
aos Hackers, ataques via SQLinjection.

Segundo Microsoft (2013),

Injecdo SQL é um ataque no qual um cédigo mal-intencionado € inserido em
cadeias de caracteres que sdo passadas posteriormente para uma instancia
do SQL Server para analise e execu¢do. Qualquer procedimento que
construa instrucdes SQL deve ser verificado quanto a vulnerabilidades de
injecdo porque o SQL Server executara todas as consultas sintaticamente
validas que receber. Mesmo dados com parametros podem ser
manipulados por um invasor qualificado e determinado.

A forma principal de injecdo SQL consiste em insercéo direta de cddigo em
variaveis de entrada de usuario, concatenadas com comandos SQL e
executadas. Um ataque menos direto injeta codigo mal-intencionado em
cadeias de caracteres destinadas a armazenamento em uma tabela ou
como metadados. Quando as cadeias de caracteres armazenadas sé&o
concatenadas subsequentemente em um comando SQL dindmico, o cédigo
mal-intencionado é executado.

O processo de inje¢éo funciona encerrando prematuramente uma cadeia de
caracteres de texto e anexando um novo comando. Como o comando
inserido pode ter cadeias de caracteres adicionais anexadas a ele antes de
ser executado, o malfeitor encerra a cadeia de caracteres injetada com uma
marca de comentario "--". O texto subseqliente é ignorado no momento da
execucao.
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4. SEGURANCA NA WEB

Segundo ABNT NBR ISO (2005):

A informagcdo é um ativo que, como qualquer outro ativo importante, é
essencial para os negocios de uma organizacdo e consequentemente
necessita ser adequadamente protegida. Isto é especialmente importante no
ambiente dos negdcios, cada vez mais interconectado. Como um resultado
deste incrivel aumento da interconectividade, a informacdo esta agora
exposta a um crescente nimero e a uma grande variedade de ameacgas e
vulnerabilidades.

Hoje em dia a seguranca das informagOes sdo primordiais para qualquer tipo de

sistemas web, seja ela em qualquer linguagem programaveis.

Pois muitas informacfes hoje em dia sdo extremamente secretas, exemplo: dados

bancérios, cartdo de créditos e etc. E com isso muitos sistemas tentam cada veiz

mais deixar o ambiente totalmente seguro, mas ainda assim os Hackers ainda

acham vulnerabilidades para realizar os ataques.

41 WEB SERVICES

Segundo Wangham, (2006):

H& tempos que a Internet se consolidou como um importante veiculo de
comunicacdo e ndo demorou muito para se tornar uns dos principais meios
para a realizacdo de negdcios. A Internet também é conhecida por agregar
0s mais diversos sistemas computacionais que variam desde a arquitetura
de maquina, sistema operacional até os aplicativos finais aos usuarios. O
sucesso deste ambiente tdo heterogéneo foi possivel devido ao uso de
protocolos padronizados, que garantem a interoperabilidade entre as
aplicacdes, ndo importando em qual sistema operacional ou arquitetura de
maquina esta esteja rodando.

As Webs Services formam um novo padrdao de compartiihamento de dados que
recebe publicacdo de usos e técnicas acessiveis pela Internet. Com uma
interconexao simples para o cliente e facil integracdo de aplicacdes diferentes, os
Web Services sdo uma importante ferramenta para causar a conexao dos dados em

plataformas distintas, incluindo os dispositivos moveis.
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Antes da existéncia da Internet as empresas j& utiizavam os sistemas
computacionais, portanto, foram desenvolvidos afim de n&o implementagdo de
sistemas distintos, exemplo, 0s sistemas computacionais com seus clientes
fornecedores, etc. Perante a necessidade da ligacdo entre as aplicacdes lancadas
de organizac¢des desiguais, surgiu uma nova caracterizagcédo de sistemas permitindo

a troca de informacoes e relagdo com os sistemas existentes (WANGHAM, 2006).

4.2 ATACANTES

Os atacantes, mais conhecidos como “Hackers” sao responsaveis por explorar
vulnerabilidades para beneficio proprio ou ndo. Dentre os hackers existem varios,
alguns deles séo: Preackers, Script Kiddies e Crackers.

Para Souza (2007) Preackers € responsavel pelas fraudes nas telefonias,
ultimamente o alvo mais comum ¢é a telefonia moével; Script Kiddies: maior indice de
ataques, portanto com baixo nivel de conhecimento, que usam instrumentos de facil
acesso na internet; Crackers: possuem um grande conhecimento, com capacidade
de anular seguranca de informacdes, apagando sistemas e subtraindo bancos e
instituicbes financeiras. Carders: responsaveis por fazer compras pela internet
utilizando cartbes de créditos roubados, ou mesmo clonando numeros de cartdes
através de softwares; Insiders: colaboradores ou ex-colaboradores insatisfeitos de
empresas que tém como objetivo roubar informacdes configurando espionagem ou
mesmo agindo de forma a destruir sistemas e processos dos quais conhece.

De acordo com Souza (2007), a lista abaixo apresenta os atagques mais comuns:
Ataque ao nivel da aplicacéo: explora as vulnerabilidades dos softwares;

Ataque a servidor web: caracteriza-se pela exploracdo de vulnerabilidades em
softwares para publicacdo de paginas web como o Internet Information Server
Buffer-overflow: falha no controle da area de armazenamento temporario em
memoéria RAM, também conhecidos como explosao de pilha com efeitos de falhas
em aplica¢des deixando-as indisponiveis;

Exploit: software de codigo maldoso que explora vulnerabilidades dos mais diversos
softwares como Internet Explorer;

SQL-Injection: € uma método que possibilita a inclusdo de um cédigo na linguagem
SQL em péaginas web, permitindo ao invasor o acesso ao servidor de banco de

dados:;
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Trojan ou Cavalo de Troia: executa funcbes sem que o usuario invadido tenha
conhecimento, admitindo que o computador seja explorado pelos invasores;

Virus: a forma de ataque mais conhecida, é software que faz cépia de si proprio,
ocasionando varios problemas, tais como o mau funcionamento de softwares;

Worm: software que ndo necessita ser executado para ser usado. Fornece dados
gue sao transmitidas a hackers de modo secreto, sendo na maioria dos casos de
modo imperceptivel ao usuario;

Ataque fisico: caracterizam-se pelo roubo de aparelhamentos discos, fitas
magnéticas, CD-ROM, disquetes ou outros elementos de armazenamento de dados
que sao retirados da empresa para posterior andlise ou destruicao;

Denial of Service: ataque de negacdo de servico, culpado por sobrecarregar
servidores com amplo volume de dados, originando a parada do sistema
operacional, gerando o preenchimento da meméria do computador e a sobrecarga
de operagdes do processador;

Packet Sniffing: software que realiza a captura de pacotes IP que podem dominar
informagdes importantes de softwares de bate-papo ou mesmo softwares de e-mail
como o Outlook Express;

Scan: também conhecido como Port Scanning, avalia portas IP que tém servigos
associados, como por exemplo, telnet. Entre os softwares mais usados para esta

tarefa estdo o Nmap.
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5. VULNERABILIDADES

Vulnerabilidades sdo més codificacdes de varias origens.
Conforme Sémola (2003 apud SOUZA, 2007, p.24):

As vulnerabilidades podem ter origens diversas como apresentado na lista
sugerida por SEMOLA:Agentes da natureza umidade, poeira, poluicdo e
calor podem causar danos aos ativos. Deve-se levar em consideracao
também fatores geograficos que possam resultar em ameacas. Por
exemplo, instalacdes proximas a rios que causam inundacdes;Hardwares:
falhas no dimensionamento do equipamento a ser utilizado, problemas de
projeto e manutencdo; Softwares: falhas no desenvolvimento que permitem
a inclusdo e execucdo de softwares com cdédigo malicioso. Midias de
armazenamento: falhas de fabricacdo ou estocagem de CD-ROM, discos
rigidos, DVD-ROM entre outros. Meios de comunicacdo: problemas no
cabeamento, antenas de radio inadequadas entre outros problemas na
infra-estrutura de comunicacdo. Humanas: relativas aos danos que o ser
humano pode causar as informacdes quando de espionagem, ma utilizacéo
e acidentes derivados da falta de treinamento, insatisfagdo com o trabalho,
erros, dentre outros fatores.

Porém a vulnerabilidade de injecdo SQL é de softwares onde se encontra falhas no
desenvolvimento que aceita a insercdo e execucao de softwares com cbdigos

maldosos.

5.1 TIPOS DE VULNERABILIDADES NA WEB

Todo profissional de seguranca da informacdo sabe que as vulnerabilidades em
aplicacdes web sdo muitos comuns hoje em dia. Logo abaixo apresentaremos uma
breve descricdo do funcionamento de algumas vulnerabilidades mais comuns que
normalmente sado encontradas nas aplicacbes web.

SQL Injection: as vulnerabilidades de SQL Injection acontece quando € permitido a
entrada de caracteres especiais que alteram o fluxo da consulta SQL no banco de
dados;

CSRF (Cross-Site Request Forgery): ocorre quando é possivel alterar na requisicédo
do usuario, que executara uma determinada acdo como sendo o0 proprio usuario;
XSS (Cross-Site Scripting): injeta cédigos na aplicacdo web vulneravel para obter
informacgdes sensiveis, como senhas, nomes de usuarios, etc.

Reflected XSS: quando recebe entradas do usuario em uma pagina web que exibe

seu conteudo;
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Stored XSS: ocorre quando pode-se armazenar o codigo malicioso dentro da
aplicacdo web vulneravel de forma estavel;

DOM-based XSS: acontece quando o usuéario clica em uma URL maliciosa;

Format String: abrange os programas executaveis que estdo sendo usado em
aplicacoes web;

Directory Traversal: a vulnerabilidade pode estar presente em uma aplicagao que
nao permite acesso a usuarios que leiam ou acessem arquivos no sistema, mas nao
permite identificar corretamente permissfes que 0 usuario tem no sistema;
Command Injection: esta vulnerabilidade ocorre quando a aplicacdo executa
comandos no sistema do servidor e como estes comandos ndo sdo verificados, é
possivel que seja inseridos comandos no sistema com objetivo de obter informacdes
e ganhar acesso total ao sistema do servidor;

Privilege Escalation: o Ataque visa a escalacao de privilégios, ocorre quando é
utilizado um erro de logica na aplicacdo, com a finalidade de obter privilégios para
executar tarefas que antecipadamente néo estaria autorizado.

Estas vulnerabilidades acontecem muitas vezes em aplicacdes que usam funcdes

para multiplos usuarios (FERREIRA, 2013).
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5.2 SOFTWARES PARA PENTEST

Existe varios software para ajudar nos recursos de scanner, achar vulnerabilidades e
até exploraras. Porém existem que usam para ajudar a melhorar a seguranca dos
sites, e por outro lado pessoas mal intencionadas para obter beneficios com esses
recursos.

Blind Cat

Blind SQL Injection é um tipo de ataque que destr6i as vulnerabilidades mais
conhecidas na investigacdo dos programadores desavisados e apés vai aumentando
o grau de complexidade (WEBCHEATS,2013).

Sqglmap

E uma instrumento open source que automatiza o processo de deteccdo e exploiting
de vulnerabilidades a Sql Injection. Apoio para Banco de Dados - Mysql, Oracle,
PostgreSQL, Msql, Microsoft Acess, DB2 , Informix, Sybase e Interbask
(WEBCHEATS,2013).

Havij v1.12(Windows)

Esse programa tem a vista limpa, bem eficiente e rapida, pois e s6 pegar o endereco
web (URL) o qual quer identificar as vulnerabilidades e avaliar os erros no banco de
dados que poderia ser aproveitado por pessoas maliciosas. Detecta
automaticamente qual database. Entende automaticamente qual termo equivale a
um resultado positivo e negativo. Tenta distintos tipos de sintaxe na injecdo. Suporta
injecdo manual. Tenta adivinhar tabelas e colunas em mysql<5 e no MsAccess
também. Recurso de entender a pagina de admin. Recurso para quebrar senhas
md5(faz a busca em varios sites pelo hash) (WEBCHEATS,2013).

Sql Ninja

E uma instrumento free que serve para fazer SQL Injections em aplicacdes web que
utilizam banco de dados Microsoft SQL Server. Programa bem conhecido e forte que
por sinal faz parte da suite de aplicativos da distribuicao linux Backtrack. Bruteforce
da conta do SA(com dois tipos de ataque: dicionario e incremental). Upload do
netcat (ou algum outro praticavel) usando normal HTTP requests apds um ataque
bem continuo. TCP/UDP portscan para o SQL Server, para tentar achar uma porta
gque estd aberta pelo firewall e wusar essa porta para uma reverse
ShellWEBCHEATS,2013).

Acunetix



24

E um scanner de site, em busca de vulnerabilidades. O scanner procura falhas
criticas e leves, entre os ataques que ele verifica se o site esta vulneravel estéo:
Dados, sql injection, php injection entre outros. E utilizado tanto por crackers quanto
desenvolvedores de site para verificar eventuais falhas. No caso dos
desenvolvedores, para corrigi-las, enquanto os crackers, para aproveita-las e efetuar
uma invasdo(WEBCHEATS,2013).

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Figura 1 - Incidentes Reportados ao CERT.br -- Abril a Junho de 2013 (In:
CERT.br. Disponivel em http://www.cert.br/estatisticas. Acesso: 02 nov. 2013)
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6. SEGURANCA

Hoje em dia basta ligar algum dispositivo que tenha acesso a Internet, para se tornar
vulneravel a ataques.

Assim que o dispositivo é iniciado, enfrenta perigos vindos da internet, incluindo
ataques de spyware, virus, cavalos de tréia, SQL injection , e hackers tentando criar
uma conexao direta com o seu computador.

Mas existem recursos e softwares para melhorar e até inibir esses perigos, como:
Firewall: € um tipo de software que pode ser dividido em diversas categorias, mas
gue tem sempre 0 mesmo obijetivo, que é o de ndo permitir a entrada de pacotes IP
e, deste modo, contendo ameacas.

Filtro de Pacote: usa regras estéticas para filtrar pacotes que tém origem em
servidores externos. E muito comum e considerado simples de ser configurado.
Proxy: este tipo de firewall tem por intencéo filtrar os pacotes que séo causados na
rede interna da empresa (LAN) e muitas vezes ele evita a conex&do com servidores
externos que podem ser prejudiciais ao sistema de informacao.

Firewall pessoal: software que intercepta as conexdes de entrada e saida em um
computador. Baseia-se em regras padrdo ou definidas pelo usuario e define quais
conexdes podem ser recebes e quais devem ser rejeitadas.

Firewall reativo: ha funcbes que admitem adotar ataques e emitir alarmes quando
encontrar sequéncias de pacotes IP chamadas de assinaturas e impede 0 acesso

improprio automaticamente (SOUZA, 2007).
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7. DEMONSTRACAO DE SQL INJECTION

A seguir sera apresentado com prints screen, uma demonstracio de SQL Injection
com um formulario de login:

usuario [N

senha [

Figura 2 - Formulario de Login (In: préprio autor).

Abaixo mostra um exemplo classico de um cédigo PHP e uma consulta SQL
responsaveis por efetuar uma busca de usuarios no bando de dados.

Figura 3 — Codigo PHP(In: préprio autor).
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Agora sera inserido o codigo ‘OR 1=1 OR’ ‘=" no campo de Usuario do formulario de

login e uma senha qualquer.

V{IETd[ ‘OR1=10OR‘ ‘="

Senha

Figura 4 — Injecédo de SQL (In: proprio autor).

A consulta SQL no codigo PHP ficaria assim

Figura 5 — Resultado da Injecdo SQL (In: proprio autor).

A consulta SQL resultante na figura acima, simplesmente retornaria todos os
usuarios do banco, o resultado dela seria exatamente igual a :
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“SELECT  usu_in_id, usu_st nome, wusu_st login, wusu_st email FROM
control.tbl_usuario”

E o atacante teria acesso total ao sistema de banco de dados, ou seja poderia
apagar a tabela de usuarios , com um simples comando no campo USUuario:
“‘DELETE FROM tbl_usuario; SELECT * FROM tbl_usuario WHERE * ‘="

Abaixo segue o resultado da consulta acima

SELECT * FROM tbl_usuario WHERE “ ‘="’
AND usu_st_password = md5('123456")
AND usu_bo_status = TRUE”;

Figura 6 — Deletando informag6es do banco de dados (In: préprio autor).

7.1 Evitando esse tipo de Ataque

Nesse tipo de SQL Injection aplicado nessa pagina PHP, para evitar esse ataque o
jeito é usar a fungdo nativa PHP “addslashes($str)” para substituir o caractere ‘ por \'
vindos de campos de texto do formulério. Isso deixara o codigo do formulario de

login assim:



$st_user = addslashes($st_user);
$st_pass = addslashes($st_pass);

Figura 7- Cédigo PHP corrigido (In: préprio autor).

Caso o atacante fosse inserir o codigo SQL ‘ OR 1=1 OR "=’ resultaria em:

$st_user = addslashes($st_user);
$st_pass = addslashes($st_pass);

Figura 8 — Injecdo de SQL sem éxito (In: préprio autor).

29
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O problema de usar a fungéo addslashes($str) € que ndo podera esquecer de usa-la
para nenhum campo de texto do formulario, pois se ndo o cédigo do banco de dados
vai continuar vulneravel a SQL Injection, e também tomar cuidado com os campos
numeéricos dos formularios, sempre verificar se os dados vindos dos campos

numéricos sdo realmente numéricos.

7.2 RASTREANDO VULNERABILIDADES

Nesse tipo de rastreamento de vulnerabilidades, usaremos um site real, de forma
didatica para saber se existe algum tipo de vulnerabilidade que poderia ser
explorada, para esta acdo de busca foi utilizado o Software “Acunetix Web
Vulnerability Scanner 8” , com a finalidade da realizacdo de um relatério
demonstrando se o site esta vulneravel a SQL injection, ou outra vulnerabilidade, e
se 0 mesmo estiver demonstraremos a forma de evitar essa vulnerabilidade

tornando o site mais seguro.

Segundo Acunetix (2013),

Acunetix é uma aplicagdo essencial para qualquer pessoa ou organizagao
gue administra uma plataforma que se obtém de dados sensiveis ( senhas,
dados bancarios, e etc.) Pois fornece um analise completa de portas
exaustiva contra o servidor do site, procurando por portas abertas e
analisando o servigo de rede a funcionar nestas portas. Tambem fornece
seguranca através da layer SQL, encontra vulnerabilidades alem das
comuns na Web, podendo mostrar toda rede de enderecos do site,
descobrir as suas franquezas, permissfes, processos do servidor,
inspecionar o cédigo HTTP em banners e determinar das palavras-chave
guardadas.



Escaneamento em site anbnimo
Scan details

Starttime 29/08/2013 22:09:02

Scan time 6 hours, 21 minutes

Profile Default

Responsive True

Server banner Apache/2.2.14 (Ubuntu)
Server OS Unix

Server technologies |PHP

Tabela 4 — Informacdes do web site (In: Acunetix,2013)

M acunetix threat level
Lewvel 3: High

Figura 9 — Nivel de Seguranca do Website (In: Acunetix,2013).

Nesse tipo de escaneamento, sdo trés niveis de seguranca, para medir se o site
esta seguro, os niveis sao High, Medium e Low, o site o0 qual esta feito esse estudo,
conforme mostra a figura acima o web site estd no nivel High, ou seja, uma ou mais
alta severidade de vulnerabilidades foram descobertas pelo scanner, um usuario
mal-intencionado pode explorar essas vulnerabilidades e comprometer o banco de
dados ou reconfigurar o site causando danos imensuraveis, abaixo mostra as
guantidades de niveis encontrados:
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@ Alto 2 i
@ Médio 259
@ Baixo 22

@ Informagdo 37

Total de Alertas encontrados = 320

Figura 10 — Alertas encontrados

Gréfico de Alertas

Abaixo sera apresentada as vulnerabilidades encontradas, e o modo de inibir os
mesmos, iniciando pelo nivel mais alto ao mais baixo:

Nivel - Alto

Configuracédo do Codigo-fonte PHP

Um backup ou arquivo de configuracao temporaria foi encontrado neste diretério, foi
confirmado que este arquivo contém codigo de fonte PHP, se acontece falhas de
edicdo de texto ou a conexdo SSH cai durante a edicdo, entdo os arquivos de
backup temporarios ndo podem ser limpos corretamente. Além disso, o
desenvolvedor do site cria este tipo de arquivos de backup, de seu trabalho ou por

administradores ao fazer backups do servidor web.

Itens afetados:

/configuration.php-dist

Codigo de Fonte Explorado:

<?php

[k

* @version $1d: configuration.php-dist 14401 2010-01-26 14:10:00Z louis $
* @package Joomla

* @copyright Copyright (C) 2005 - 2010 Open Source Matters. All rights reserved.

* @license GNU/GPL, see LICENSE.php

* Joomla! is free software and parts of it may contain or be derived from the
* GNU General Public License or other free or open source software licenses.
* See COPYRIGHT.php for copyright notices and details.

*




*
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* THIS SHOULD ONLY BE USED AS A LAST RESORT WHEN THE WEB

INSTALLER FAILS

*

* If you are installing Joomla! manually i.e. not using the web browser installer

* then rename this file to configuration.php e.g.

*

* UNIX -> mv configuration.php-dist configuration.php

* Windows -> rename configuration.php-dist configuration.php

*

* Now edit this file and configure the parameters for your site and

* database.
*/
class JConfig {

/**

*/
[* Site Settings */

var $offline ='0";

var $offline_message = 'This site is down for maintenance.<br /> Please check

back again soon.’;
var $sitename = 'Joomla!’;
var $editor = 'tinymce’;
var $list_limit = '20";

var $legacy = '0";

/**

*/
[* Database Settings */
var $dbtype = 'mysql’;

/I Name of Joomla site

/I Normally mysq|l



var $host = 'localhost";

localhost

var $user = ";

username

name

var $password = ";
var $db =";

var $dbprefix = "jos_";

you need to!

[* Server Settings */

var $secret = 'FBVtgglk5IAzEU9H';

more secure

install.

var $gzip ='0;
var $error_reporting = "-1;

var $helpurl = 'http://help.joomla.org’;

var $xmlrpc_server ='1";
var $ftp_host =";
var $ftp_port =";
var $ftp_user = ";
var $ftp_pass = ";
var $ftp_root = ";
var $ftp_enable = ";
var $tmp_path ='Itmp’;
var $log_path
var $offset ='0";

var $live_site = ";

var $force_ssl = 0;

[* Session settings */

var $lifetime ='15";

var $session_handler = 'database’;

/* Mail Settings */

var $mailer = 'mail’;

='/var/logs’;

I
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This is normally set to

Il MySQL

Il MySQL password

/[ MySQL database

/I Do not change unless

/[Change this to something

/I Optional, Full url to Joomla

/I[Force areas of the site to be SSL ONLY. 0 =

None, 1 = Administrator, 2 = Both Site and Administrator

/l Session time
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var $mailfrom =";

var $fromname =";

var $sendmail = ‘/usr/sbin/sendmail’;

var $smtpauth ="'0";

var $smtpuser = ";

var $smtppass = ";

var $smtphost = 'localhost’;

[* Cache Settings */

var $caching ='0’;

var $cachetime ='15";

var $cache_handler = "file';

[* Debug Settings */

var $debug =0}

var $debug_db ='0"

var $debug_lang ='0;

[* Meta Settings */

var $MetaDesc = 'Joomla! - the dynamic portal engine and content
management system’;

var $MetaKeys = 'joomla, Joomla’;

var $MetaTitle = '1";

var $MetaAuthor ='1";

[* SEO Settings */

var $sef ='0";

var $sef_rewrite ='0';

var $sef_suffix = ";

[* Feed Settings */

var $feed_limit = 10;

var $feed_email =‘author’

}

7>
O impacto desta vulnerabilidade, é que o cédigo de fonte explorado ira divulgar
informacdes confidenciais que vai contribuir a um usuario mal intencionado a

preparar ataques avancados.
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Para corrigir esta vulnerabilidade, basta remover este arquivo do servidor web e
programar uma politica de seguranca dentro da organizacdo para proibir criacdo de
arquivos temporarios nos diretérios acessiveis a partir da web.

Nivel - Médio

Apache HTTPD Negacéo de Servico

A vulnerabilidade de negacdo de servi¢co foi encontrado na forma como os Varios
intervalos de sobreposicdo sdo manipulados pelo servidor HTTPD Apache, existe
uma ferramenta de ataque para explorar essa vulnerabilidade “killapache.pl” , com
essa ferramenta citada pode ser feito remotamente e com um numero modesto de
pedidos pode causar memaria muito significativo e uso da CPU no servidor.

A versao atual do Apache do Servidor € a 2.2.14, e a vulnerabilidade descoberta foi
usando o Script de Sql Injection “(Version_Check.script)”.

O impacto desta vulnerabilidade é a divulgacao de informacdes, e para corrigir essa
vulnerabilidade é a negacéo de servico remoto.

Nivel - Médio

Mensagens de Erro de Aplicativo

A pagina contém erro e mensagens de aviso que pode divulgar informacfes
sensiveis.

Itens Afetados

/administrator/index.php

/index.php/

/index.php/ap.html

/index.php/apresentacao-pibic.html

/index.php/bolsadeestudo.html
/index.php/calendario-aula-pos-menu/518-pibic-edital.html
/index.php/calendario-aula-pos-menu/862-quimambiental.html

O impacto desta vulnerabilidade € a divulgacado de informac¢8es confidenciais, e esta
informacéo pode ser utilizada para lancar novos ataques, para corrigir esse erro é
necessario revisar o codigo fonte para este script.

Nivel - Médio

Listagem de Diretério

O servidor web esta configurado para exibir a lista de arquivos contidos no diretério,
isso ndo é recomendado, pois o diretério pode conter arquivos que normalmente

nao séo expostos por meio de links da web site.
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Itens Afetados

/administrator/templates/khepri/images/h_cherry
/administrator/templates/khepri/images/h_green
/administrator/templates/khepri/images/h_teal

/images/bannersCentro

/images/biblioteca/imagens

O impacto desta vulnerabilidade € que um usuario pode ver a lista de todos os
arquivos desse diretorio, possivelmente expondo informacdes confidenciais, para
corrigir essa vulnerabilidade deve-se certificar-se de que os diretérios ndo contem
arquivos sensiveis ou restringir listagens de diretorios de configuracdo do servidor
web.

Nivel — Médio

Formulario HTML sem protecdo CSRF

Foi encontrado os formulérios sem protecdo, com isso poderia ser explorada usando
“Cross-site request forgery” , que é um tipo de exploit malicioso de um site em que
comandos ndo autorizados sao transmitidos a partir de um usuario que o site confia.
Itens Afetados:

Ivestibular/administrator

Ivestibular/index.php/contato.html

Ivestibular/index.php/contato.html~

Ivestibular/index.php/perguntas.html

/administrator

/administrator/index2.php

O impacto desta vulnerabilidade, € que um atacante pode forcar os usudrios de uma
aplicagao web para executar acdes de escolha do invasor. Um exploit CSRF “Cross-
site request forgery”, bem sucedida pode comprometer os dados do usuario final e
operacdo no caso de usuario normal. Se o usuéario final alvo e a conta de
administrador, isso pode comprometer a aplicacao web inteira.

Para corrigir essa vulnerabilidade, basta verificar se o formulario requer protecéo
CSRF e implementar contramedidas CSRF, se necessario.

Nivel — Médio

Credenciais Enviadas
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As credenciais estdo sendo enviadas em texto simples, porém todas credenciais de
usuarios devem ser transmitidos através de um canal criptografado (HTTPS) para

evitar ser interceptado por usuarios mal intencionados.

Itens Afetados

/administrator

/administrator/index2.php

/phpmyadmin

/phpmyadmin/index.php

/phpmyadmin/index.php (403313c4ca2624f295387f1d654ae7e7)
/phpmyadmin/index.php (6923e40e76221e1ff445c088b114e633)
/phpmyadmin/index.php (f7Tb7b2447a40fedeb00d2dcbcafc74af)

Ivestibular/administrator

O impacto desta vulnerabilidade, é que uma terceira pessoa pode ser capaz de ler
as credenciais do usuario, interceptando uma conexao nao criptografada HTTP.
Para corrigir essa vulnerabilidade encontrada, as informagdes confidenciais devera

sempre ser transferida para o servidor através de uma conexao criptografa (HTTPS).

Nivel — Baixo

Pagina de Login

Esta pagina de login ndo tem nenhum tipo de protecdo contra um ataque muito
comum de adivinhacdo de senhas, conhecido como um ataque de forca bruta, um
ataque de forca bruta € uma tentativa de descobrir uma senha, ao tentar
sistematicamente todas as combina¢des possiveis de letras, niumeros e simbolos

até descobrir a combinagéo correta de um login.

Itens Afetados:

/administrator/index.php

Para corrigir essa vulnerabilidade é necessario implementar algum tipo de bloqueio

de conta ap6s um determinado numero de tentativas de senha incorreta.
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Acima nao foram citados todas as vulnerabilidades encontradas no site, foi citado as
mais importantes para ajudar a melhorar a seguranca, caso um usuario mal

intencionado tivesse da posse dessas vulnerabilidades conseguiria se aproveitar
dessas falhas e comprometer o site.
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8. MATERIAIS E METODOS

Este trabalho foi desenvolvido a partir do método de pesquisa bibliografica por meio
do método indutivo, usando levantamento de dado feito em testes praticos sendo
gque um foi realizado em um site anénimo. O teste teve como objetivo detectar
vulnerabilidades a sql injection, por fim foram proposta solu¢des de protecéo para o

mesmo.
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9. RESULTADOS

Ao realizar a pesquisa, foi citados meios de vulnerabilidades para uma maior
compreensao dos mesmos, e com isso demonstrando um ataque de Injecédo de SQL
e a forma de inibir esse ataque.

E também de forma didatica um analise completa em um site anénimo, que foram
achados varios tipos de vulnerabilidades inclusive de Injecdo de SQL, tornando o
site vulneravel a usuarios maliciosos.

As vulnerabilidades encontradas foram expostas a acao para corrigir essa falha,

tornando o site seguro.
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10. CONSIDERACOES FINAIS

A seguranca da informacédo é necesséria que seja realizada de forma correta, pois
atualmente o acesso a web € indispensavel, com isso os webs sites podem estar
hostil a vulnerabilidades.

Este trabalho apresentou uma andlise das vulnerabilidades existentes, com o
proposito de implantacdo de projeto de seguranca, a fim de tornar a web mais
segura, pois com avanco tecnoldgico o risco de aumentar ataques sdo maiores.

O estudo desenvolvido proporcionou a experiéncia de ver como os programadores
tem gue sempre se atualizar e com isso atualizando os cddigos webs e banco de

dados, para sempre deixar o site 0 mais seguro possivel.
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