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RESUMO

A Computacdo Forense Digital € uma ciéncia que vem crescendo anualmente,
entretanto faltam orientacdes para informar qual a maneira mais facil e agil de
se realizar uma pericia digital.

Séo diversas as ferramentas de utilizacdo para se realizar um estudo de pericia
forense. Dessa maneira, 0 mesmo processo pode ser repetido, utilizando
diferentes técnicas e ferramentas, podendo se obter resultado semelhante ou
diferente.

Sendo assim, o0 presente estudo propde um processo de realizacdo de pericia
digital, ou seja, um processo criado e executado desde o inicio, que podera ser
realizado por qualquer pessoa ou empresa que tenha interesse na area.

Palavras Chaves: Computacdo Forense, Pericia Forense, Pericia Digital.



ABSTRACT

The Digital Computer Forensics is a science that is growing annually. However
lacking guidelines to inform which is the easiest and fast way to make a digital
expertise.

In addition, there are various tools used to conduct a study of forensics. Thus,
the same process can be repeated with other techniques and tools, and the
obtained result is different or the like.

Thus, this study proposes a method of performing digital expertise, ie, a
process created and executed from the beginning, which can be performed by
which person or company who has an interest in the area.

Keywords: Computer Forensic, Forensics Expertise, Digital Expertise.
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1 - INTRODUCAO

Atualmente, a computacdo vem se tornando cada vez mais presente na vida da
populacdo mundial, apresentando aos usuarios um grande numero de
informacdes processadas. Como em qualquer outro campo de estudo, a
inovacao tecnoldgica trouxe consigo uma série de beneficios para os individuos
de um modo geral. Um bom exemplo a ser citado é comodidade e praticidade
gue esta inovacdo proporcionou, fazendo com que a necessidade de se estar
presente para realizagdo de determinadas tarefas do cotidiano se tornasse
opcional ou até mesmo desnecessaria, uma vez que tudo, ou quase tudo, pode

ser resolvido através do uso de um simples celular, tablet, computador e etc.

Levando com consideracdo as inovacdes tecnoldgicas e avanco que o mundo
vivencia, com tudo mudando a todo tempo, surgiu a necessidade de se criar
mecanismos para auxiliar na resolucdo dos crimes digitais que comecaram a
surgir. E dessa forma, detectar os crimes, criminosos e também prevenir o
acontecimento dos mesmos por meio de divulgacdo ampla das ameacas

encontradas.

De acordo com Bustamante (2006) a Computacéo Forense realiza atividades e
pericias relativas aos crimes de informética, tais como fraudes contra a
administracdo publica, rastreamento de ameacas feitas via Internet, pedofilia,
invasdo de sistemas, quebra de privacidade de dados e outros. A grande
diferenca entre os crimes tradicionais e 0s crimes virtuais, € o modo de
operacdo, uma vez que crimes virtuais utilizam dispositivos eletronicos,

computadores, redes e da Internet para a acdo ou omissédo do crime.

A tarefa de se identificar um criminoso tem se tornado cada vez mais
complicada, devido ao anonimato exercido por eles, pela busca e coleta das
evidéncias que podem estar distribuidas na web, dificultando a pratica da pericia
forense computacional. O presente trabalho aborda a utilizacdo de ferramentas
para apoio a investigacdo e pericia forenses dos chamados crimes digitais, de
modo que tal ciéncia possa contribuir a fim de evitar e solucionar tais

ocorréncias.
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1.1- OBJETIVOS DO TRABALHO

O objetivo principal deste trabalho € a abstracdo de conhecimento em torno
da tecnologia e ferramentas de pericia forense na resolu¢cdo dos casos de
arquivos, mais especificamente em imagem. Demonstrando as vantagens da
utilizagdo dessa ciéncia, juntamente com um nivel de seguranca, evitando

crimes digitais.

Depois de concluida a pesquisa, aplicar a mesma em algum segmento
comercial ou forense onde sera empregado todo conhecimento em forma de
atividades préticas. A fim de apresentar as técnicas ensinadas para
comprovacao de que é possivel obter um resultado satisfatorio.

1.2 - JUSTIFICATIVA

Os numeros de crimes cibernéticos tém crescido anualmente, sendo assim a
Computacdo sente falta de auxilio no combate e prevencdo dos ataques
cibernéticos. E paralelamente aos crimes, o crescimento tecnolégico tem
aumentado, principalmente com o uso de computadores, que atualmente € uma
necessidade constante, visto que os seres humanos usufruem desta tecnologia
para se comunicar com outras pessoas, do mesmo modo 0s criminosos também
fazem uso desta tecnologia e estdo sempre atentos para capturar informacdes

importantes.

Adquirir conhecimento necessario para o uso correto e eficaz de todas as
ferramentas e sistemas relacionados a pericia forense computacional, para

auxilio ao processo de investigacao e combate aos crimes.

1.3 —MOTIVACAO

Atualmente, mais de 780 mil pessoas sao vitimas de crimes realizados na
Internet, o prejuizo mundial em 2012 j4 chegou a US$ 113 milhdes, e no Brasil
esse prejuizo é de R$ 18 milhdes, sendo considerado o maior em todo 0 mundo.
(LEPRE, 2013). Dessa forma, as empresas tem aumentado a busca por
profissionais que atuam com a Computacdo Forense, buscando se prevenir

contra os crimes virtuais e também proteger suas informagoes.
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1.4 —PERSPECTIVA DE CONTRIBUICAO

A perspectiva € que esse trabalho possa comprovar que tais técnicas e
procedimentos utilizados podem auxiliar na resolucdo dos crimes virtuais. E,
assim, despertar na sociedade e na comunidade académica a ideia de
prevencdo, combate ao crime, identificagdo e julgamento de crimes virtuais.
Este trabalho pretende disseminar aos alunos novas ideias em torno de boas

praticas de uso de tecnologia da informacao.

1.5 -METODOLOGIA DE PESQUISA

A metodologia aplicada neste trabalho € o estudo de caso, ou seja, aquela
gue desenvolve um estudo (técnicas e ferramentas utilizadas na Computacao
Forense) utilizando diversas fontes, entre elas: pesquisas bibliograficas em
livros, internet, artigos e testes. Pretendendo responder questdes do tipo:
quais ferramentas e técnicas sao utilizadas pelos peritos forenses e como
prevenir um crime cibernético. Posteriormente sera aplicado o conhecimento
adquirido em forma de pratica em algum segmento comercial ou forense,

onde se possa comprovar tais técnicas e estudos.

1.6 - RECURSOS NECESSARIOS

Computador, maquina virtual, livros, ferramentas especificas e Internet.

1.7- ESTRUTURA DO TRABALHO

Este trabalho foi dividido em capitulos que foram apresentados da seguinte
maneira:

No primeiro capitulo apresentou-se a contextualizacdo e a justificativa para o
desenvolvimento da proposta de trabalho.

O Segundo capitulo abordou a importancia da informagdo e a seguranca da

mesma para organizaces e pessoas.

O Terceiro capitulo apresentou os crimes cibernéticos, também cita alguns

exemplos de como o0s criminosos agem e alguns métodos de prevencgao.
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O Quarto capitulo mostrou o conceito da computacdo forense, quais sdo as
técnicas, ferramentas e métodos utilizados pelos peritos para resolucdo dos

casos.

Por fim, no dultimo capitulo apresentada a conclusdo do trabalho, e

organograma atualizado.
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2  —INFORMACAO

Este capitulo explica de forma geral, sobre o que € a informacao e seguranca
da informacédo, onde o mesmo dara uma visdo geral sobre a importancia da
informagéo para as organizagOes e pessoas. E o porqué tais dados precisam
ser integros, confiaveis e protegidos de pessoas ndo autorizadas ao acesso.

2.1- O QUE E INFORMACAO

Segundo o Dicionario de AURELIO BUARQUE DE HOLANDA FERREIRA,
informacdo é um dado acerca de alguém ou algo, o conhecimento; e,
segundo a Teoria da Informacdo, NBR ISSO/IEC 27002:2005, “¢é um ativo
gue, como qualquer outro, € importante para negocios, tem seu valor para

organizagdes e consequentemente necessita ser protegido”.

No contexto de Tecnologia da Informacao (Tl), este conceito esté relacionado a
um conjunto de dados que constitui uma mensagem que possa ser interpretado

a fim de solucionar problemas e colaborar para a tomada de decisoes.

A informacgéo é um elemento fundamental no processo da comunicacdo como
um todo, que sofre processo de manipulagéo e organizacdo dos dados, neste
sentido, a informacédo € um conhecimento inscrito ou gravado sob uma forma

escrita, oral ou audiovisual.

2.2 - SEGURANCA DA INFORMACAO

E a protecdo da informac&o contra varios tipos de ameacas para garantir a
continuidade, minimizar os riscos e maximizar o retorno dos investimentos e
as oportunidades dos negdcios. Levando em consideracao trés aspectos de
extrema importancia: confiabilidade, integridade e disponibilidade da

informacé&o. (Marcelo Sampaio, 2011).

1. Confiabilidade: garantia de que a informacdo € acessivel somente por

pessoas autorizadas a terem acessos;

2. Integridade: disponibilidade de informagdes confiaveis, corretas e integras;


http://queconceito.com.br/comunicacao
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3. Disponibilidade: garantia de que somente os usuarios autorizados obtenham

acesso a informacao;

Diante dos topicos apresentados, podemos concluir que para as organizacfes
€ imprescindivel a protecdo da informacédo, a fim de manter a ética da sua

imagem, nome, competitividade e etc.

A imagem a seguir ilustra como a técnica de seguranca de informacdo se
baseia para realizar a protecdo da informacdo. Os trés aspectos que a
tecnologia considera primordial para afirmar que um dado ou ativo precisa ter

para ser consideravel seguro.

Confidencialidade

Seguranga
da
Informacao

Integridade Disponibilidade

Figura 1 — Aspectos necessarios que envolvem a Seguranca da Informacgé&o. (Dodt,
Claudio, 2011).
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3 - CRIMES CIBERNETICOS

Este capitulo apresenta uma visdo geral sobre qual definicho dos crimes
cibernéticos, qual a forma que os mesmos ocorrem e qual a quantidade de
crimes ocorridos anualmente. Também expde quais 0s golpes mais realizados,
quais os tipos de virus e suas formas de envio, bem como, algumas dicas para

prevencdo dos mesmos.

3.1- DEFINICAO DE CRIMES CIBERNETICOS

Os Crimes Cibernéticos citados se referenciam aos crimes ocorridos em
atividades criminosas contra dados ou informacdes privadas, ou até mesmo
fraudes, pornografia e falsificacdo (Krone, 2005). Tal termo se refere aos
famosos golpes, para tentar desviar dinheiro de contas, ter acessos a
informagdes pessoais, como por exemplo: senhas, ou também a dados

importantissimos de organizacoes, a fim de se prejudicar a mesma.

Os crimes séo divididos em duas categorias gerais, definidos para os efeitos

desta pesquisa como crimes cibernéticos do tipo | e Il.
Os crimes cibernéticos do tipo | apresentam as seguintes caracteristicas:

* Do ponto de vista da vitima, é o evento que ocorre apenas uma vez. Por
exemplo, a vitima baixa um Cavalo de Trdia sem saber, 0 mesmo instala um
programa malicioso para registro de digitagdo no computador. Ou a vitima
recebe um e-mail contendo o que parece ser um link para uma entidade

conhecida, mas que na realidade é um link para um site malicioso.

* Em muitos casos, falhas ou vulnerabilidades no software fornecem um ponto
de apoio para o criminoso. Por exemplo, criminosos que controlam um site
podem aproveitar a vulnerabilidade de um navegador da Web para introduzir

um Cavalo de Tréia no computador da vitima.
As caracteristicas do crime cibernético do tipo Il sédo:

* Geralmente de uma série continua de eventos envolvendo interacdes
repetidas com a vitima. Por exemplo, o criminoso faz contato com a vitima em
uma sala de bate-papo para estabelecer uma relagao ao longo do tempo. Com

0 tempo, o criminoso aproveita a relagao para cometer um crime.
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Geralmente, 0s criminosos usam programas gque hao estdo incluidos na
classificacdo de atividades ilegais. Por exemplo, as conversas podem
acontecer usando clientes de mensagens instantaneas (IM) ou arquivos podem

ser transferidos usando FTP.

Podem-se citar exemplos em que O criminoso consegue se apossar do
equipamento para realizar tais crimes, ou quando ele tem acesso ao mesmo
através de programa malicioso para conseguir furtar as senhas, informacdes

importantes e etc.

O grande numero de ocorréncias desta natureza fez com que as instituicdes
comecassem a se especializar quanto ao combate e prevencdo dos mesmos.
Sendo assim, as organizacdes tém investido em aplicacdes inteligentes, dai a
crescente busca pela pericia forense aplicada a informatica. Os especialistas
utilizam técnicas, meétodos, ferramentas, normas e leis para comprovar tais

crimes e rastrear o criminoso.

A imagem a seguir € um grafico de incidentes reportados ao CERT. br (Centro
de Estudos, Respostas e Tratamentos de Incidentes de Seguranca no Brasil),

gue ilustra o crescimento de crimes digitais em nosso Pais.

Total de Incidentes Reportados ao CERT.br por Ano

500000 T T T T T T T T T T T T T T T
466029

400000 399515

358343 352925

300000

222528
200000 |- (197892

160080

Total de Incidentes

142844

100000

75722
54607
25002

68000

5997 12301

3107

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
Ano (1999 a dezembro de 2013)
Figura 2 - Grafico da evolucdo de ocorréncias de Crimes Cibernéticos. (Estatisticas

dos Incidentes Reportados ao CERT, 2013).
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3.2 - PHISHING/PHARMING

Os dois temas tratados acima se referem aos famosos golpes on-line, onde os
mandatarios sédo ladrées de identidade especializados em tecnologia. E que se
utilizam dos programas maliciosos ou através da web, por meio de sites para
coletar informacdes sigilosas, contas bancarias e senhas de cartbes de
créditos das vitimas. Disponivel em: <http://br.norton.com/cybercrime-

phishing/promo> Acesso em: 25 fev. 2014.

Os eventos se iniciam geralmente com uma falha do sistema de seguranca,
onde sdo enviados os chamados “e-mails isca”, que direcionam o usuario
para uma web site falso completamente igual ao site legitimo, onde o0 mesmo
ird fornecer a senha e nome, e do mesmo modo conseguira fazer o acesso
normalmente. Posteriormente todas as informacdes pessoais do usuario
serdo enviadas ao mandatario por e-mail. Em alguns casos as informacdes

ficam alocadas em algum servidor que o criminoso manipule.

Na maioria das vezes esses crimes duram em média alguns dias, onde as

vitimas geralmente respondem em menos de 24 horas do inicio do caso.
3.3-BOOTS

Referenciam-se a um sofisticado tipo de crime cibernético enfrentado pela
internet, € semelhante ao Cavalo de Tréia, porém por ter uma variedade de
tarefas recebeu esse nome. Suas principais tarefas sdo o envio de spam® e
retiradas de sites da internet como negacdo de servico. Fica a procura de
computadores vulneraveis e desprotegidos onde possam infectar, depois de

conseguir se alocar comeca a responder as solicitacfes do seu mestre.

Os boots nao funcionam sozinhos, fazem parte de uma rede de
computadores infectados, chamada “bootnet”. As bootnets sao criadas por
invasores que infectam repetidamente o0s computadores-vitimas. Os
computadores zumbis s&o controlados por um computador mestre chamado
“servidor de comando de controle”. A partir deste, servidor, os criminosos

1 . . . ~ . . ~ .
Spam: é o termo usado para referir-se aos e-mails ndo solicitados, que geralmente sdo enviados para
um grande numero de pessoas, quando o conteldo é exclusivamente comercial.
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cibernéticos gerenciam suas bootnets e instruem um exército de
computadores zumbis para trabalharem em seu nome.

3.4 - CAVALOS DE TROIA/SPYWARE

Um Cavalo de Trdia nada mais € que um programa que aparenta ser util e
interessante ao usuario, na qual sé provocam danos ao computador. Cada vez
mais sdo utilizados como primeiro passo de um ataque virtual onde ficam

ocultos realizando downloads e instalagdo de ameagas mais robustas.

O cavalo de Troia € muito encontrado em computadores domésticos, onde sua
principal atividade é capturar senhas para cometer os crimes. J4 o Spyware? é
um programa que espionam um computador, coletando informacfes pessoais,

como nomes de usuarios, senhas de bancos e etc.

Cavalos de Trbia e Spyware constituem os Crimes Cibernéticos: duas das
principais ferramentas que um criminoso cibernético adota para obter acesso

nao autorizado e roubar informacgdes de vitimas como parte de um ataque.

A figura 3 da pagina 23 ilustra no mapa o envio de Cavalos de Troia

mundialmente, expondo de onde foram enviados os virus.

2 4 . ~ ;.
Spyware: Programa automatico de computador, que recolhe informacgdes sobre o usudrio.
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Figura 3 — Mapa dos Envios de Cavalos de Tréia no Mundo. (Symantec, 2012)

3.5 - PREVENCAO

Quanto a prevencao, a mesma pode ser simples, desde que o usuario esteja
sempre atento a recomendacfes técnicas e sempre esteja desconfiado.
Quanto mais dificil for o trabalho do criminoso, maior a chance dele desistir de

realizar o ataque.

Algumas dicas que podem auxiliar:

. Mantenha seu computador atualizado com as atualizacdes mais
recentes.

. Verifiqgue se o computador estd configurado com seguranca.

. Escolha senhas complexas e ndo as divulgue.

. Proteja seu computador com softwares de seguranca.

. Proteja suas informacdes pessoais
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4 —~ PERICIA FORENSE COMPUTACIONAL

O capitulo a seguir apresenta a ciéncia que auxilia no combate aos crimes
cibernéticos, como agem os peritos, quais suas técnicas e ferramentas de
apoio. Consta nesse capitulo também onde pode ser aplicada a pericia, e qual
€ 0 objetivo principal desse trabalho.

4.1 —DEFINICAO

E uma ciéncia que através de técnicas especializadas, trata da coleta,
preservacao e analise de dados eletrénicos em um incidente computacional ou
gue envolvam a computacdo como meio, apresentando a prova do fato através
de laudo pericial para a Justica (Marcelo Sampaio, 2011). No caso da
Computacdo Forense o incidente computacional é tratado na esfera penal,

buscando determinar causas, meios, autorias e consequéncias pds-crimes.

A pericia abrange todos 0s segmentos, e é considerada uma etapa de grande
importancia para as respostas a incidentes, onde buscara resolver de forma
objetiva e clara o crime. Portanto, a Computacao Forense tem como objetivo,
determinar a dindmica, materialidade e autoria de ilicitos & area da informatica,
tendo como questéo principal a identificagdo e o processamento das evidéncias
coletadas. A pericia forense utiliza-se de outros conceitos de subareas, como:

Banco de Dados, Redes de Computadores, Sistema Operacional e Algoritmos.

As principais ferramentas utilizadas para auxilio na resolugdo dos crimes séo:
Forensic Toolkit (FDTK), PERI-BR, Backtrack e Caine, entre outros utilitarios de
codigo aberto. Diversos equipamentos também foram desenvolvidos para
auxiliar na obtencdo de provas e preservacdo das provas, como bloqueadores
de escrita de discos e duplicadores forenses, como o Forensic Recovery
Evidence Device F.R.E.D.
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4.2— CADEIA DE CUSTODIA

Procedimento utilizado para recolher e proteger as provas encontradas durante
um caso de investigacao, onde se ira documentar toda a histéria cronologica da
evidéncia. Todos os processos relacionados a pericia, como: coleta, manuseio e
analise com seus devidos cuidados tomados e sem nenhuma falha de
integridade, poderédo ser usados para a solu¢cdo do incidente (Marcos Lopes,
2006).

A Cadeia de Custodia tem sido adotada para relatar todo o incidente, e tem
sido muito utilizada para resolucdo dos casos, pressupde-se que seja
trabalhado em equipe, tanto o pessoal interno quanto o externo, desde a
equipe responsavel pelas analises toxicolégicas forenses, englobando os
responsaveis pela coleta, recebimento, analise e disposicéo final da amostra.
Esta terminologia vem sendo legalmente utilizada para garantir a identidade e
integridade da amostra, em todas as etapas do processo.

A figura abaixo ilustra dois modelos de etiquetas utilizadas pelos laboratorios
de computacdo forense para identificacdo dos equipamentos coletados, entre
eles computadores, celulares e tablet. Onde a mesma facilita na identificacao e

manuseio dos mesmos.

OCORRENCIA N2

LAUDO Ne¢: EXPEDIENTE:

CASO: MARCA:

MODELO: CAPACIDADE: NUM DE SERIE:

Exemplo de etiqueta para os dispositivos de armazenamentos.
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OCORRENCIA N@

LAUDO Ne: EXPEDIENTE:

CASO:

ORGAO REQUISITANTE:

AUTORIDADE REQUISITANTE:

TIPO

MARCA: MODELO: NUM DE SERIE:

Exemplo de etiqueta para equipamentos.

Figura 4 — Exemplo de Etiquetas preenchidas pelos laboratérios para exames de

Maguinas e Dispositivos. (Sampaio, Marcelo). Computacao Forense, 32Edicdo, 2011.

Todas as amostras séo recebidas como evidéncias, as quais serdo analisadas
e 0 seu resultado, apresentado na forma de laudo que sera utilizado no
processo judicial. Estas devem ser manuseadas de forma cautelosa, para
evitar futuras alegacdes de adulteracdo ou ma conduta que possam
comprometer as decisdes relacionadas ao caso em questdo. Disponivel em: <
http://jus.com.br/artigos/21391/a-cadeia-de-custodia-e-a-prova-pericial>
Acesso: 01 mar. 2014.

Na pagina seguinte, a figura 5 ilustra o modelo e-Discovery, o0 mesmo €
utilizado como processo de coleta, tratamento, manuseio, classificacdo e
revisdo dos dados eletrénicos com a intencdo de utiliza-los como evidéncias

em um processo judicial.

Portanto, tal modelo tem o propésito de facilitar e mapear toda a andlise
realizada em meios eletrénicos que possam ser utilizados em processos.
Sendo responsavel pela coleta, preservacdo, documentacdo e, muitas vezes,

pelo pré-processamento dos dados eletronicos.
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Em linhas gerais podemos observar as seguintes fases:

Identificacdo e gestdo das informacdes.
Preservacgéao e coleta.
Pré-processamento e Processamento.
Revisao e Classificacéo.

Andlise.

Producao e Apresentacao.

Modelo de Referéncia de Descoberta Eletronica
www.edrm.net

Preservacdo |

Gestdo de
Informacéo Identificaclo T “
Colegdo
»>
VOLUME RELEVANCIA

Figura 5 — Modelo de Referéncia de Descoberta Eletrénica (EDRM).

(http://www.edrm.net/resources/guides/edrm-framework-guides)
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43 -PERICIA EM ARQUIVOS

A pericia pode ser aplicada a arquivos (audio, video e imagem) e também a
rede. Tal trabalho tratara de periciar arquivos de um computador, como por
exemplo: imagem. Onde se possam aplicar as técnicas pos-crimes, a fim de
coletar evidéncias apés o ataque, através da maquina que sofreu o incidente,
buscando utilizar todo o conhecimento proporcionado para contribuir com a

solucéo do caso.

4.3.1 — AUDIO

As gravacdes de audio vém se tornando cada vez mais populares no meio da
comunicacao, consequentemente também estdo sendo utilizadas como provas
de diversos crimes. Os peritos abordam trés tipos basicos para se tirar uma
conclusdo: desgravacdo, autenticagdo e identificacdo. Além disso, realiza a

transcricdo mais exata possivel do conteudo registrado na gravacgao.

A prova baseada em gravagao de audio € considerada licita quando um dos
interlocutores realizou a gravagdo. Em outras palavras, é ilicita apenas a
gravacao de conversas de terceiros, seja por interceptagao telefénica "grampo"

ou gravacgao direta.

4.3.2 — VIDEO

Outro arquivo que pode ser utilizado para coletar evidéncias sao as gravacfes
de video, presente hoje em uma boa parte das residéncias, estabelecimentos

comerciais, bancos e etc.

As gravagOes podem auxiliar em uma determinada investigagdo, por exemplo:
melhorar a qualidade das gravacdes a fim de se identificar uma pessoa, que
possa ter participado ou presenciado um crime. Também pode recuperar
videos excluidos de sistemas de seguranca interno, onde o mesmo foi apagado
do sistema, para que néo seja descoberta alguma atividade maliciosa de algum

funcionario, cliente e prestador de servigos.
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4.3.3 - IMAGEM

A imagem também é uma evidéncia que pode ser usada como prova de um
crime cibernético. Chama-se tal atividade de processamento de imagens, que
nada mais é que o aperfeicoamento das imagens, visando melhorar a
qualidade das mesmas, para fim de reconhecimento de pessoas. Este trabalho
tem como foco esse tema, mostrar que € possivel trabalhar com ferramentas

especificas e comprovar que seus resultados séo satisfatorios.

4.4— FERRAMENTAS PARA PERICIA EM ARQUIVOS
4.4.1. CAINE

O Software Caine® foi desenvolvido na Italia, baseado no GNU/Linux Ubuntu
10.04, como projeto da Digital Forensics. Oferece um ambiente computacional
forense completo, organizado para integrar ferramentas de software existentes

para fornecer uma interface grafica bastante amigavel.

Cria um ambiente gréfico que facilita o trabalho do investigador forense durante
as fases da computacao forense. Disponivel em CD, maquina virtual e Caine-

portable.

A Figura 8, da pagina 30 apresenta a interface do Software, onde a tela inicial
traz consigo um menu de opc¢bes que contém 80 ferramentas voltadas a area
forense digital e outros aplicativos usados para tarefas comuns de computacao
de desktop.

? http://www.caine-live.net/
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autopsy v Autopsy Forensic Browser - Mozilla Firefox

Ble Edit View History Bookmarks Jools Help
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interface
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a ';,}.,‘,‘ e .5
a syinsinteriace; M porensic Browser 2.20
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Selact configuration filé ' c Q I n e ~ ?
‘ —_— \
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Fle Sow Main Tab | Grissom Analizer Collection Analysis Report
| Open output directory
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Source Big $Puep g
1 Custom Scalpel Ophcrack
|sleuthkit.org/autopsy/
Furn
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Compression: Hash: Verify: Us a Stegdetect Interface =|o}]x
B i Bt 2 & S ] VM =i 48P select a directory that contains G images
DD Count: Skip (Input): Seek (Output): Xsteg - GUI
I . Input directory
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Conv: =T
s Run Stegdetect .r P aQu“
|poerrot

@ @ ,Wﬁfdg 8 cai.. O at. | @ At |CJAR.. B For.. | B Ste... ||/= gi“ﬂ Fritov 7, 11:27 am B9
Figura 6 — Interface do Caine
4.4.2 — PERI-BR

O PERI_BR* é uma ferramenta LIVE-CD de pericia digital, desenvolvido como
trabalho de pdés-graduacdo em pericia digital da Universidade Catélica de
Brasilia pelos alunos Marcel Carvalho e Jaqueline Carvalho, em 2009. E um
sistema baseado no Ubuntu 9.04. Encontra-se nele uma ampla diversidade de

ferramentas separadas por categorias de realizacdo da pericia forense.

A referida ferramenta teve como base o FDTK para desenvolvimento, e tem
como ponto negativo, a ndo atualizacdo desde sua criacdo, a versdo do

software esta no 1.0.

A Figura 7, da pagina 31 apresenta a interface do Software, onde a tela inicial
traz consigo um menu de opcdes para realizar diversas atividades com foco

forense computacional.

* https://sites.google.com/a/cristiantm.com.br/forense/home
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Figura 7 — Interface do PERI-BR

Desenvolvido na Suica, baseado no Linux, o Backtrack® teve como foco os

testes em seguranca e penetracao, disponivel também em Live CD/DVD ou

instalagdo na maquina.

Em 2006 foi votado como o melhor software para distribuicdo de testes de

seguranca pela organizacao Insecure, além disso, apresenta testes de invasao

em metodologias conhecidas e padronizadas, ajudando os profissionais em

seu dia-a-dia.

A Figura 8, da pagina 32 apresenta a interface do Software que atualmente

esta na versao 5.0, e disponibiliza aos usuarios um menu com 300 ferramentas

para auxilio de testes de vulnerabilidades e anélise de dados.

> http://www.backtrack-linux.org/
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+ Stop Openvas Administrator
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(s Stop OpenVAS Scanner

Figura 8 — Interface do Backtrack.

4.4.4 -FDTK

Criado por Paulo Neukamp, para trabalho de conclusédo do curso de Seguranca
da Informagéao da Unisinos. O FDTK® foi baseado no Ubuntu e esta focado a

Forense Computacional.

Uma de suas ferramentas é capaz de revelar a senha de sistemas Windows,
oferecendo a possibilidade de ser utilizado como LIVE-CD e também ser

instalado em um equipamento transformando-o em uma estacao Forense.

A ilustracdo da pagina 33 apresenta a interface do Software que esta
disponivel na versdo 3.0, possui mais de 100 ferramentas divididas em trés

etapas, sendo elas: coleta, exame e analise das evidéncias.

6 http://fdtk.com.br/www/
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5 — INSTALACAO E UTILIZACAO DA FERRAMENTA CAINE

Neste capitulo serd apresentando a ferramenta escolhida para estudo,
juntamente com um breve tutorial de utilizacdo da mesma para resolucédo de
um caso de pericia forense em imagem. Onde serdo aplicados os métodos que
os peritos utilizam nos laboratérios forenses. A ferramenta que foi escolhida
para esse trabalho é o Caine. A mesma possui diversas versdes, porém faltam
orientacbes para saber qual sua versdo mais indicada, dessa maneira sera

utilizada a versao mais atualizada.

Sendo assim, esse estudo prop0e auxiliar aos demais que tenham interesse
em Pericia Forense Digital, a saber, quais ferramentas e os métodos de

utilizacdo das mesmas.

O processo esta estruturado da seguinte forma:

1 — Processo de Download da Ferramenta;

2 — Processo de Gravacao e Criacdo de Imagem em Midia (DVD-R);

3 — Processo de Realizacédo da Pericia Forense em Imagem (Original);

4 — Processo de Realizacéo da Pericia Forense em Imagem (Contraprova);
5 — Processo de Realizacdo da Pericia Forense em Imagem (Manipulada);

6 — Processo de Verificacdo de Autenticacao;

5.1 -PROCESSO DE DOWNLOAD DA FERRAMENTA

Para iniciar, sera preciso realizar o download da ferramenta em seu site oficial.
Digite em seu navegador o0 seguinte endereco: http://www.caine-live.net,

selecione a opgao “downloads” conforme ilustrada a figura a sequir.



CAINE Live CD/DVD - computer forens..

(' \cainedive.net C HE' Google Al ﬁ E ’ ﬁ =

CAINE 5.0 Blackhole is out! Win-UFO for Live Forensics 17/01/2014

CAINE 5.0 "BLACKHOLE" 64bit - Official Caine GNU/Linux distro last release.

/

CAINE ™

Caine use!

Contact the team!

O - 53]~ m O3] -EnET e

CAINE (Computer Aided INvestigative Environment) is an Italian GNU/Linux live
distribution created as a project tal Forensics XAz
Currently the project manager is tti.

CAINE offers a complete forensic environment that is organized to integrate existing

software tools as software modules and to provide a friendly graphical interface.

The main design objectives that CAINE aims to guarantee are the following:

Figura 10 — Site para download do Caine.

ApOs selecionar a opgao, ira abrir uma nova pagina com todas as versdes das
ferramentas disponiveis para utilizacdo. Conforme citado no inicio desse
capitulo, sdo diversas as versdes, porém para realizacdo desse trabalho, foi

selecionada a versao 5.0.
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Here you can download CAINE free ISO image. The ISO fits less than 2300 MB.

*% HERE ARE IMPORTANT THINGS TO KNOW ABOUT CAINE ** T

Current downloads:

WARNING!!!: Many Firewalls and AnfiViruses could give a fake alert message!

Caine5.0.iso (MD5
hittp) - L

(1/"1) Based on Ubuntu 12.04.3 64BIT - UEFI/SECURE BOOT Ready!

Caine 5.0 on pendrive can boot on Uefi/Uefi+secure boot/Legacy Bios/Bios.
Caine 5.0 on DVD can boot on Legacy

the new installer. iz

Caine 5 dy to make a live USB version of CAINE for NetBooks ready for USB pendrive.

To install it you must have a USB stick of 4 GB or more and you can use Rufus or U n
or every software you like to burn it on your pendrive. ﬂ
You can UPDATE the WIN-UFO on your pendrive from here! B Curtir

Figura 11 — Pagina de Download do Caine.

ApoOs selecionar a versdo desejada, a caixa de download sera aberta pelo

navegador, selecione a opgao para realizar e aguarde a conclusdo do mesmo.

5.2 —- PROCESSO DE GRAVACAO DA FERRAMENTA EM MIDIA (DVD-
R)

Apéds o término do download do arquivo, sera preciso realizar a gravacdo do
mesmo em uma midia para execuc¢do da ferramenta. O processo de gravagao
€ simples, apenas sera preciso utilizar um software de gravacdo de midias,
como por exemplo, Nero Burning ROM que grava arquivos em CDs, DVDs e

etc.

Encontre o arquivo que foi selecionado para salvar apds concluir o download e

pressione o botdo direito do mouse em cima do mesmo. Selecione a opc¢ao
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“Abri Com” e selecione o programa para gravar, no caso deste trabalho, como

citado acima, sera utilizado o Nero Burning ROM’.

ERN- X
Arquivo I Compartilhar Exibir §
/(;-) -1t b Meu computador + Documentos » Faculdade » TCC » Ferramentas v| & | Pesquisar.. P

't Favoritos Nome Data de medificac..  Tipo Tamanho

I Area de Trabalho \@ caines.) Arauiivo 150 4480 KR

4 Downloads ) FoTk-v3 Abrir

] Locais recentes ) Escanear caine5..iso

Mount as a virtual drive
k. OneDrive View disc image
o) Grupo doméstico Abrir com » CyberLink 150 Viewer
T ,|(®) DAEMON ToolsLite
1% Meu computador B Adicionar para o arquivo.. @ NeroBurningROM
i Area de Trabalho B Adicionar para "caineS rar’ A Windows Explorer
E Documentos B Comprimir e enviar por e-mail... B WinRAR archiver
Comprimir para "caine3.0.rar" € enviar por e-mail
& Dounloads O G G Escolher programa padrdo...
¥ Imagens B  Edrair arquivos...
Extr
| Misicas B Dborairaqui
B Extrair para caineS.0\

8 Videos

& 05(0) Enviar para s

5 Unidade de BD-ROM Recortar

Copiar

‘h Rede
Criar atalho
Excluir
Renomear
Propriedades

Zitens 1 item selecionado 2,21 68 ;

Figura 12 - Pasta onde esta armazenado o arquivo apés o download.

Logo apés selecionar o programa, a interface do programa de pré-gravacao do
Nero sera aberta com algumas opc¢les de instalacdo jA selecionados pelo

software.

Apenas selecione a opcao “Gravar’ que o processo sera inicializado.

7 http://www.baixaki.com.br/download/nero-burning-rom-2014.htm.
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Figura 13 — Interface do Nero no processo Pré-gravagéo da midia.

Selecione a opgao “Gravar” conforme ilustragdo acima e aguarde a atualizagao
de uma nova pagina. Depois de atualizar, o processo de gravacdo da midia
sera iniciado e ao seu término uma mensagem de processo concluido

aparecera na tela, pressione “OK” e o0 processo sera finalizado.
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& 49% Writing to disc - [UDF1_DVD) ==

File Edt View Recorder Extras Window Help x
< L 1 = TION + | == - -
New 9 H § ) LAY | e L = o (xelsmnedz
Compilation name: UDF1_DVD (Mode1) UOF compiation Sze:  362MB | 41:09.41
Time Event
© 2:16:32PM Generation of disc structy
[
0 216:34M Cachi
0
[

Wiriting file: How to use Disc Span_ENU.mpd

Copy: 1/1 Total time: 0:00:51
Status: Writing at 8 (11,080 K/s) Remaining time: 0:00:48
Used read buffer: 100%

o - m

Recorder Action Buffer Level Recorder State
HL-DT-ST BO-RE B... Track P 07 Adve
Automatically shut down the PC when done ,}
Verty written data
Cancel
Wiiting to disc HL-DT-ST BD-RE BT1ON

Figura 14 — Interface do Processo de Gravacgao da midia.-.

5.3 — PROCESSOS DE REALIZACAO DE PERICIA FORENSE EM
IMAGEM

Depois de finalizar o processo de gravacdo da midia, sera iniciado o estudo de
pericia forense em imagem, onde sera aplicado todo o processo de estudo e
pratica em relacdo a suspeita de manipulacdo de um arquivo. Dessa maneira,

primeiramente serd feito a pericia em uma imagem.

Atualmente para poder chegar a conclusdo de que um arquivo pode ter sofrido
algum tipo de manipulagdo é preciso realizar o calculo de integridade do
mesmo. Esse método é realizando da seguinte forma, todo arquivo tem em sua
propriedade uma sequéncia de 128 bits® pertencente ao mesmo, chamado de
“hash” MD5.

8 Bits: Menor unidade de informagdo que pode ser armazenada ou transmitida.
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Esse “hash” é unidirecional e foi desenvolvido pela RSA Data Security. E muito
utilizado por softwares com protocolo ponto-a-ponto (P2P, ou Peer-to-Peer’,
em inglés) na verificacdo de integridade de arquivos. O método de verificagcdo &

feito pela comparacéo de dois arquivos, um original e outro manipulado.

Apés término de cada pericia, o software ira retornar o “hash” MD5,
pertencente ao arquivo e depois de coletar os mesmos, sera preciso validar a

autenticagao dos arquivos.

Para realizar esse trabalho e poder ter uma concluséo correta, serdo realizados
trés testes. O primeiro sera feito com a imagem original, depois 0 mesmo sera
repetido, a fim de se comprovar que o resultado obtido sera o mesmo. E por fim
serd feito a manipulacdo na imagem e novamente o realizar 0 processo,

visando obter o resultado diferente.

Apos essa coleta de “hash”, sera desenvolvida uma aplicagdo que ira realizar a
comparacao das duas imagens e indicar qual € o arquivo manipulado e qual o

original com base em seus “hash”.
5.3.1 - PERICIA FORENSE EM IMAGEM (ORIGINAL)

Para iniciar o caso, é preciso ligar o computador, colocar a midia (DVD-R) no
leitor de CD/DVD-R do mesmo e acessar a BIOS'. Apés acessar a BIOS, sera
preciso inicializar o boot da ferramenta e aguardar a inicializagdo da mesma
iniciar.

Depois de ligada, sera preciso selecionar a imagem em que se deseja realizar
a pericia, varios tipos de imagens séo aceitos, desde imagem de disco, fotos e

arquivo pdf.

Nesse exemplo, sera utilizada a imagem de um contrato ja assinado, onde um
criminoso pode modificar 0 arquivo e escrever outras coisas que possam

complicar a situagao de quem assinou o contrato, conforme ilustragéo abaixo:

9 . .

Peer-to-Peer: E uma arquitetura de redes de computadores, onde cada um dos pontos da rede
funciona tanto como cliente quanto como servidor, permitindo compartilhamentos de servigos e dados
sem a necessidade de um servidor central.

10 . ;.

BIOS: programa de computador pré-gravado em memaria permanente, executado por um
computador quando ligado. Ele é responsavel pelo suporte basico de acesso ao hardware, bem como
por iniciar a carga do sistema operacional.
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MINISTERIO DOS TRANSPORTES
Inventarianca da Extinta Rede Ferroviaria Federal S. A. - RFFSA

TERMO DE TRANSFERENCIA N° 003/2008,
DA DOCUMENTACAO ORIGINAL REFERENTE
AOS CONTRATOS DE ARRENDAMENTO
SEUS ANEXOS DA EXTINTA REDE
FERROVIARIA FEDERAL S.A. — RFFSA, PARA
A AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES — ANTT.

O INVENTARIANTE DA EXTINTA REDE FERROVIARIA FEDERAL
S.A. — RFFSA, com fundamento no artigo 3°, inciso VII e artigo 59, Inciso VII do
Decreto n° 6.018, de 22/01/2007 vem, pelo presente instrumento formalizar a
transferéncia para a AGENCIA NACIONAL DE TRANSPORTES TERRESTRES —
ANTT, dos Contratos de Arrendamento e seus anexos, conforme relacdo anexa.

E por estarem assim justos e acertados,

assinam as parte o presentc
instrumento, em 03 (trés) vias de igual teor e forma.

Brasilia, -4 de %J»L( L.de 2008.

Ferroviarja Federal Transportes Terrestre - em exercicio

Praca Procépio Ferreira, 86 - sala 1110 - Centro
CEP 20.221-901 - Rio de Janeiro/RJ

Figura 15 — Imagem escolhida para realizar a pericia forense. Disponivel em: >
http://www.jusbrasil.com.br/diarios/busca?q=EXTINTA+REDE+FERROVI%C3%81RIA
+FEDERAL+S.A.+-+RFFSA< Acesso: 25 Mar. 2014

ApOs selecionar a mesma, acesse o “Menu Iniciar’” do computador e selecione
a opcao “Autopsy’.

» Autopsy € uma interface grafica para linha de comando digital, ferramenta de
analise de investigacdo de arquivos. Pode analisar discos e sistemas de
arquivos (NFTS, FAT, UFS1, Windows e Unix).

ApOs selecionar, sera aberta uma janela semelhante ao “Prompt de Comando”
do Windows, contendo algumas informacfes da ferramenta.



root@SIFT: /home/sansforensics
File Edit View Terminal Help
# autopsy

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /forensics

Start Time: Mon Jun 24 14:50:12 2013
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the rempie.kwst and paste this URL in it:

http://localhost:9999/autop=

Keep this process running and Eﬂpyﬁrkﬂ.ﬂﬂress

Open Terminal
Open Tab

Close Window

Figura 16 — Interface Grafica do Caine.

Selecione o endereco em destaque conforme a ilustra a imagem, copie e cole
no navegador. O mesmo ira se direcionar para a seguinte pagina, conforme

Figura 17, na pagina seguinte.



Autopsy Forensic Browser - Mozilla Firefox =[] [x

File Edit View History Bookmarks Tools Help
\QJ @ ‘@ http://localhost:9999/autopsy & M V‘ ‘-'lv ‘\‘
@ Autopsy Forensic Browser f} v

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

Bone FoxyProxy: Disabled @& St £} 1337 @

Figura 17 — Pagina Inicial do Caine — Menu de Opg¢oes.

A partir dessa pagina é que sera iniciado o caso para pericia forense. A pagina
inicial traz consigo trés opgdes: “Open Case”, para abrir um caso ja existente.
“‘New Case”, para criagdo de um novo caso e “Help”, onde se tira algumas

davidas sobre a ferramenta.

Nesse exemplo, serd criado um caso novo para que se possam acompanhar
todas as etapas que devem ser seguidas para formulacdo de uma pericia
digital.

Pressione o botdo em “New Case”, e aguarde a pagina ser atualizada e

retornar da seguinte forma, conforme ilustra a figura 18, da pagina 43.
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o 3 < .
= G;}. Applications  Places System q e l!/ @ M < Y 27 °C Mon Jun 24, 14:55:10 /d( () sansforensics
Create A New Case - Mozilla Firefox = [ [

File Edit View History Bookmarks Tools Help

(:] v V’J @ ‘@y http:/flocalhost:9999/autopsy?mod =0&view=1 oL | V| |-'lv ‘}‘

{iy Create A New Case ] v

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

|W/
N

2. Description: An optional, one line description,ef this case.

| Verificando Autenticacio da Imagem b

3. Investigator Names: The optional names (with no spaces) of the investigators for this

case.

a. | Caio Martins b. | |

c. | d. | |

e.| | f.| |

0| | .| |

i | i |

NEW CASE CANCEL HELP

I

Done FoxyProxy: Disabled & St @) 1337 #
B :| B root@SIFT: fhomeysan... || @ Create A New Case - M... [foto3.pngl ] i 9

Figura 18 — P4gina para criacdo de um novo caso.

Primeiramente serd preciso preencher alguns campos de identificacdo e
descricdo do caso, informe o nome que deseja, e também uma pequena
descricdo do que serd realizada no caso e logo embaixo preencha o nome do

USUA&rio que examinara os arquivos.

Depois de preencher todos os campos, selecione a opgao “New Case”. A
pagina sera atualizada e retornard com alguns dados, informando que um novo
caso foi criado com as informacdes fornecidas pelo usuério, conforme figura

19, da péagina 44.



[TTcreating Case: Analisando_Imagem - Mozilta Firefox (as superuser)
File Edit View History Bookmarks Tools Help
{2 Creating Case: Analisando_Ima... .]

° [O‘ I / i i | & ifi Autenticacao+8&inv1=Caio+Martins&inv2=&inv3=&im v '] V imagens historicas

@ Firefox automatically sends some data to Mozilla so that we can improve your experience. ChooseWhat I Share| @

Figura 19 — P4gina que informa a criagdo de um novo caso.

Selecione a opgdo “Add host” e aguarde uma nova pagina carregar. Apos
carregar, pressione a opg¢ao “Add Image” para informar qual a imagem
pertence ao caso criado.

Open Image In Analisando-Windows:host1 - Mozilla Firefox

s Open Image In Analisando-Window...

Done FoxyProxy: Disabled (@ Sf £} 1337 [r =

Figura 20 — Pagina onde o usuario seleciona qual sera a imagem utilizada no caso.
Fonte: (Caio Martins, 2014).
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Depois de atualizar a pagina, sera solicitado ao perito que informe o diretério

onde a imagem esta armazenada e selecionar algumas opcodes

conforme
ilustracéo abaixo.

[N
Flle Edit view History Bookmarks Tools Help
| ity Add Image To Analisando_Ima... @ |

O © (@ tocalhost9995/autopsyZmod=0&view=13&host=host1 &case=Analisando_Imagemainv=unknownax=74&y=4 ~ 8] (B~ wadutor PR ]
Case: Anahshdn_lmagem
Host: host1
ADD A NEW IMAGE
1. Location

Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter "' for the extension.
[/nome/caine/Desktap/teste imagemipg

2. Type
Please select if this image file is for a disk or a single partition.
© Disk O Partition

H 3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

® Symlink O Copy O Move

=]

CANCEL HELP

@ Firefox automatically sends some data to Mozilla so that we can improve your experience.

Choose What I Share| @

Figura 21 — Pagina que sera informado o diretério que a imagem esta armazenada.

A proxima péagina atualizada trazer algumas informagfes correspondentes a
imagem selecionada.

1

S [EICET
File Edit View History Bookmarks Tools Help
| > Open Image In Analisando_ima... @ |

O (& o

v @] (B tradutor A L @\
Case: Analisando_Imagem
Host: host1

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
I
mount name fs type
O} raw teste imagem.jpg-6-@ raw details
AnALyzE ADD IMAGE FiLE CLosE HosT
HELP
FILE ACTIVITY TIME LINES I IMAGE INTEGRITY I HASH DATABASES
ViEw NoTES EVENT

localhost:9999/autopsy?mod=08view=3

@ Firefox automatically sends some data to Mozilla so that we can improve your experience.

Choose What | Share| @

Figura 22 — Pagina para selecionar a opgéo para calcular a integridade da imagem.
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Selecione a opcéo “Image Integrity”, esta € a opgéo que ira fazer o calculo da
integridade da imagem e entdo retornar o “hash” que pertence a mesma. Apos

selecionar, a pagina atualizara e retornard conforme a Figura 23.

S = RES]

File Edit View History Bookmarks Tools Help
‘@Analisandnilmagem:hnstl Integri... d 4 |

© (@ loclhost:s353/autopsycase=Analisando_Imageméhost=host1 &inv=unknownamod=

~ @] B tradutor RN ]

FILE SYSTEM IMAGES

teste_imagen. jpeg

CLosE REFRESH HELP

(Calculating MD5 value for teste_imagem. jpeg
MD5: 6ADBDTEBCOAT1CO55F724337AB4976A0

Value saved to host file

@ Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What I Share| @

Figura 23 — Calculo da integridade realizado e retorno do “hash” pertencente a

imagem.

Selecione a opgéao “Calculate”. Apds selecionar, a pagina sera atualizada e no
canto esquerdo da imagem sera mostrado o valor do “hash “ MD5 pertencente

aguela imagem.

Pode-se observar que o valor retornado apos a pericia da imagem é a seguinte
sequéncia: MD5: 6ADOD7E8COA71C055F724337A84976A0.

5.3.2 - PERICIA FORENSE EM IMAGEM (CONTRAPROVA)

Depois de se periciar a imagem original, 0 processo sera repetido novamente
com a mesma imagem, sem o arquivo ter sido manipulado. Sendo assim, o
resultado obtido no fim da pericia, deverd ser semelhante ao coletado no

capitulo anterior.



Autopsy Forensic Browser - Mozilla Firefox

|| http://localhost:9999/autopsy

Figura 24 — Pagina Inicial do Caine — Menu de Opc¢des (Contraprova).

Novamente sera preciso criar um novo caso e posteriormente preencher os
campos solicitados para criagdo de um caso. Note que o nome dado ao novo
caso € “Analisando_Imagem1”, e o <caso anterior tem o0 nome

“Analisando_Imagem”, conforme ilustra as Figuras 24 e 25.

& <% Applications Places System Q ﬁ = . |§ < @ (427 °CMon Jun 24, 14:55:10 = #- & () sansforensics '

Create A New Case - Mozilla Firefox

X I~ [“ i H [!]V]Lglv‘ﬁoagle

Analisando_Imagem1 &

Verificando Autenticacio da Imagem e

FoxyProxy: Disabled @ S8} 1337 pI «#

=E o

Figura 25 — Pagina para criacao de um novo caso (Contraprova).
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Apds selecionar a opgcdo “New Case”, a pagina serd atualizada e sera

informado que um novo caso foi criado.

ing Host host1 to Analisando_imagem - Mozilla Firefox (as superuser) "
it View History Bookmarks Tools Help
{i#» Adding Host host1 to Analisan... .}

° [0' Lh d: i lisand. host=host1&desc=&tz=&ts=08&alert_db=&exclude_db=&x=1138y=9 v Q] v imagens historicas

[3

@ Firefox automatically sends some. ko Mozilla so that we can improve your experience. Choose What I Share| €

= OSFE @ [@ soangr. | ]

Figura 26 — P4gina que informa a criagdo de um novo caso (Contraprova).

Ap6s adicionar o host a pagina novamente atualizara e sera solicitado ao perito

gue novamente selecione a imagem que deseja adicionar ao caso.

[~T0pen Image In Analisando_Imagem1:host1 - Mozilla FireFox (as superuser) -
File Edit View History Bookmarks Tools Help
.Qpen Image In Analisando_Image... H

[« RETTY iew=108 i I 18 v 8| [E radutor

@ 1tlooks like you haven't started Firefox in a while. Do vou want to clean it up For a Fresh, like-new experience? And by the way, welcome back! Q

Figura 27 — Pagina onde o usuario seleciona qual sera a imagem utilizada no caso
(Contraprova)
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Novamente, sera preciso informar o diretorio que a imagem esta armazenada e

selecionar algumas opc¢des conforme Figura 28.

i B EES
File Edit View History Bookmarks Tools Help
|@Add Image To Analisando_Image... |‘ + ‘
o o [ localhost:9999/autopsy?mod=0&view=13&host=host1 &case=Analisando_Imagem1&inv=unknown&x=678y=14 v 9‘ IEV tradutor }3‘ _I\-/L E
Case: Analisando_Imagem1
Host: hostt
ADD A NEW IMAGE
1. Location
Enter the full path (starting with /) to the image file.
It the image is split (either raw or EnCase), then enter ™ for the extension.
[/hume/caine/Desktcp/teste_imagem.Jpeg l
2. Type
Please select if this image file is for a disk or a single partition.
@ Disk O Partiton
3. Import Method
To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.
@ Symlink O Copy O Move
CANCEL HeLP
© 1tlooks like you haven't started Firefox in a while. Do you want to clean it up For a fresh, like-new experience? And by the way, welcome back! Reset Firefox... \ (%]

Figura 28 — Pagina que sera informado o diretério que a imagem esta armazenada

(Contraprova).

Depois de preencher todos os campos, pressione o botdo “Next”, a seguir a
imagem sera carregada ao caso e suas informacdes reaparecerdo preenchidas

na tela a seguir.



L Openmage In Analisando_Imagem:host?- Mozilla Firefox (a5 superuser) 'r
File Edit View History Bookmarks Tools Help

fh open magein nlsanco ma.. @ | @iGoogeTanste @+ |

° [Olmlhost:aaeﬂ,faur, mod=0&vi Analisando_ &host=host1&inv=unk Zvo] [vtradumr

localhost:9999/autopsy?mod=0&view=3

) Firefox automatically sends some data to Mozlla so that we can improve your experience. Choose What| Share | )

Figura 29 — Pagina para selecionar a op¢ao para calcular a integridade da imagem

(Contraprova)

Selecione a opgéao “Image Integrity” e aguarde a atualizagdo da pagina. Depois
de atualizada, selecione a opg¢ao “Calculate” e aguarde o processamento e o

retorno do “hash” da mesma.



Analisando_Imagem:hestTIntearity Checl - Mozilla Firefox (a5 superuser)
File Edit View History Bookmarks Tools Help
.Analisendn_lmgur:hmt1 Integri... m

° [0 |ocal fautopsyicase=Analisando_Imagem&hest=host1 &inv=unknownamod=10&view=6 M .] @V tradutor

O Firefox automatically sends some data to Mozila so that we can improve your experience.

Figura 30 — Calculo da integridade realizado e retorno do “hash” pertencente a

imagem (Contraprova)

Como se pode observar, a sequéncia de bits retornados foi idéntica ao
retornado na pericia original no capitulo 5.3.1, na pagina 48, na figura 23. Ou
seja, podemos afirmar que para cada arquivo ou imagem ha um “hash’
pertence. E que se o processo for repetido por diversas vezes sem o arquivo
sofrer alguma modificacdo, o resultado serd sempre 0 mesmo.

MDS: 6ADOD7E8COA71C055F724337A84976A0.
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5.3.3 - PERICIA FORENSE EM IMAGEM (MANIPULACAO)

Novamente, sera iniciado novamente outro caso, s6 que diferentemente dos
dois anteriores, nessa proxima pericia a imagem sera manipulada. O que fara
esse arquivo ser diferente do anterior, sendo assim as propriedades ira ser

divergente da original e entdo um novo “hash” sera pertencente ao mesmo.

Para iniciarmos, sera novamente criado um novo caso.

Autopsy Forensic Browser - Mozilla Firefox ZI[o][x

File Edit View History Bookmarks Tools Help
¢ @ | http:/localhost:9999/autopsy & mv| v Q|
b Autopsy Forensic Browser o v

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

.sleuthkit.org/autgds

OPEN CASE NEew CAsE HELP

Done FoxyProxy: Disabled () S @ 1337 [r

Figura 31 — Pagina Inicial do Caine — Menu de Opc¢des (Manipulagéo)

Apoés a criacdo de um novo caso, sera novamente preciso dar um nome ao

caso e também fazer uma breve descricdo do mesmo, conforme Figura 32.



[T TCreate A New Case - Mozilla Firefox (as superuser) -

File Edit View History Bookmarks Tools Help
{iiy Create A New Case w

° [O localhost:9999/autopsy?mod=08view=1 v 0] [V ce cedilha

AnalisandoilmagemiModificada ‘

X

[Verfiando Autenticaio e Imagem |

ChooseWhat | Share|

Figura 32 — P4gina para criagao de um novo caso (Manipulagéo).

Depois de preencher os campos, selecione a opcao “New Case” e aguarde a
atualizacdo da pagina. Depois de carregada, a pagina a seguir ira informar que

um novo caso foi criado.

I Creating Case: Analisando_Imagem_Modificada - Mozilla Firefox (as superuser)
File Edit View History Bookmarks Tools Help
{lBs Creating Case: Analisando_Image... w

Q (@ locathosts999/ i isando_magem_Mod ficadatdesc=&inv1=Calo+Martins&inv2=ainv3=&inva=ginis=ginv v @) [Ev Google

Figura 33 — P4gina que informa a criagdo de um novo caso (Manipulacao).



55

Pressione o botdo “Add Host” e a seguir sera solicitado que o perito selecione a

imagem a ser periciada.

BRI
File Edit View History Bookmarks Tools Help
@Open Image In Analisando_Image... ‘J L ‘
o I localhost:9539/autopsy’mod=08&view=10&case=Analisando_Imagem_Modificada&host=host1 '9| Ig’v Google M _I\-/L E

Case: Analisando_Imagem_Modificada
Host: host!

Noimages have been added to this host yet

Select the Add Image File button below to add one

e

HELP

FILE ACTIVITY TIME LINES
ViEw NoTes

localhost:9999/autopsylcase=Analisando_Imagem_Modificadaghost=host1&mod=10&view=6

@ Firefox automatically sends some data to Mozilla so that we can improve your experience.

Imﬁ:lmwm HASH DATABASES

EVENT SEQUENCER

Choose What Share‘ [*]

m .gﬁ im l openim... [

Figura 34 — Pagina onde o usuario seleciona qual ser4 a imagem utilizada no caso

(Manipulagéo)

Como nesse caso a imagem devera ser modificada, foram feitas algumas

modificacdes na escrita do contrato, como por exemplo, a data de assinatura e

também o 6rgao judicial gue o0 mesmo se refere. Sdo exemplos de alteracdes

gue geralmente ocorrem e que passam ser ter sido notada.
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MINISTERIO DA EDUCACAO
Inventarianca da Extinta Rede Ferroviaria Federal S. A. - RFFSA

TERMO DE TRANSFERENCIA N° 003/2008,
DA DOCUMENTACAO ORIGINAL REFERENT
AOS CONTRATOS DE ARRENDAMENTO

SEUS ANEXOS DA EXTINTA REDE
FERROVIARIA FEDERAL S.A. — RFFSA, PARA

A AGENCIA NACIONAL DE TRANSPORTES
TERRESTRES — ANTT.

O INVENTARIANTE DA EXTINTA REDE FERROVIARIA FEDERAL
S.A. — RFFSA, com fundamento no artigo 3°, inciso VII e artigo 5°, Inciso VII do
Decreto n° 6.018, de 22/01/2007 vemn, pelo presente instrumento formalizar a
transferéncia para a AGENCIA NACIONAL DE ESCOLAS PUBLICAS - ANEP
dos Contratos de Arrendamento e seus anexos, conforme relagdo anexa.

E por estarem assim justos e acertados,

assinam as parte o presentc
instrumento, em 03 (trés) vias de igual teor e forma.

Brasilia, /4 de maéo-de 2014.

NOBORU OFUGI
Diretor Ger d géncia Nacional de
Transportes Terrestre - em exercicio

Praca Procépio Ferreira, 86 - sala 1110 - Centro
CEP 20.221-901 - Rio de Janeiro/RJ

Figura 35 — Imagem escolhida para realizar a pericia forense (Manipulacédo).

Depois de selecionar a imagem, sera preciso informar qual o diretério que o

arquivo esta armazenado no computador e selecionar algumas opcdes,
conforme Figura 36.
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Y [EEES
File Edit View History Bookmarks Tools Help
|ﬂbAdd Image To Analisando_Image... ‘I + ‘
o [ localhost:9999/autopsy?mod=0&view=13&host=host1 &case=Analisando_Imagem_Modificada&inv=unknown8&x=978&y=11 v 8‘ [Bv Google }3‘ _\F/L E
Case: Analisando_Imagem_Modificada
Host: host1
ADD A NEW IMAGE
1. Location
Enter the full path (starting with /) to the image file.
If the image is spit (either raw or EnCase), then enter ™ for the extension.
[/home/caine/Desktopfimagem.Jpeg l
2. Type
Please select if this image file is for a disk or a single parition.
@ Disk O Partition
3. Import Method
To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.
© Symiink OCopy [y O Move
CANCEL HELP
0 Firefox automatically sends some data to Moxzilla so that we can improve your experience. Choose What | Share| ]

Figura 36 — Pagina que sera informado o diretério que a imagem esta armazenada

(Manipulagéo)

Apés informar o diretério, pressione o botdo “Next” e aguarde a atualiza¢do da
pagina. Depois de carregada, uma nova pagina retornara com as propriedades

da imagem, como por exemplo, o tipo de arquivo e nome da mesma.



L Openmage In Analisando_Imagem_Modificada:hostT- Mozillz Firefox (as superuser) ™'r
File Edit View History Bookmarks Tools Help
{fr Open Image In Analisando._Image... w

° [O localhost:3939/autop d=08wi lisando_Imagem_Modificada&host=host1&inv=unknown

© Firefox automatically sends some data to Mozla so that we can improve your experience. Choose What| Share|

Figura 37 — Pagina para selecionar a opgao para calcular a integridade da imagem

(Manipulagéo)

Selecione a opcao “‘Image Integrity” e aguarde a atualizacdo da pagina. Apos
atualizar, pressione o botdo “Calculate” e aguarde atualizar no canto esquerdo
da tela a sequéncia de bits pertencente aquele arquivo, conforme Figura 37.
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L ]|
File Edit View History Bookmarks Tools Help
‘ﬂbAnalisandu,lmagem,Mudificada:". |J + ‘
o [ localhost:9999/autopsy?case=Analisando_Imagem_Modificadaghost=host1&inv=unknown&mod=10&view=6 VO\ [ﬂv Google }3\ -l\-/L ®

FILE SYSTEM IMAGES
.
CLOSE REFRESH HeLP

Calculating MD5 value for imagem. jpeg
MD5: D32FF4E7410D66691F2074A9038DC333
Value saved fo host file
@ Firefox automatically sends some data to Mozilla 50 that we can improve your experience. Choosewhatshare|

Figura 38 — Célculo da integridade realizado e retorno do “hash” pertencente a

imagem (Manipulacéo)

Depois de calculado, o “hash” retornado que pertence a imagem manipulada,

tem a seguinte sequéncia de 128 bits.
MDS: D32FF4E7410D60691F2D74A9D38DC333.

Ou seja, apés a modificacdo da imagem se obteve outro “hash™'” totalmente
diferente dos dois outros que haviam sido retornados nos capitulos anteriores,

guando a imagem ainda era original.

Dessa forma, os peritos conseguem saber se um arquivo ja foi modificado e se
0 mesmo € integro. Mas para poder chegar a essa conclusao é preciso validar

os “hash” que foram retornados.

" Hash: Sequencia de bits gerados por um algoritmo de dispersao.
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Sendo assim, apos a coleta dos “hash”, ser4 desenvolvida uma aplicacdo no
Visual Studio que ira realizar a comparacdo entre as imagens. A fim de se
comprovar, que com base nas sequéncias de 128 bits pertencentes a cada
uma dos arquivos, é possivel saber qual € o arquivo é original e também o

modificado.

5.3.4 - APLICACAO PARA COMPARAR AS IMAGENS

Para poder validar que as imagens sao diferentes, sera desenvolvido uma
aplicacdo no Visual Studio, com base na linguagem de programacéo Visual
Basic.

« Linguagem de programacgéo desenvolvida pela empresa Microsoft, pertence
ao pacote Visual Studio de desenvolvimento de aplicagbes. Em suas primeiras
versdes, o0 Visual Basic ndo permitia acesso a bancos de dados, sendo,
portanto voltado apenas para iniciantes, mas devido ao sucesso entre as
empresas, que faziam uso de componentes adicionais fabricados por terceiros
para acesso a dados, a linguagem logo adotou tecnologias, também da

Microsoft, permitindo facil acesso a bases de dados.

Apoés explicar um pouco sobre a linguagem, sera desenvolvida a aplicacao.
Abra o seu Visual Studio’? e crie um novo projeto do tipo Windows Application

usando a linguagem VB.NET e dé o nome do mesmo.

Sera incluido no formulario padrdo “form1.vb” os seguintes controles: dois

TextBox, dois Labels e um Button. O formulario deveré ter a seguinte forma:

12h'['[p://www.microsoftstore.com/store?SiteID=msbr&Loca|e=pt_B R&Action=DisplayProductSearchResultsPage&r
esult=&keywords=Visual%20Studio&tduid=a890d591e177c1656e3ea23068596588.
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Aplicagdo para Comparar Arquivos através do Hash

Informe o Diretério do Arquivo 1:

|

Informe o Diretério do Arquivo 2:

Figura 39 — Aplicagéo Desenvolvida para Comparar as Imagens com base no “hash”

pertencente as mesmas.

A seguir serd incluido todo o codigo de programacgao no botdo “Comparar’.
Sendo assim, a aplicacdo est4d pronta para ser executada e verificar a
integridade das imagens.

Nos campos em branco sera preciso informar qual o diretoério que 0s arquivos

estdo localizados no computador, conforme ilustracdo abaixo:

agl Comparacao de Arquivos =4 -l
Aplicagdo para Comparar Arquivos através do Hash

Informe o Diretorio do Arquivo 1:
}C:\Users\Caio Martins\Documerrts\Faculdade\TCC\Pericia - Imagem Oﬁginal\teste_imagem.jpg

Informe o Diretorio do Arquivo 2:
1C:\Us§rs\(;aip Mgnins}chumem;\Facpldadg\TCC\Pe(icia - Imagrermr Mpd?ficada\teste_imaggm irg

Comparar

Figura 40 — Aplicacéo Desenvolvida para Comparar as Imagens — Informando os
Diret6rios de cada arquivo.
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Apo6s informar os dois diretorios, selecione o botdo “Comparar” e aguarde a

aplicacdo retornar o resultado informando se os arquivos sdo iguais ou
diferentes.

o Comparacdo de Arquivos w AR

Aplicagdo para Comparar Arquivos através do Hash

Informe o Diretério do Arquivo 1:

C:\Users\Caio Martins\Documents'\Faculdade\TCC\Pericia - Imag

Informe o Diretorio do Arquivo 2:
C:\Users\Caio Martins\Documents\Faculdade\TCC\Pericia - Imag

o Os arquivos sdo diferentes!

Figura 41 — Aplicagéo Desenvolvida para Comparar as Imagens — Resultado da

Comparar

comparagéo das imagens.

Ao selecionar o botao “Comparar”, a classe “ComparaArquivos.vb” é acionada,
a mesma faz a verificacdo de existéncia dos arquivos no computador através
dos diretdrios informados e depois gera os “hash” de cada arquivo igual a

ferramenta Caine. Por fim, a classe compara os arquivos, conforme ilustrado na
Figura 42 da pagina 63.
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verifica se o argquivel existe

If Not File_Exists(carinhcArgl) Then
Throw New Excepticn{caminhocArql & " ndo existe...")

&nd If

verifica se o arquivez sxiste

If Not File_Exists(carinhocArgz) Then

Throw New Excepticn(caminhocArqz & " ndo existe...”)
End If
ry

‘gera hash para o arquive 1

objFS = New FileStream(caminhoArql, FileMcde.Open)
objReader = New StreanReader{objFs)
aArgquivol = objEncoding.GetSytes{cbjReader.ReadToEnd)

strionteudel = objEncoding.GetString(cbjMND5.Corputerash(aArguiveol))

objReader.Close()

objFs.Close()

era hash para o arquive 2

"

objFS = New Filestream(caminhoArg2, FileMode.Open)
objReader = New StreamReader({objFs)
aArquivoZ = cbjEncoding.GetBSytes({cbjReader.ReadToEnd)

strlonteude2 = cbjEncoding.GetString(cbjMDs.Computerash({aarquivol))

efetus a comparacdc dos arquivas
DResposta = strlonteudol = strlonteudo2
objReader.Close{)

Figura 42 — Aplicagdo Desenvolvida para Comparar as Imagens — Codigo Fonte da

Classe “ComparaArquivo.vbs”

Apébs a classe realizar a comparacdo dos arquivos, ela retorna a informacao
para outra classe chamada “Form1”, que ira informar o resultado da
comparacao ao usuario se o arquivo foi modificado ou ndo, conforme Figura 43

na pagina seguinte.
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Imports System.Security.Cryptography
Public Class Forml

Private Sub btnCompara_Click(sender As Object, e As tventArgs) Handles btnCompara.Click

Try
If comparaArquivos.comparador(txtArquivol.Text, txtArquive2.Text) Then
MsgBox("0 arquivo ndo sofreu modificacdo!", MsgBoxStyle.Information)
Else
MsgBox("0 arquive foi modificado!™, MsgBoxStyle.Information)
End If
Catch ex As Exception
MsgBox(ex.Message, MsgBoxStyle.Critical, “"Erro!!")
End Try
End Sub

Private Sub 1blArql_Click(sender As Object, e As EventArgs) Handles 1blArql.Click

End Sub
End Class

Figura 43 — Aplicagdo Desenvolvida para Comparar as Imagens — Codigo Fonte da

Classe “Form1.vb”

Como pode ser observado, o resultado informado revelou que as imagens sdo
diferentes, ou seja, mesmo 0s arquivos contendo 0s nomes iguais e estando
em diretorios diferentes, nao foram suficientes para modificar o resultado. Uma
pequena modificacdo no arquivo original ira modificar o “hash” pertencente ao
mesmo, dessa forma, ndo serdo encontrados “hash” igual em arquivos originais

e modificados.
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6 — CONCLUSAO

Ao final do trabalho espera-se como resultado demostrar como € todo o
processo de pericia forense digital com a ferramenta Caine, para que todos
possam conhecer como agem 0s peritos em casos de manipulagéo de arquivos

do tipo imagem.

Dessa forma, esse estudo propde um processo de pericia digital, que podera
ser executado com sucesso por qualquer pessoa, fisico ou juridico. Pois o
trabalho apresentado exibe todas as etapas de criacdo de um caso onde se

tenha davidas quanto a autenticidade da imagem.

Cumprido este objetivo, considerado como principal neste trabalho, existe a
expectativa de crescimento e desenvolvimento pessoal, obtida por intermédio
do conhecimento da area de Seguranca de Informacdo com base na Pericia
Forense Digital, em um ambiente real, que certamente propiciara experiéncia e

desafios Uteis em minha trajetoria profissional.
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