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RESUMO

A Distribuicao Linux Backtrack 5 R3 reune poderosas ferramentas para
testes de penetracdo e testes de vulnerabilidade em sistemas
computacionais e em redes de computadores. Estas ferramentas podem
ser utilizadas para praticas benéficas como correcbées de falhas e
vulnerabilidades, ou para praticas maliciosas como invasao de sistemas
computacionais. Este trabalho foi desenvolvido em um ambiente local
composto por dois computadores e maquinas virtuais, todos interligados
em rede e com acesso a Internet. As técnicas demonstradas neste
trabalho tem um objetivo profissional e académico, servindo apenas
para conhecimento, e 0 uso delas para fins maliciosos consiste em
crime virtual, com penas previstas no cédigo de lei.

Palavras Chave: Backtrack; Ferramentas; Testes de Penetracio; Testes
de Vulnerabilidade; Sistemas Computacionais; Redes de Computadores;
Invasao de Sistemas; Conhecimento; Crime Virtual.



ABSTRACT

The Backtrack 5 R3 Linux distribution concentrates powerful tools for
penetration testing and vulnerability testing in computer systems and
computer networks. These tools can be used for beneficial practices
such as bug fixes and vulnerabilities fixes, or malicious practices such as
hacking computer systems. This work was developed in a local
environment composed by two computers and virtual machines, all of
them network connected and Internet access. The techniques
demonstrated in this work has a professional and academic purpose,
serving only to knowledge, and the use of them for malicious purposes
consists of virtual crime, with punishment provided in the law code.

Keywords: Backtrack; Tools; Penetration Testing; Vulnerability Testing;
Computers Systems; Computer Networks; Hacking; Knowledge, Virtual
Crime.
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1- INTRODUGCAO

Com o crescente uso de dispositivos eletrdnicos tais como Computadores,
Notebooks, Tablets e Smartphones, conectados a Internet, e com o aumento da
inclusao digital, existe uma demanda por seguranca e privacidade, uma vez que a
partir da Internet é possivel realizar varios tipos de operagdes como transacgdes
bancarias, por meio de 'Internet Banking', troca de e-mails, participar de redes sociais,

realizar compras através do comércio eletrénico etc .

Além de tudo isso ainda tem-se os crimes virtuais, praticados geralmente por
crackers, que quebram sistemas de seguranga, com o objetivo de roubo de

informacdes para beneficio proprio, roubos ou outros ataques.

Neste cenario faz-se necessario o desenvolvimento de ferramentas de seguranga,
com a finalidade de serem utilizadas para testes de vulnerabilidade e testes de
penetracao, por analistas de segurancga, analista de redes, e também na computagao

forense.

Neste trabalho sera abordado o uso da ferramenta Backtrack 5 R3, demonstrando
técnicas utilizadas pelos invasores, técnicas de detecgcdo e técnicas de protegao

contra ataques.
1.1. OBJETIVOS

Este trabalho tem como principal objetivo abordar técnicas de uso de ferramentas
como Nmap, Nslookup, Dnsenum, Netifera , xHydra, Medusa, Metasploit Framework,
dentre varias outras contidas na ferramenta Backtrack 5 R3, a fim de realizar testes
de vulnerabilidade em um sistema computacional e demonstrar formas de prevengao

contra estes tipos de ataque.
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1.2. RELEVANCIA E JUSTIFICATIVA

Com o crescente uso da Tecnologia da Informagao existe uma demanda cada vez
maior de profissionais da area de computacdo voltada para a Seguranca da
Informagédo, tais como Administradores de Rede, Analistas de Seguranca e
Especialistas em Segurancga da Informagéo. Por meio da ferramenta Backtrack 5 R3

é possivel efetuar auditoria em segurancga e testes de vulnerabilidade.

1.3. REVISAO DA LITERATURA

Existem inumeros artificios além da ferramenta Backtrack 5 R3 e todas as
ferramentas contidas nela, que possuem a mesma ou uma semelhante finalidade de
efetuar Teste de Vulnerabilidade e Auditorias de Seguranga em sistemas
computacionais. Cita-se como exemplo a distribuicdo Linux sucessora do Backtrack 5
R3 chamada Kali Linux e a distribuigdo Linux baseada em Ubuntu Linux BackBox, e

as ferramentas que as compdem.

Além do uso das ferramentas citadas neste Trabalho, referéncias bibliograficas como
Backtrack Linux — Auditoria e Revisdo em Seguranca, Backtrack 5 Cookbook e
enderegos eletrénicos de sites, sdao de grande utilidade para aprofundar-se o

conhecimento sobre ferramentas como o Backtrack 5 R3.

1.4. METODOLOGIA

Para a realizagcédo deste trabalho foram consultados artigos de outros escritores, tais
como os livros Backtrack Linux — Auditoria e Revisdo em Seguranga, Backtrack 5
Cookbook, Trabalhos de Conclusdes de Cursos e enderecos eletrénicos. O estudo e
a aplicabilidade das ferramentas foram realizadas a partir de um computador com a
distribuicdo Linux Backtrack 5 R3 em execucéo, interligado via rede com outros

computadores utilizando-se multiplos sistemas operacionais.
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1.5. MOTIVACAO

A principal motivagao para este trabalho € estimular o leitor e o profissional da area
de seguranga a buscar novos conhecimentos e conceitos na area de Tecnologia da

Informacdo, bem como o entendimento das técnicas demonstradas aqui.

1.6. ESTRUTURA DO TRABALHO

Este trabalho é dividido em sete capitulos, onde este primeiro capitulo aborda a
Introdugao, Objetivos, Relevancia,Justificativa, Revisdo da Literatura, Metodologia, e
a Motivacdo deste trabalho. E elaborado também um breve resumo sobre os

conteudos de cada capitulo.

O segundo capitulo demonstra um breve resumo sobre a ferramenta Backtrack 5 R3,
técnicas Hacking, apresenta e exemplifica o uso de ferramentas como Genlist,
Hping3, Nmap e Zenmap, a versdo grafica do Nmap. O terceiro capitulo apresenta
um conceito basico sobre Servidores DNS e demonstra algumas ferramentas para

Deteccao de Banners DNS, tais como Nslookup, Dnsenum, Fierce e Netifera.

O quarto capitulo introduz o conceito de Quebra de Senhas e Wordlists, 0 que sao e
para que servem. Sao demonstradas as ferramentas Crunch, John The Ripper e
Ophcrack. O quinto capitulo demonstra conceitos sobre invasdao de sistemas,
vulnerabilidades e obtencédo de acesso. Uma exemplificacéo é realizada através das

ferramentas xHydra e Medusa.

O sexto capitulo introduz e define o conceito de Metasploits. E abordada a ferramenta
Metasploit Framework demonstrando-se um processo de invasdao a partir de uma
vulnerabilidade existente em uma maquina. O sétimo e ultimo capitulo demonstra a
conclusdo sobre todo o estudo realizado, e uma possivel previsao para trabalhos

futuros, com foco na area de seguranca.



18

2 — TECNICAS DE ATAQUE, BACKTRACK 5 R3 E DETECCAO DE
SISTEMAS ATIVOS

2.1. INTRODUGAO

Este capitulo tem como intuito apresentar a ferramenta Backtrack 5 R3 e ressaltar
suas formas de utilizagdo, além de abordar o conceito sobre Penetration Testing e
Hacking, demonstrar passos de como ocorre a efetivagao de um ataque e apresentar

e exemplificar as ferramentas Genlist, Hping3, Nmap e Zenmap.

2.2. BACKTRACK 5 R3 LINUX

Backtrack 5 R3 é uma distribuicdo Linux baseada no Debian GNU/Linux que
conforme GIAVAROTO et al. (2013) informa, € uma ferramenta voltada para testes de
penetracdo muito utilizada por auditores, analistas de seguranca de redes e sistemas,
hackers éticos etc. Sua primeira versao € de 26 de maio de 2006, seguida pelas
versdes [2] de 6 de margo de 2007 [3] de 19 de junho de 2008, [4] de 22 de
Novembro de 2010 e [5] de 2011.

A utilizacdo do Backtrack 5 R3 Linux pode ser feita através da instalagdo em uma
maquina virtual ou computador compativel, um DVD ou até mesmo a partir de um
pen drive bootavel com uma imagem da distribuigcdo para ser carregada na memdria

ou instalada.
2.3. PENETRATION TESTING E HACKING

GIAVAROTO et al.(2013) informa que Penetration Testing, ou Pentest, € um método
para testar e descobrir vulnerabilidades em uma rede ou sistemas operacionais, onde
séo inseridos métodos de avaliagdo de seguranga em um sistema computacional ou
rede, aplicando-se simulagdes de ataques, de forma a simular uma invasao a partir

de um estranho mal intencionado.
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Hacking consiste do processo da utilizagdo de ferramentas e técnicas, a partir da
ferramenta Backtrack 5 R3 ou qualquer outra que possua a mesma finalidade, de
invadir um sistema alvo definido com o intuito de roubo de senhas, informacdes e até
mesmo praticas maléficas como a inser¢ao de malwares que prejudiquem o sistema

alvo em questao, atos que caracterizam a pratica de crimes virtuais.

GIAVAROTO et al. (2013) ressalta que Pentest € o oposto de Hacking, e que apesar
de ambos utilizarem as mesmas ferramentas de analises e raciocinios aplicados, o
objetivo do Pentest € puramente aplicar as melhores técnicas de seguranga a fim de
proteger o maior patriménio que existe, seja na forma de reparo de hardwares com
bugs presentes, aplicando-se patches de seguranga, otimizando-se softwares,

politicas de senhas, entre outros, logo apds o reconhecimento total do alvo analisado.
2.4. COMO OCORRE A EFETIVACAO DE UM ATAQUE

PRITCHETT et al. (2012) informa que um dos mais importantes passos para a
efetivacdo de um ataque é a concentracdo de informacgdes, quanto maior for o
numero de informacdes reunidas, maior sera a probabilidade de sucesso na

efetivagdo do ataque.

Enumeracéo é o primeiro passo na efetivagcdo de um ataque, e conforme PRITCHETT
et al. (2012) define é o processo onde sao descobertas informagdes sobre a rede de
computadores de uma determinada empresa ou alvo, bem como a deteccdo de
sistemas de protegao e os sistemas ativos que a compdem. PRITCHETT et al. (2012)
aborda ainda conceitos sobre Enumeracdo DNS, que consiste da identificagcao de

todos os servidores DNS de uma determinada organizagao alvo.
ApOs este principio o segundo passo € a concentragdo de informagdes sobre o alvo
escolhido, que pode ocorrer a partir das técnicas de Footprinting (Reconhecimento) e

Fingerprinting (Impressao Digital).

Reconhecimento, ou Footprinting, conforme GIAVAROTO et al. (2013) diz € o método
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utilizado para a obtencédo de informagdes a respeito de um determinado alvo, ou
organizacdo. GIAVAROTO et al. (2013) informa ainda que o reconhecimento advém
de taticas militares em que o terreno deve ser estudado de forma estratégica antes
que seja atacado, e que este reconhecimento pode ser feito a partir de técnicas como
a de engenharia social, informagdes disponiveis a partir de servigos publicos na

Internet, ou a partir de ferramentas que possuam esta finalidade.

Ainda concentrando informagdes sobre o alvo o proximo e terceiro passo a ser
seguido é a Impressédo Digital, ou Fingerprinting, técnica que de acordo com
GIAVAROTO et al. (2013) consiste no processo de concentragdo de informagdes a
respeito de versdes, que pode ser realizado a partir da Detecgao de Banners sobre o
sistema operacional ativo e servigos em execugao como SSH, Telnet, Apache, dentre

outros, a respeito do alvo escolhido dentro da rede.

A identificacdo de portas que se encontram abertas, a presenca de firewalls ou
qualquer outro sistema de protecao ativo, em conjunto com as informagdes reunidas

nos processos acima sao de grande relevancia para o sucesso de um ataque.

Uma vez que informagbes foram reunidas, o préximo e quarto passo para a
efetivacdo do ataque é a obtencdo de acesso ao alvo escolhido. Para isto é
necessaria a definicdo da ferramenta a ser utilizada, que pode ser escolhida de
acordo com o tipo de falha ou vulnerabilidade encontrada anteriormente. Este passo
€ descrito nos proximos capitulos, exemplificando assim o uso das ferramentas a

serem apresentadas nos proximos capitulos.
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2.5. GENLIST

De acordo com GIAVAROTO et al. (2013) Genlist € uma ferramenta simples, que tem
como finalidade identificar hosts ativos dentro de uma sequéncia de enderecos IP's.

Seus principais parametros sao:

* -s oU --scan: parametro que define a sequéncia alvo a ser escaneada.

* -h: retorna um manual de ajuda sobre o comando genlist.

Exemplo de execucgao:

Figura 1 - Varredura executada pelo Genlist.

No exemplo da Figura 1 o comando genlist -s retorna todos os hosts ativos da

sequéncia de ip's 192.168.1.0.

2.6. HPING3

Hping3 é uma poderosa ferramenta que possibilita detectar hosts, regras de firewall e
também efetuar varredura de portas. Dispde dos modos TCP, UDP, ICMP, Raw IP e
Scan (GIAVAROTO et al. 2013) . De acordo com (SALVATORE, 2014), autor da
ferramenta Hping, é possivel utilizar a ferramenta em varios modos, por pessoas que
nao se importam com segurancga para testar redes e hosts. Seu modo default é o TCP

e seus principais parametros e modos séo:
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* -h: retorna uma lista de referéncias sobre o comando.

e -v: retorna a versao utilizada.

« -V: ativa o modo verboso.

* -S ou -syn: ativa o modo furtivo SYN, que retorna informagdes mais completas
sobre a varredura, como as flags SA e RA que significam respectivamente disponivel

e indisponivel.

* —-icmp: ativa o0 modo icmp, que utiliza o protocolo icmp. Neste caso o comando

funciona como um simples comando ping.

* --scan: ativa o modo scan, que escaneia portas, cabendo ao usuario apenas

informar o parametro scan e o numero da porta. Exemplo: “--scan 80”.

No exemplo seguinte é bloqueado o protocolo ICMP, que é responsavel pelo retorno
de pacotes de dados através do comando ping. Uma vez que o0 mesmo esteja
bloqueado nao é possivel uma comunicagao a partir do comando ping. Na figura
seguinte é exibida uma regra de firewall do iptables onde é feito o bloqueio do

protocolo ICMP.

root@server: /home/otavio# iptables -A INPUT -p icmp -j DROP
root@server: /home/otavio# ping 192.168.1.254
PING 192.168.1.254 (192.168.1.254) 56(84) bytes of data.

Fo C
--- 192.168.1.254 ping statistics ---
5 packets transmitted, © received, 108% packet loss, time 4032ms

Figura 2 - Bloqueio do protocolo ICMP no computador alvo.
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Figura 3 - Teste com o comandos ping e a ferramenta Hping3.

Na Figura 3 é possivel notar uma falha tentativa de comunicacdo utilizando-se o
comando ping para o host 192.168.1.254, que conforme exibido na Figura 2 se
encontra com o protocolo ICMP bloqueado. Porém ao utilizar-se a ferramenta Hping3,

a mesma retorna como resposta a flag RA, que significa que o host esta indisponivel.

2.7. NMAP

Criada em setembro de 1997 por Gordon Fyodor Lyon, a ferramenta NMAP,
conhecida também como Network Mapper, € uma ferramenta para varreduras de
portas, descoberta de servigos e detecgao de versdes. Existem versdes de utilizagao
tanto para Unix quanto para Windows, e também versdes com interface grafica como
o Zenmap. Conforme (LYON, 2014) ressalta, seus principais parametros e modos

sSao:

* TCP SYN (-sS): parametro onde sdo examinadas portas de maneira rapida e de

modo invisivel, ou seja, possui uma dificil detec¢cdo por firewalls ou IDS.
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* TCP Connect (-sT): parametro onde é executada uma varredura utilizando-se o

Three-Way Handshake. E facilmente detectada.

* UPD (-sU): para@metro onde é efetuada uma varredura utilizando-se o protocolo
UDP.

* TCP FIN (-sF, -sX, -sN): parametros utilizados na tentativa de travessia de firewalls.

* TCP ACK (-sA): parametro utilizado como tatica para detecgdo de regras de

firewall.

* -A: parametro que ativa a detecgcao da verséo do sistema operacional, detecgao de

versdes, detecgao de scripts e rotas de trafego.

* -0: parametro que ativa a detecg¢ao da versao do sistema operacional.

* -sV: parametro que ativa a deteccao de versao dos programas utilizados.

* -sP: parametro que habilita a verificagdo de hosts ativos em uma determinada

sequéncia de ip's.

* -p : parametro onde ¢é possivel informar uma ou mais portas a serem escaneadas.

E recomendado ao leitor ler o arquivo de ajuda da ferramenta Nmap, por meio do
comando “nmap -h”, a ser digitado no terminal de comandos, para um melhor
entendimento dos paréametros e do funcionamento da ferramenta. No exemplo

seguinte é mostrada a utilizacdo da ferramenta Nmap:
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at 20814-83-14 16:58 BRT

Figura 4 — Exemplo de utilizacao da ferramenta NMAP.

No exemplo da Figura 4 é utilizada a ferramenta nmap com os parametros “-p”, para
as portas 80 e 22 serem verificadas, e o parametro “-O” para a deteccédo do sistema
operacional utilizado no host. Observe que é retornada a informacao de que a porta
22 se encontra fechada, que a porta 80 se encontra filtrada pelo firewall, e que o
sistema operacional pode ser o Microsoft Windows nas versées 2000, XP, 2003, 98
ou NT.

2.8. ZENMAP

Conforme GIAVAROTO et al. (2013) informa a ferramenta Zenmap € a versao grafica
da poderosa ferramenta NMAP, onde sao exibidos resultados de forma organizada, é
possivel a exibicdo de detalhes mesmo com um escaneamento e ainda é retornado

um mapa topoldgico da rede em questao.

Na ferramenta Backtrack 5 R3 o Zenmap pode ser encontrado através do seguinte

caminho: Applications > BackTrack > Information Gathering > Network Analysis >
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Identify Live Hosts > zenmap. Sua interface € bem simples, e é exibida na figura

seguinte:

* Zenmap

an Tools Profile Help

Target: “ | v | Profile: |Inten5e scan | v | |Scani
Command: |nmap T4 -A-v ‘
Hosts | Services Nmap Output ‘ Ports / Hosts Topology Host Details Scans
0S  Host v| | v| £ |Details]
I| Filter Hosts

Figura 5 — Interface grafica da ferramenta Zenmap.

O campo correspondente ao “Target”’ da interface grafica € onde deve-se especificar o
endereco IP do alvo definido, “Profile” € onde é possivel selecionar o nivel de
intensidade de informagdes que se deseja obter com o escaneamento. Preenchidos
estes campos basta apenas selecionar a opg¢ao “Scan”’ para dar inicio a um

escaneamento.
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No campo correspondente ao “Command” é possivel especificar alguns parametros

utilizados no Nmap que forem desejados. A reposta final do escaneamento € exibida

em “Nmap/Output” e em suas barras laterais. Na figura seguinte é exibido um

exemplo de utilizacdo da ferramenta.

* [ Zenmap

n Tools Profile Help

Target: |192.168.1.254

| v| Profile: |Intense scan

! v | |Scan|

Command: |nmap -T4 -A-v 192.168.1.254

| Hosts | Services | Nmap Output Ports / Hosts Topology| Host Details |5can5

Name:
Accuracy:
—| Ports used

0S  Host v -1[192.168.1.254

4. 192.168.1.254 — | Host Status
State: up
Open ports: 3
Filtered ports: 0
Closed ports: 997
Scanned ports: 1000
Up time: 2593
Last boot: Fri Mar 14 16:53:44 2014

—| Addresses

IPv4: 192.168.1.254

IPv6: Mot available
MAC: 00:0C:61:00:00:00

—| Operating System

Linux 2.6.22

C e

Port-Protocol-State: 80 - tcp - open
Port-Protocol-State:

—
i Filter Hosts |

Port-Protocol-State: 38404 - udp - closed

+|0S Classes

1 - tcp - closed

Figura 6 — Demonstracao de uso da ferramenta Zenmap.

No exemplo da Figura 6 é possivel constatar a implementagcdo de uma verificagdo do

host com endereco IP “192.168.1.254”, e com a exigéncia de uma alta intensidade de

informacdes utilizando-se os parametros “-T4”, “A” e

”

_V’

onde sio retornadas
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informacdes sobre o status, sistema operacional, versdes, portas utilizadas e abertas,

e outras informagdes sobre o Host de enderegco IP “192.168.1.254".

Caso selecionadas as opcgdes laterais disponiveis na Figura 6, também seriam
retornadas informagdes mais detalhadas, como topologia de rede, saida no modo
verboso do comando, portas e Hosts ativos, dentre varias outras informacdes

descobertas sobre o Host em questéo.

2.9. ETHERAPE

Conforme GUETTA et al. (2014) informa EtherApe € um monitor grafico de rede para
Unix que utilizando-se da camada de enlace e do protocolo TCP/IP, efetua analises
de rede em modo grafico. Com ela € possivel identificar Hosts ativos, a comunicagao
entre eles, os protocolos que estdo sendo utilizados em conjunto com todo o trafego

de dados e toda a atividade de rede.

O acesso a ferramenta pode ser realizado por meio do menu Applications > Internet >
EtherApe, ou em modo root por meio do mesmo caminho anterior porém
selecionando “EtherApe as root “como opgao final.
No exemplo seguinte é exibida uma analise de rede utilizando-se a ferramenta
EtherApe.

Para dar inicio a uma analise utilizando-se a ferramenta EtherApe basta apenas clicar
sobre o botado “Start’, e em seguida € demonstrado graficamente uma analise de
trafego da rede em questao, os protocolos em utilizagdo e os ativos de rede presentes
na mesma. Conforme GUETTA et al. (2014) declara, hosts e links mudam de tamanho
em modo grafico, e cada protocolo € demonstrado com uma respectiva cor. A seguir é
exibida uma ilustracdo sobre uma analise de rede utilizando-se a ferramenta
EtherApe.
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x EtherApe

File Capture View Help

o1 n %
Pause Stop Pref. Prot.

Protocols
BOOTPS
WORKEROUP

SMB METASPEQITABLE

z 192.1658.0.1
Otawo=PC
192.168.15.1

Reading data from ethl in IP mode 4

Figura 7 — Andlise de Rede utilizando-se a ferramenta EtherApe.

E possivel notar no exemplo da Figura 7 a detecgéo dos ativos de rede presentes, a
comunicacdo entre eles e a utilizagdo dos protocolos UDP e BOOTPS na rede. E
possivel ainda alterar a cor de cada protocolo para uma melhor visualizagdo da
analise de rede, ao selecionar o menu “File”, a opcao “Preferences”, restando apenas

a edicdo das cores de acordo com a preferéncia desejada na janela em exibig¢ao.

Ao final deste capitulo & possivel concluir o quao importante € a busca de
informacdes sobre a rede e o0 alvo a que se deseja obter acesso em questao, e o
quanto a aplicabilidade das técnicas e ferramentas demonstradas neste capitulo

simplificam e facilitam a realizagao deste trabalho.
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3 — DETECCAO DE BANNERS SOBRE DNS (DOMAIN NAME SYSTEM)

3.1. INTRODUGAO

Este capitulo tem como propdsito a definicdo do conceito sobre Servidores de
Dominio ou Domain Name System (DNS), Deteccao de Banners sobre DNS e
a demonstragao sobre como esta detecgdo de banners e informacdes podem
ser feitas. Estas informacdes sido detectadas com base nos conceitos de
Reconhecimento e Impressao Digital, explicados anteriormente no capitulo 2. A
Deteccdo de Banners sobre DNS pode ser realizada a partir de ferramentas
contidas no Backtrack 5 R3 como Nslookup, Dnsenum, Fierce e Netifera, ou a
partir de ferramentas do género que possuam a mesma finalidade e também

por meio de servicos publicos disponibilizados na Internet.
3.2. DEFINICAO SOBRE DOMAIN NAME SYSTEM (DNS)

DNS ou Domain Name System é definido por GIAVAROTO et al. (2013) como um
banco de informacdes utilizado na resolugdo de nomes que traduz enderecos de IP
em nomes de dominios . Este banco de informagdes necessita sempre estar bem
configurado, o menos vulneravel possivel, pois em caso de vulnerabilidades,
informagdes de uma determinada organizagdo ou companhia podem correr riscos.

Além disso no caso de erros de configuracdo podem ocorrer erros de associagoes.

GIAVAROTO et al. (2013) declara ainda a importancia de estar ciente sobre alguns

conceitos que um servidor DNS pode oferecer, conforme sera mostrado a seguir:

» Registro SOA: responsavel pelo dominio, versao, atualizagao, expiragcao e valorTTL.

* Registro NS: servidores responsaveis pelo dominio.
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» Registro A: corresponde ao enderego dos servidores.

» Registro CNAME: usado como alias ou apelido, utilizando o CNAME, varios nomes

poderao ser atribuidos a um mesmo servidor.

» Registro HINFO: fornecem informagdes sobre o servidor.

* Registro MX: informagdes relativas ao servigo de e-mail.

* Registro PTR: associa enderegos a nome de servidores.

3.3. NSLOOKUP

GIAVAROTO et al. (2013) informa que a ferramenta Nslookup nao € caracterizada por
ser uma ferramenta, e sim um comando que esta presente ndo s6 no Backtrack 5 R3
Linux, mas em varias outras distribuicbes Linux e também no ambiente Windows.
Este comando pode ser executado em modo simples de usuario, ndo precisando
estar em modo root, e sua fungdo € descobrir informagdes simples a respeito de um

determinado dominio DNS. E importante destaca-lo justamente por sua simplicidade.

No exemplo seguinte da Figura 8 é exibido um exemplo onde é retornado o enderego

IP da pagina WEB da Fundagao Educacional do Municipio de Assis.

otavio@server:~$ nslookup www.fema.edu.br
192.168.1.1
192.168.1.1#53

Non-authoritative answer:
Name: www.Tema.edu.br
ddress: 200.230.71.24

otavio@server:~$ |

Figura 8 — Exemplo de utilizagdo do comando Nslookup.
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Utilizando-se o comando Nslookup € possivel obter-se informacdes ainda mais
relevantes. No exemplo a seguir € demonstrado que o comando Nslookup pode
retornar mais informacoes, tais como transferéncias de zona de DNS e transferéncia

de zona reversa de DNS.

Figura 9 — Obtencgéo de informacgdes do servidor 192.168.1.254 utilizando-se o comando Nslookup.

No exemplo anterior da Figura 9 é possivel notar a utilizagdo do comando Nslookup,
especificando como parametro o servidor “192.168.1.254”. Apds isso € solicitada a
informacdo sobre quem sd3o os servidores responsaveis pelos dominios
“‘www.otaviopolatto.com.br”, “ftp.otaviopolatto.com.br”, “smtp.otaviopolatto.com.br’ e
“‘pop.otaviopolatto.com.br’, e é retornado o endereco IP “192.168.1.254” que

corresponde a todos os dominios solicitados.


http://www.otaviopolatto.com.br/
ftp://ftp.otaviopolatto.com.br/
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E possivel concluir que o comando Nslookup pode nos retornar informacdes sobre
transferéncia de zona sobre o servidor local “192.168.1.254”, configurado
especialmente para este teste. Porém é importante estar ciente de que isto so foi
possivel devido ao fato de o servidor esta configurado para efetuar transferéncia de

zonas e retornar este tipo de informacao.

No exemplo a seguir é exibida a obtencao de informagdes de transferéncia de zona

reversa, pertinentes ao servidor “192.168.1.254".

:~# nslookup 192.168.1.254
Addr 192.168.1.254#53

(g

..IH.,:F
co co oo
e

oo

[ = =)
i

o
o
i
o il o

in-addr.arpa
Figura 10 — Obtengéo de informagdes de zona reversa do servidor 192.168.1.254 utilizando-se o

comando Nslookup.

No exemplo anterior da Figura 10 €& possivel perceber ainda como foi possivel a
obtencao de informagdes de zona reversa pertinentes ao servidor “192.168.1.254”,
fato que so foi possivel em fungao de o servidor estar configurado para aceitar este

tipo de requisicéo.

3.4. DNSENUM

Conforme GIAVAROTO et al. (2013) informa a ferramenta Dnsenum permite a
pesquisa de hosts, nomes de servidores, registros MX, IPs, dentre varios outros. Sua
localizagdo na ferramenta Backtrack 5 R3 esta localizada no diretério
‘/pentest/enumeration/dnsenum” e sua execug¢ao pode ser realizada por meio do

seguinte comando : “/dnsenum.pl “www.meudominio.com.br’ , onde

www.meudominio.com.br €& o paradmetro alvo a se obter informagdes.



http://www.meudominio.com.br/
http://www.meudominio.com.br/
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A seguir é exibida uma demonstragao de utilizagdo da ferramenta Dnsenum que tem

como finalidade a obtengcdo de informacdes

“hitp://www.sitiobrasil.com.br”.

:/pentest/enumeration/dns/dnsenum# ./d
dnsenum.pl

VERSION:1.2.2

sitiobrasil.com.br

sitiobrasil.com.br

citiobrasil.com.br

com.br Bind Version:

Jenumeration/dns/dnsenum#

&9.8.2rcl-RedHat-9.8.2-0

relevantes sobre o dominio

n.pl www.sitiobrasil.com.br

188.163.128. 146

38.114.121
114.120

188, 163 128,146

23.rcl.elb 5.1

com.br ...

ectahost.

23.rcl.el6 5.1

Figura 11 - Teste da ferramenta Dnsenum contra o dominio “http://www.sitiobrasil.com.br”.



http://www.sitiobrasil.com.br/
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E possivel observar no exemplo anterior da Figura 11 que no teste realizado contra o

dominio “http://www.sitiobrasil.com.br” & possivel a descoberta de informagbes sobre

o endereco IP do host e sua respectiva porta em utilizagéo, o sistema operacional em
utilizacdo Red Hat Linux, o nome dos servidores que respondem pelo dominio e seus

respectivos enderecos IP e portas utilizadas.

E importante ressaltar que o levantamento de informagées a partir de ferramentas
como Dnsenum depende do modo como o servidor em questao esta configurado. No
exemplo anterior por exemplo € possivel notar que ndo € possivel efetuar a
transferéncia de zonas relacionada ao dominio alvo, pois 0 dominio em questao esta

configurado de forma a preservar esta informacao.

3.5. FIERCE

A ferramenta Fierce assim como a Dnsenum possui a mesma finalidade de levantar
informacbdes sobre o servidor alvo. Porém a Fierce merece destaque por seu
excelente desempenho e pela possibilidade de descobrir informacdes relevantes no

modo de forgca bruta, munindo-se de Wordlists que a propria ferramenta oferece.

No exemplo seguinte a ferramenta Fierce realiza um levantamento de informacdes

contra o dominio “http://www.sitiobrasil.com.br” assim como no exemplo anterior.



http://www.sitiobrasil.com.br/
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:/pentest/enumeration/dns/fierce# £ fTierce.| swlmw . sitiobrasil.com.br

ashioned

for wildcard DNS...

forming 18¢

: /pentest/enumeration/dns/fierce# info fierce
Figura 12 — Teste da ferramenta Fierce contra o dominio “http://www.sitiobrasil.com.br”.

No exemplo acima da Figura 12 é possivel observar a identificacdo do nome dos

servidores que respondem pelo dominio “http://www.sitiobrasil.com.br” e uma tentativa

no levantamento de informacgdes de transferéncia de zonas do dominio em questao.
Esta transferéncia de zonas nao foi realizada pois conforme no exemplo anterior da
Figura 11, os servidores do dominio em questdo nao estdo configurados para aceitar

transferéncia de zonas.

E possivel observar ainda que ao perceber que ndo foi possivel realizar a
transferéncia de zonas, a ferramenta Fierce inicia tentativas no modo de forga bruta.
Esta obtencdo de informacdes de transferéncia de zonas no modo de forga bruta
pode ser um processo muito demorado, podendo levar horas e até mesmo dias para
a descoberta destas informagdes. Este procedimento néo foi concluido até o fim,

para que informagcbes sobre o dominio em questdo fossem preservadas.


http://www.sitiobrasil.com.br/
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3.6. NETIFERA

Conforme GIAVAROTO et al. (2013) informa Netifera € uma ferramenta open source
que possui a finalidade de levantar informagdes DNS Lookup sobre alvos, e
descobertas sobre servigos TCP e UDP. O diferencial desta ferramenta € que ela
possui um modo grafico atrativo e de simples manuseio. Sua execugéo € realizada a
partir do acesso ao menu Applications > BackTrack > Information Gathering >

Network Analysis > Identify Live Hosts > Netifera.

Para a efetivacdo de uma busca sobre um dominio utilizando-se a ferramenta
Netifera, deve-se selecionar o campo de endereco, informar o nome do dominio alvo,
e clicar sobre o botdo +, que dara inicio as buscas. E possivel realizar mais de um
teste ao mesmo tempo, devendo-se apenas clicar sobre o menu File > New Space e
repetir os procedimentos anteriores de efetivagao de buscas. No exemplo da Figura a

seguir € demonstrado um exemplo de busca utilizando-se a ferramenta Netifera.

] Netifera

Eile Window Help

B (23 8 % e T OTools | =/sniffing
® www.sitiobrasil.com.br 3 = 0|
7 @ Target (1)
=i www.sitiobrasil.com.br (108.163.128 14A)
¥ [~ www.sitiobrasil.com.br (1) =i www.sitiobrasil.com.br (108.163.128.146)

=i www.sitiobrasil.com.br (108.163.13

¥ [1108.163.128.0/24 (1)
: g g | Addresses: 108.163.128.146
8i www.sitiobrasil.com.br (108.163.14 yames: www.sitiobrasil.com.br (108.163.128.146)

\www.sitiobrasil.com.br . |[108.163.128.0/24 . |[Target . |

@

Reverse DNS Lookup

© Lookup Country by Address

© Discover TCP Services

© Discover UDP Services

@ Create netblock 108.163.0.0/16
< Create netblock 108.163.128.0/24

oo X

[ ¢ B B | @ Local Probe

L

Figura 13 — Exemplo de utilizagdo da ferramenta Netifera.
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E possivel observar no exemplo anterior da Figura 13 a realizagdo de uma busca de

informacdes contra o dominio “http://www.sitiobrasil.com.br’, e o retorno de

informacdes pela ferramenta Netifera como enderego IP do dominio e a possibilidade
da realizagdo de varios outros levantamentos de informagdes sobre o dominio, tais
como teste de DNS Reverso, descobrimento de servicos TCP e UDP, descobrimento

do pais a partir do enderego IP, dentre outras.

3.7. BUSCAS DE DOMINIOS DNS A PARTIR DA INTERNET E NETCRAFT

GIAVAROTO et al. (2013) informa que apesar dos métodos de pesquisas sobre DNS
utilizando-se ferramentas contidas no Backtrack 5 R3, deve-se deixar claro que isto é
possivel também por meio de servigos publicos na Internet. Na tabela a seguir sdo

demonstrados alguns dos varios servigos publicos disponiveis:

‘Ferramentas | Enderecos

Netcraft — enderecos fora do Brasil http://news.netcraft.com/

Domaintools — whaois, lookup, IP, etc. http://www.domaintools.com/

Registro BR — enderecos no Brasil https://registro.br/cgi-binfwhois/

Arin — enderecos fora do Brasil httpsy//www.arin.net/

Apnic- Enderéqnsﬂsia e Pacifico httﬁ:mmww.apnil:.netjapnin—infn,ﬁsearnh
Whois — enderecos fora do Brasil http://new.whais.net/

Ripe — enderecos europeus http://www.ripe.net/

Tabela 1 - Fontes de consultas DNS (In: GIAVAROTO et al., 2013, p.47)

Com o intuito de salientar a declaragcdo de GIAVAROTO et al. (2013), no exemplo a
seguir & efetuado um levantamento de informagbes a respeito do dominio

“http://www.sitiobrasil.com.br” a partir do site “http://www.netcraft.com”.



http://www.netcraft.com/
http://www.sitiobrasil.com.br/
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SINGLEHCP

e cloud.

Y i 30-DAY TEST DRIVE
c RAFT FRIVATE CLOUD. e your cloud.
= __,_’—-""7 N

Site report for www.sitiobrasil.com.br
Search. Lookup another URL: share: 0 o ® @ 0

[Enter a URL here |

Netcraft Extension

s E Background

Download Nowl

Report a Phish Site title Sitio Brasil - Turismo no Brasil Date first seen November 2001
Site Report Site rank Primary Portuguese

Top Reparters language

Incentives for reporters Description Site dedicado a divulgar roteiros de viagens, pousadas e hoteis de lugares turisticos, para seu lazer, alem de fornecer uma gama enorme de

Phishiest TLDs informacoes sobre o local.

Phishiest Countries - 5 = Z
Keywords hospedagem pousadas hoteis lazer turismo imoveis temporada roteiros de estrada reserva on line viagem viagens brasil pesca pescaria

ENishst Hosars ecologia historia cadastro ferias dicas companhia mistico.

Phishing Map
Takedown Map =] Netwo I‘k
Most Popular Websites

Branded Extensions

LR Site http://www.sitiobrasil.com.br Netblock Owner  iWeb-NE-R017-015H
ell a Frien
Domain sitiobrasil.com.br Nameserver ns4.iconectahost.com.br
Phishing & Fraud IP address 108.163.128.146 DNS admin joacpola@gmail.com
IPV6 address Not Present Reverse DNS linux02.iconectahost.com.br
Phishing Site Feed
Domain registrar unknown Nameserver whois.nic.br

Hosting Phishing Alerts

_ organisation
SS5L CA Phishing Alerts

Reagistry Phishing Alerts Organisation unknown Hosting company Internap
Domain Registration Risk Top Level Brazil (.com.br) DNS Security unknown
Bank Fraud Delection Domain Extensions

Phishing Site Countermeasures Hosting country ¥l ca

Figura 14 — Levantamento de informacdes a partir do site “http://www.netcraft.com”.

E possivel observar no exemplo anterior da Figura 14 que quase todas as
informagdes obtidas anteriormente a partir das ferramentas Dnsenum e Fierce, sdo

obtidas com facilidade a partir do site “http://www.netcraft.com”, e que informacdes

complementares como descri¢do e tipo do site também s&o obtidas. E possivel ainda
obter informagdes sobre a verdadeira origem do servidor hospedeiro do dominio

“‘www.sitiobrasil.com.br” que, conforme relatado acima se encontra na Califérnia.

Finaliza-se este capitulo ressaltando a importancia da aplicabilidade das técnicas e
ferramentas utilizadas neste capitulo, e ainda a necessidade de que um servidor DNS
esteja sempre bem configurado, para que n&o seja possivel a revelacdo de

informacgdes relevantes por meio da transferéncia de zonas.


http://www.sitiobrasil.com.br/
http://www.netcraft.com/
http://www.netcraft.com/
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4 — QUEBRA DE SENHA E WORDLISTS

4.1. INTRODUCAO

Este capitulo tem como finalidade abranger o conceito sobre Quebra de Senhas e
Wordlists, o que sdo e para que servem. E exemplificado aqui também a quebra de
senhas de sistemas Windows utilizando-se o conceito de Tabelas Rainbow e os

modos convencionais de quebras de senhas.

4.2. LISTADE PALAVRAS OU WORDLISTS

Segundo DRAVET (2010), Wordlists ou Lista de Palavras, como o proprio nome
sugere é uma lista constituida a partir de palavras, numeros ou caracteres especiais
que fazem parte de um cotidiano geral e tem algum sentido para o alvo em questao.
Esta lista de palavras é constituida a partir de informagdes obtidas a respeito do alvo
e pode ser gerada manualmente utilizando-se a criatividade de seu autor, ou por meio
de ferramentas desenvolvidas especificamente para esta finalidade, como a

ferramenta a ser exemplificada neste capitulo Crunch.

Wordlists sdo formuladas geralmente em um formato de arquivo texto simples, para

que possa ser reconhecido por qualquer ferramenta.

4.3. QUEBRA DE SENHAS

O processo de quebra de senha pode ocorrer a partir de dois modos: online e offine.
De acordo com SHAKEEL et al. (2011), caracteriza-se quebra de senha online
quando sao efetuadas tentativas de quebra de senha a uma maquina de destino; E
quebra de senha offine caracteriza-se quando é obtido um arquivo criptografado de
senhas da maquina alvo, restando apenas a quebra de senhas utilizando-se

ferramentas que possuam esta finalidade, a partir da maquina do atacante. Para
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obtencdo de acesso a um especifico sistema protegido, rede wireless, ou aplicagao
protegida por login, € necessaria a descoberta de um nome de usuario e senha do
determinado alvo em questdo. E possivel munir-se de técnicas de engenharia social

ou até mesmo ferramentas especificas para a quebra de senhas.

Conforme GIAVAROTO et al. (2013) diz a técnica de quebra de senhas pode ocorrer
a partir de duas maneiras, por ataque de dicionario ou ataque de forga bruta. No
ataque por dicionario séo utilizadas duas Wordlists, uma de possiveis usuarios e outra
de possiveis senhas e o software responsavel encarrega-se de fazer os testes de

combinagdes a fim de obter-se o usuario e senha corretos.

No ataque utilizando-se a técnica de forga bruta o software responsavel utiliza um
algoritmo de combinagdo que se encarrega de fazer tentativas de quebra da senha,
onde sao realizados testes de combinagao de caracteres até que seja descoberta a
senha. Este método é mais dificil e demorado, pois, dependendo da complexidade da
senha, torna-se quase impossivel. As ferramentas para quebra de senhas a serem

exemplificadas neste capitulo sdo a John The Ripper e a Ophcrack.

4.4. CRUNCH

A ferramenta Crunch tem como objetivo a criagdo de Wordlists a partir de parametros
passados pelo usuario. A Wordlist a ser gerada contera todas as combinagdes
possiveis de acordo com os caracteres passados como parametro para sua criagao.
A execucgao da ferramenta Crunch no Backtrack 5 R3 pode ser realizada a partir do
acesso ao diretorio “/pentest/passwords/crunch” ao digitar-se o comando “./crunch”
informando-se os parametros necessarios para a criagao da Wordlist. Um manual de
ajuda sobre o uso da ferramenta Crunch pode ser visualizado através do comando
“info crunch”. No exemplo da Figura a seguir, elaborado com base no exemplo de
PAES (2014), demonstra-se a criagdo de uma Wordlist numérica a partir da

ferramenta Crunch.
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Crunch will rate ti Llowing amount of data:
858 MB

B GB

@ TB

& PB

Crunch wilkl nowsgenerate gihe foklowlng mumber pigylipes:

Figura 15 — Criacao de Wordlist de 8 caracteres numéricos de 0-9 com a ferramenta Crunch.

No exemplo da Figura 15 acima é possivel reparar a criagdo de uma Wordlist cujo
tamanho final é de 858 MB com o tamanho minimo e maximo de 8 caracteres
numeéricos 1234567890. A partir do parametro -0 é possivel observar também que a

Wordlist € armazenada no diretério /tmp e que seu nome de saida é “num_8”.

A ferramenta Crunch disponibiliza para auxilio na criagdo de Wordlists um arquivo de
dicionario de caracteres que pode ajudar muito no processo de criagao da Wordlist. O
arquivo responsavel por este dicionario é o “charset.Ist’, que também esta localizado
no diretério da ferramenta Crunch. No exemplo a seguir é elaborada a demonstragao

de criagcao de uma Wordlists utilizando-se a dicionario “charset.|st”.

: /pentest/passwords/crunch# ./crunch 8

GB

generat@ the following number of lines: £514592618973974528
Figura 16 — Criagdo de Wordlist utilizando-se o dicionario de palavras charset.Ist.
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No exemplo anterior da Figura 16 € exibido o comando para a criagdo de uma
Wordlist com tamanho minimo de 8 caracteres e no maximo 10 caracteres, em
seguida é especificado a partir do parametro “-f° o uso do dicionario de palavras
“charset.Ist” indicando-se os tipos de caracteres a serem utilizados na Wordlist;, E por

fim o parametro “-0” especifica a saida e o nome da Wordlist a ser gerada.

E importante ter ciéncia de que a criacdo de Wordlists com uma ampla variedade de
caracteres e com um amplo numero de caracteres pode gerar arquivos muito
grandes, resultando em um processo muito demorado, podendo levar horas, dias e

até meses dependendo da complexidade especificada.

4.5. JOHN THE RIPPER E A QUEBRA DE SENHAS DO WINDOWS

A ferramenta John The Ripper tem a funcdo de quebrar senhas no modo de forga
bruta, e conforme GIAVAROTO et al. (2013) informa o software utiliza um algoritmo de
combinacdo que se encarrega de efetuar as tentativas de quebra da senha, fato que
pode resultar em um trabalho dificl e demorado, as vezes até impossivel,

dependendo do nivel de complexidade da senha.

Esta ferramenta pode ser utilizada para quebrar-se varios tipos de senhas, com varias
criptografias de varios sistemas operacionais. No exemplo a seguir € demonstrada a
quebra de senha de usuarios do sistema operacional Windows XP, a partir do arquivo

SAM, que contém informacbes sobre senhas de usuario do Windows.
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: /media, ows /system32/config# 1s
AppEvent.Evt ODiag.evt SECURITY SysEvent.Evt TempKey.LOG
default ODSession.evt SECURITY.LOG system userdiff
default.LOG SAM software system.LOG userdiff.L0OG
default.sav  SAM.LOG software.L0G systemprofile
Internet.evt SecEvent.Evt software.sav system.sav

. /Win em32/config# bkhive system bootkey

bkhive 1

1ti.unipa. it

y : SAM
: /media/mnt/Windows/system32/config#
Figura 17 — Captura do arquivo Hash de senhas do Windows.

No exemplo acima da Figura 17 é possivel observar o acesso a estrutura de arquivos
do Sistemas Windows, e sua pasta config, encontrada no diretdrio
“/media/mnt/Windows/system32/config”. Em seguida utilizando-se o comando “bkhive
system bootkey” € capturada a system bootkey, uma caracteristica do Windows
responsavel pela implementagdo de uma camada de criptografia adicional para os
Hashs de senhas armazenados no arquivo SAM. Em seguida é efetuada a captura
do arquivo Hash de senhas SAM utilizando-se a ferramenta samdump2, e sao
armazenados os Hashs de senha no arquivo hash.txt, encontrado no diretdrio

“Iroot/hashes”.



45

Figura 18 — Quebra de senha do Windows utilizando-se a ferramenta John The Ripper.

Em sequéncia aos passos anteriores da Figura 17, na Figura 18 exibida acima é
possivel efetuar a quebrar as senhas do arquivo Hash de senhas do Windows.
Observa-se que para tal acdo ¢é efetuado o acesso ao diretério
“/pentest/passwords/john”, diretdrio da ferramenta John The Ripper, e em seguida &
realizada a execugdo do comando “./john /root/hashes/hash.txt”, onde é passado
como parametro o diretério e o arquivo com os Hashs de senha gerados

anteriormente pela ferramenta samdump2.

E importante ter ciéncia de que os procedimentos realizados anteriormente podem
variar de acordo com a versao de utilizagdo do Windows em questdo, pois a
criptografia utilizada para a protegdo do arquivo Hash de senhas pode ser diferente a
cada versdo. Neste caso € necessario um maior aprofundamento sobre as técnicas e
funcionalidades da ferramenta John The Ripper, devendo-se saber especificar
corretamente o tipo de criptografia correta como parametro ao comando a ser

utilizado.

Informagdes adicionais sobre as ferramentas John The Ripper, bkhive e samdump?2
podem ser visualizadas ao digitar os comandos “info john”, “info bkhive” e “info

samdump2” no terminal de comandos do Backtrack 5 R3.
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4.6. OPHCRACK

Ophcrack € uma ferramenta livre para quebra de senhas de sistemas operacionais
Windows baseando-se no conceito de Tabelas Rainbow, que segundo PRITCHETT et
al. (2012) sao tabelas de dicionario especiais que utilizam valores Hash, ao invés de
Wordlists com senhas convencionais. Estas tabelas sdo previamente criadas, fato que
possibilita que a descoberta da senha ocorra de um modo muito mais rapido do que

no modo de forca bruta convencional.

Para a execugcao desta ferramenta é necessario efetuar o download das Tabelas
Rainbow de acordo com a versao do Windows que se deseja quebrar a senha. O
download destas tabelas pode ser efetuado através do link oficial do site da

ferramenta Ophcrack: http://ophcrack.sourceforge.net/tables.php.

Um ponto forte desta ferramenta € que ela possui uma interface grafica para
execucao, que pode ser executado acessando o menu Applications > Backtrack >
Privilege Scalation > Password Attacks > Ophcrack-GUI. Além da interface grafica a
ferramenta possui também o modo texto, que pode ser acessado seguindo-se 0s
mesmos passos anteriores, porém o atalho a ser executado serd o Ophcrack. E
possivel ainda a consulta a um manual de ajuda oferecido pela ferramenta ao digitar o

comando “ophcrack —help” no terminal de comandos do Backtrack 5 RS3.

No exemplo seguinte € demonstrado o processo de quebra de senhas de um arquivo
Hash de senhas do sistema operacional Windows XP, utilizando-se a tabela rainbow

disponibilizada no link anterior “XP free small”.

O funcionamento da ferramenta Ophcrack € bem simples, para comecar basta clicar
sobre o botao “Load” e selecionar a opgao “Encrypted SAM”, entdo a ferramenta ira

carregar o arquivo criptografado de senhas do Windows.


http://ophcrack.sourceforge.net/tables.php

* ophcrack
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Delete Save

U o,

o @ c

Tables Crack Help Exit About

Progress | Statistics Preferences

User & LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
Administrador bb277138e8... 361cec7801... empty
Convidado 31d6cfe0dl... empty
*disabled* ... 0d65be5965... 3535c0elba...
*disabled* ... 9f3619f1e0f...
Otavio 29c690b4ad3... 7b83523506... empty

Table Directory Status Progress

Preload: waiting Brute force: waiting Pwd found: 1/5 | Time elapsed: | Oh Om 0s

Figura 19 — Ferramenta Ophcrack com o arquivo Hash de senhas do Windows carregado.

Em seguida o proximo passo € carregar a tabela rainbow a ser utilizada. Para

carregar a tabela basta clicar sobre o botdo Tables, selecionar a tabela

correspondente, neste caso a tabela “XP Free Small”’, selecionar o arquivo

correspondente a tabela, clicar sobre o botdo “Instal’ e em seguida em “OK”.
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© XP free fast

@ XP free small not installe |
Administradol @ XP special not installe
Convidado @ XP german vl not installe
*disabled* ... @ XP german v2 not installe
*disabled* ... @ Vista special not installe
Otavio @ Vista free not install
@ Vista nine not install
@ Vista eight not install
@ Vista num not install
@ Vista seven not install
@ XP flash not install
@ Vista eight XL not install

b L

@ = enabled 2 =disabled @ = notinstalled

A |v H O H 2 ‘ l Insta.l.lu H oK ‘

Preload: done Brute force: done Pwd found: 1/5 Time elapsed: | Oh Om 365

Figura 20 — Menu de selegao de Tabelas Rainbow da ferramenta Ophcrack.

Com o arquivo Hash de senhas do Windows carregado e a tabela rainbow
correspondente a versdo do Windows instalada, o proximo e ultimo passo é clicar

sobre o botdo Crack e aguardar até que a senha seja quebrada pela ferramenta.



* ophcrack
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YU 4w B @ @ (o

Load Delete  Save Tables Crack Help Exit About

' Progress | Statistics ~Preferences

User A LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
| Administrador bb277138e8... 361cec7801... ADM1000 empty adm1000
| Convidado 31d6cfe0d]... empty
|*disabled* ... 0d65be5965... 3535c0elba... not found YGWXSHY not found
|*disabled* ... 9f3619f1e0f... not found
jOta\.fiU 29c690b4d3... 7b83523506... XP1000 empty Xpl000
Table Directory Status Progress

+ @ XP free small _ /root/tables... 100% in RAM

Preload: done | Brute force: | done | Pwd found: | 3/5 | Time elapsed: | Oh 4m 34s |

Figura 21 — Quebra de senha do Windows XP utilizando-se a ferramenta Ophcrack.

Observa-se acima na Figura 21 qu

do Windows XP foi quebrada, e

e a senha dos usuarios “Administrador” e “Otavio”

correspondem respectivamente a “adm1000” e

“xp1000”. E possivel perceber também que o processo todo durou apenas quatro

minutos e trinta e quatro segundos. Conclui-se ao final deste processo que a

ferramenta Ophcrack obteve uma

alta precisdo na quebra de senhas do Windows,

mais rapida do que no modo convencional utilizando-se o modo de forga bruta.

Ao final deste capitulo é possivel concluir que para uma maior protecdo e seguranca,

€ sempre importante a utilizacdo de senhas grandes e de ampla variedade, contendo

numeros e caracteres especiais. Quanto maior o tamanho e o nivel de complexidade

da senha, maior é o tempo e a dificuldade para ela ser quebrada.
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5 — VULNERABILIDADES E OBTENCAO DE ACESSO

5.1. INTRODUGCAO

Nos capitulos anteriores foram demonstrados como ocorrem a efetivagdo de um
ataque, técnicas de enumeragédo e impressao digital, obtencdo de informagbes de
servidores DNS e conceitos sobre quebra de senhas e Wordlists. Dando sequéncia
ao conteudo exposto anteriormente, o conceito de obtencdo de acesso se faz

presente, e 0 meio mais facil para obter-se acesso é por meio da deteccdo de

Vulnerabilidades.

5.2. VULNERABILIDADES

Pode ser definida uma Vulnerabilidade uma simples porta que se encontra aberta,
uma falha de algum componente do sistema operacional do alvo, um arquivo de
configuracado que nao esteja configurado de forma correta etc. Conforme PRITCHETT
et al. (2012) informa, identificar e escanear as vulnerabilidades de um alvo é sempre
considerada uma das tarefas mais entediantes por Analistas de Seguranca e Hackers
Eticos, porém é uma das fases mais importantes. Uma vez que vulnerabilidades

sobre o alvo sejam identificadas, € possivel obter-se acesso com maior preciséo.
5.3. DETECCAO DE VULNERABILIDADES COM O BACKTRACK 5 R3

PRITCHETT et al. (2012) declara que a ferramenta Backtrack 5 R3 dispde de
ferramentas para a deteccdo de vulnerabilidades, sendo que as principais sao a
Nessus e OpenVAS, que possuem em comum a possibilidade de escanear e detectar
vulnerabilidades em sistemas operacionais Windows e Linux, em seu sistema local
em utilizagdo e em servigos de rede. PRITCHETT et al. (2012) informa ainda que a
ferramenta OpenVAS é caracterizada sobre o tipo de licenca GNU, podendo ser

classificada como um software livre, merecendo destaque em relagdo a ferramenta
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Nessus que é paga.

Neste capitulo é abordado o uso das ferramentas xHydra e Medusa, que embora
possuam a finalidade de quebrar senhas de modo a obter-se acesso ao sistema,
efetuam este procedimento somente a partir da identificacdo de uma vulnerabilidade

ou brecha, como a de uma falha no sistema ou a identificagdo de uma porta aberta.

5.4. XHYDRA

A ferramenta xHydra é bastante robusta, pratica e apresenta um bom desempenho.
GIAVAROTO et al. (2013) destaca que a ferramenta possui uma interface grafica
amigavel e de facil manuseio e é muito eficiente quando o assunto é quebra de
senhas online. O acesso a ferramenta pode ser feito através do menu Applications >
BackTrack > Privilege Scalation > Password Attacks > Online Attacks > hydra-gtk.
Uma versdo no modo texto também pode ser acessada, seguindo-se o mesmo
caminho do passo anterior porém devendo-se selecionar como opg¢ao final a opgao

hydra.

No exemplo a seguir € demonstrada a obtengao de acesso a um servidor ftp de um

alvo que encontra-se com a vulnerabilidade de estar com a porta 21 (ftp) aberta.
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| |
| Target | passwords Tuning Specific Start

|- Target

O Single Target [192.168.15.22 |

() Target List | |

[ Prefer IPV6

Port o |8

Protocol |ftp | v |

| Output Options

[ Use SSL [ Be Verbose

() Show Attempts [ Debug

hydra -L /root/Wordlists/ftpUsers -P jroot/Wordlists/ftpSenhas -t 16 192.16... 4
Figura 22 — Especificagao de endereco IP utilizando-se a ferramenta xHydra.

Conforme exibido anteriormente na Figura 22 é selecionada a caixa de marcagao
“Single Target’” e especificado o endereco IP “192.168.15.227”. O proximo passo
entdo é a definicdo da lista de usuarios e senhas na guia “Passwords”, conforme

exibido na figura seguinte.
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TargE! Passwords | Tuning Specific Start

Usemame

) Usemame | |

© Usemame List Iroot/Wordlists/ftpUsers |

[ Loop around users

Password

7 Password | |

© Password List Dt,fWordIists,l’ftpSenha ]

Colon separated file

[ Use Colon separated file | |

[ Try login as password O Try empty password

hydra -L froot/Wordlists/ftpUsers -P /root/Wordlists/ftpSenhas -t 16 192.... 4

Figura 23 — Definicdo de Wordlists de usuarios e senhas utilizando-se a ferramenta xHydra.

Uma vez definidas as Wordlists de usuarios e senhas o ultimo passo entdo € o inicio

da obtencao de acesso ao clicar sobre o botdo “Start”.
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Target Passwords Tuning 'Speciﬁc| Start‘

Output
Hydra v7.3 (c)2012 by van Hauser/THC & David Maciejak - for legal purposes

Hydra (http://www.thc.org/thc-hydra) starting at 2014-08-17 17:12:37

[DATA] 16 tasks, 1 server, 176 login tries (1:16/p:11), ~11 tries per task
[DATA] attacking service ftp on port 21

[21][ftp] host: 192.168.15.227 login: userftp password: ftpuser
[STATUS] attack finished for 192.168.15.227 (waiting for children to finish)

1 of 1 target successfuly completed, 1 valid password found

Hydra (http://www.thc.orgfthc-hydra) finished at 2014-08-17 17:12:43
<finished >

{f 0 B

||Start Stop | Save Output Clear Output

hydra -L /root/Wordlists/ftpUsers -P froot/Wordlists/ftpSenhas -t 16 192.16... 4

Figura 24 - Conclusao de obtengao de acesso utilizando-se a ferramenta xHydra.

Uma vez que o botdo “Start’ é selecionado dentro de alguns segundos ja € possivel
obter-se o usuario “userftp” e a senha “ftpuser’. E importante ressaltar que esta
quebra de senha pode ocorrer de um modo muito mais demorado, uma vez que todo
este processo depende do nivel de complexidade de senhas e do tamanho das
Wordlists e do processamento da maquina. Neste exemplo foram utilizadas Wordlists

de baixa complexidade, o que resultou em uma instantdnea quebra de senha.



55

5.5. MEDUSA

A ferramenta Medusa também possui a finalidade de quebrar senhas no modo de
forca bruta, assim como a ferramenta xHydra. Conforme GIAVAROTO et al. (2013)
informa, sua sintaxe de funcionamento ocorre por meio do terminal de comandos, na

seguinte forma:

"Medusa [-h host |-H arquivo de hosts] [-u nome de usuario |-U arquivo de usuarios] [-

p senha|-P arquivo de senhas] [-C arquivo] -M module [Opg¢ao]"

GIAVAROTO et al. (2013) informa ainda que os parametros “-h” e “-H” significam
respectivamente um endere¢o de Host ou arquivo de Hosts, assim como “-u” e “-U”
significam um nome de usuario ou um arquivo de usuarios. A mesma sequéncia é
valida para os parametros “-p” e “P” que equivalem respectivamente a senha e

arquivos de senhas.

O parametro “C” corresponde a uma especificacdo composta do tipo
“host:usuario:senha”, sendo que se um dos parametros faltar o mesmo deve ser
especificado conforme mostrado anteriormente. Por fim o parametro “-M” corresponde

ao moédulo a ser especificado no comando, como por exemplo ftp, ssh http etc.

No exemplo a seguir, assim como no exemplo utilizado na ferramenta xHydra, é
demonstrado como efetuar a obtengcao de acesso a um servidor ftp, que se encontra

vulneravel com a porta 21 (ftp) aberta.
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~ v | % root@bt: ~

File Edit View Terminal Help

adriana (14

adriana (14

adriana (14

ér: adriana [{14
sér: adriana

adriana

Figura 25 — Obtencao de acesso ao servidor ftp de um alvo utilizando-se a ferramenta Medusa.

O comando utilizado no exemplo anterior da Figura 25 é “medusa -h 192.168.15.227
-n 21 -U /root/Wordlists/ftpUsers -P /root/Wordlists/ftpSenhas -M ftp”. Observa-se que

logo é possivel descobrir o usuario “userftp” e a senha “ftpuser”.

No final deste capitulo vale ressaltar a importancia de sempre utilizar um sistema
operacional seguro, e que esteja sempre atualizado. Qualquer tipo de vulnerabilidade
ativa no sistema em questao, seja por falha do sistema operacional ou algum software
em execugao, ou até mesmo uma simples porta aberta conforme mostrado no
exemplo anterior, caracteriza a abertura de muitas possibilidades de algum acesso

indesejado.
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6 — METASPLOIT FRAMEWORK

6.1. INTRODUCAO

Em sequéncia ao quinto capitulo sobre Vulnerabilidades, este capitulo tem como
proposito abordar a ferramenta Metasploit Framework, exemplificando o uso da
mesma em um processo de obtencdo de acesso a uma maquina com
vulnerabilidades presentes. Conceitos basicos para um melhor entendimento do

Metasploit Framework como Exploit, Payload e Shellcode s&o definidos.
6.2. DEFINICAO

Metasploit Framework € uma ferramenta de grande utilidade quando o assunto em
questao é obtencdo de acesso a um determinado sistema e é bastante utilizada por
profissionais de seguranca. Conforme GIAVAROTO et al. (2013) informa, a
ferramenta foi desenvolvida por HD Moore, especialista em seguranga, teve sua
primeira versao escrita em Perl e foi langada em Outubro de 2003, tendo em Abril de
2004 uma nova versao 2.0, totalmente reescrita em Ruby, contando com 19 exploits e
alguns payloads. Ja em 2009 a empresa Rapid7 adquiriu o projeto Metasploit e a
ferramenta ganhou forga da comunidade envolvida em seguranga da informacéo,

estando atualmente na versao 4.

Para um bom entendimento da ferramenta Metasploit Framework, conforme
GIAVAROTO et al. (2013) informa é importante ter ciéncia sobre os conceitos de

Exploit, Payload e Shellcode.

* Exploit: € um cdédigo de programagao com o objetivo de explorar vulnerabilidades
existentes em um determinado sistema operacional ou programa em execug¢ao. S&o

desenvolvidos habitualmente por hackers e pesquisadores da area de seguranca.
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» Payload: € a implementagdo do conceito do cddigo no sistema alvo definido. Uma
vez que o cbdigo seja executado no sistema alvo sera possivel a abertura de um

canal de comunicagcao com o atacante.

* Shellcode: é um cdédigo executado apos a falha explorada pelo exploit, que

retornara um payload.

6.3 MSFCONSOLE

Msfconsole ou Metasploit € a ferramenta Metasploit Framework no modo texto. De
acordo com PRITCHETT et al. 2012, Msfconsole além de desempenhar sua fungao
principal de langar exploits contra um alvo definido, é utilizado primariamente para
gerenciar a base de dados do Metasploit, gerenciar sessdes, configurar e lancar
modulos de Metasploit novos. O acesso ao Msfconsole pode ser realizado por meio
do menu Applications > BackTrack> Exploitation Tools > Network Exploitation Tools >
Metasploit Framework > armitage, ou por meio do comando
“.Ipentest/exploits/framework/msfconsole” a ser executado no terminal do Backtrack 5

R3. Informacbdes sobre o Msfconsole podem ser obtidas também ao informar o

comando “msfconsole -h” no terminal do Barcktrack 5 R3.

6.4 ARMITAGE

Armitage conforme GIAVAROTO et al. (2013) declara em seu livro € uma interface
grafica da ferramenta Metasploit Framework, que disponibiliza também um console
para a execugao de codigos no modo texto. Sua interface é bastante amigavel, o que
permite ao atacante ter uma visdo mais simplificada das opg¢des que o Metasploit
Framework pode oferecer. O acesso ao Armitage pode ser feito por meio do menu
Applications > BackTrack > Exploitation Tools > Network Exploitation Tools >
Metasploit  Framework > armitage, ou por meio do comando
“.Ipentest/exploits/framework/armitage” a ser executado no terminal do Backtrack 5

R3. Informagdes adicionais podem ser obtidas ao digitar o comando “help” no
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Console da interface grafica do Armitage, ou ao clicar sobre o menu Help > Tutorial na

interface grafica do Armitage.

Ao acessar a ferramenta Armitage, caso o servidor RPC do Metasploit Framework
nao esteja em execugao, podera haver uma solicitacdo de execu¢gdo do mesmo. Caso
isto ocorra basta aceitar a solicitacdo ao clicar sobre o botao “Yes” conforme é exibido

na figura seguinte.

x Start Metasploit?
- A Metasploit RPC server is not running or

not accepting connections yet. Would you
like me to start Metasploit's RPC server

for you?
[ Mo ] | Yes

Figura 26 — Solicitacao de execugao do servidor Metasploit Framework.

Em seguida havera uma solicitagdo de conexao, e basta deixar as opgdes padrao
como estdo e aceitar a conexao ao clicar sobre o botdo “Connect”, conforme exibido

na figura abaixo:

¥ Connect...

Host _uz?.n::.n.l
Port S=2a53
User msf
Fass test
| Connect | l Help |

Figura 27 — Solicitagcdo de conexao ao Servidor RPC do Metasploit Framework.

Uma vez aceita a conexao, o Armitage ira se conectar ao Servidor RPC do Metasploit
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Framework e entdo entrara em execugao.
No exemplo seguinte é demonstrada a obtengcao de acesso a maquina virtual Linux
Metasploitation 2, que possui varias falhas e vulnerabilidades servindo como objeto
de estudo para profissionais da area de seguranga. Esta maquina virtual pode ser

encontrada para download no seguinte link:

“http://sourceforge.net/projects/metasploitable/files/Metasploitable2/metasploitable-

linux-2.0.0.zip/download”

Para a instalacdo da mesma é necessario o download do software de virtualizacao
“Oracle VM Virtual Box” que pode ser encontrado para download no link

“https://www.virtualbox.org/wiki/Downloads”. Para realizar o download basta escolher

a versao correspondente ao sistema operacional em execucao.

Em seguida considerando que o software de virtualizagdo Oracle esteja configurado,
e a maquina virtual da distribuigdo Linux Metasploitation 2 esteja criada e configurada
na mesma rede em que a distribuicdo Linux Backtrack 5 R3 estiver em execucao, o
proximo passo é acessar o Armitage seguindo os passos anteriores de execugao da

ferramenta.

Uma vez que o Armitage esteja em execucdo € necessario que a ferramenta
identifique a maquina a ser invadida. Para isto basta adicionar o endereco IP
correspondente a maquina manualmente por meio do menu “Hosts” > “Add Host”, ou
utilizar-se de uma outra opcéo, que é a verificacdo de Hosts ativos, através do Nmap
por meio do menu Hosts > Nmap Scan e bastando selecionar o tipo de escaneamento
desejado. Na figura a seguir é exibida a ferramenta Armitage com os Hosts Ativos

identificados.


https://www.virtualbox.org/wiki/Downloads
http://sourceforge.net/projects/metasploitable/files/Metasploitable2/metasploitable-linux-2.0.0.zip/download
http://sourceforge.net/projects/metasploitable/files/Metasploitable2/metasploitable-linux-2.0.0.zip/download
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* Armitage
Armitage View Hosts Attacks Workspaces Help

» [ auxiliary
» [ exploit
» [ payload
> @ post

192

Console X

=[ metasploit v4.5.0-dev [core:4.5 api:1.0]
- 499 auxiliary - 151 post
- 28 encoders - 8 nops

Figura 28 — Identificagdo de Hosts ativos pela ferramenta Armitage.

Observa-se que na Figura 28 exibida acima sado identificados os Hosts ativos da
sequéncia de enderecgos IP's “192.168.15.\*”. O alvo a se obter acesso em questao
possui 0 endereco IP “192.168.15.238". Para dar inicio ao processo de invaséo é
necessario clicar sobre o menu do Armitage Attacks > Find Attacks, e entdo séo

identificados possiveis ataques a serem realizados em cada um dos Hosts ativos.

Identificados possiveis ataques ao alvo de enderego IP “192.168.15.238” o préximo
passo € selecionar o tipo de ataque adequado, ao clicar com o bot&o direito do mouse
sobre o computador correspondente ao endereco “192.168.15.238” e selecionar a

opgao Attack > Samba > usermap_script, conforme exibido na figura seguinte.
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~ v | X Armitage
Armitage View Hosts Attacks Workspaces Help

L3 ﬁ meterpreter"

[ metsve_bin
|| metsvc_reve
|| read file
» (i shell
|7 shell_bind_ji - H - |
[ shell_bind t = | fip
i CH- 1 1 L - Login http
|7 shell_find_t Senices e
|| shell_revers Sgan misc
|7 shell_revers Host e

» ﬁ netware

smtp
» (@i php o usermap_script
» (& solaris telnet check exploits...

> ity v

webapp
wyse

Console X

*] Command shell session 1 opened (192.168.15.8:21692 -> 192,168, 1° 0934) at 2014-08-16 16:12:06 -0360
*] Command shell session 1 closed. Reason: Died from EOFError
>

Figura 29 — Selecao de ataque ao alvo 192.168.15.238 utilizando-se a ferramenta Armitage.

O ataque usermap_script explora uma vulnerabilidade no processo de autenticagao
de usuarios do servidor de arquivos Samba na versao 3.0.20. Uma vez selecionado o
ataque usermap_script, € necessario marcar a caixa de selecao “Use a reverse
connection” e entao clicar sobre o botdo “Launch” conforme exibido na figura seguinte

para dar inicio ao processo de ataque.
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* Attack 192.168.15.238

Samba "username map script" Command Execution

This module exploits a command execution vulerability in Samba versions 3.0.20 (&
through 3.0.25rc3 when using the non-default "username map script” configuration E
ootion, By specifving a usernams containina shell meta characters, attackers can %
'.Option A.i\.-’alue
| LHOST 192,168.15.8
| LFORT 24319

RHOST = 1592.168.15.238
| RPORT 139

Targets: |D == Automatic T]

[/] Use areverse connection

[ | Show advanced options

Launch |

Figura 30 — Langamento do ataque “username map script” utilizando-se a ferramenta Armitage.

Uma vez executado o ultimo procedimento, o processo de ataque estara concluido,
restando ao atacante apenas escolher o que fazer diante das opgbes da
vulnerabilidade “username map script’. Uma boa opcado oferecida por esta
vulnerabilidade é a possibilidade de execucido do terminal de comandos da maquina
alvo. Para isto basta clicar sobre o botdo direito sobre o computador correspondente
ao enderego “192.168.15.238” e selecionar a opgao Atftacks > Shell 1. Em seguida &
exibido o terminal de comandos do alvo selecionado, conforme exibido na figura a

sequir.
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~ v % Armitage
Armitage View Hosts Attacks Workspaces Help

v auxiliary
> ﬁ exploit
» (& payload
L4 ﬁ post

hell 1
Services
Scan

> Interact
Upload...
Pass Session

Host P | Post Modules

Disconnect

Console XT exploit X T Shelll X }

Figura 31 — Abertura do terminal de comandos do alvo 192.168.15.238 utilizando-se o Armitage.

Com o terminal de comandos Shell 1 aberto pela ferramenta Armitage é possivel ter
controle sobre a maquina alvo “192.168.15.238”. Observa-se que neste tipo de ataque
ainda existem outras opgdes como por exemplo a de upload de arquivos da maquina

alvo.

Uma opcao interessante e pratica de se utilizar da ferramenta Armitage € o ataque
“‘Hail Mary”. Este tipo de ataque procura exploits relevantes aos Hosts ativos no
Armitage automaticamente. Para executa-lo é necessario apenas navegar ao menu
“Attacks” e selecionar a opcao “Hail Mary”, e a busca por exploits relevantes a cada

Host € iniciada automaticamente.

Ao final deste penultimo capitulo € importante ressaltar o enorme potencial e o grande
numero de possibilidades que a ferramenta Metasploit Framework possibilita. Deve-se
levar em conta que os tipos e formas de ataque ndao se resumem apenas nos

demonstrados neste capitulo.
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7—- CONCLUSAO

Diante do exposto neste trabalho € possivel ao leitor obter uma boa nog¢ao sobre a
aplicabilidade e o funcionamento de algumas das inumeras ferramentas contidas na
distribuicdo Linux Backtrack 5 R3, e também sobre como profissionais da area de
seguranca e analistas de rede desempenham seu trabalho de modo geral. E possivel
perceber também como € importante a utilizagdo de um sistema operacional seguro,
que esteja sempre atualizado, a fim de evitar ao maximo a presenca de

vulnerabilidades ativas no sistema em questéo.

E perceptivel também a importancia de estar sempre com servidores DNS bem
configurados de modo a evitar transferéncias de zona, a fim de evitar a divulgacéo de
informagdes importantes e relevantes sobre o servidor em questdo. Utilizando-se
senhas de alta complexidade com uma ampla variedade de caracteres e de grande
tamanho, é possivel perceber como isto dificulta e aumenta consideravelmente o

tempo de espera no processo de quebra de senhas.

Ao utilizar-se a ferramenta Metasploit Framework €& notavel como a detecgao de
vulnerabilidades presentes em um sistema alvo combinadas com a acédo de exploits
desenvolvidos especificamente para exploragcdo das mesmas, representa uma maior

precisdo na efetivacdo de ataques que utilizam-se destas vulnerabilidades.

A distribuigdo Linux Backtrack 5 R3 € riquissima em utilidades, dispondo de
ferramentas de amplas finalidades, podendo desempenhar varias funcdes. E possivel
ao usuario ter o respaldo de arquivos de ajuda da prépria ferramenta e de varios
materiais que podem ser encontrados na Internet de modo geral, principalmente em
féruns sobre a area de seguranca onde sao discutidos assuntos do género. Cita-se

como exemplo o site do Backtrack Linux “http://www.backtrack-linux.org/” que possui

tutorias sobre varias ferramentas e um férum de discusséao.


http://www.backtrack-linux.org/
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As referéncias deste trabalho expdéem um material mais avangcado, com mais
ferramentas que o Bracktrack 5 R3 possui. O exposto neste trabalho permite a
realizacdo de trabalhos futuros com um maior aprofundamento no uso das
ferramentas apresentadas aqui, bem como a apresentagao de novas ferramentas do
mesmo género. E importante ressaltar que a distribuicdo Backtrack 5 R3 Linux foi

descontinuada, sendo substituida por sua sucessora chamada Kali Linux, que

apresenta um upgrade geral do Backtrack 5 R3 e suas ferramentas.
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