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“A menos que modifiguemos a nossa maneira de pensar, ndo seremos capazes de
resolver os problemas causados pela forma como nos acostumamos a ver o mundo”.
(Albert Einstein)



RESUMO

A seguranca da informacao tem sido a principal preocupagéao das corporacdes, que
utilizam varias ferramentas para proteger suas informacdes. Entretanto, as técnicas
e ferramentas utilizadas ndo conseguem acompanhar a evolu¢cdo de uso do poder

computacional.

Na tentativa de auxiliar os administradores de rede, foi desenvolvido varias
ferramentas com intuito de facilitar a configuracdo e administracdo de politicas de
seguranca.

Neste contexto, este trabalho tem como objetivo apresentar um estudo das
ferramentas de administracdo de regras de Firewall, analisando-as e comparando-
as, propondo também um novo modelo de ferramenta de administracdo buscando

solucionar as limitacfes encontradas nas ferramentas estudadas.

Palavras-chaves: IPTABLES; Seguranca; Linux; Firewall, IPTABLES; Regras.



ABSTRACT

Information security has been a primary concern of corporations, which use various
tools to protect your information. However, the techniques and tools used can not

follow the evolution of the use of computational power.

In an attempt to assist network administrators with various tools to facilitate the
configuration and administration of security policies has been developed.

In this context, this work aims to present a study of the management of Firewall rules
tools, analyzing and comparing them also proposing a hew model of administration

tool seeking to solve the limitations found in the studied tools.

Keywords:IPTABLES; Security; Linux; Firewall; IPTABLES; Rules.
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CAPITULO 1 - INTRODUCAO

A medida que a rede mundial de computadores cresce, cresce também o ndimero
de ataques e invasdes, que exploram as falhas de seguranca presentes nos
sistemas computacionais, tornando-se problema sério para organizacdes e até

Mesmo USUAarios comuns.

Um dos principais mecanismos de seguranca capaz de minimizar os riscos de
ataques é o firewall, a partir de um conjunto de regras e instrucdes, o firewall analisa
o trafego de rede para determinar quais operacfes de transmissdo ou recepcao de

dados podem ser executados.

Mesmo com a crescente evolucao tecnoldgica, o firewall continua a empregar os
mesmos conceitos, tendo a evolucdo apenas de algumas funcionalidades, deste
modo o0s objetivos especificos desse trabalho sdo, estudar as ferramentas de
administracdo de firewall existentes e apresentar uma proposta de ferramenta capaz

de suprir as necessidades encontradas nas ferramentas estudadas.

1.1 IDENTIFICA(}AO DO PROBLEMA
Segundo Neto (2004, p.17):

No Linux as funcBes do firewall sdo agregadas a propria arquitetura do
kernel, isso o torna superior aos demais concorrentes. Enquanto a maioria é
definida como subsistema, o linux possui a capacidade de transformar o
firewall no préprio sistema.

Para a configuragdo de um firewall IPTABLES é preciso realizar uma série de
comandos que sao interpretados pelo kernel do sistema operacional, esses
comandos podem ser executados em scripts (arquivos - texto) ou diretamente no
Shell.

Entretanto, a criacdo e configuracdo dessas regras se torna mais dificil pois exige
um conhecimento maior do administrador do sistema, que precisa utilizar de
ferramentas para sua configuracdo, ferramentas essas muitas vezes pagas e com

recursos limitados.
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1.2 OBJETIVO

Este projeto tem como objetivo realizar o estudo das principais ferramentas de
configuracdo de firewall IPTABLES, e propor um novo modelo de ferramenta
buscando solucionar as limitacbes encontradas nas ferramentas estudadas.

Pretende-se também apresentar a eficacia da ferramenta em ambiente real criando

regras de controle Firewall IPTABLES.

1.3 PUBLICO ALVO

O sistema sera utilizado por empresas, profissionais da area, e servira como estudo

para alunos, professores e interessados no assunto.

1.4 JUSTIFICATIVA

Devido a grande dificuldade de compreensdo e configuracdo de um Firewall
IPTABLES e o grande numero de regras necessarias para sua configuracdo, o

processo de administracdo do firewall torna-se mais dificil.

A principal justificativa para realizacdo desse projeto é deixar mais facil a
configuragdo de um Firewall IPTABLES que hoje é feito manualmente via Shell e de

dificil compreenséao.

Este projeto ird contribuir para a construcdo de uma ferramenta que facilite essa

configuragao.
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CAPITULO 2 - LEVANTAMENTO BIBLIOGRAFICO

2.1 FIREWALL

O Firewall como o nome sugere (parede de fogo) é uma barreira tecnologia entre
dois pontos de uma rede, onde normalmente € o Unico ponto de acesso entre a rede

interna e a internet.

Segundo Neto (2004, p.10), “podemos afirmar que um Firewall € um programa que
detém autonomia concedida pelo préprio sistema para pré-determinar e disciplinar
todo o tipo de trafego existente entre 0 mesmo e outros hosts/redes”.

O Firewall pode ser tanto software quanto hardware, o firewall pode se localizar
tanto no host quanto na rede. Os localizados em maquinas é conhecidos como
firewall pessoal podendo proteger apenas a maquina que foi instalado, ja os de rede

sao mais complexos protegendo uma rede inteira.

2.2 TIPOS DE FIREWALL

Os firewalls podem ser classificados da seguinte forma:

e Filtro de Pacotes

O firewall filtro de pacotes possui a capacidade de analisar cabecalhos (Headers)
enquanto os mesmos trafegam, baseando-se apenas em campos basicos de
cabecalhos dos protocolos, a filtragem pode simplesmente deixar tal pacote trafegar

na rede livremente ou simplesmente parar sua trajetoria.

Segundo Neto (2004, p.11) “E sem duvida a classe mais utilizada do firewall”.
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e Firewall NAT

De acordo com Neto (2004, p.12), o firewall NAT tem a capacidade de manipular a
rota padrédo dos pacotes que passam pelo Kernel do Firewall, utilizando o conceito
de “traducdo de endereg¢o”, o que agrega algumas funcionalidades, sendo as
principais manipular o endereco de origem (SNAT') e destino (DNAT?), realizar o

masquerading, mascaramento de endereco IP.

e Firewall Hibrido

Conforme Neto (2004, p.13), esse tipo de firewall agrega fungdes de filtro de pacotes
como também de NAT, ndo sendo somente a unido de dois tipos, mas um tipo

isolado com propriedades proprias.

Este tipo de firewall também implementa o mascaramento, 0 SNAT e DNAT.

e Firewall Proxy

Segundo Equipe Conectiva (2001, p.133), “o servidor Proxy tem como principal
objetivo possibilitar a maquina de rede privada acessar a rede publica, como a

internet, sem que exista uma ligacao direta entre a rede privada e publica.”

O proxy pode ser considerado um firewall de camada de aplicacdo de modelo de
referéncia TCP/IP, pois atua diretamente com o0s protocolos de transporte e de

aplicacéo.

! SNAT - Sua funcionalidade é de manipular o endereco de origem.
> DNAT —Disponivel no firewall NAT sua funcionalidade é alterar o endereco de destino de uma rota final, ou
realizando a fungdo inversa para eventuais respostas.
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2.3 O FIREWALL IPTABLES

Segundo Neto (2004, p.25), “o IPTABLES trata-se, na verdade, de uma ferramenta
de Front-End para lhe permitir manipular as tabelas do Netfilter embora 0 mesmo

seja constantemente confundido com um firewall por si s6”.

O IPTABLES foi concebido em 1994 por Rusty Russel em colaboracdo com Michel
Neuling, e faz parte do kernel 2.4. Ele funciona com base em porta/endereco de

destino/origem e informacgdes contidas no cabecalho IP.

Dividido em trés tabelas que s&o subdivididas por sua vez em listas de regras,
denominadas chains. As tabelas sédo Filter, Network Address Translation (NAT) e

Mangle.

2.3.1 TABELA FILTER

Segundo Neto (2004, p.20), “esta € a tabela padréo do IPTABLES e é divida em trés

chains, sendo utilizada para um firewall de filtro de pacotes”.

e INPUT: é a regra que faz a filtragem do trafego de entrada no firewall, tudo

gue entra no Host.

¢ FORWARD: é a regra que faz filtragem do trafego que passa pelo firewall,
tudo que chega ao host mas deve ser redirecionado a um host secundario ou

outra interface de rede.

e OUTPUT: é a regra que faz filtragem de saida do firewall, tudo que sai do
Host.
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2.3.2 TABELA NAT

Segundo Neto (2004, p.20), “esta tabela implementa fungdes de NAT(Network

Address Translation) ao host do Firewall, e também é dividida em trés chains que

sao:

PREROUTING: utilizada quando ha necessidade de se fazer alteracbes em

pacotes antes que 0s mesmos sejam roteados.

OUTPUT: é a regra que bloqueia ou libera todos os pacotes com origem no
host firewall, trata os pacotes emitidos pelo host Firewall.

POSTROUNTING: utilizado quando h& necessidade de se fazer alteracdes
em pacotes apos o tratamento de roteamento.

2.3.3 TABELA MANGLE

De acordo com Neto (2004, p.21), essa tabela implementa alteracdes especiais em

pacotes em um nivel mais complexo. Sendo capaz de alterar a propriedade de entra

e saida de um pacote baseado no tipo de servico Type of Service (TOS®). A tabela

Mangle é composta por cinco chains que séo:

PREROUNTING: altera ou marca os pacotes antes do roteamento.
INPUT: altera ou marca os pacotes de entrada no host firewall.

FORWARD: altera ou marca o0s pacotes que sdo redirecionados outro host ou

interface de rede.

OUTPUT: altera ou marca os pacotes gerados localmente antes de serem

roteados.

POSTROUTING: altera ou marca os pacotes apos o roteamento.

> TOS é um campo no cabecalho do protocolo IP versdo 4, que tem a finalidade de especificar qual prioridade
do pacote, é a informacdo do cabecalho /P que possui o tamanho de 8 bits.
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2.3.4 PRINCIPAIS COMANDOS DE IPTABLES

Existem algumas comandos, que sdo empregados para a construgao de regras de
firewall IPTABLES.

Politicas IPTABLES:
e Accept: aceita 0 pacote recebido;
e Drop: nega pacote e ndo retorna nenhuma mensagem de volta;
¢ Reject: nega o pacote e retorna um aviso de erro ao emissor;
Comandos principais utilizados pelo IPTABLES:

e -A: adiciona ou atualiza uma regra no fim;

-I: apenas adiciona uma nova regra no inicio;

-D: exclui uma regra especifica;

-P: define a regra padrao

-L: lista todas as regras armazenadas;

-F: exclui todas as regras;
e -X: exclui uma regra com nome especifico.
Parametros padroes:
e -p: define qual protocolo deve ser tratado (TCP, UDP);
e -sou—d: define o endereco de origem ou de destino em que a regra ira atuar;
e -i:define a interface de rede por onde os pacotes séo recebidos e enviados;

e -j:define a direcdo de uma acao baseada em regras similares.

2.4 FERRAMENTAS DE ADMINISTRACAO DE FIREWALL

Para a realizagcdo deste trabalho, foi feito um estudo de duas ferramentas de
gerenciamento de regras e controle de Firewall, onde foram destacados 0s seus
pontos positivos e negativos. Nao foram pesquisados sistemas de grande porte pois

necessitam ser adquiridos comercialmente.



2.4.1 WEBMIN

Webmin *
tem como objetivo configurar e administrar sistemas e redes de computadores. O

webmin possui suporte para diversas tarefas que vao desde configurar contas de

usuarios até criacdo de Cluster ou RAID, tornando a ferramenta poderosa.

A aplicacdo tem como objetivo administrar uma rede totalmente por meio de uma

interface integrada, evitando que o usuario necessite editar arquivos de configuracao

ou executar comandos em console texto, conforme ilustra a figura 1.

€ uma ferramenta que foi desenvolvida por Jamie Cameron em 1997, que

Login: screenshots
O webrmin

@ systen

O servers

E Networking

ADSL Client

Bandwidth Monitoring
IPsec YPM Canfiguration
Intarnet Senvices and
Protocols

Help..
Module Config

Showing IPtable: IPacket filtering (filter) j

Linux Firewall

Incoming packets {INPUT)
Select all. | Invert selection.

[ction condition |
[~ Accept If dlestination is 198.169.0.0/16

Search Docs ..

Add a new chain named:

LT
Cerbernas [~ |accept If source is 198.169.0.0/16 &f LZ
Linusx Firewall I~ |Accept If source is 203.166,39.170 44+ AT
NFS Exports [~ |Aaccept If destination is 203.166.39.170 +4 4T
IS Client and Server I accept If source is 209.78.77.226 44+ LT
Network Configuration I~ Drop If protocel is TCP and source is 153.19.42.8 and destination port is 80 34+ AT

PPP Dialin Server [ |Drop If source is 216.39.48,32 +4+ AF| =
PPP Dialup Client I~ |Drop If source is 66.196.72.43 44 AT
PPTP VPN Client I Drop If source is 216.44.68.0/24 44 LT
PPTP VPN Server [ |Drop If source is 171.75.84.2 41 LT
S5l Tunnels I Drop I source is 207.46.,98,43 14 LT
sherewsll Firewsl [~ Donothing  f sourceis 213.26.167.140 +4+ AT
Windows Matworking - —
idmapd dasmon [~ |Accept If source is 203.17.41.5 44 AT
@ Hardware [~ Accept If state of connection is ESTABLISHED, RELATED +4+ AT
@ cluster [~ |accept If input interface is etho 44+ AT
@ oOthers [~ Accept If Input interface Is lo 44+ AT
[ |accept If input interface is ipseco +4 AT
B system Information [~ Accept If input interface is vmnets +4 1T
@ Logout [~ Doncthing  If protocol s TCP and destination ports are 8000,8080 44 LT
[~ |Aaccept If protocol is TCP and destination port is smtp +4 4T
I~ Accept If protocol is TCP and destination ports are ftp, ftp-data,pop3,ssh, 80, bugis-vnc,lentor-vnc 44+ AT
[~ Accept If protocel is TCP and destination ports are 30000,30001,375,pptp,43,7080,11020,11021 34+ AT
[~ |accept If protocol is TCP and destination port is 10000: 10020 +4+ AT
[~ Accept If protocol is TCP and destination port is 20000: 20005 44+ AT
[ |Aaccept If protocol is TCP and destination port is 40000 +4 4T
I~ Accept If protocol is TCP and source port is ftp-data +14 AT
[~ Accept If protocol is ICMP +4 AT
I~ Accept If protocel is UDP and source port is domain +4+ AT
I~ Accept If protocol is UDP and destination ports are domain, pptp,12345 44 LT
[~ Accept If protocel is TCP and source is 203.89.239.235 and destination port is printer 34+ AT

Kl [T [~ brop If protocel is UDP and input interface is ppp0 and destination ports are 135,137 44 3T =

‘ Done
I

Figura 1- Tela adicionando uma regra no Linux. Fonte:

(http://www.webmin.com/screenshots/chapter19/figure2.png)

4 http://www.webmin.com/
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E uma ferramenta gréafica para manipular regras do IPTABLES, feito para trabalhar

em ambiente desktop do KDE, desenvolvido com o objetivo de facilitar a

configuragéo do firewall, porém néo dispensa conhecimentos basicos.

Projetado para apenas gerar scripts de IPTABLES e instalar na inicializacdo do

sistema, sua configuracdo é estatica o que significa que depois que 0 conjunto de

regras é criado ndo se pode alterar.

Seu ponto negativo esta em sua interface, sendo totalmente em inglés, tornando

complexo a criacdo das regras IPTABLES.

Iﬁl ¥ ' £ ‘

o

File |PTables Eun Settings Help

L ESEIRYE

G

FW options: Syncookies: £
Load modules: £ RP-Filter: [
IP forwarding:  #8 Log martians: £
Table: (@ filter (O (o]

Chain: | INPUT (4 Rules) -

RYD_TRASH

IP: W Stateful L ]
MAC: @ Limit L
Pratacal: @ 705 L
Interface: 5 Target: L
kove rule in chain:
Disahle rule: O
Log matching packets: O
| Edit IP Options -
Fragments: [ Invert: [
Target. | TRASH -

Fule Ma.
Table:
= Chain:

+-Chain logging:
i Chain Feeds:
+-Chain forwards:

=-Rule(s):

Draped Packets
System Feed

o 3 Forwards
AL 4 Rules

FWD_TRASH
rend everything to the TRASH

Edit Rule Cptian
- &dd Rule...
x| Delete Rule
T Rename Rule
|# Rule Documentation
T) Move Up
L) Move Down
| # Edit Chain
x| Delete Chain
Copy Rule
=) Move Rule

Chain to filter invalid packets and other frash

etho

IPT -t filter -& INPUT —in-interface ethd -j TRA..
TR&sH

FWD_SPOOF

FWD_SERYICES

COMMECTIOM_TRACKING

DROP

Firewall is nat running

Firewall is not installad

Figura 2° — Interface da Ferramenta KMyFirewall
(Fonte: http://linux.softpedia.com/progScreenshots/KMyFirewall-Screenshot-

> http://www.kmyfirewall.org/

2412.html)

6 . . . ~ . .
A figura 2 acima mostra a tela de inclusdo de regra no sistema KmyFirewall, onde podemos notar que sua
linguagem é totalmente em inglés e sua interface complexa.
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2.4.3 PONTOS POSITIVOS

De acordo com a pesquisa levantada foram encontrados diversos pontos positivos

gue séo:

Suporte a diversos servigos: O Webmin prové de diversos servigos
disponiveis que podem ser necessarios ao administrar a rede, sendo que nao
€ necessario manipular arquivos de configuragcdo e nem acessar diferentes

interfaces.

Licenca Aberta: Licenciado pela GPL, o que o torna um programa aberto
com gratuidade, tendo seu cédigo fonte aberto para que pessoas possam
aperfeicoa-lo.

Modularidade: As funcionalidades da ferramenta sdo desenvolvidas por

modulos independentes entre si.

Seguranca: Possui autenticagdo de usuarios e SSL para conexdes HTTP
seguras (HTTPS) tornando seu acesso mais seguro.

Acesso remoto: Permite configurar servidores remotamente onde se

encontra instalada a ferramenta.

Linguagem de Script: Como o Webmin é todo escrito em Perl, sua

modificacdo e correcdo se torna mais simples.

2.4.4 PONTOS NEGATIVOS

Assim como foi encontrado varios pontos positivos, 0 Webmin também tem varios

pontos negativos e eles sao:

e Auséncia de banco de dados: O Webmin grava todos seus dados em

arquivos, o que dificulta na rapidez da pesquisa dos dados. Ao gravar 0s
dados coletados em arquivos, estes ficam vulneraveis a perdas se mal

configurados.

Carregamento de Mddulos: Ao instalar o Webmin, todos os modulos séo

instalados, inclusive modulos que o administrador ndo necessita.
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e Auséncia de Otimizacdo: Por ser desenvolvido totalmente em Perl, existe

um overhead de informacGes e um gasto desnecessario de processamento

ao manipular o arquivo texto que possui a logica do sistema.

Criacdo de modulos: Nao seguem um padrdo de desenvolvimento

dificultando o entendimento e desenvolvimento de novos moédulos.

CAPITULO 3 - PROPOSTA DE UM MODELO DE FERRAMENTA

A partir do estudo realizado com as principais ferramentas de administracéo

computacional, foi possivel evidenciar caracteristicas importantes que ndo foram

atendidas pelas ferramentas estudadas.

E essa situacao justifica a proposta de um novo modelo de ferramenta, que satisfaca

as necessidades do cenério atual, entre elas é possivel mencionar:

Interface grafica de acesso remoto: Para auxiliar no trabalho de criacdo e
gerencia de regras firewall é imprescindivel a utilizacdo de interface gréfica,
tornado seu processo mais seguro evitando edicdo manuais em arquivos de
configuragdo. No entanto ferramentas gréficas com acesso remoto s&o
poucas que satisfazem esse requisito, muitas com interfaces complexas e

mal elaboradas, outras totalmente em inglés.

Ferramenta ndo necessita de Instalacdo: Ferramenta que possibilita ao
administrador de rede administrar diversos servidores firewall, e em maquinas
remotas sao imprescindiveis, porém as principais ferramentas ndo suprem
essa necessidade, tendo o administrador que instalar a ferramenta em cada
Firewall que for administrar, ou utilizar ferramentas instaladas em maquinas
cliente, que ficam retornando informacdes periodicamente para a ferramenta
centralizadora, local onde se encontra o administrador, iSso se torna
inadequada em funcdo do grande fluxo de dados trafegados nos links de
dados.

Dados gravados em banco de dados: As principais ferramentas estudadas
salvam seus dados em arquivos, tornado lento sua busca de acordo com o

aumento de informacgdes gravadas, ficando esses dados vulneraveis a perdas
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ou erros. Gravar essas informagdes é de suma importancia para dar maior

controle e edicdo da politica de seguranca do firewall.

e Interface Responsiva: Verificando o cenario atual, € importante que o
sistema possa ser utilizado em diferentes dispositivos, dando maior

praticidade e inovacgao a ferramenta.

3.1 ARQUITETURA DO MODELO

O modelo de ferramenta de administracdo proposto prevé seu desenvolvimento em
camadas ou moddulos. Tornando a ferramenta mais organizada com cada

modulo/camada mais autbnomas.

A arquitetura bem como suas camadas/modulos seguem de acordo com o diagrama

apresentado na Figura 2.

INTERFACE

—

FORMULARIO

>

CONVERSOR

—

BANCO DE DADOS

REPOSITORIO <:::>

Figura 3 — Arquitetura do modelo proposto.
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Assim como pode ser visto na Figura 3, o sistema terd 4 camadas todas com

funcdes especificas que serdo descritas na sequéncia :
e INTERFACE

Como o objetivo da ferramenta € ser utilizada na web, essa camada é a responsavel
pela configuracdo de tudo que for apresentado para ao usuario, desde cores, temas
especificos até validacdo de campos, evitando que o usuario cometa erros de
preenchimento de campos dos formularios, referentes aos parametros de

configuragao.

¢ FORMULARIO

Essa camada sera responséavel pela geracdo de formularios WEB, formulério esses
que o administrador edita ou preenche os valores referentes a configuracédo

desejada.

e CONVERSOR

O conversor sera a camada responsavel por tratar os dados vindos dos formularios
gerando o arquivo responsavel com todas as regras daquele firewall e repassando
para a camada seguinte (Repositério) e gravando essas regras no banco de dados.

e REPOSITORIO

O repositorio € a camada responsavel por armazenar os arquivos de configuragéo
do firewall, podendo o administrar editar a qualquer momento, caso ocorra algo no

servidor, esse repositorio serve de backup.
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CAPITULO 4 - METODOLOGIA DE ANALISE

O sistema foi modelado utilizando a metodologia de Andlise Orientada a Objetos.
Para essa analise foram utilizados conceitos de Unified Modeling Language (UML),
que € uma linguagem de modelagem que ajuda a resumir os problemas do sistema,

para obter uma visdo. mais detalhada de como é o seu funcionamento.
e CASO DE USO

Um diagrama de caso de uso mostra um conjunto de casos de uso e atores - um tipo
especial de classe - e seus relacionamentos. Esses diagramas s&o aplicados para
ilustrar a visao estatica do caso de uso de um sistema. Os diagramas de caso de
uso sao importantes principalmente para a organizacdo e modelagem dos
comportamentos de um sistema. (GRADY BOOCH, J. R.& IVAR J.)

e DIAGRAMA DE SEQUENCIA

O diagrama de sequéncia € um diagrama comportamental que procura determinar a
sequéncia de eventos que ocorrem em um determinado processo, identificando
guais mensagens devem ser disparadas entre os elementos envolvidos e em que
ordem (GRADY BOOCH, J. R.& IVAR J.)

e MODELO ENTIDADE E RELACIONAMENTO

Os relacionamentos ligam as classes/objetos entre si, criando rela¢des l6gicas entre
estas as entidades. Os relacionamentos podem ser dos seguintes tipos:

Associacdo: é uma conexdo entre classes, e em UML, uma associacdo é definida
com um relacionamento que descreve uma série de ligagoes.

Generalizagdo: E um relacionamento de um elemento mais geral e outro mais
especifico. O elemento mais especifico pode conter apenas informacdes adicionais.
Dependéncia e Refinamentos: Dependéncia é um relacionamento entre elementos,
um independente e outro dependente (GRADY BOOCH, J. R.& IVAR J.)
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e DIAGRAMA DE CLASSES

Um diagrama de classes mostra um conjunto de classes, interfaces e colaboracoes
e seus relacionamentos. Os diagramas de classes s&o os diagramas mais
encontrados em sistemas de modelagem orientados a objetos. Use esses diagramas
para ilustrar a visdo estatica do projeto de um sistema. Os diagramas de classes que
incluem classes ativas sdo empregados para direcionar a visédo estatica do processo
de um sistema (GRADY BOOCH, J. R.& IVAR J.)

e DIAGRAMA DE ATIVIDADES

Um diagrama de atividades exibe o fluxo de uma atividade para outra em um
sistema. Uma atividade apresenta um conjunto de atividades, o fluxo sequencial ou

ramificado de uma atividade para outra e 0s objetos que realizam ou sofrem acoes.

Os diagramas de atividades séo utilizados para ilustrar a visdo dinamica de um
sistema. Sao importantes principalmente para fazer a modelagem da funcdo de um
sistema. Os diagramas de atividades d&o énfase ao fluxo de controle na execucédo
de um comportamento (GRADY BOOCH, J. R.& IVAR J.)
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CAPITULO 5 - TECNOLOGIAS E FERRAMENTAS UTILIZADAS

5.1 APTANA STUDIO 3 (PHP)

Aptana’ Studio é uma IDE de cédigo aberto para desenvolvimento web, esta
ferramenta tem suporte para diferentes linguagens de programacao como por
exemplo: PHP, Ruby,Python,CSS3, HTML5 e JavaScript.

O Aptana Studio foi adquirida pela empresa Appcelerator, uma das principais
empresas para desenvolvimento multi-plataforma do mercardo, sua ultima verséo é

a 3.2.4 e tem suporte a varios sistemas operacionais. (Appcelerator Inc., 2013)

52 MYSQL

O MYSQL?® é um gerenciador de banco de dados relacional, onde armazena dados
em tabelas separadas embora todos dos dados estejam armazenados em sé local,
proporcionando velocidade e flexibilidade, todas as tabelas séo unidas por relagoes
definidas tornando possivel combinar dados de diferente tabelas nas requisicoes.
(Manual de Referéncia do MySQL 4.1)

5.3 PHP

PHP®: 0 PHP é uma linguagem gratuita e de cédigo fonte aberto muito utilizada para
o desenvolvimento de aplicagcdes Web. O codigo desenvolvido nessa linguagem é
processado pelo servidor e apenas o0 resultado € enviado para o cliente.
(NIEDERAUER, 2011, p. 23)

” http://www.aptana.com/

http://downloads.mysql.com/docs/refman-4.1-pt.a4.pdf
o http://php.net/

8
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5.4 BOOTSTRAP

BOOTSTRAP™ é um framework em CSS utilizado para desenhar telas HTML, que
contém diversos componentes prontos para a criacdo de telas web de forma mais

facil e objetiva.

Segundo SCHMITZ (2004, p.1):

O Bootstrap nasceu como uma biblioteca ligada ao Twitter (0 nome era
“Twitter Bootstrat”’), no qual a equipe de desenvolvimento usa para o
desenvolvimento desta aplicacdo, e como o resultado ficou muito bom,
resolveram disponibilizar de forma gratuita para a comunidade. Com o
avanc¢o do produto, tendo ajuda de diversos desenvolvedores, o framework
front-end evolui para esta terceira geracdo, na qual chamamos apenas de
Bootstrap.

10 http://getbootstrap.com/



CAPITULO 6 — ESPECIFICACAO DOS REQUISITOS:

6.1 LEVANTAMENTO DOS REQUISITOS

e Cadastro de usuérios, firewall, interfaces, configuracao, regras, servigos.

e Controlar regras, entrada, saida, redirecionamentos,
e Relatorios de regras.

e Backup das regras.

6.2 LISTA DE EVENTOS

1. Administrador cadastra Usuario

2. Administrador cadastra Firewall

3. Administrador cadastra Interfaces

4. Administrador cadastra Configuracéo

5. Administrador cadastra Servigos

6. Administrador libera acesso Internet rede interna
8. Administrador cadastra regras

9- Administrador gera Relatérios das regras

10- Administrador gera Backup das regras

31



6.3 ESTIMATIVAS DE DURACAO DAS ETAPAS DE

DESENVOLVIMENTO

32

Levantamento de Requisitos 01/12/2013 31/03/2013 31
Especificagdo dos Requisitos 01/01/2014 10/01/2014 10
Diagrama De Caso de Uso 11/01/2014 20/01/2014 10
Especificagdo de Caso de Uso 21/01/2014 31/01/2014 10
Diagrama de Atividades 01/02/2014 10/02/2014 10
Diagrama de Sequencia 11/02/2014 21/02/2014 10
Diagrama de Classe 22/02/2014 28/02/2014 10
MER 01/03/2014 17/03/2014 17
Programacéo 18/03/2014 20/07/2014 125
Testes 21/07/2014 31/07/2014 10
Instalagao 01/08/2014 07/08/2014 7

Treinamento 08/08/2014 18/09/2014 10

Tabela 1- Estimativa de duragao das etapas de desenvolvimento



6.4 CRONOGRAMA

Cronograma

Atividades/Tempo

13

23

33

42

1a

23

33

42

13

23

33

43 13 23 33 43 13 23 33

42

13

23

33

42

13

23

33

42

13

23

33

42

1a

23

3a

33

42

1a

23

3a

42

Levantamento dos Requisitos

Especificacdo dos Requisitos

Caso de Uso

Especificacdo do UC

Diagrama de Atividades

X

| Digrama de Sequencia

>

Diagrama de Classe

Modelo ER

Programacao

Teste

Instalacéo

Treinamento

Tabela 2- Cronograma
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6.5 RECURSOS NECESSARIOS

° Humano:
o Analista/Desenvolvedor
o Equipamentos:

o 01 Microcomputador core i3 2.0 Ghz, 4 Gb de meméria Ram e HD de 700 Gb;
o 01 Impressora (Copiadora, Scanner);

. Software:

o Aptana Studio 3(PHP);

o Banco de Dados MYSQL;

6.6 Estimativas de custos

. Analista/Desenvolvedor

Custo diario = R$ 80,00

Total de dias = 125

Custo total: (Custo diario X Total de dias) = 80 X 138 = 10000

o Microcomputador:

Valor unitario = R$ 1.900,00;

Depreciacao 2 anos = R$ 2.500,00/24 (meses) = R$ 79,16 por més;
Custo diario = R$ 79,16/30 (dias) = R$ 2,63;

Custo do Projeto (125 dias) = R$ 2,63 * 125 = 328,75

. Impressora:

Valor Unitario: R$ 400,00:;
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Depreciacao 2 anos: R$ 400,00/24 (meses) = R$ 16,67 por més;
Custo Diario: R$ 16,67/30 (dias) = R$ 0,56;

Custo Projeto (125): R$ 0,69* 125 = R$ 86,25;

o Aptana Studio 3 (PHP):

Valor unitario: R$0,00 (Edicao Livre);

o Banco de dados MYSQL

Valor unitario R$ 0,00 (Edicao Livre);

6.7 ORCAMENTO DO PROJETO

Analista/Desenvolvedor R$ 10.000,00
Microcomputador R$328,75
Impressora R$86,25
Aptana Studio 3 R$ 0,00
Banco de Dados MYSQL R$ 0,00
Custo Total R$ 10.415,00

Tabela 30r¢camento do Projeto



6.8 MOVIMENTACOES GERAIS:
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)

<<i2c|gde>>
%
Gerente N

<<inslyde>>
<

relatorio
regras

Manter
/ o=

Manter
Usuarios
Administrador
Manter
Firewall

<‘ ~<<e>¢e£]d>>

N
B Regras
imprimir __ssextendzz - - \(Inativas

Regras Ativas

FIGURA 4- UC 01: Movimentacdao (Visdo Geral)




6.9 CASOS DE USO: EFETUAR LOGIN

Administrador Gerente

i Efetuar Login

Figura 5 - UC 02: Efetuar Login
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NOME DO CASO DE USO

Efetuar Login

ATOR PRINCIPAL

Administrador / Gerente

RESUMO (UC)

Realizar o acesso no sistema.

ACOES DO ATOR

ACOES DO SISTEMA

1. Sistema solicita os dados
para efetuar o controle de
acesso.

2. Usuario informa os dados.

3. O sistema valida os dados.

4. O Usuario conecta-se no
sistema.

CENARIO ALTERNATIVO

O Usuério pode informar
os dados ou nao.

Tabela 4 — Efetuar Login



6.10 CASOS DE USO: CADASTRAR USUARIO
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Administrador

Manter
Usuarios

Figura 6— UC 03: Cadastrar Usuario

NOME DO CASO DE USO

Cadastrar Usuario

ATOR PRINCIPAL

Administrador

RESUMO (UC)

Realiza o cadastro de Usuarios.

ACOES DO ATOR

ACOES DO SISTEMA

1.
2.
3.

Efetuar Login no sistema.
Cadastra novo Usuério.

Podera Utilizar o Sistema
para realizar qualquer
operacao.

. Disponibiliza os campos

CENARIO ALTERNATIVO

para inserir os dados
necessarios para 0
cadastro.

. Efetiva a inclusdo dos
dados

1- Administrador pode
excluir um Usuario.

2-  Administrador pode
alterar um Usuario.

3- Administrador pode

cancelar a operacéo.

Tabela 5 — Cadastrar Usuarios



6.11 CASOS DE USO: CADASTRAR FIREWALL
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Administrador

Manter
Firewall

Figura 7 — UC 04: Cadastrar Firewall

NOME DO CASO DE USO

Cadastrar Firewall

ATOR PRINCIPAL

Administrador

RESUMO (UC)

Realizar o cadastro do firewall.

ACOES DO ATOR

ACOES DO SISTEMA

1. Efetuar Login.
2. Cadastrar novo firewall.

3. Podera Utilizar o Sistema

4. Disponibiliza os campos
para inserir 0s dados
necessarios para o cadastro.

: 5. Confirma a inclusao do
para realizar qualquer .
. firewall.
operacao
CENARIO ALTERNATIVO 1- Administrador pode
excluir um Firewall.
2-  Administrador pode
alterar um Firewall.
3- Administrador pode

cancelar a operacéo.

Tabela 6 — Cadastrar Firewall




6.12 CASOS DE USO: CADASTRAR INTERFACES

Administrador

Manter
interfaces

Figura 8— UC 05: Cadastrar Interfaces
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NOME DO CASO DE USO

Cadastrar Interfaces

ATOR PRINCIPAL

Administrador

RESUMO (UC)

Realiza 0 cadastro das

interfaces.

ACOES DO ATOR

ACOES DO SISTEMA

1. Efetuar Login.

2. Cadastra a interfaces

CENARIO ALTERNATIVO

3. Solicita 0S dados
necessarios para 0
cadastro.

4. Efetiva a inclusdo dos
dados.

1- Administrador pode
excluir uma interface.
2-  Administrador pode
alterar uma interface.
3- Administrador pode

cancelar a operacao.

Tabela 7 — Cadastrar Interfaces



6.13 CASOS DE USO: MANTER REGRAS
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Administrador Gerente

<<include>>

Manter regras

Figura 9— UC 06: Manter Regras

NOME DO CASO DE USO

Manter Regras

ATOR PRINCIPAL

Administrador/Gerente

RESUMO (UC)

Manter as regras.

ACOES DO ATOR

ACOES DO SISTEMA

1. Efetuar Login.

2. Usuario  preenche
dados no
referente e regra.

21 Clica no
salvar regra.

(O]

formulario

botao

3. Sistema envia mensagem
de regra criada.

Efetiva a inclusdao dos

dados.

CENARIO ALTERNATIVO

O Usuario poderéa cancelar
a operacdo a qualquer
momento e devera estar
identificado por um login
para efetuar a transacao.

Tabela 8 — Manter Regras



6.14 CASOS DE USO: IMPRIMIR RELATORIOS REGRAS
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Administrador Gerente

Regras ativas

<<extend>>""

Vs

(<.<exte[]d_>>
~~ /“Regras
Inativas

Imprimir
Relatério
Regras

Figura 10— UC 07: Imprimir relatério Regras

NOME DO CASO DE USO

Imprimir Regras

ATOR PRINCIPAL

Administrador /Gerente

RESUMO (UC)

Imprimir  relatorio do

sistema.

regras

ACOES DO ATOR

ACOES DO SISTEMA

1. Efetuar Login no sistema.

2. Selecionar o firewall de
onde quer imprimir o
relatério de regras

2.1 Selecionar regras
ativas ou inativas.

2.2 Clica no botao
gerar

2.3 Clicar em imprimir.

3. Sistema exibe as regras
selecionadas.

4. Faz a das

regras.

impressao

CENARIO ALTERNATIVO

1- O usuario pode imprimir
ou néo.

2- Usuario pode cancelar
a operacéao.

Tabela 9— Imprimir Relatorio de Regras




CAPITULO 7 - DIAGRAMAS DO SISTEMA

7.1 DIAGRAMAS DE SEQUENCIA: CADASTRAR FIREWALL

sd Diagrama de Sequencia - Cadastra Firewall )

R KO O &

; USlllariO - Interface Cadlastro Firewall - Controle Firewall - Firewall
1. CadastraFirewall() 1.1: ValidaDados()

[
L |
|
] |
DadosValidados |
R |
|

|-
| 4|
| t ﬂ
 ___ _FirewalCadqstrado __ _ _
|
|
|
|
|
|
|

< _Firewall Cadastrado | |

Figura 11 - Diagramas de Sequéncia: Cadastrar Firewall




44

7.2 MODELO DE ENTIDADE RELACIONAMENTO
Dusuario v

" idusuario INT ¥ idfirewdl INT

" idconfig INT ¥ idnat INT

“rnome VARCHAR(100) © descricao VARCHAR(200) 41— — - > nome YARCHAR(40) < tiponat V ARCHAR(45)

“ login VARCHAR(45)  nome VARCHAR(70) L — — 1 descrican VARCHAR({70)  tiposervico ¥ ARCHAR(45)
< genha VARCHAR(40) 2 pathlptables v ARCHAR(50) < ipdesting V ARCHAR(45)

<2 tipoUsuario INT @ firewall _idfirewall INT > portadestino V ARCHAR(45)
< statusUsuario INT > propriedade VARCHAR(45)

< iporigem VARCHAR{45)
< portaorigem VARCH AR (45)

@ servico_idserdco INT

¥ idservico INT
Indexes
¥ idips INT ¥ idinterface INT “» descricanServico YARCHAR(100)

iw

“» descrican VARCHAR(150) <> descrican VARCH AR (50) “ tipoServico VARCHAR(20)
< chain VARCHAR{10) % glias VARCHAR{20) |
“ip Y ARCHAR(30) < ipInterface VARCHAR(20) I ¥ idportasforward INT
 politica VARCHAR(10)  rede VARCHAR(3) | I < descricao VARCHAR(150)
> brodcast VARCHAR{ 20) | | < chain V ARCHAR(30)
@ firewall_idfirewall INT I “ tiposervico Y ARCHAR(S)
e
" idportas INT > iphost VARCHAR(30)
¥ idsites INT > descrican VARCHAR(150) % politica VARGHAR(10)
“ descrican VARCHAR(150) < chain VARCHAR(20) @ senico_idservico INT
“interface VARCHAR(14) > tiposervico VARCHAR (10)
<> iphost VARCHAR(30) % porta INT
2 politica INT % politica VARCHAR(10)
@ servico_idservico INT

Figura 12— Modelo Entidade e Relacionamento



7.3 DIAGRAMA DE CLASSES

config

+dconfig
+irewall_idfirewall
+nome

+descricao
+pathlptables

+inserir()
+selecionar()
+atualizar()

servicos

+Hdservico
+descricaoservico
+tiposervico

+inserir()
+selecionar()
+atualizar()
+deletar()

nat

+dnat
+servico_idservico
+tiponat
+iposervico
+pdestino
+portadestino
+propriedade
+Hporigem
+portaorigem

+inserir()
+selecionar()
+atualizar()
+deletar()

=]
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portasforward

portas

Usuarios
firewall
+dusuario
+nome +dfirewall
+ogin +descricao
+senha +nome
+tipoUsuario . 3
+tipousuario +Hinserir ()
+statususuario +selecionar ()
+atualizar()
+inserir()
+selecionar() 3
+deletar() L.
+atualizar()
1
i interface
ﬁéﬁ;@o +dinterface
2chain +irewall_idfirewall
+p +d|escricao
i+ +alias
Jpokikca +Hpinterface
+inserir() +rede
+selecionar() +broadcast
+atualizar() +Attribute7
dteral) +inserir()
+selecionar()
+atualizar()
sites +deletar()
+idsites
+descricao
+interface
+iphost
+politica
+inserir()
+selecionar()
+atualizar()
+deletar()

+dporta
+servico_idservico
+descricao

+chain
+tiposervico
+porta

+politica

+dportas
+servico_idservico
+descricao

+chain
+tiposervico
+porta

+politica

+nserir()
+selecionar()
+atualizar()

+deletar()

+inserir()
+selecionar()
+atualizar()
+deletar()

Figura 13 — Diagrama de Classes



7.4 DIAGRAMA DE ATIVIDADES — CADASTRO DE FIREWALL.
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actDiagrama Atividade - Cadastro Firewall )

Abrir
interface

cadastro
firewall

Informar |

dados
Firewall

Dados Invalidos ou
Incompletos ?

Cadastrar
Firewall

Figura 14 - Diagrama de Atividades: Cadastro de firewall.



7.5 DIAGRAMA DE ATIVIDADES — CADASTRO DE INTERFACE.
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actDiagrama Atividade - Cadastro Interface )

Abrir tela Informar
(. cadastro Dados da
interfaces Interface

Interface ja existe ou [Sim]

dados Invalidos?

[N&o]

Gravar
Dados

2

Figura 15 — Diagrama de Atividades: Cadastro Interface.



7.6 DIAGRAMA DE ATIVIDADES — CADASTRO DE REGRAS
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actDiagrama Atividade - Cadastro de Regras )

Abrir tela

Cadastro

de regras

: Informar
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Figura 16— Diagrama de Atividades: Cadastro de Regras
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Figura 17 — Diagrama de Atividades: Cadastrar Usuarios.
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CONCLUSAO

Administrar redes e sistemas de computadores sempre foi um grande desafio para

profissionais da computacao.

Deste modo, na tentativa de auxiliar os administradores e iniciantes existem inUmeras
ferramentas de administragdo e configuracdo de servicos ou dispositivos. Neste
trabalho constatou-se que muito ja foi feito nesse sentido, assim foi apresentado uma
classificacdo e comparacao entre as principais e mais populares ferramentas deste

perfil.

A partir do estudo realizado entre as diversas ferramentas, apresentou-se uma
proposta de ferramenta que contemple as principais caracteristicas positivas das
ferramentas estudadas, aliada a caracteristicas ndo encontradas em nenhuma delas

nas quais sao julgados essenciais para o cenario atual.

Por se tratar de uma aplicacdo experimental pouco foi feito com relacdo a sua
amplitude, sendo os esfor¢cos focada principalmente na sua estrutura, conforme o

objetivo inicial do desenvolvimento do prototipo.

Considera-se que muito had de ser feito para o desenvolvimento completo da
ferramenta de administracdo computacional idealizada nesse trabalho.
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