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RESUMO

O presente trabalho tem por finalidade analisar as Politicas de Privacidade das
grandes empresas virtuais, sendo um dos assuntos mais abordados recentemente.
Algumas dessas empresas nado estdo respeitando suas politicas de privacidade,
esquivando-se das normas elencadas na Constituicdo. Para a resolucdo deste

problema é preciso que 0 governo tome suas devidas providéncias.

Palavras-chave: Empresa; Internet; Politica de Privacidade.



ABSTRACT

This study aims to analyze the Privacy Policies of large virtual companies, being one
of the most discussed topics recently. Some of these companies are not respecting
their own Privacy Policies, disregarding the standards listed in the Constitution. To
solve this problem it is necessary that the government take your appropriate action.

Keywords: Company; Internet; Privacy Policies.
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INTRODUCAO

O presente trabalho tem por objetivo o estudo das empresas virtuais diante das
probleméticas advindas com o uso da Internet e suas consequéncias juridicas. O
homem tem desenvolvido sua vida no mundo virtual, contudo, surgem por diversas
vezes, violacdes a direitos que necessitam ser reparadas de alguma forma pelo

Poder Judiciério.

O primeiro capitulo trard um historico do direito de empresa, como a empresa surgiu,
como ela se firmou através das Revolu¢des Industriais, qual € o papel do empresario
para com essa empresa e Como a empresa permanece até hoje através do Codigo
Civil de 2002.

Visto isso, no capitulo seguinte trataremos sobre a origem da internet, o conceito, o
surgimento da World Wide Web e sobre o Comité Gestor da Internet no Brasil, o

CGl, que por Decreto nos traz as principais fungdes do uso da internet no pais.

Por fim, o Ultimo capitulo nos traz um estudo detalhado sobre a politica de
privacidade, que atualmente € um assunto em discussdo no mundo inteiro, com foco

nas grandes empresas e novas tecnologias envolvidas.

Sabendo que o governo dos EUA esta envolvido na maioria destes recentes

conflitos nos restam as seguintes duvidas:

- As empresas dos EUA violam os nossos Direitos Constitucionais?

- Qual a atitude do Governo Brasileiro em relagéo a essa violagdo?



1. DIREITO DE EMPRESA

1.1. A ECONOMIA E O DIREITO NO FIM DO SECULO XX

O direito de empresa advém da economia, ligada a ideia central da organizacéo dos
fatores da producédo, como o capital, o trabalho e a natureza para a realizacdo de

uma atividade econdmica.

Ricardo Negréo busca na quarta fase do direito de empresa uma nova conceituagao
para o Direito Comercial como sendo Direito de Empresa. Essa viséo recebeu
criticas de doutrinadores que entendiam faltar um conceito legal, o que seria de

grande dificuldade.

Fabio Nusdeo afirma:

Empresa € a unidade produtora cuja tarefa € combinar fatores de produgdo com o
fim de oferecer ao mercado bens ou servigcos, ndo importa qual o estagio da
producéo.

A partir dessa opinido é que se desenvolve o conceito juridico de empresa, o qual

nao nos é dado explicitamente pelo direito positivo.

A empresa € entendida como atividade econémica organizada e a partir dessa
concepcao que Waldirio Bulgarelli nos fornece um conceito de empresa, nos

seguintes termos:
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Atividade econémica organizada de producédo e circulacdo de bens e servigos para o
mercado, exercida pelo empresério, em carater profissional, através de um complexo
de bens.

Esse conceito tem uma grande importancia de unir trés ideias essenciais sem

confundi-las, sdo elas, a empresa, o empresario e o0 estabelecimento.

A partir disso, é que surgiu a Primeira Revolucao Industrial, a Segunda Revolucéo

Industrial e a Terceira Revolugédo, mais chamada de Revolucdo Tecnoldgica.

A Primeira Revolucédo é caracterizada por duas importantes invencdes, tais como, o0
carvdo como meio de fonte de energia e a partir dai desenvolveram
simultaneamente a maquina a vapor e a locomotiva. Ambos foram determinantes
para dinamizar o transporte de matéria-prima, pessoas e distribuicdo de

mercadorias, dando um novo panorama aos meios de se locomover e produzir.

A Segunda Revolucédo Industrial surgiu com o desenvolvimento de novas técnicas,
novos setores industriais, novas fontes de energia e meios de transporte e
comunicacdo. Foi elaborado o processo Bessemer, para a producéo de aco. Mais
resistentes que o ferro fundido, o a¢o tornou possivel a construgcdo de maquinas
mais resistentes e eficientes. Outra inovacdo técnica importante foi o
desenvolvimento da linha de producdo mecanizada, na qual esteiras rolantes
transportavam os produtos que iam sendo produzidos em série. Assim, a velocidade
da producado deixou de ser definida pela habilidade dos trabalhadores passando a

ser determinada pela maquina.

E por fim, a Revolugcédo Tecnoldgica que a partir da segunda metade do século XX,
deu inicio uma nova fase de processos tecnoldgicos, decorrentes de uma integracao
fisica entre ciéncia e producdo. Esse fato proporcionou a ascensao das atividades

gue empregam alta tecnologia em sua produgcédo, como por exemplo, a informatica,
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que produz computadores, e softwares; a microeletrbnica, que fabrica chips,
transistores e produtos eletrdnicos; a robadtica, que cria robds para uso industrial; as
telecomunicacdes, que viabilizam as transmissdes de radio e televiséo, telefonia fixa
e movel e a Internet; a industria aeroespacial, que fabrica satélites artificiais e
avides; e a biotecnologia, que produz medicamentos, plantas e animais manipulados

geneticamente.

Portanto, a Revolucdo Tecnoldgica trouxe consigo ndo sé mudancas e evolucdes
técnicas, como também toda uma nova forma de entender o mundo e de se

relacionar em sociedade em face do fendmeno da globalizacé&o.

1.2. TEORIA DA EMPRESA CONFORME O CODIGO CIVIL DE 2002

A Teoria da Empresa surgiu em 1942 com a legislacao italiana para regulamentar as
atividades econdmicas dos particulares. Antes chamado de Direito Comercial, a

Teoria da Empresa unificou o Cédigo Civil e o Codigo Comercial.

Aberto Asquini define direito de empresa como:

O conceito de um fenémeno juridico poliédrico, o qual tem sob o aspecto juridico ndo
um, mas diversos perfis em relacdo aos diversos elementos que ali concorrem.

Essa definicdo, ainda compreende quatro perfis: Perfil Subjetivo: a empresa é o
empresario, pois € aquele quem exercita a atividade econdmica organizada, de
forma continuada. Pode ser pessoa fisica ou juridica, titular de direitos e obrigagdes.

Perfil Funcional: a empresa € uma atividade, que realiza produgéo e circulacdo de
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bens e servicos, mediante organizacdo de fatores de producéo (capital, trabalho,
matéria prima etc.). Perfil Objetivo: A empresa € um conjunto de bens e estes estédo
unidos para uma atividade especifica, que € o exercicio da atividade econdmica.
Perfil Corporativo: A empresa € uma instituicdo, uma organizagdo pessoal, formada
pelo empresario e pelos colaboradores (empregados e prestadores de servigos),

todos voltados para uma finalidade comum.

Entretanto, atualmente Waldirio Bulgarelli define empresa como a atividade
econdmica organizada de producdo ou circulagdo de bens e servigos, para o
mercado, exercida pelo empresario, em carater profissional, através de um complexo

de bens.

Todavia, a nocao juridica de atividade econdmica organizada exige o concurso de
atividade profissional alheia. Se alguém exercer uma atividade econdmica
individualmente, ndo sera considerado empresario, a luz do art. 966 do novo Cadigo
Civil.

1.3. CONCEITO DE EMPRESARIO

O conceito de empresério esta elencado no artigo 966 do Cédigo Civil de 2002.

Considera-se empresario quem exerce profissionalmente atividade econdmica
organizada para a producdo ou a circulagdo de bens ou de servigos.
Paragrafo unico. Nao se considera empresario quem exerce profisséo intelectual, de
natureza cientifica, literaria ou artistica, ainda com o concurso de auxiliares ou
colaboradores, salvo se o exercicio da profisséo constituir elemento de empresa.
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Existem varios aspectos para se caracterizar empresario, como a pessoalidade do
sujeito, ele deve exercer profissionalmente a atividade, pratici-la de forma reiterada,
ou seja, de forma habitual; deve haver ainda a busca pelo lucro, todo empresario
exerce atividade econbmica, mas nem todo aquele que exerce atividade econémica
€ empresario e por fim deve ser desenvolvida de forma organizada: a partir da

presenca dos fatores de producéo (capital, insumos, méao de obra e tecnologia).

A auséncia de qualquer um desses elementos implica em dizer que a atividade néo

€ organizada, portanto nao sera considerado empresario.

Desse modo, ndo sera considerado empresario aquele que realiza tarefas
esporadicamente, mesmo destinando-a a venda no mercado, e aquele que nao

tornar o exercicio da atividade habitual.

O empresério tem o dever de contratar empregados, pois sédo eles que produzem e
fazem circular bens e servicos em nome do empregador. Por essa razdo, ndo se

pode confundir empresario de empregado.

Empresa € uma atividade e o empresario € aquele que exerce atividade econémica
organizada . A atividade empresarial € econdémica, pois tem por objetivo gerar lucro
para qguem a explora ou apenas para alcancar outras finalidades, exemplificando, os

religiosos que prestam servigos educacionais.

Nesse sentido o lucro € meio e ndo fim da atividade econdmica. A empresa,
portanto, € organizada por encontrar os quatro fatores de producdo, sdo eles:
capital, mao de obra, insumos e tecnologia. Sem esses fatores ndo se caracteriza

empresario.
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Por fim o objetivo do empresario € a producdo de bens, ou seja, a fabricacdo de
mercadorias, a producdo de servigo que é a prestacdo do mesmo e a circulacéo de
bens ou servigos que é a busca do bem ao produtor para repassar ao consumidor.

1.4. AUTONOMIA DO DIREITO EMPRESARIAL

A autonomia do Direito Empresarial decorre dos conhecimentos que o comercialista
deve ter, tanto basicos de economia quanto administracdo de empresas, financas e
contabilidade e principalmente compreender as necessidades proprias do

empresario e a natureza de elemento de custo.

O profissional da area de estudo ou trabalho deve estar disposto a contribuir com o

objetivo fundamental que o empresario deve ter: o lucro.

A tese autonomista é a que prevalece no Brasil, ou seja, Direito Comercial e Direito

Civil sdo matérias distintas, isso pelo artigo 22, inciso |, da Constituicao Federal:

Compete privativamente a Unido legislar sobre
“l - direito civil, comercial, penal, processual, eleitoral, agrario, maritimo, aeronautico,
espacial e do trabalho,”

Essa autonomia ndo compromete a opc¢ao do legislador brasileiro de tratar a matéria
correspondente ao objeto dessa disciplina no Codigo Civi. Também ndo se
compromete a autonomia da disciplina a adog¢ao, no direito privado brasileiro, da
Teoria da Empresa. (Ulhoa, 2003, p. 25)



1.5. ESTABELECIMENTO EMPRESARIAL

Podemos conceituar estabelecimento comercial como o conjunto de bens que o
empresario reune para a exploracdo de sua atividade econémica (Ulhda, 2003,
p.56).

Trata-se de um conjunto de bens ligados pela destinacdo comum de constituir o
instrumento da atividade empresarial. Bens como as mercadorias, as maquinas,
instalacdes, tecnologia, prédio etc. Essa juncdo dos bens permite-nos trata-lo de
forma unitaria, distinguindo-o dos bens singulares que o compdem, classificando-o
COmo uma coisa coletiva ou universalidade de fato, ou seja, identifica exatamente a
nocéo de estabelecimento, pois se trata de conjunto de bens, ligados pela vontade

do empresério a uma finalidade comum.

O Professor Oscar Barreto Filho (1988, p. 75) conclui que estabelecimento comercial
€ um complexo de bens, corpdreos e incorporeos, que constituem os instrumentos
de trabalho do comerciante, no exercicio de sua atividade produtiva; ndo se
configura como complexo de relagdes juridicas do comerciante, no exercicio do
comércio e, portanto, ndo constitui um patriménio comercial distinto do patriménio
civil, formado por bens econdémicos, ou seja, por elementos patrimoniais, sendo
duvidoso se compreende elementos pessoais; uma reunidao de bens ligados por uma
destinacéo unitaria que |he € dada pela vontade do comerciante; apresenta um

carater instrumental em relagéo a atividade econémica pelo comerciante.

Cada bem possui uma protecéo juridica especifica e desse modo necessita de forma
propria de protecdo, como por exemplo, em caso de desapropriacdo do imoével em

que o empresario mantém o seu estabelecimento empresarial, a indenizacédo deve
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compreender o valor do fundo de empresa por ele criado. Nao se confunde, porém o
bem do patrimbnio do empresério (estabelecimento empresarial), com os bens que o

compdem.

No entanto, estabelecimento empresarial pode ser descentralizado, o que pode ou
ndo cada parcela ter um valor independente, ou seja, o0 empresério pode manter

filiais, agéncias ou sucursais, depositos em prédios isolados etc.

A natureza juridica do estabelecimento ndo se confunde com a natureza da
empresa, pois ndo se trata da atividade empresarial, nem com a natureza do

empresario.

O estabelecimento abrange tanto bens materiais (corpéreos) quanto bens imateriais
(incorporeos), ou seja, 0s bens materiais sdo as mercadorias do estoque, mobiliario,
equipamentos e maquinaria, ja os imateriais sdo as patentes de invencéo, a marca

registrada, o nome empresarial, o titulo do estabelecimento, e o ponto comercial.

Esses bens possuem um sobre valor em relagdo a soma dos valores individuais dos

bens que o compdem, relacionado a uma expectativa de lucros futuros.

BN

O direito civil e o penal compreendem normas pertinentes a protecdo dos bens
corporeos (protecdo possessoria, responsabilidade civil, crime de dano, roubo etc.);
o direito industrial tutela a propriedade da marca, invencbes etc.; jA a Lei de
LocacOes protege o0 ponto explorado pelo empresario; a protecdo do nome
empresarial tem o0 seu estatuto proprio, e assim por diante; cada elemento do
estabelecimento empresarial tem a sua protecéo juridica especifica. (Ulhéa, 2003,
p.58)
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O Direito Comercial, por sua vez, cuida somente dos bens incorpéreos do

estabelecimento empresarial.

1.6. COMERCIO ELETRONICO

O comeércio eletrdnico surgiu por volta do ano 2000 e cada vez mais vem sendo
discutido pela sua importancia no ambiente organizacional. O responsavel pelo
crescimento dessa “formula econémica” € a tecnologia da informagdo, que vem

crescendo jUI’]tO com o setor de servi(;os enquanto que outros setores retraem.

O comércio eletronico também chamado de e-commerce se utiliza de recursos como
a internet para fazer transacfes comerciais, como a video conferéncia, por exemplo,
o que faz com que o contato fisico se torne dispensavel, tornando irrelevante a

distancia geogréfica, tanto nacionalmente, quanto internacionalmente.

Lima, (2006, p. 17) aponta alguns conceitos: A desmaterializacdo: substituicdo do
contrato fisico por informacgéo telefénica ou via catalogos. O contrato € virtual e a
desmaterializacdo faz parte do processo de venda contratual. A desintermediacéo:
eliminacdo de intermediarios na cadeia de venda do produto, jA que o canal de
distribuicdo é feito diretamente entre produtor e consumidor final. O agrupamento
por afinidades: produtos e servigos similares, que deram origem ao banco de dados
que aliado aos recursos de telefonia, a partir das televendas, deram inicio ao
comeércio eletrénico. A despersonalizagdo: existéncia de relagbes comerciais
despersonalizadas com a desumanizacdo do contrato. Novo conceito de comeércio
eletronico que o autor frisa € o denominado contrato silencioso, acreditando que a
distancia se da no aspecto virtual da relacdo. A desregulamentacéo: consequéncia

da desmaterializacdo da relacdo contratual em virtude do meio eletrénico.
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Segundo Gustavo Testa Corréa para o crescimento sustentavel e equilibrado do
comeércio eletrénico, surge a necessidade da criagdo de um “contrato-base” para
tais transac0es realizadas por computadores. E, pelo motivo de estas serem virtuais,
imateriais e intangiveis, € indispensavel que essa regulamentacdo reconheca a
complexidade da contratacdo e execucdo comercial dentro desse meio, adaptando
0s principios gerais do direito contratual e comercial as particularidades resultantes

das transacoes eletronicas.

Tendo em vista esse crescimento, surgem preocupacbes como transmitir
transparéncia e confiabilidade ao consumidor, criando mecanismos de seguranca,
estabelecendo métodos para recebimento de pagamentos etc. Diante disso, em 05
de dezembro de 1997, a Unido Europeia e os Estados Unidos editaram uma
declaracdo conjunta sobre comércio eletrénico, onde foram abordados temas como
0 aumento da produtividade da economia, intercambio de bens e servigos, criacao
de novos setores e novas formas de marketing e, principalmente, novos postos de

trabalho.

Desse modo o comércio eletrdnico apresenta-se como meio de ofertar mercadorias
e servicos, pois fixa olhares no ambiente virtual para a aproximacao das partes e
para a formacdo do contrato, visto que os bens serdo fisicamente entregues e as
transacBes financeiras serdo consubstanciadas por boletos bancérios ou

comprovantes de pagamento.

Portanto, pode-se dizer que qualquer forma de operacdo comercial realizada atraves

da internet caracteriza-se comércio eletronico.

Maria Helena Diniz conceitua enfatizando a obediéncia a ordem juridica, a finalidade

e o carater patrimonial:
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Contrato é o acordo de duas ou mais vontades, na conformidade da ordem
juridica, destinado a estabelecer uma regulamentacao de interesses entre as partes,
com o escopo de adquirir, modificar, ou extinguir relacbes juridicas de natureza
patrimonial.

Portanto, contrato é o negocio juridico em que duas ou mais partes contratantes
concorrem para criar, modificar, ou extinguir relacbes de natureza patrimonial,
sujeitando-se, durante a conclusdo e execucédo, aos principios da boa-fé objetiva e

da funcéo social. (Negréao, 2011, p. 224)
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2. A INTERNET

2.1. HISTORIA DA INTERNET

Gustavo Testa Corréa em sua obra “Aspectos Juridicos da Internet” diz que a
Internet teve sua origem nos Estados Unidos, onde uma rede de computadores de
uso exclusivamente militar foi desenvolvida nos anos 60 como importante arma na
guerra fria. Seus principios de funcionamento eram, e ainda sdo a procura de varios
caminhos para alcancar determinado ponto, ou seja, na hipétese de um dos troncos
(caminho pelo qual trafega o sinal eletrbnico) estar obstruido, procuraria ela,

automaticamente, um outro caminho que o substituisse.

Na década de 1960, quando dois blocos ideoldgicos e politicamente antagdnicos
exerciam enorme controle e influéncia no mundo, qualquer mecanismo, qualquer
inovacado, qualquer ferramenta nova poderia contribuir nessa disputa liderada pela
Unido Soviética e pelos Estados Unidos: as duas superpoténcias compreendiam a
eficacia e necessidade absoluta dos meios de comunicacdo. Nessa perspectiva, 0
governo dos Estados Unidos temia um ataque russo as bases militares. Um ataque
poderia trazer a publico informacdes sigilosas, tornando os EUA vulneraveis. Entéo
foi idealizado um modelo de troca e compartilhamento de informacBes que
permitisse a descentralizacdo das mesmas. Assim, se o Pentagono fosse atingido,

as informagdes armazenadas ali ndo estariam perdidas.

Em 1962, o engenheiro Joseph Licklider, do Instituto Tecnoldgico de Massachusetts
(MIT), ja falava na criagdo de uma Rede Intergalactica de Computadores. Anos mais
tarde, em 1969, pesquisas realizadas pelos cientistas da Advanced Research
Project Agency (ARPA) colocaram os planos de Licklider em pratica com a

ARPANET, a primeira rede de armazenamento de dados, que inicialmente conectou



14

algumas universidades e centros de pesquisa: as sedes da Universidade da
Califérnia em Los Angeles e Santa Barbara, o Instituto de Pesquisa de Stanford e a
Universidade de Utah.

Desse modo, tudo ficaria armazenado virtualmente, sem correr o risco de sofrer
danos materiais. Além disso, pouco tempo seria perdido na troca de dados. Em
outubro de 1969, a ARPANET teve seu primeiro sucesso ao transmitir uma
mensagem através de sua rede, da Universidade de Los Angeles até o instituto em

Stanford, em uma distancia de quase 650 quildmetros.

A ARPANET funcionava através de um sistema conhecido como chaveamento de
pacotes, que é um sistema de transmissdo de dados em rede de computadores no
qual as informacdes sao divididas em pequenos pacotes, que por sua vez contém
trecho dos dados, o endereco do destinatario e informagbes que permitiam a

remontagem da mensagem original.

Enquanto a década de 1960 serviu para estabilizar as bases da internet, os dez
anos seguintes foram para a criacdo de conceitos basicos da rede. A tensao entre
URSS e EUA diminui. As duas poténcias entram definitivamente naquilo em que a
historia se encarregou de chamar de Coexisténcia Pacifica. Ndo havendo mais a
iminéncia de um ataque imediato, o governo dos EUA permitiu que pesquisadores
gue desenvolvessem, nas suas respectivas universidades, estudos na area de

defesa pudessem também entrar na ARPANET.

O primeiro invento que vale ser destacado € o da prépria palavra que da nome a
rede. O cientista Vinton Cerf e sua equipe (reconhecidos como “os pais da internet”)
tentavam conectar trés redes diferentes em um processo descrito em inglés como
interneting. O termo foi abreviado e, aos poucos, imortalizado como sindnimo de

toda a rede.
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A mudanca que mais contribuiu para 0 amadurecimento da internet foi a criacdo do
TCP/IP (Transmission Control Protocol / Internet Protocol), o protocolo padréo para
transmissao de dados usado até hoje. Ele é dividido em camadas, cada uma com
tarefas especificas, dependendo de sua proximidade com a rede ou o destinatario. O
IP é o responsavel pelo enderecamento dos pacotes de dados para os demais
protocolos. Ja o TCP garante a continuidade do fluxo de informacao, cuidando para
que 0 processo ocorra sem problemas. O método desenvolvido por Vinton Cerf e
sua equipe surgiu para substituir o Network Control Protocol (NCP), que ja estava
obsoleto na época e se limitava a controlar a comunicagdo entre os computadores
na ARPANET, sem corrigir falhas no envio. Ja com o TCP/IP, qualquer mensagem

transmitida de forma errada é rapidamente reenviada.

Com o passar dos anos, o niumero de nés e usuarios da ARPANET foi crescendo e,
com o enfraquecimento da tensédo causada pela Guerra Fria, ela perdeu parte do
carater militar. Por seu potencial, entretanto, ela foi dividida em 1983 na recém-
criada MILNET, que cuidaria apenas da parte bélica, enquanto o que restou da
ARPANET seria utilizado a partir de interesses cientificos. Esse segmento mais
popular, que foi desativado em 1989, foi o que teve maior desenvolvimento, servindo
de base para as inUmeras redes conectadas entre si que conhecemos hoje como

internet.

Uma etapa decisiva foi superada em 1990 com a criacdo, pelo pesquisador Tim
Berners-Lee, do protocolo HTTP (Hyper Text Transfer Protocol) e da linguagem
HTML (Hyper Text Markup Language), que permitem navegar de um site a outro, ou
de uma pagina a outra. A World Wide Web (www) lan¢ou seu voo, e a internet se

abriu ao publico, empresas particulares e privadas.

ApoOs o surgimento da Internet para o publico em geral, era necessario consolida-la

entre as pessoas. E esta tarefa ndo foi muito dificil dada as facilidades impostas
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para aquisicdo de computadores e também as grandes novidades que a web
recebeu nos anos 2000. A tecnologia evoluiu muito e, assim, permitiu avangos

significativos.

Os progressos da informética, associados aos do audiovisual e das
telecomunicacdes, permitram a criacdo de novos servicos. Depois do
desenvolvimento de redes de banda larga com fio (ADSL e fibra 6ptica) e sem fio
(Wi-Fi, Bluethooth e 3G), e da internet mével (WAP), desenvolveram-se outras
tecnologias e produtos da chamada “web 2.0”. Essa segunda geragao se caracteriza
por suas aplicacdes interativas (blogs, wikis, sites de compartiihamento de fotos e
videos ou redes sociais), que renovaram a relacdo entre 0s USUArios e 0S servigcos

de internet, criando o principio de uma cultura compartilhada em rede.

2.2. CONCEITO DE INTERNET

A internet é um conjunto de computadores interligados a redes no mundo todo. E é
conhecida como um portal de informacdes e servicos que cresce de forma tao rapida
e diversificada que ndo somos capazes de imaginar qual rumo ela tomara. O uso da
mesma pode ser através de computadores, de notebooks, celulares, equipamentos

de radiologia, dentre outros, desde que estes estejam ligados a rede.

Independentemente de qual for ela, o usuario sempre acaba por realizar um fato
juridico, gerando resultados dos mais variados, como por exemplo, o
compartilhamento de comerciais e entretenimento, transagfes multibilionarias e de

relacbes das mais diversas naturezas.
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Gustavo Testa Corréa cita Esther Dyson que entende a internet como:

(...) um ambiente vivo, um lugar onde as sociedades, as comunidades e as
instituicbes possam crescer, (...) a estrutura emerge das ag¢des individuais em vez de
originar-se de alguma autoridade ou governo central.

A internet é um sistema global de rede de computadores que possibilita a
comunicacdo e a transferéncia de arquivos de uma maquina a qualquer outra
maquina conectada na rede, possibilitando, assim, um intercambio de informacdes
sem precedentes na histéria, de maneira rapida, eficiente e sem a limitagcdo de
fronteiras, culminando na criacdo de novos mecanismos de relacionamentos.
(Corréa, 2010, p. 26).

Logo, podemos observar que a Internet € o maior portal para o mundo, quando se
trata de comunicacdo e informacdo. E a forma mais rapida e eficaz de pesquisas e

trocas de informacdes ja inventadas.

2.3. A “WORLD WIDE WEB”

Apesar do rapido crescimento da Internet, até o inicio dos anos 90 muitos arquivos
deixavam de ser consultados, tendo em vista que 0s usuarios desconheciam a sua

existéncia ou, simplesmente, n&o tinham ideia de como acessa-los.

Nesse panorama € que surge a World Wide Web (“Rede de Alcance Mundial”). Por
meio dela, facilitou-se o acesso as informacbes que circulavam na Internet.

Bremmer, lasi e Servati (1998, p. 13) explicam:
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A World Wide Web (Web ou WWW) é um grupo de documentos relacionados que
ocupam o topo da Internet. Relacionando documentos, a Web facilita a localizacdo
de informacgbes para os usudrios. Na Web, existem milhbes de documentos e cada
um possui um nome Unico, chamado URL (Uniform Resource Locator) ou,
simplesmente, endereco Web.

A World Wide Web esta ligada a ideia de hipertexto, ou seja, um texto que se agrega
a outros textos, palavras, imagens ou sons. (Corréa 2010, p. 29) explica melhor o

assunto:

O hipertexto foi uma ideia introduzida nos anos 70 pelo visionério Ted Nelson. Seu
principio era, e até hoje €, muito simples. Um documento hipertexto possui palavras
gue, uma vez selecionadas, direcionam o usudrio para outro documento, relacionado
aqueles vocébulos. A ideia de Ted Nelson era conectar toda a informagdo mundial
em um sistema gigante de hipertexto, fazendo sua relagdo dentro de uma base de
dados unica (base de conhecimentos e informacdes).

Assim, por meio do hipertexto, relaciona-se toda a informagéo disposta na Internet,
podendo ser acessado por qualguer computador que esteja conectado a Rede.
Dessa forma, os usuarios terdo maior destreza na utilizacdo da Internet, bem como

encontrdo resultados mais eficazes.

A World Wide Web data de marco de 1989. Naquele més, Tim no Laboratério de
Fisica de Genebra, sugeriu 0 uso do ‘sistema hipertexto’, possibilitando a troca de
informagdes entre estudiosos em diversos locais. Os componentes basilares do
sistema em voga seriam: 0 uso de uma interface amigavel; a incorporacdo de
tecnologias e tipos de documentos na transferéncia; e a possibilidade de ser lida de
forma universal, isto €, qualquer pessoa que estivesse na Rede, encontrando-se em

qualquer lugar, poderia ler o mesmo documento (Corréa, 2010, p. 29 e 30).
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Apresentado o projeto, iniciou-se o desenvolvimento do primeiro browser, programa
navegador, denominado WWW. Nesse sentido, elucidam Bremmer, lasi e Servati
(1998, p. 15):

Um Browser Web é simplesmente um programa que roda em seu computador
permitindo cruzar e ver documentos na World Wide Web. A maioria dos browsers é
gratuita. Além disso, seu Provedor de Acesso a Internet (ISP) também pode |he
fornecer um browser. Os servicos on-line como o America Online e a Prodigy
fornecem browsers como parte do servico de assinatura. Hoje, os browser mais
comumente usados sdo o Navigator da Netscape e o Internet Explorer da Microsoft

(...).

De outra banda, destaca-se que a linguagem utilizada pela WWW ¢é padronizada.
Para tanto, faz-se o uso da HTML. Por meio dela operam varios cédigos escritos em
forma de texto, conhecido também por formato ASCII (American Standard Code for
Information Interchange). Tais cédigos sao traduzidos pelos navegadores, como 0
Netscape e o Internet Explorer, em formatos especificos no monitor, local em que os
usuarios poderdo interagir. Essa linguagem € habil a propiciar links, listas,
cabecalhos, imagens, formas, mapas, sons, dentre outros mecanismos (Corréa,
2010, p. 32 e 33).

Diante disso, a WWW passou a ter uma linguagem mais simples e atrativa aos seus
usuarios, por meio da HTML. A HTML permite o aparecimento dos links, itens que
aparecem em sublinhado ou negrito que podem ser acessados pelos usuarios da

Rede, dando vida ao hipertexto de Ted Nelson.

Todavia, ha que se ressaltar que a linguagem HTML, ndo obstante toda a sua
simplicidade, é bastante limitada. E o que explica, mais uma vez, Corréa (2010,p.
33):
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Nada dentro dela se aproxima da sofisticacdo dos novos processadores de texto, e
esta longe de oferecer uma gama de ferramentas que possibilite a sua utilizacdo
como desktop publishing (programa utilizado para editoragéo de jornais e revistas).
Recentemente, o desenvolvimento de tecnologias como Shockwave,Java e Flash
vem fazendo com que outros recursos da World Wide Web crescam para outra
direcdo, tornando-a mais atrativa para o usuario, pois possibilitam o entretenimento
em tempo real, é o caso do aparecimento do cassino online.

Enfim, importante destacar que essas tecnologias ndo param de ser desenvolvidas,
a fim de possibilitar uma maior e melhor interacdo entre os usuarios e o ambiente da
Web. E esse desenvolvimento possibilitara o surgimento de novas relagcdes no
universo virtual, demandando uma insurgéncia do Direito na regularizagdo dessas

situacoes.

2.4, COMITE GESTOR DA INTERNET NO BRASIL (CGI.BR)

Com o objetivo de tornar efetiva a participacdo da sociedade nas decisdes sobre a
implantacéo, administracdo e uso da Internet, o Ministério das Comunicagdes e do
Ministério da Ciéncia e Tecnologia, em nota conjunta de maio de 1995, optaram pela
constituicdo de um comité gestor para internet, com a participacdo de entidades
operadoras e gestoras de espinhas dorsais, de representantes de provedores de
acesso ou de informacbes, de representantes dos usuarios e da comunidade
académica. (Corréa, 2010, p. 35)

O Decreto n°® 4.829/2003, em seu artigo 1°, dispde sobre as principais funcdes do

Comité Gestor da Internet. Vejamos:

Art. 1°: Fica criado o Comité Gestor da Internet no Brasil — CGl.br, que tera as

seguintes atribuicdes:
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| - estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da

Internet no Brasil;

Il - estabelecer diretrizes para a organizagdo das relacdes entre o Governo e a
sociedade, na execucdo do registro de Nomes de Dominio, na alocacdo de
Endereco IP (Internet Protocol) e na administracdo pertinente ao Dominio de
Primeiro Nivel (ccTLD - country code Top Level Domain), ".br", no interesse do

desenvolvimento da Internet no Pais;

lll - propor programas de pesquisa e desenvolvimento relacionados a Internet, que
permitam a manutencéo do nivel de qualidade técnica e inovacao no uso, bem como
estimular a sua disseminagédo em todo o territério nacional, buscando oportunidades

constantes de agregacéao de valor aos bens e servicos a ela vinculados;

IV - promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais, para a seguranca das redes e servigos de Internet, bem assim para a

sua crescente e adequada utilizacao pela sociedade;

V - articular as acdes relativas a proposicao de normas e procedimentos relativos a

regulamentacéo das atividades inerentes a Internet;

VI - ser representado nos féruns técnicos nacionais e internacionais relativos a

Internet;

VII - adotar os procedimentos administrativos e operacionais necessarios para que a
gestédo da Internet no Brasil se dé segundo os padrdes internacionais aceitos pelos
orgaos de cupula da Internet, podendo, para tanto, celebrar acordo, convénio, ajuste

ou instrumento congénere;

VIII - deliberar sobre quaisquer questdes a ele encaminhadas, relativamente aos

servicos de Internet no Pais; e

IX - aprovar o seu regimento interno.

E importante registrar os membros integrantes desse 6rgdo, demonstrando a

intencdo do ordenamento juridico em promover essa integracao:
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Art. 2% O CGl.br serd integrado pelos seguintes membros titulares e pelos

respectivos suplentes:

| - um representante de cada 6rgéo e entidade a seguir indicados:
a) Ministério da Ciéncia e Tecnologia, que o coordenara;

b) Casa Civil da Presidéncia da Republica;

c) Ministério das Comunicacoes;

d) Ministério da Defesa,;

e) Ministério do Desenvolvimento, Industria e Comércio Exterior;
f) Ministério do Planejamento, Orcamento e Gestao;

g) Agéncia Nacional de Telecomunicagoes; e

h) Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico;
Il - um representante do Forum Nacional de Secretarios Estaduais
para Assuntos de Ciéncia e Tecnologia;

[l - um representante de notoério saber em assuntos de Internet;
IV - quatro representantes do setor empresarial;

V - quatro representantes do terceiro setor; e

VI - trés representantes da comunidade cientifica e tecnoldgica.

Nota-se, pelo disposto no artigo 2° do Decreto n° 4.829, que ha claro estimulo no
que diz respeito a participacdo da sociedade civil no desenvolvimento organizado da

Internet. Nesse sentido explica Corréa (2010, p. 35 e 36):
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O Comité Gestor da Internet no Brasil (CGl.br) é o maior exemplo da tendéncia
mundial a tornar a Grande Rede algo desvinculado do Poder Publico, incentivando a
participacdo da sociedade civil na formulacdo de diretrizes bésicas para o
desenvolvimento organizado.

Enfim, o Comité Gestor da Internet intenta, de forma cooptada com a sociedade,
coordenar e integrar 0s servicos disponiveis na Internet, promovendo a qualidade

técnica, a inovacao e a disseminacao desses servicos ofertados.
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3. A POLITICA DE PRIVACIDADE

3.1. PRIVACIDADE - NOCOES GERAIS

Compete descrever, primeiramente, o disposto no art. 5°, inciso X da Constituicao

Federal:

Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagao.

A Constituicdo Federal destaca a protecdo a intimidade dos individuos, utiliza-se
essa terminologia em sentido genérico, de modo a abranger todas as manifestacées
de esfera intimas trazidas pelo texto constitucional: intimidade, vida privada, honra e

imagem das pessoas.

Os conceitos de intimidade e vida privada podem ser diferenciados, tendo em vista a
abrangéncia de um e de outro. A ideia de intimidade denota menor amplitude,
restringindo-se a esfera intima da pessoa, enquanto a nocao de vida privada envolve

maior ambito de incidéncia, tratando dos diversos relacionamentos humanos.

Nesse sentido Alexandre de Moraes (2009, p. 53), explica que a intimidade
relaciona-se as relagbes subjetivas e de trato intimo da pessoa, suas relacdes
familiares e de amizade, enquanto vida privada envolve todos os demais
relacionamentos humanos, inclusive os objetos, tais como relagbes comerciais, de

trabalho, de estudo, etc.
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Ja Maria Helena Diniz cita:

a) Intimidade, que constitui um direito da personalidade, cuja inviolabilidade esta
garantida constitucionalmente; b) direito de ficar em paz ou estar s6 (Cooley); c)

direito do respeito a vida privada, com minimo de ingeréncias exteriores (Urabayen).

Na esfera da internet, a privacidade vem ganhando for¢a, pois essa politica cuida
das informacdes pessoais, como nome, endereco, e-mail, ou numero de telefone, e
que nao estao disponiveis ao publico. Essas politicas de privacidade sdo as contidas
em sites, como por exemplo, no Facebook, ao se cadastrar, o individuo devera

aceitar as politicas de uso de dados ou néo.

A privacidade digital € a habilidade de uma pessoa em controlar a exposicdo e a
disponibilidade de informacdes seja dela, de um conhecido ou até mesmo de um
desconhecido, na internet, através dos sites de compartilhamento e redes sociais. A
atual arquitetura da internet permite o desenvolvimento de novas tecnologias de

controle de informacdes, alterando a forma de como cada pessoa vé a privacidade
(Wikipédia).

Para cada site, seja de compartilhamento, redes sociais ou outras, existem as
politicas de privacidades, cujas normas séo trazidas pelo Comité Gestor da Internet
no Brasil. Vejamos as Recomendacdes para o Desenvolvimento e Operacdo da

Internet no Brasil:

O Comité Gestor Internet Brasil (CGl.br) dentro das suas atribuicbes apresenta as
recomendacgfes a seguir que visam trazer a discussdo temas de grande relevancia
para o desenvolvimento e a operacdo da Internet no Pais, estabelecendo condi¢cdes
para possibilitar uma maior seguranca e melhor desempenho, bem como

proporcionar meios adequados para identificacdo de praticas ilicitas na Internet.
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Essas recomendacfes apresentam padrées minimos que permitem que todas as
redes j& conectadas a Internet desenvolvam-se simultdnea e produtivamente em
todos os setores, sdo eles, a Identificacdo de Origem de Chamada, o Cdadigo de
Etica, a Protecdo aos Usuarios, Contato de Seguranca, Contratos com Politica de
Uso Aceitavel, Dados Cadastrais Completos, Manual de Orientacdo aos Usuarios

dentre outros.

3.2. PRIVACIDADE E AS NOVAS TECNOLOGIAS

A evolucdo tecnolégica ao longo do século XX deu grandes saltos no que diz
respeito a evolucdo e aplicacdo de novas tecnologias. Essa evolucao refletiu numa
qualidade de vida melhor aos cidadados. Hoje é mais rapido enviar um e-mail do que
uma carta por correio. Cada vez menos o trabalhador ira deslocar-se ao trabalho, e
cada vez mais o trabalho que virA até ao trabalhador. O mundo assiste hoje a
integracdo e a implementacdo de novos meios que permitem uma maior rapidez e

eficacia na troca de informacéo.

As novas tecnologias trouxeram muitas vantagens aos diversos setores da
sociedade, como exemplo, a televisdo, o computador e o radio que se

transformaram em equipamentos portateis capazes de serem carregados no bolso.

Outros como os celulares, as televisbes de alta resolucdo, os aparelhos tocadores
de MP3, as impressoras, as camaras de filmar e as maquinas fotograficas digitais,
os aparelhos eletrodomésticos e os automaoveis que contém cada vez mais funcoes,
diminuem o tamanho e aumenta a sua utilidade, para facilitar cada vez mais a vida

do individuo.
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A falta de leis consolidadas exige que cada individuo esteja preparado para
enfrentar as novas situagdes e a invasdo de privacidade decorrentes dessa nova

visdo ocasionada com o surgimento dessas novas tecnologias informacionais.

Nos Estados Unidos, o governo de Barack Obama apresentou diretrizes para
criacdo de lei que tratam a questdo da privacidade dos usuarios da web:

Controle: Consumidores tém o direito de controlar quais dados pessoais Ssao
coletados e como eles sédo usados. Os mecanismos de controle fornecido pelas
empresas devem ser simples e de facil utilizacdo e os usuarios devem ter a
capacidade de suspender ou limitar a autorizacdo de coleta de dados;
Transparéncia: As politicas de seguranca e privacidade de um servico devem ser de
facil compreensdo. Devem explicar quais dados séo coletados dos usuarios, por que
Sdo necessarios, como serdo usados, quando serdo deletados e se serdo
repassados a terceiros; Contexto: Se empresas pretendem usar dados coletados de
usuarios para fins diferentes daqueles estabelecidos no momento da coleta, devem
ter cuidados com as ferramentas de controle e transparéncia. Dados obtidos de
criancas e adolescentes devem ser tratados com mais zelo ainda; Seguranca: Os
dados de consumidores devem ser tratada de maneira responsavel e segura.
Empresas devem avaliar os riscos de dados pessoais serem acessados sem
permissdo e tomar medidas razoaveis para evitar que isso aconteca; Acesso:
Consumidores tém o direito de acessar e corrigir seus dados pessoais. Usuarios
devem ter a capacidade de restringir o uso de suas informacfes e de solicitar que
suas informacdes sejam deletadas; Coleta limitada: Empresas devem coletar apenas
os dados necessarios para um fim especifico. Quando as informacdes ndo sdo mais
necessarias, elas devem ser deletadas ou desassociadas do individuo a que se
referem; Responsabilidade: Empresas devem manter e treinar funcionarios
responsaveis por aderir a esses principios. Ao compartilhar dados coletados, devem
ter garantias de que os destinatarios também tém a obrigacéo judicial e contratual de
aderir a estes principios. (Revista Veja, 2012).
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Raphael Mandarino, Presidente da Associacdo Nacional dos Usuarios de Internet
(Anui) e membro do Comité Gestor da Internet no Brasil, cita em seu artigo que
todos os dias somos obrigados a nos deixar fotografar, filmar ou permitir a
reproducdo de nossos documentos pessoais para nos franquearem 0 acesso a
prédios publicos ou comerciais. S&do cameras espalhadas sem nenhum critério de

regulamentacao.

Ainda em seu artigo Mandarino critica a seguranca, que € muito falha e chega até

ser ridiculo, pois o custo/beneficio no uso desses equipamentos sdo caros:

Esta invasdo da nossa privacidade e a que se da todos os dias pela internet precisa
ser discutida pela sociedade para descobrirmos até onde estamos dispostos a abrir
mao da nossa individualidade e privacidade em prol da seguranga e principalmente
COmo queremos que isso se dé.

Portanto, a privacidade dessas novas tecnologias, nos deixa a desejar, pois nao
estamos seguros de nada, sdo invasfes diarias de hackers e outros criminosos nos

bisbilhotando a todo tempo.

3.3. PRIVACIDADE E AS INSEGURANCAS DA GLOBALIZACAO

A crescente informatizacdo das mais diversas atividades transforma a internet em
uma éarea cada vez mais relevante economicamente — o comeércio eletrdnico,
transacdes bancérias, cotacdo e operacdo no mercado financeiro. Por outro lado
pode ser considerada também, por vezes, uma geradora de “guerras’ e por

consequéncia disso estamos vivendo em um mundo de “James Bonds virtuais”.
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E o que diz Eugene Kaspersky, especialista em seguranca de computadores, em

uma entrevista a Revista Isto é:

Ainda ndo h& uma guerra cibernética, porque ndo ha uma definicdo sobre o que é
uma guerra cibernética. As guerras sao um conflito entre duas nagdes, cujos ataques
tém como objetivo danificar as economias, as instalacdes militares e qualguer outra
estrutura do inimigo. Partindo desse principio, digo que ndo h& uma guerra
permanente na internet. Foram registrados apenas alguns incidentes, como o ataque
contra a Estdnia, que deixou o pais sem conexao, e 0 Stuxnet (virus descoberto em
2010 pela Kaspersky, que foi desenvolvido para atacar as usinas de enriquecimento
de uranio do Ird). Mas temo que esses incidentes possam resultar em uma guerra
virtual, com a possibilidade de gerar combates reais no meio fisico.

Em sua entrevista Kaspersky afirma ainda que uma guerra na internet pode levar a
uma guerra de verdade, com bombardeios e combates entre exércitos, por meio de

ataques cibernéticos.

Um assunto pode ser considerado chave para este tema, a espionagem — pratica de
obter informacdes de carater secreto ou confidencial sobre governos ou
organizacdes, sem autorizagcdo destes, para alcancar certa vantagem militar,

politica, econdmica, tecnoldgica ou social.

Recentemente tornou-se publico um dos casos mais graves, ainda em aberto, de
espionagem da historia, onde o americano Edward Snowden, um ex-técnico da CIA
(Central Intelligence Agency) assumiu a responsabilidade pelos vazamentos das

informacdes de um programa de vigilancia do governo dos Estados Unidos.

O programa, chamado PRISM, trata-se de uma colaboracdo secreta entre a Agéncia
Nacional de Seguranca dos Estados Unidos (NSA), Agéncia Federal de Investigacao
(FBI), e diversas empresas de tecnologia que, até 0 momento, eram consideradas

altamente confiaveis, no quesito politica de privacidade.
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Segundo os dados, apesar de contestarem publicamente, empresas como Microsoft,
Apple, Google e Facebook, forneceram através do PRISM informag¢bes com uma
granularidade altissima, para que o0 governo pudesse consultar audios, videos,
fotografias, conteudos de e-mails, arquivos transferidos e conexdes dos usuarios,

sem que estes soubessem.

O governo por sua vez iniciou uma investigacdo penal contra Snowden que, ao
divulgar o escandalo para os jornais, refugiou-se em Hong Kong. De acordo com um
acordo firmado entre os dois paises, o governo chinés foi pressionado pela
extradicdo imediata de Snowden, que acabou seguindo para Moscou, na RuUssia,

onde segue em asilo temporario até o0 momento.

Em meio a essa pressédo sofrida pelas companhias de tecnologia, uma empresa
publicou um documento confirmando que os usuarios do Gmail ndo tem privacidade

ao usarem suas contas e estdo sujeitos a todo tipo de espionagem.

O Google enfim admitiu que néo respeita a privacidade — disse John Simpson,
diretor do projeto de privacidade da Consumer Watchdog. — As pessoas deveriam
aceitar a palavra deles. Se vocé se incomoda com a privacidade de sua
correspondéncia via e-mail, ndo use o Gmail. (O Globo, 2013).

O Google para tentar acabar com o processo coletivo pelo qual ele é acusado,
afirma que todos os usuarios de e-mail devem esperar que seus e-mails sejam
sujeitos a processamento automatico e ainda comparou com o envio de uma carta

aos correios a um amigo de negdcios, cuja carta poderia ser aberta pela secretéria.
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Simpson, critico veterano do Google, diz que a argumentacdo do Google emprega
uma analogia tacanha, a de que enviar um e-mail € como confiar uma carta aos
correios. A expectativa € de que o correio entrega a carta no endereco que consta

no envelope, e ndo a de que o carteiro a abra e leia.

Dessa mesma forma, € que os usuarios do Gmail esperam ao enviar um e-mail, que
seja seguro sem que passe por nenhuma outra pessoa até chegar ao devido

destinatario.

De acordo com analise, ndo eram apenas os cidadaos e instituicbes americanas 0s
alvos do programa de vigilancia. Ha documentos que mostram acdes de

espionagem em diversos paises da Europa e América, inclusive no Brasil.

Por consequéncia disso, Chanceleres do Mercosul vdo a ONU denunciar
espionagem dos EUA. Eles denunciaram ao secretario-geral da ONU, Ban Ki-moon,
a espionagem dos Estados Unidos na América Latina, assim como o "agravo" de
varios paises europeus ao presidente da Bolivia, Evo Morales.

(br.noticias.yahoo.com).

Os chanceleres condenaram os programas de espionagem americanos e ouviram
do secretario-geral Ban Ki Moon que é preciso proteger os direitos humanos e a
privacidade. Até agora, nenhuma sanc¢éo foi anunciada pelos ministros. Em nome do

grupo, Elias Jaua implicou:

Esta préatica é absolutamente violatéria da soberania dos paises, e muito além disso,
dos direitos humanos fundamentais dos cidadéos e cidadads de nossos paises e dos
paises do mundo, ao violar-se o direito sagrado a privacidade das familias e dos
cidadéos.


http://br.noticias.yahoo.com/

32

Em relacdo a essa soberania, o ministro das Rela¢des Exteriores brasileiro, Anténio
Patriota, afirma que ha o aspecto da soberania nacional, dos direitos humanos, da
violagdo de uma misséo diplomatica, ou dos direitos de um chefe de Estado. Estas
sdo questdes diferentes que serdo tratadas em diferentes iniciativas que vamos

levar adiante.

O Principio da soberania esta previsto na Constituicdo Federal, art. 1°, inciso I:

A Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democrético de Direito e tem
como fundamentos: I- a soberania.

Portanto, a soberania € interna, que significa que o poder do Estado € o mais alto
existente dentro do Estado e externa que significa, nas relagdes reciprocas entre 0s

Estados, que nédo ha subordinacdo nem dependéncia, e sim igualdade.

De um modo geral, se verifica que empresas como Google, Facebook, Microsoft
dentre outras, podem e quebram a privacidade de seus usuarios e por essa razao
estédo violando a intimidade, a vida privada, a honra e a imagem das pessoas, 0 que

esta previsto na Constituicdo Federal, em seu art. 5°, inciso X.

Essa inviolabilidade tem gerado muitos conflitos no Brasil e no mundo, como o
Google, por exemplo, que estd em conflito com o governo por ndo ceder aos
argumentos do Ministério das Comunicagfes sobre a necessidade de instalar um
centro de dados no Brasil para armazenar os dados de usuérios brasileiros. No
entendimento do governo, essa iniciativa, permitird que implante a politica de
seguranca de privacidade na internet, foi o que informou Paulo Bernardo, ministro
das Comunicac¢des depois de uma reunido com o Fabio Coelho, presidente do

Google no Brasil.
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As empresas estrangeiras devem agir em conformidade com a legislacéo do pais de
origem, onde também mantém sua sede administrativa e aplicar todas as normas e
regras juridicas segundo o Cdédigo Civil brasileiro e por isso a empresa de internet
estd preocupada por conta da parte técnica da operacdo, do local onde serdo

instalados os centros de dados do Google, que custara milhdes.

O governo deve seguir rigoroso em relacdo com as empresas de internet em
assuntos relacionados a privacidade de dados dos usuarios. Um projeto de lei que
trata do marco civil da internet passara a tramitar no Congresso Nacional em regime
de urgéncia constitucional, para incluir o artigo que obriga a construcéo de centros

de dados no pais.

Porém, representantes do Facebook, Google e Microsoft, em uma declaracao oficial,
negaram no Senado, terem dado qualquer acesso irrestrito ou de grande escala ao

governo norte-americano.

Essas empresas possuem apenas a palavra de seus representantes, ndo um dado
ou fato concreto para provar tal ocorrido, enquanto que o governo norte-americano
admitiu a existéncia de um sistema de monitoramento de internet que vigia outros

paises, ficando de fora os EUA.

Resta uma duvida para todos os usuarios dessas empresas, 0 de que se realmente
estdo violando seus direitos ou se isso ndo passa realmente de um meio de

combater o terrorismo.
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4.  CONSIDERACOES FINAIS

Ao longo do desenvolvimento desse trabalho foi possivel notar que as empresas de
internet, violam a intimidade dos seres humanos, previsto na Constituicdo Federal,

pois acreditam que assim estao auxiliando os EUA a combaterem o terrorismo.

Vimos que o Governo exige que se instale um centro de dados no Brasil para
armazenar os dados de usudrios brasileiros e por isso um projeto de lei esta
tramitando no Congresso Nacional para incluir um artigo para obrigar essa

construcédo, o que resolveria a vida dos usuarios brasileiros.

Entretanto, as empresas virtuais ainda carecem de regras para nos protegerem,
visto que é um ambiente operado por pessoas, que, dentro dele, podem ter varios

tipos de condutas sociais. Portanto se faz muito importante a sua regulamentagao.
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6. ELEMENTOS POS-TEXTO

Politica de Privacidade Google

Ultima modificac&o: 24 de junho de 2013

Existem muitas maneiras diferentes pelas quais vocé pode usar n0osSsOs Sservigos —
pesquisar e compartilhar informacfes, comunicar-se com outras pessoas ou criar
novo conteudo. Quando vocé compartilha informacées conosco, por exemplo,
criando uma Conta do Google, podemos tornar esses servicos ainda melhores —
mostrar-lhe resultados de pesquisa e anuncios mais relevantes, ajuda-lo a se
conectar com pessoas ou tornar o compartiihamento com outras pessoas mais
rapido e facil. Quando vocé usa nossos servigos, queremos ser claros quanto ao
modo como estamos usando suas informagdes e ao modo como vocé pode proteger

sua privacidade.

Nossa Politica de Privacidade explica:

Quais informacdes coletamos e por que as coletamos.
Como usamos essas informacdes.
As opc¢oes que oferecemos, incluindo o modo de acessar e atualizar informacdes.

Tentamos manter tudo o mais simples possivel, mas se vocé ndo estiver
familiarizado com termos como cookies, enderecos de IP, pixel tags e navegadores
entdo leia sobre esses termos-chave primeiro. Sua privacidade € importante para o

Google, portanto, sendo vocé um usuario novo ou antigo do Google, por favor
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reserve um tempo para conhecer nossas praticas. E, se vocé tiver alguma duvida,

entre em contato conosco.

Informacdes que coletamos

Coletamos informacdes para fornecer servicos melhores a todos nossos usuarios —
desde descobrir coisas basicas, como o idioma que vocé fala, até coisas mais
complexas, como 0s anuncios que vocé achara mais Uteis ou as pessoas on-line

gue sao mais importantes para voceé.

Coletamos informac¢des de duas maneiras:

Informacdes fornecidas por vocé. Por exemplo, muitos de nossos servigos exigem
gue vocé se inscreva em uma Conta do Google. Quando vocé abre essa conta,
pedimos informacdes pessoais, como seu nome, endereco de e-mail, nUmero de
telefone ou cartdo de crédito. Se vocé quiser aproveitar a0 maximo o0s recursos de
compartilhamento que oferecemos, podemos também pedir-lhe para criar um Perfil

do Google publicamente visivel, que pode incluir nome e foto.

Informacgdes que pedimos a partir do uso que vocé faz de nossos servigos. Podemos
coletar informacgdes sobre os servicos que vocé usa e como 0S usa, como quando
vocé visita um website que utiliza nossos servicos de publicidade ou quando vocé vé

e interage com nossos anuncios e conteudo. Essas informacdes incluem:

Informacdes do dispositivo
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Podemos coletar informacgfes especificas do dispositivo (como seu modelo de
hardware, versédo do sistema operacional, identificadores exclusivos de produtos e
informacdes de rede mével, inclusive nimero de telefone). O Google pode associar

seus identificadores de dispositivo ou numero de telefone com sua Conta do Google.

Informacdes de registro

Quando vocé usa nossos servicos ou visualiza contetdo fornecido pelo Google,
podemos coletar e armazenar automaticamente determinadas informagbes em

registros do servidor. Isso pode incluir:

detalhes de como voCcé usou Nnosso servico, cComo suas consultas de pesquisa.

Informagbes de registro de telefonia, como o niumero de seu telefone, numero de
guem chama, numeros de encaminhamentos, horario e data de chamadas, duracao

das chamadas, informacdes de identificador de SMS e tipos de chamadas.
Endereco de protocolo de Internet

Informacdes de evento de dispositivo como problemas, atividade de sistema,
configuracbes de hardware, tipo de navegador, idioma do navegador, data e horéario

de sua solicitacdo e URL de referéncia.

Cookies que podem identificar exclusivamente seu navegador ou sua Conta do
Google.

Informacdes do local

Quando vocé usa um servico do Google capaz de identificar a sua localizacao,
podemos coletar e processar informacgdes sobre sua localiza¢do real, como sinais de
GPS enviados por um dispositivo movel. Além disso, podemos usar varias

tecnologias para determinar o local, como dados de sensor de seu dispositivo que
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podem, por exemplo, fornecer informacdes sobre pontos proximos de acesso Wi-Fi e

torres de celular.

Numeros de aplicativo exclusivos

Determinados servi¢cos incluem um numero de aplicativo exclusivo. Este nimero e
as informacdes sobre sua instalacéo (por exemplo, o tipo de sistema operacional e 0
namero da versdo do aplicativo) devem ser enviados ao Google quando vocé
instalar ou desinstalar esse servico ou quando esse servico entrar em contato

periodicamente com nosso servidores, como para atualizacdes automaticas.

Armazenamento local

Podemos coletar e armazenar informacdes (inclusive informacdes pessoais)
localmente em seu dispositivo usando mecanismos como armazenamento no

navegador da web (inclusive HTML 5) e caches de dados de aplicativo.

Cookies e identificadores andnimos

Usamos varias tecnologias para coletar e armazenar informacdes quando voceé visita
um servico do Google e isso pode incluir o envio de um ou mais cookies ou
identificadores andnimos para seu dispositivo. Também usamos cookies e
identificadores an6nimos quando vocé interage com servicos que oferecemos a
NOsSsos parceiros, como servicos de publicidade ou recursos do Google que podem

aparecer em outros sites.

Como usamos as informagdes que coletamos
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Usamos as informacfes que coletamos em todos nossos servigos para fornecer,
manter, proteger e melhorar esses servigos, desenvolver novos e proteger o Google
€ nossos usuarios. Também usamos essas informacdes para oferecer a vocé um
conteudo especifico — como fornecer para vocé resultados mais relevantes de

pesquisa e andncios.

Podemos usar o nome que vocé fornece em seu Perfil do Google em todos os
servicos que oferecemos que exigem uma Conta do Google. Além disso, podemos
substituir seus nomes antigos associados com sua Conta do Google de modo que
VOCé esteja representado de maneira consistente em todos nossos servigcos. Se
outros usuarios ja tiverem seu e-mail ou outras informacfes que identifiguem vocé,
noés podemos mostrar-lhes suas informacbes do Perfil do Google publicamente

visiveis, como seu nome e sua foto.

Ao entre em contado com o Google, podemos manter um registro de sua
comunicacdo para ajudar a resolver qualquer problema que vocé possa ter.
Podemos usar seu endereco de e-mail para informa-lo sobre nossos servigos, como

aviso sobre as proximas mudancas ou melhorias.

Usamos as informagbes coletadas de cookies e de outras tecnologias, como
etiquetas de pixel, para melhorar a experiéncia de usuario e a qualidade geral de
nossos servicos. Por exemplo, salvando suas preferéncias de idioma, nossos
servicos aparecerdo no idioma que vocé preferir. Ao exibirmos anudncios
personalizados, ndo associaremos cookies de navegador ou identificadores
andnimos a determinadas categorias, como aquelas baseadas em raca, religido,

orientacdo sexual ou saude.
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Podemos combinar informacdes pessoais de um servico com informacdes, inclusive
informagbes pessoais, de outros servicos do Google para facilitar o
compartilhamento de informacdes com pessoas que vocé conhece, por exemplo.
Nao combinaremos informagdes do cookie “Double Click” com informacbes de

identificacdo pessoal, exceto se tivermos sua autorizagao (“opt-in”) para tanto.

Solicitaremos sua autorizacdo antes de usar informacdes para outros fins que nao

os definidos nesta Politica de Privacidade.

O Google processa informacfes pessoais em nossos servidores de muitos paises
do mundo. Podemos processar suas informacdes pessoais em um servidor

localizado fora do pais em que vocé vive.

Transparéncia e escolha

As pessoas tém diferentes preocupacdes sobre privacidade. Nosso objetivo é a
clareza quanto as informac¢des que coletamos, de modo que vocé possa fazer

escolhas importantes sobre como elas sdo usadas. Por exemplo, vocé pode:

Rever e controlar determinados tipos de informacdes ligados a sua Conta do Google
por meio do Google Dashboard.

O usuéario pode visualizar e editar suas preferéncias de anudncios, como as
categorias de seu interesse, por meio das Configuragdes de anuncios. O usuério

também pode desativar determinados servi¢cos de anuncios da Google aqui.

Use nosso editor para ver e ajustar a forma como seu Perfil do Google é mostrado a

individuos em particular.

Controle com quem vocé compartilha informacgdes.
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Obtenha informacgdes de muitos de N0Ssos servicos.

Vocé também pode configurar seu navegador para bloquear todos os cookies,
inclusive cookies associados com nosSsoS servicos, ou para indicar quando um
cookie estiver sendo configurado por noés. Entretanto, é importante lembrar que
muitos de nossos servicos podem nédo funcionar de maneira adequada se seus
cookies estiverem desativados. Por exemplo, pode ser que ndao nos lembremos de

suas preferéncias de idioma.

Informacdes que vocé compartilha

Muitos de nossos servigcos permitem que vocé compartilhe informacdes com outras
pessoas. Lembre-se de que quando vocé compartilha informacdes publicamente,
elas podem ser indexadas por mecanismos de pesquisa, inclusive o Google. Nossos
servicos oferecem a vocé varias op¢cbes de compartiihamento e remocgédo de seu

conteudo.

Acesso e atualizacéo de suas informacgdes pessoais

Sempre que VOCé usa nosSsOs Servigos, Nosso objetivo € oferecer-lhe acesso a suas
informacgdes pessoais. Se essas informagdes estiverem erradas, nos empenhamos
em |he oferecer maneiras rapidas de atualiza-las ou exclui-las — exceto quando
temos de manté-las para fins comerciais legitimos ou juridicos. Ao atualizar suas
informacgdes pessoais, podemos solicitar que vocé confirme sua identidade antes de

atendermos sua solicitagao.

Podemos recusar as solicitacdes que sejam repetitivas, que requeiram esforco
técnico desproporcional (por exemplo, desenvolvimento de um novo sistema ou

mudanca fundamental de uma pratica existente), coloquem em risco a privacidade
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de outros ou que sejam extremamente impraticaveis (por exemplo, solicitacbes

referentes a informacdes localizadas em fitas de backup).

Nos casos em que pudermos fornecer acesso e correcdo de informacdes, faremos
ISSo gratuitamente, exceto quando isso exigir esforco desproporcional. Nosso
objetivo é manter nossos servicos de modo a proteger informacdes de destruicao
acidental ou maliciosa. Assim, depois de excluir informa¢cdes de nossos servicos,
nao podemos excluir imediatamente copias residuais de nossos servidores ativos e

pode ndo ser possivel remover informagdes de nossos sistemas de backup.

Informacdes que compartilhamos

N&o compartilhamos informacfes pessoais com empresas, organizacbes e

individuos externos ao Google, salvo em uma das seguintes circunstancias:

Com sua autorizagao

Compartilharemos informacdes pessoais com empresas, organiza¢des ou individuos
externos ao Google quando tivermos sua autorizacdo para isso. Solicitamos
autorizagao (“opt-in”) para compartilhamento de quaisquer informagdes sensiveis de

carater pessoal.

Com administradores de dominios

Se sua Conta do Google for administrada por um administrador de dominio (por
exemplo, para usuarios do Google Apps), entdo seu administrador de dominio e

revendedores que fornecem suporte de usuario a sua organizacao terdo acesso as
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informacgdes de sua Conta do Google (inclusive dados de e-mail e outros dados).

Seu administrador de dominio pode ser capaz de:

Visualizar estatisticas de sua conta, como estatisticas relacionadas a aplicativos que

vocé instala.

Alterar a senha de sua conta.

Suspender ou encerrar 0 acesso a sua conta.

Acessar ou reter informacfes armazenadas como parte de sua conta.

Receber informacbes de sua conta para satisfazer qualquer legislacdo, regulacéo,

processo legal ou solicitagdo governamental aplicavel.

Restringir sua capacidade de excluir ou editar informacdes ou configuracfes de

privacidade.

Por favor, consulte a politica de privacidade de seu administrador para mais

informacgoes.

Para processamento externo

Fornecemos informacfes pessoais a nossas afiliadas ou outras empresas ou
pessoas confidveis para processa-las para ndés, com base em nossas instrucdes e
em conformidade com nossa Politica de Privacidade e quaisquer outras medidas de

seguranca e de confidencialidade adequadas.

Por motivos legais
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Compartilharemos informacdes pessoais com empresas, organiza¢des ou individuos
externos ao Google se acreditarmos, de boa-fé, que o acesso, uso, conservacéo ou

divulgacao das informagfes seja razoavelmente necessario para:

Cumprir qualquer legislagdo, regulamentacdo, processo legal ou solicitagcéo

governamental aplicavel.
Cumprir Termos de Servigo aplicaveis, inclusive investigacdo de possiveis violagdes.

Detectar, impedir ou abordar de alguma outra forma fraude, questdes técnicas ou de

seguranga.

Proteger contra dano aos direitos, a propriedade ou a seguranca do Google, nossos

usuarios ou o publico, conforme solicitado ou permitido por lei.

Podemos compartilhar informacdes de identificacdo n&do pessoais agregadas
publicamente e com nossos parceiros — como sites de editores, anunciantes ou sites
relacionados. Por exemplo, podemos compartilhar informagbes publicamente para

mostrar tendéncias sobre o0 uso geral de n0ossos servigos.

Se o Google estiver envolvido em uma fusdo, aquisicdo ou venda de ativos,
continuaremos a garantir a confidencialidade de qualquer informacdo pessoal e
avisaremos o0s usuarios afetados antes que as informacdes pessoais sejam

transferidas ou sejam submetidas a uma politica de privacidade diferente.

Seguranca das informacdes

Trabalhamos com afinco para proteger o Google e nossos usuarios de acesso nao
autorizado ou alteragao, divulgacdo ou destruicdo n&o autorizada das informacoes

gue detemos. Especificamente:
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Criptografamos muitos de nossos servi¢cos usando SSL.

Oferecemos a vocé uma verificacdo em duas etapas quando vocé acessa sua Conta

do Google e um Recurso de Navegacéo segura no Google Chrome.

Analisamos nossa coleta de informacdes, praticas de armazenamento e
processamento, inclusive medidas de seguranca fisica, para protecao contra acesso

nao autorizado aos sistemas.

Restringimos o0 acesso a informag0es pessoais por parte de empregados,
contratados e representantes do Google que necessitam saber essas informacdes
para processa-las para nés, e que estdo sujeitos a rigorosas obrigacdes contratuais
de confidencialidade, podendo ser processados ou dispensados se deixarem de
cumprir tais obrigagoes.

Aplicativo

Nossa Politica de Privacidade se aplica a todos os servicos oferecidos pelo Google
Inc. e suas afiliadas, inclusive servicos oferecidos em outros locais (Como Nossos
servicos de anuncio), mas exclui servicos que tém politicas de privacidade

separadas que nao incorporam esta Politica de Privacidade.

Nossa Politica de Privacidade ndo se aplica a servicos oferecidos por outras
empresas ou individuos, inclusive produtos ou sites que podem ser exibidos a vocé
nos resultados de pesquisa, sites que podem incluir servicos do Google, ou outros
sites com links de nossos servigcos. Nossa Politica de Privacidade ndo abrange as
praticas de informacdo de outras empresas e organizagfes que anunciam noSso0S
servicos e que podem usar cookies, pixels tags e outras tecnologias para oferecer

anuncios relevantes.

Execucao
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Revisamos regularmente nosso cumprimento com a Politica de Privacidade.
Aderimos também a vérias estruturas auto-reguladoras. Quando recebemos
reclamacdes formais por escrito, entramos em contato com o autor da reclamacgéao
para acompanhamento. Trabalhamos com autoridades reguladoras apropriadas,
inclusive autoridades locais de protecdo de dados para resolver quaisquer
reclamacdes referentes a transferéncia de dados pessoais que ndo podemos

resolver diretamente com n0SS0S USUArios.

Alteracdes

Nossa Politica de Privacidade pode ser alterada de tempos em tempos. NOs néo
reduziremos seus direitos nesta Politica de Privacidade sem seu consentimento
explicito. Publicaremos quaisquer alterac6es da politica de privacidade nesta pagina
e, se as alteragcbes forem significativas, forneceremos um aviso com mais
destaque(incluindo, para alguns servicos, notificacdo por e-mail das alteracdes da
politica de privacidade). Também manteremos as versdes anteriores desta Politica

de Privacidade arquivadas para vocé visualiza-las.

Referéncia: http://www.google.com/intl/pt-BR/policies/privacy/



