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RESUMO

Este trabalho mostra a importancia da relacdo do Direito como um todo nas relacdes

com o Comércio Eletronico.

Vivemos hoje em uma sociedade totalmente conectada, as pessoas resolvem suas
vidas com apenas um “click”, e o Direito precisa urgentemente regulamentar de
maneira solida essas relagbes garantindo protecdo a ambos o0s lados nessas
relagBes online, as relagBes entre empresarios virtuais e clientes virtuais precisam
estar regulamentadas e protegidas, e podemos observar que no Brasil essa
protecdo legal € minima, praticamente inexistente se formos levar ao pé da letra,
ndo temos um tratamento juridico especifico para as relacdes comercias na internet
e para o mundo empresarial na esfera digital, e muito menos vemos no Brasil a
garantia ao Principio do Direito ao esquecimento, assunto de destaque neste

trabalho.

Este trabalho prop8e as resolucdes para os problemas do e-comercie e visa a
importancia da criacdo de um regime juridico de protecdo e deveres proprios para
esse tipo de empresa e situacfes. Visa também a integracdo do Principio do Direito

ao esquecimento para empresarios no Brasil.

As constatacfes apresentadas nesse trabalho se baseiam em pesquisas online e

em uma Unica doutrina especifica no ramo do Direito digital.

Palavras-chave: Comércio Eletrénico; Aspectos Juridicos; Sociedade Virtual.



ABSTRACT

This work shows the importance of the relationship of law and in relations with the

Electronic Commerce.

We now live in a fully connected society, people solve their lives with just a “click”,
and the law urgently needs regulatory solid way these relationships ensuring
protection to both sides of these relationships online , Relations between virtual
business and virtual customers need to be regulated and protected, and in Brazil this
legal protection is minimal, almost nonexistent if we take literally, we don’t have
specific legal treatment for trade relations and the Internet for the business world in
the digital , and even less see in Brazil to warranty the principle of Right oblivion,
subject of this study highlight.

This work proposes resolutions to the problems of e-comercie and the importance of
creating a legal framework for the protection and duties for this kind of company and
situations. Also proposes integrating the Principle of Right oblivion for entrepreneurs

in Brazil.

The findings presented in this work are based on online surveys and a single

teaching specifies the digital rights.

Keywords: Electronic Commerce; Judicial Aspects; Virtual Society.
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1. INTRODUCAO

Vivemos em uma sociedade moderna e completamente conectada, justamente por
isso nota-se uma certa dificuldade entre a nossa lei atual e as evolucdes

tecnoldgicas.

Analisando tudo sobre um ponto de vista artificial e até mesmo técnico, a internet é a
maior rede do mundo capaz de ligar pessoas e empresas por meio de cabos, basta

um click para adentrar neste mundo surreal.

N&o existe nenhum tipo de rede no mundo que possa ser comparada com a internet,
essa que antes era apenas um meio de comunicacgdo, transformou-se também em
comercio eletrdnico, em sociedade digital, temos compras e vendas online,

escritérios online e etc.

Essa sociedade digital, esse mundo de comercio eletrénico € o que gera obrigacdes
juridicas nas praticas econdmicas, por isso é necessario lei especifica para isso,

para regular essas relagdes.

A internet, esse meio de comercio eletrénico, sociedades digitais sofrem muito com a
transparéncia de dados, qualquer pessoa tem acesso a qualquer informacédo que
esteja vinculando na rede, sejam essas informacfes fotos, documentos, situacdes
econbmicas de empresas que vazam por meio de e-mails, processos judiciais, enfim
tudo, absolutamente tudo seja em qualquer aspecto tanto de vida profissional,
quanto de vida pessoal, social se estiver na internet vinculard a longo e eterno
prazo. N&o existe um lapso de fim temporal para essas situa¢des. Uma vez posto 14,

iSSO se eternizara.

Tudo isso gera um conflito até mesmo com o outro ramo do direito, pois hoje a
internet tornou-se espacgo livre, terra de ninguém. O objetivo deste trabalho se

baseia nos novos aspectos juridicos discutidos no século XXI sobre essa nova
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modalidade de empresa, as sociedades digitais buscando a prote¢céo desses dados,
por vivermos nesta sociedade sujeita a absolutamente tudo na era da internet,
vivemos conectados o tempo todo, em tempo real, basta um "click" e pronto, a
confusdo pode surgir da noite para o dia seja por um simples e-mail que possa
representar um enorme dano a uma empresa ou até mesmo a uma pessoa privada,
vazando por ele informagfes sigilosas, confidenciais que quebrard algum sigilo e
causara dano a um terceiro de boa-fé. Por isso essas relagdes precisam ser auto-

regulamentadas.
Este trabalho apresenta-se em trés capitulos:

No capitulo um: apresento a histéria da internet, seu conceito, sua histéria no mundo
e no Brasil, o surgimento de um mercado comercial e os pontos importantes do e-
commerce, tudo isso para que possamos entender de onde surgiu as sociedades

digitais.

No capitulo dois: Apresento o gestor de internet, seu historico, suas atribuicdes,
composicdes, comissbes de trabalho, CT-spam, e CT-indicadores, tudo isso nos leva

a compreender a fundo, como tudo isso realmente funciona.

No terceiro e ultimo capitulo: apresento a "Sociedade digital”, tratando dentro dele
dos pontos mais importantes até chegar a problematica desenvolvida, abordo neste
capitulo o direito digital, o elemento tempo, a territorialidade, direito a informacéo e a
liberdade de pensamento, identidade digital ( que hoje € uma evolugcdo no quesito
direito digital), auto regulamentacéo, principio do direito ao esquecimento, (fazendo

sobre ele uma analise critica na problematica levantada).

O Direito digital é ainda algo escuro, € um ramo novo, que precisa de uma legislacéo

adequada para gerir suas relacoes.
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2. A HISTORIA DA INTERNET

2.1. AHISTORIA DA INTERNET NO MUNDO

Desenvolvida pela empresa ARPA (Advanced Research and Projects Agency) em
1969, com o0 objetivo de conectar os departamentos de pesquisa, esta rede foi
batizada com o nome de ARPANET.

Antes da ARPANET, ja existia outra rede que ligava estes departamentos de
pesquisa e as bases militares, mas como os EUA estavam em plena guerra fria, e
toda a comunicacdo desta rede passava por um computador central que se

encontrava no Pentdgono, sua comunicagao era extremamente vulneravel.

Se a antiga URSS resolvesse cortar a comunicagdo da defesa americana, bastava
lancar uma bomba no Pentadgono, e esta comunicacao entrava em colapso, tornando

os Estados Unidos extremamente vulneravel a mais ataques.

A ARPANET foi desenvolvida exatamente para evitar isto. Com um Back Bone que
passava por baixo da terra (0o que o tornava mais dificil de ser interrompido), ela
ligava os militares e pesquisadores sem ter um centro definido ou mesmo uma rota

Unica para as informacdes, tornando-se quase indestrutivel.

Nos anos 1970, as universidades e outras instituicdes que faziam trabalhos relativos
a defesa tiveram permissdo para se conectar a ARPANET. Em 1975, existiam
aproximadamente 100 sites. Os pesquisadores que mantinham a ARPANET
estudaram como o crescimento alterou o modo como as pessoas usavam a rede.
Anteriormente, os pesquisadores haviam presumido que manter a velocidade da

ARPANET alta o suficiente seria 0 maior problema, mas na realidade a maior
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dificuldade se tornou a manutencdo da comunicacdo entre os computadores (ou

interoperacao).

No final dos anos 1970, a ARPANET tinha crescido tanto que o seu protocolo de
comutacdo de pacotes original, chamado de Network Control Protocol (NCP),
tornou-se inadequado. Em um sistema de comutacao de pacotes, os dados a serem
comunicados sao divididos em pequenas partes. Essas partes sao identificadas de
forma a mostrar de onde vieram e para onde devem ir, assim como 0s cartbes-
postais no sistema postal. Assim também como os cartdes-postais, 0s pacotes

possuem um tamanho méaximo, e ndo sdo necessariamente confiaveis.

Os pacotes sdo enviados de um computador para outro até alcancarem o seu
destino. Se algum deles for perdido, ele podera ser reenviado pelo emissor original.
Para eliminar retransmissdes desnecessérias, o destinatario confirma o recebimento

dos pacotes.

Depois de algumas pesquisas, a ARPANET mudou do NCP para um novo protocolo
chamado TCP/IP (Transfer Control Protocol/Internet Protocol) desenvolvido em
UNIX. A maior vantagem do TCP/IP era que ele permitia (0 que parecia ser na
época) o0 crescimento praticamente ilimitado da rede, além de ser facil de
implementar em uma variedade de plataformas diferentes de hardware de

computador.

7

Nesse momento, a Internet € composta de aproximadamente 50.000 redes
internacionais, sendo que mais ou menos a metade delas nos Estados Unidos. A
partir de julho de 1995, havia mais de 6 milhdes de computadores permanentemente
conectados a Internet, além de muitos sistemas portateis e de desktop que ficavam
online por apenas alguns momentos. (informacdes obtidas no Network Wizard

Internet Domain Survey, http://www.nw.com).


http://www.nw.com/
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2.2. AHISTORIA DA INTERNET NO BRASIL

A historia da Internet no Brasil comecou bem mais tarde, s6 em 1991 com a RNP
(Rede Nacional de Pesquisa), uma operacdo académica subordinada ao MCT

(Ministério de Ciéncia e Tecnologia).

Até hoje a RNP é o "backbone" principal e envolve instituicdes e centros de pesquisa
(FAPESP, FAPEPJ, FAPEMIG, etc.), universidades, laboratorios, etc.

Em 1994, no dia 20 de dezembro é que a EMBRATEL lanca o servico experimental

a fim de conhecer melhor a Internet.

Somente em 1995 é que foi possivel, pela iniciativa do Ministério das
Telecomunicacfes e Ministério da Ciéncia e Tecnologia, a abertura ao setor privado

da Internet para exploracdo comercial da populacéo brasileira.

A RNP fica responsavel pela infra-estrutura basica de interconexao e informacao em
nivel nacional, tendo controle do backbone (Coluna dorsal de uma rede, backbone
representa a via principal de informacdes transferidas por uma rede, neste caso, a

Internet).

2.3. O SURGIMENTO DE UM MERCADO COMERCIAL

No meio dos anos 80, havia um interesse suficiente em relacdo ao uso da Internet
no setor de pesquisas, educacional e das comunidades de defesa, que justificava o
estabelecimento de negocios para a fabricagcdo de equipamentos especificamente
para a implementagcao da Internet. Empresas tais como a Cisco Systems, a Proteon
e, posteriormente, a Wellfleet (atualmente Bay Networks) e a 3Com, comecaram a
se interessar pela fabricacdo e venda de roteadores, o equivalente comercial dos

gateways criados pela BNN nos primérdios da ARPANET. So6 a Cisco ja se tornou



16

um negocio de 1 bilhdo de ddlares. A Internet esta tendo um crescimento

exponencial no nimero de redes, nimero de hosts e volume de trafego.

Outro fator primordial que existe por trds do recente crescimento da Internet é a
disponibilidade de novos servigos de diretdrio, indexacao e pesquisa que ajudam os
usuarios a descobrir as informacdes de que precisam na imensa Internet. A maioria
desses servicos surgiu em funcdo dos esforcos de pesquisa das universidades e
evoluiram para servicos comerciais, entre os quais se incluem o WAIS (Wide Area

Information Service), o Archie (criado no Canada), o

YAHOO, de Stanford, o The McKinley Group e o INFOSEEK, que sdo empresas

privadas localizadas no Vale do Silicio.
O novo Jeito de Vender

Este € um tema moderno e ao mesmo tempo tradicional envolvendo televendas e
teleatendimento. A principal questdo esta centralizada na nova filosofia de
percepcdo de compra eletrbnica, na definicdo de um internauta e sua percepcao de

realizacdo da compra através de um novo canal de comunicacao, a Internet.

Para compreender a filosofia do comércio eletrbnico é necessario entender o
mecanismo de televendas e teleatendimento como sendo a primeira tentativa de
venda "virtual" que surgiu no inicio da década de 80 e procura incorporar 0S

seguintes conceitos:

Desmaterializacdo: substituicdo do movimento e contato fisico por informacéo
telefbnica ou via catalogos e um contato virtual. Desintermediacdo: eliminacdo de
um ou mais intermediarios na cadeia de venda do produto. Grupo de afinidades:
sdo produtos e servicos que possuem similaridades (em termo de divulgacdo e
consumo) e que oferecem ao consumidor solugbes apenas visuais, cujas

caracteristicas sdo inquestionaveis em termo de qualidade, pregos e garantias.

Algumas empresas implementam o conceito e a infraestrutura necessaria para
operar um centro de atendimento ao cliente, os chamados call-centers. Surgiram 0s

sistemas de informacéo, os banco de dados, sistemas de telefonia com unidade de
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respostas audiveis, profissionais de teleatendimento e a interacdo entre comandos,

dados e voz, que representa o ponto maximo de evolu¢édo do atendimento virtual.

Os recursos de telefonia integrados com sistemas de banco de dados aliados a uma
filosofia de televendas proporcionam o inicio do comércio eletrébnico que "acoplou”

0s recursos de Internet, home page, browser, servidor Web e provedor de acesso.

Este "mundo” virtual, com filosofias de consumo préprias ainda ndo claramente
estabelecidas e compreendidas, envolve basicamente a facilidade de manipulacao
de um browser inter-relacionando as necessidades do cliente e a oferta de produtos

e servicos até a efetivacdo da compra segundo:

Learn: Como os clientes aprendem e adquirem informacdes gerais e institucionais
sobre a empresa? Sao necessariamente informacdes correntes e consistentes, com
foco e direcionamento nas necessidades dos usuarios do browser. Shop: Como os
clientes consultam e escolhem as ofertas de produtos e servicos? Séo informacdes
baseadas nas preferéncias do consumidor e na sequencia de acdes no browser,

auxiliando o consumidor a tomar decisoes.

Buy: Como os clientes efetivam as transagcbes de compras? Trata-se da facilidade
do consumidor de preencher um pedido de compra onde ndo existe a necessidade
de um contato do tipo face a face. Essas transacdes sdo suportadas por multiplas
formas de pagamento, devendo ser agil e livre de erros no processamento do pedido
de compras. Support: Como os clientes poderdo ter um suporte técnico e um
servico de atendimento no pés-vendas? Neste caso, considera-se o atendimento 24
horas por 7 dias de vital importancia, e também, toda a comunicacéo interativa (do
tipo pergunta/resposta escrita), além de contar com uma organizacdo de processos
e profissionais que identificam um problema e encaminhamento da solugdo com

agilidade.
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2.3.1. Pontos importantes do e-commerce

1) Merchandising — Qualquer varejista sabe que um produto bem apresentado sai
mais rapido da prateleira. Na Web isso significa boas imagens, precos claros e
informacBes completas dos produtos expostos. Também ndo se pode ignorar a
localizacdo dos produtos. Clientes entram nas lojas, atraidos pelos produtos
expostos na vitrine. Na Web, esses produtos ficam na primeira pagina.

2) Promocdo - Os tradicionais anuncios em jornais, revistas ou televisdo sao
substituidos por banners animados, e-mails ou promoc¢des hot sell. Sempre anuncie
produtos com apelo forte de venda. Entdo, é necessario preparar um plano de

marketing e separar a verba para executa-lo.

3) Atendimento a Clientes - O processo de venda, virtual ou ndo, envolve vérias
etapas. Em cada uma delas ha interacdo entre o consumidor e um funcionario da
loja. Sendo assim € necessario estabelecer um canal de comunicacdo preciso,

transparente e agil. Caso contrario, os consumidores desaparecerao rapidamente.

4) Vendas - Para ter sucesso nas vendas, é necessaria uma equipe de vendedores
bem treinada e motivada. Na Web, isso pode ser feito com muito mais consisténcia e
menos custo. Os produtos e servicos oferecidos devem apresentar informacoes
detalhadas, bem como seus principais diferenciais em relacdo aos concorrentes,
analises de jornalistas ou consumidores sobre sua qualidade e outras informacdes

gue possam ajudar o cliente a decidir a compra mais rapidamente.

5) Pagamento - Como a cultura de usar cartdo de crédito pela Internet ainda € pouco
disseminada no Brasil, é necessario oferecer formas de pagamento alternativas,

como carteiras eletrdnicas, depdésitos identificados e cheque eletrénico pré-datado.

6) Poés-venda- Todo pés-venda deve estar disponivel para consulta na Web,

incluindo normas para troca ou devolugéo de produtos, dados cadastrais da rede de
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assisténcia técnica, perguntas e respostas mais frequentes e informativos periddicos

por e-mail sobre novidades, langamentos, etc.

7) Seguranca - O ponto mais importante do comércio eletrénico. Qualquer pessoa
tem medo de comprar algo com o cartdo de crédito pela Web. Por isso, ndo poupar
recursos de seguranca para tirar essa preocupacao de seus clientes, € um fator
importante. Isso inclui a adocdo do SSL e processos de encriptacdo de informacoes
nas bases de dados e comunicar claramente os clientes sobre a seguranca

oferecida no site.

8) Estoque - Para ganhar eficiéncia nas vendas, é importante separar fisicamente o
estoque dos produtos vendidos pela Web. Mesmo assim, o tratamento gerencial
deve ser igual ao de um estoque normal, com informagdes precisas de giro, custo e

tempo de reposicao.

9) Logistica — E necessario preparar-se para entregar produtos individualmente e
com rapidez. E ndo esquecendo dos custos de transporte. Se forem muito altos, a

empresa nao tera clientes também.

10) Monitoramento - Manter sistemas de acompanhamento precisos e
informatizados. Se a operacdo nado for muito bem controlada, os custos com
retrabalho de informacgfes irdo comer qualquer margem deixada pela venda dos

produtos.

2.4. CONCEITO DE INTERNET

Internet é um sistema global de redes de computadores interligadas que utilizam o
conjunto de protocolos padrdo da internet (TCP/IP) para servir varios bilhdes de
usuarios no mundo inteiro. E uma rede de varias outras redes, que consiste de
milhdes de empresas privadas, publicas, académicas e de governo, com alcance

local e global e que esta ligada por uma ampla variedade de tecnologias de rede


file:///C:/wiki/Redes_de_computadores
file:///C:/wiki/TCP/IP
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eletrbnica, sem fio e Opticas. A internet traz uma extensa gama de recursos de
informagao e servigos, tais como os documentos inter-relacionados de hipertextos
da World Wide Web (WWW), redes peer-to-peer e infraestrutura de apoio a e-mails.
As origens da internet remontam a uma pesquisa encomendada pelo governo dos
Estados Unidos na década de 1960 para construir uma forma de comunicagéo
robusta e sem falhas através de redes de computadores. Embora este trabalho,
juntamente com projetos no Reino Unido e na Franga, tenha levado a criacdo de
redes precursoras importantes, ele ndo criou a internet. Nao ha consenso sobre a
data exata em que a internet moderna surgiu, mas foi em algum momento em

meados da década de 1980

O financiamento de um novo backbone para os Estados Unidos pela Fundacéo
Nacional da Ciéncia nos anos 1980, bem como o financiamento privado para outros
backbones comerciais, levou a participacdo mundial no desenvolvimento de novas
tecnologias de rede e da fusdo de muitas redes distintas. Embora a internet seja
amplamente utilizada pela academia desde os anos 1980, a comercializacdo da
tecnologia na década de 1990 resultou na sua divulgacao e incorporacao da rede
internacional em praticamente todos os aspectos da vida humana moderna. Em
junho de 2012, mais de 2,4 bilhBes de pessoas — mais de um terco da populacao
mundial — usaram os servi¢os da internet; cerca de 100 vezes mais pessoas do que
em 1995.1 2 O uso da internet cresceu rapidamente no Ocidente entre da década de
1990 a inicio dos anos 2000 e desde a década de 1990 no mundo em
desenvolvimento. Em 1994, apenas 3% das salas de aula estadunidenses tinham

internet, enquanto em 2002 esse indice saltou para 92%.3

A maioria das comunicacdes tradicionais de midia, como telefone, musica, cinema e
televisdo estdo a ser remodeladas ou redefinidas pela internet, dando origem a
Nnovos servigos, como o protocolo de internet de voz (VolP) e o protocolo de internet
de televisdo (IPTV). Jornais, livros e outras publicacbes impressas estdo se
adaptando a tecnologia web ou sao reformulados para blogs e feeds. A internet
permitiu e acelerou a criacdo de novas formas de interacdes humanas através de
mensagens instantaneas, foruns de discusséo e redes sociais. O comércio on-line

tem crescido tanto para grandes lojas de varejo quanto para pequenos artesaos e


file:///C:/wiki/Hipertexto
file:///C:/wiki/World_Wide_Web
file:///C:/wiki/Peer-to-peer
file:///C:/wiki/E-mail
file:///C:/wiki/Estados_Unidos
file:///C:/wiki/Reino_Unido
file:///C:/wiki/Fran%25C3%25A7a
file:///C:/wiki/National_Science_Foundation_Network
file:///C:/wiki/Funda%25C3%25A7%25C3%25A3o_Nacional_da_Ci%25C3%25AAncia
file:///C:/wiki/Funda%25C3%25A7%25C3%25A3o_Nacional_da_Ci%25C3%25AAncia
file:///C:/wiki/Backbone
file:///C:/wiki/Comercializa%25C3%25A7%25C3%25A3o
file:///C:/wiki/Homo_sapiens
file:///C:/Downloads/l
file:///C:/Downloads/l
file:///C:/wiki/Ocidente
file:///C:/wiki/Mundo_em_desenvolvimento
file:///C:/wiki/Mundo_em_desenvolvimento
file:///C:/Downloads/l
file:///C:/wiki/M%25C3%25ADdia
file:///C:/wiki/Telefone
file:///C:/wiki/M%25C3%25BAsica
file:///C:/wiki/Cinema
file:///C:/wiki/Televis%25C3%25A3o
file:///C:/wiki/VoIP
file:///C:/wiki/IPTV
file:///C:/wiki/Web
file:///C:/wiki/Blog
file:///C:/wiki/Feeds
file:///C:/wiki/Mensagens_instant%25C3%25A2neas
file:///C:/wiki/F%25C3%25B3rum_de_discuss%25C3%25A3o
file:///C:/wiki/Redes_sociais
file:///C:/wiki/Com%25C3%25A9rcio_on-line

21

comerciantes. Business-to-business e servicos financeiros na internet afetam as

cadeias de abastecimento através de industrias inteiras.

A internet ndo tem governanca centralizada em qualquer aplicacdo tecnol6gica ou
politicas de acesso e uso; cada rede constituinte define suas proprias politicas.
Apenas as definicdes de excesso dos dois principais espac¢os de nomes na internet
— 0 espaco de enderecamento Protocolo de Internet e Domain Name System —
sado dirigidos por uma organizacdo mantenedora, a Corporacdo da Internet para
Atribuicdo de Nomes e Numeros (ICANN). A sustentacdo técnica e a padronizacao
dos protocolos de nudcleo (IPv4 e IPv6) é uma atividade do Internet Engineering Task
Force (IETF), uma organizacdo sem fins lucrativos de participantes internacionais
vagamente filiados, sendo que qualquer pessoa pode se associar contribuindo com

a pericia técnica.
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3. GESTOR DE INTERNET

3.1. HISTORICO

Em Nota Conjunta de maio de 1995, o Ministério das Comunicacbes (MC) e o
Ministério da Ciéncia e Tecnologia (MCT) afirmaram que, para tornar efetiva a
participagéo da Sociedade nas decisdes envolvendo a implanta¢do, administracao e
uso da Internet, seria constituido um Comité Gestor da Internet, que contaria com a
participacdo do MC e MCT, de entidades operadoras e gestoras de espinhas
dorsais, de representantes de provedores de acesso ou de informacdes, de

representantes de usuarios, e da comunidade académica.

O Comité Gestor foi criado pela Portaria Interministerial Numero 147, de 31 de maio
de 1995. Seus integrantes foram nomeados pela Portaria Interministerial Namero

183, de 3 de julho de 1995, sofrendo alteracfes através das Portarias subsequentes.

3.1.1. Atribuicdes

No dia 4 de setembro de 2003, foi publicado no Diario Oficial da Unido o Decreto N°
4.829, de 3 de setembro de 2003, que estabelece as normas de funcionamento e
atribuicbes do Comité Gestor da Internet no Brasil. O decreto foi alterado por

Portarias subsequentes.
De acordo com esse decreto, séo atribuicdes do CGl.br:

o | - estabelecer diretrizes estratégicas relacionadas ao uso e

desenvolvimento da Internet no Brasil;
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o Il - estabelecer diretrizes para a organizacdo das relacbes entre o
Governo e a sociedade, na execucao do registro de Nomes de Dominio, na alocacéo
de Endereco IP (Internet Protocol) e na administracdo pertinente ao Dominio de

Primeiro Nivel (ccTLD - country code Top Level Domain), ".br", no interesse do

desenvolvimento da Internet no Pais;

o [ll - propor programas de pesquisa e desenvolvimento relacionados a
Internet, que permitam a manutencao do nivel de qualidade técnica e inovacdo no
uso, bem como estimular a sua disseminacdo em todo o territério nacional,
buscando oportunidades constantes de agregacédo de valor aos bens e servicos a

ela vinculados;

. IV - promover estudos e recomendar procedimentos, normas e padrées
técnicos e operacionais, para a seguranca das redes e servicos de Internet, bem

assim para a sua crescente e adequada utilizacdo pela sociedade;

. V - articular as acdes relativas a proposicdo de normas e

procedimentos relativos a regulamentacao das atividades inerentes a Internet;

. VI - ser representado nos foruns técnicos nacionais e internacionais

relativos a Internet;

. VIl - adotar os procedimentos administrativos e operacionais
necessarios para que a gestdo da Internet no Brasil se dé segundo os padrbes
internacionais aceitos pelos 6rgdos de cupula da Internet, podendo, para tanto,

celebrar acordo, convénio, ajuste ou instrumento congénere;

. VIII - deliberar sobre quaisquer questdes a ele encaminhadas,

relativamente aos servigos de Internet no Pais; e

. IX - aprovar o seu regimento interno.

3.1.2. Composicao

O Comité Gestor da Internet € composto por 21 membros, sendo:
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o nove representantes do Governo Federal

o Ministério da Ciéncia e Tecnologia;

o Ministério das Comunicacoes;

o Casa Civil da Presidéncia da Republica;

o Ministério da Defesa;

o Ministério do Desenvolvimento, Industria e Comércio Exterior;

o Ministério do Planejamento, Orcamento e Gestao;

. Agéncia Nacional de Telecomunicacdes;

. Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico;

o Conselho Nacional dos Secretarios Estaduais para Assuntos de

Ciéncia, Tecnologia e Informagéao.

. quatro representantes do setor empresarial

. provedores de acesso e conteldo;

o provedores de infra-estrutura de telecomunicagoes;

. industria de bens de informatica, telecomunicacdes e software;
. segmento das empresas usuarias da Internet.

. quatro representantes do terceiro setor

o trés representantes da comunidade cientifica e tecnolégica

. um representante de notério saber em assuntos de Internet

3.2. COMISSOES DE TRABALHO

Existem comissdes de trabalho dentro do CGl.br. S&o grupos focados em situacdes

especificas. Dentre as comissdes, destacam-se:
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o CT-Spam

° CT-Indicadores

3.2.1. Ct-spam e ct-indicadores

Nos ultimos anos tem sido crescente a quantidade de Spam circulando na internet,
bem como o niumero de ataques direcionados a usuarios de internet. Estes ataques,
em grande parte das vezes, objetivam a utilizacdo em massa de maquinas de
usuarios para envio de Spam, tanto de conteldo ndo solicitado quanto aos

relacionados com fraudes.

Para propor uma estratégia nacional visando combater o problema e articular um
conjunto de a¢cbes que possa mobilizar os diversos atores relevantes envolvidos no
tratamento desse problema, criou-se a Comisséo de Trabalho Anti-Spam (CT-Spam)

do Comité Gestor da Internet no Brasil.

A sociedade da informacdo é hoje uma realidade inquestionavel para uma parcela
significativa da populacéo brasileira. A medida que ela se desenvolve, cresce a
preocupacdo do governo e de parcelas organizadas da sociedade civil em relagéo
ao acesso as nhovas tecnologias da informacdo e da comunicacdo (TICs),
consideradas atualmente um pressuposto para a participacdo democratica na
sociedade.

Para a elaboracdo de politicas publicas que garantam esse acesso, assim como
para acompanhar, monitorar e avaliar o impacto sécio-econdmico das TICs, se faz
necesséria a coleta e divulgacdo de dados e indicadores confiaveis a respeito da

disponibilidade, uso e penetragédo da internet no pais.

O Comité Gestor da Internet no Brasil, enquanto coordenador das iniciativas de
servicos Internet no pais, tem como uma de suas principais atribuicbes coletar e

disseminar informacdes sobre os servigos internet. Esses dados e indicadores sao
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fundamentais para medir o progresso do uso das TICs no Brasil, e também para
permitir a comparabilidade da realidade brasileira com outros paises.



27

4. SOCIEDADE DIGITAL

4.1. DIREITO DIGITAL

O Direito Digital consiste na evolucdo do proprio Direito, abrangendo todos os
principios fundamentais e institutos que estdo vigentes e sdo aplicadas até hoje,
assim como introduzindo novos institutos e elementos para o pensamento juridico,
em todas as suas é&reas (Direito Civil, Direito Autoral, Direito Comercial, Direito
Contratual, Direito Econdmico, Direito Financeiro, Direito Tributario, Direito Penal,

Direito Internacional etc.)

Diante deste cenario, ou seja, de uma comunicacdo em tempo real e interatividade
mundial de uma sociedade conectada, pode-se dizer que é de se esperar que 0
direito também acompanhe o avan¢o, a mudanca comportamental, econémica e
social. Desta feita, o Direito Digital € a evolugdo do proprio Direito, vez que nao se
trata de uma nova area, mas sim de todas as areas ja existentes e conhecidas no
ambito juridico que diante dos fatos e evolucdo passam a integrar questdes
tecnoldgicas. Assim, o Direito Digital abrange todos os principios fundamentais e
institutos que estao vigentes e sdo aplicados até hoje, assim como também introduz

novos institutos e elementos para o pensamento juridico, em todas as suas areas.
Portanto, o Direito Digital € multidisciplinar, conforme exemplos abaixo:
a) Civil: é comum acao de danos morais por difamacéo na internet;

b) Constitucional: como fica a questao de privacidade quanto ao monitoramento de

emails;
c) Tributaria: impostos sobre transacdes online;

d) Penal: crimes de callnia, injuria, entre outros, cometidos por meio da internet;
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e) Codigo de Defesa do Consumidor: compartiihar banco de dados com

informagdes do consumidor;

f) Direitos Autorais: baixar muasica pela internet sem autorizacdo do autor ou o

detentor dos direitos patrimoniais.

O que devemos considerar no Direito Digital:

a) Toda mudanca tecnolégica € uma mudanca social, comportamental, portanto,
juridica. Chegamos a "R" Society - Sociedade de Relacbes, de Individuos
interconectados, acessiveis e interativos. Neste cenario um dos grandes desafios é
de como fazer a gestao juridica e logistica das empresas e da sociedade de modo a
gerar vantagem competitiva para os negécios e para o Brasil na era Digital.

b) Além do mais, é preciso considerar que se tratando da revolugdo do
conhecimento cresce o valor da informacdo enquanto ativo intangivel, e esta, por
sua vez, passa a ser cobicada pelos concorrentes, exigindo das empresas agdes

gue garantam a seguranca de sua informacao.

c) As relagcdes humanas e a expressao de manifestacdo de vontade tomam nova
forma, ou seja, ocorrem por diferentes meios eletrénicos e em tempo real e por sua
vez exigem novos conhecimentos na busca de provas. Deve-se considerar que, ha
Sociedade Digital, integra-se ao quadro de testemunhas, ndo apenas o ser humano,
mas também as maquinas. Imagine que em uma troca basica de emails entre duas
pessoas, temos quatro testemunhas maquinas: a maquina do emissor e seu servidor
(duas testemunhas) e a maquina do destinatario, bem como o servidor por ele
utilizado caso seja diferente do emissor. Portanto, 0 meio digital permite que
busquemos vestigios de uma acdo por todo lugar onde passamos, ou melhor por

onde passam as informagoes.

d) Os Negocios e as Relacdes da Era Digital séo E-mocionais e ha um limite entre
tecnologia e ser humano. Embora as tecnologias se refiram as maquinas, ndo se
pode esquecer que esta é comandada por um ser humano, ou seja, uma pessoa,

que tem emocgdes e que utiliza a maquina como meio para manifestar sua vontade,
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seja em uma transagédo comercial ou em uma simples troca de mensagem pessoal,

portanto, lidamos com pessoas e ndo apenas maquina.

e) A questao da Territorialidade n&o pode ser esquecida, vez que temos transacoes
e relagbes, sejam de consumo ou simplesmente de comunicagao entre diversos
ordenamentos juridicos, ou ainda crimes que se iniciam pela maquina que se
encontra fisicamente em um determinado pais, mas o resultado ou o servico de
internet utilizado se encontra em outro. Ou seja, temos o desafio de tracar a melhor

estratégia.

A internet ndo é um lugar, ndo € um territério a parte, mas sim a extensdo de nossas
vidas, tudo o que fazemos no ambiente virtual geram efeitos na vida real, além
disso, atualmente a internet ndo é utilizada apenas para troca de informacdes entre
pessoas, mas para estabelecer relagcdes de consumo, para transacdes bancarias,

para progresso e desenvolvimento, entre outros.

“(...) se a Internet € um meio, como é o radio, a televiséo, o fax, o telefone,
entdo ndo ha que se falar em Direito de Internet, mas sim em um Unico
Direito Digital cujo grande desafio é estar preparado para o desconhecido,
seja aplicando velhas normas ou novas normas, mas com a capacidade de
interpretar a realidade social e adequar a solugdo ao caso concreto na

mesma velocidade das mudancas da sociedade.” (PECK, 2007)

Diante do exposto acima, percebe-se que no Direito Digital prevalecem os principios
em relacdo as regras, pois o ritmo de evolucdo tecnoldgica sera sempre mais veloz
que o da atividade legislativa. Por isso, a disciplina juridica tende a
autorregulamentacdo, pela qual o conjunto de regras é criado pelos proprios
participantes diretos do assunto em questdo com solugdes préaticas atendendo assim

ao dinamismo exigido pelas rela¢des de Direito Digital.
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O Direito Digital permite ainda a aplicacdo da norma no formato de disclaimers,
como ja fazem alguns servicos na internet, desta forma publica-se na prépria pagina
inicial a norma a qual se esta submetido, sendo ela um principio geral ou uma
norma-padrdo para determinada atuacdo. Desse modo, a publicidade das regras
possibilita maior conhecimento do publico e consequentemente aumenta sua

eficacia.

Cabe ainda ressaltar que em nosso ordenamento juridico ninguém pode alegar
desconhecimento da lei, mas por se tratar de um ambiente acessado por diversos
ordenamentos e cuja autorregulamentacdo deve prevalecer, faz-se necessario

informar ao publico os procedimentos e regras as quais esta submetido.

Quanto a questdo de legislacdo especifica, pode-se dizer que a velocidade das
transformacdes podem se tornar uma barreira para a evolucdo juridica, por este
motivo, qualquer lei que venha a ser criada a fim de tratar os novos institutos
juridicos devem ser genéricas e flexiveis o suficiente a fim de sobreviver e atendera
aos diversos formatos, formas e resultados que ainda possam surgir. O Direito
Digital busca ainda solucdes para as lacunas da atual legislagédo pelo chamado
Direito Costumeiro, cujos elementos que estdo a amparar o Direito Digital sdo: a
generalidade, a uniformidade, a continuidade, a durabilidade e a notoriedade (ou

publicidade).

“A generalidade, uma de suas caracteristicas centrais, determina que certo
comportamento deva ser repetido um razoavel nimero de vezes para
evidenciar a existéncia de uma regra. E a base da jurisprudéncia, um
fendbmeno do Direito Costumeiro. No mundo digital, em muitos casos, nao
h& tempo hébil para criar jurisprudéncia pela via tradicional dos Tribunais.
Se a decisdo envolve aspectos tecnolégicos, cinco anos podem significar
profundas mudangas na sociedade. Mesmo assim, a generalidade pode ser
aplicada aqui, amparada por novos processos de pensamento do Direito
como um todo: a norma deve ser genérica, aplicada no caso concreto pelo

uso da analogia e com o recurso a arbitragem, em que o arbitro seja uma
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parte necessariamente atualizada com os processos de transformacéo em
curso”. (PECK, 2007)

A uniformidade, parte do principio de que as decisdes deveriam ser repetidas
ininterruptamente, dentro de um principio genérico e uniforme. Portanto, em uma
decisdo que seja favoravel ao consumidor pela compra em determinado site que ndo
colocou todas as informacdes necessarias em suas paginas, deve valer de exemplo

para que os demais sites tomem providéncias para adequar-se a tal posicionamento.

Quanto a notoriedade refere-se as decisbes arbitrais, que devem sempre ser
tornadas publicas, para que sirvam de referéncia aos casos seguintes e diminuam a

obsolescéncia de decisdes tomadas exclusivamente no &mbito do Judiciario.

Portanto, ndo se deve pensar que existe um buraco negro, criado pela tecnologia,
uma vez que as leis em vigor sdo aplicaveis a matéria, desde que com sua devida
interpretacdo. O Direito deve partir do pressuposto de que ja vivemos uma
sociedade globalizada e um de seus maiores desafios € ter uma perfeita adequacéo
em diferentes culturas, sendo necessario; por isso, criar flexibilidade de raciocinio,
nunca as amarras de uma legislacdo codificada que pode ficar obsoleta

rapidamente.

4.2. ELEMENTO TEMPO

A sociedade de direito instaurou o poder e deu ao ordenamento juridico a tarefa de
fazer a intermediacdo entre as atividades politicas e os valores morais, mediante
uma férmula criada por Miguel Reale, que consiste em Fato, Valor e Norma. O
direito digital atua dentro destes conceitos, mas introduz um quarto elemento nessa
equacado: o Tempo. Torna-se, desse modo, um conjunto de estratégias que atendem

nossa sociedade digital e ndo mais apenas as normas regulamentadoras.
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Segundo o conceito de Patricia Peck Pinheiro:

“Consideramos como tempo ativo aquele em que a velocidade de resposta

da norma pode implicar o préprio esvaziamento do direito subjetivo”.

Como exemplo, pode ser citado o caso de uma empresa que necessita que um
contrato de tecnologia seja cumprido e que seja feito upgrade em seus
equipamentos. Se esta funcdo ndo for desempenhada numa velocidade acelerada

de aplicacdo, pode significar a obsolescéncia do que se esta pleiteando.

O Direito Digital, o conjunto fato, valor e norma necessita ter velocidade de resposta
para que tenha validade dentro da sociedade digital. Esse tempo pode ser uma
relacdo ativa, passiva ou reflexiva com o fato que ensejou sua aplicacdo, ou seja, 0

caso concreto.

Tempo passivo € aquele que € explorado, normalmente, pelos agentes delituosos,
valendo-se da morosidade juridica para desencorajar a parte lesada a fazer valer
seus direitos. Acorre este no caso de uma entrega errdbnea de mercadoria comprada
pela Internet, por exemplo, ou no caso de a mercadoria chegar corretamente, mas
com problemas funcionais, ou, até mesmo, no caso de a mercadoria sequer chegar.
O consumidor deixa de fazer a reclamacédo por saber que, na maioria dos casos, a
demora de deciséo e todo o tempo a ser gasto sdo mais caros que o proprio valor da
mercadoria. Empresas cometem tais infragdes por ndo terem medo de uma resposta

juridica eficaz.

As que nao o fazem tém como motivagdo o temor de gerar uma imagem negativa de

seu produto ou de sua marca ao publico.

Por tempo reflexivo ou tempo misto entende-se aquele que, pelo efeito simultéaneo,

provoca efeitos em cadeia e prejudica outros que se encontram conectados no



33

espaco virtual. O exemplo mais gritante deste género é a questdo dos crimes na
Internet - a pedofilia, a pirataria, a atuagéo de hackers, o jogo clandestino -, que de
algum modo, contaminam direta ou indiretamente a todos, mesmo 0s que nao estao

praticando o delito.

4.3. TERRITORIALIDADE

Alguns principios do Direito ndo podem ser aplicados em sua totalidade quando em
relacdo ao Direito Digital. O problema ndo esta apenas no ambito da Internet, mas
em toda sociedade globalizada e convergente, na qual muitas vezes ndo é possivel
determinar qual o territério em que aconteceram as relacdes juridicas24, os fatos e
seus efeitos, sendo dificil determinar que norma aplicar utilizando os parametros

tradicionais.

Direito sempre interfere nas relaces humanas, seja em territérios distintos ou néao.
De algum modo, deve-se proteger o que acontece nessas relacdes. Para melhor
compreender, faz-se necessario tracar um paralelo, tomando como referéncia o
Direito Internacional. Por ele se estabeleceu que, para identificar a norma a ser
aplicada, diante da extrapolagéo dos limites territoriais dos ordenamentos, deve-se
averiguar a origem do ato e onde este tem ou teve seus efeitos, para que possa ser
aplicado o Direito do pais em que teve origem ou no qual ocorreram os efeitos do

ato. Patricia Peck Pinheiro delineia sobre o aspectos:

[...] na Internet, muitas vezes néo é possivel reconhecer facilmente de onde
o interlocutor esta interagindo. “Muitos sites tém determinagao ".com”, sem o sufixo
de pais (por exemplo, sem o “.br’ em seguida) o que teoricamente significa que
estéo localizados nos Estados Unidos. S6 que varios deles apenas estdo registrados
nos Estados Unidos e ndo tem nenhuma existéncia fisica nesse pais. Uma

tendéncia mundial é assumir definitivamente o endereco eletrbnico como localizacao
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da origem ou efeito do ato. Assim, se uma empresa brasileira registra um site como
“.com”, em vez de “.com.br”, pode ter de se sujeitar as leis de diversos paises no
caso de questdes juridicas internacionais. E consenso a busca da protecdo ao
lesado. Os sites devem de alguma forma, deixar claro a que legislacdo esta
submetida o individuo, seja por aceite a Termos de Servigo, seja por Contrato de
Adesédo. A presenca virtual representa a responsabilidade de poder ser acessado

por individuos de qualquer parte do mundo.

Portanto, o principio da protecdo na sociedade da informagdo é justamente a
informacdo. No mundo virtual, em contrapartida ao mundo real, ndo € um acidente
geografico ou um espaco fisico que determina a atuacdo do Estado sobre seus
individuos e a responsabilidade pelas consequéncias dos atos destes. A
convergéncia tecnologica elimina a barreira geogréafica quando aplicada a um plano
virtual paralelo, onde o conceito de localizacdo é efémero, sendo representado por
sequencias binarias26 e ndo latitude e longitude. Os principios do endereco
eletrbnico, do local em que a conduta se realizou ou exerceu seus efeitos, do
domicilio do consumidor, da localidade do réu e da eficacia na execucao judicial
devem ser o norte para determinar qual a aplicacdo mais adequada ao caso.
Dependendo da situacdo, pode ser aplicado mais de um ordenamento. No Brasil,
especificamente no tocante ao crime eletrénico, que hoje ndo tem barreiras fisicas,
ocorre de todo lugar e em todo lugar, o Cdodigo Penal brasileiro alcanca a grande
maioria das situacdes, por meio da aplicacdo de seus arts. 5° e 6°27. Cabe agora
uma abordagem critica das relacfes interpessoais (ou ndo) que sao criadas no meio

virtual.

4.4. O DIREITO A INFORMACAO E A LIBERDADE DE PENSAMENTO

A sociedade digital ja ndo é uma sociedade de bens. E uma sociedade de servigos
em que a posse da informacao prevalece sobre a posse dos bens de producao.

Essa caracteristica faz com que a protecdo do direito a informacdo seja um dos
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principios basilares do direito digital, assim como a protec¢éo de seu contra direito, ou

seja, do Direito a ndo informacéo.

O direito a informagé@o estd desmembrado em trés categorias, de acordo com o
sujeito de direito:

a-) direito de informar, que é um direito ativo.
b-) o direito de ser informado, que € um direito passivo,
c-) o direito de ndo receber informacéo, que € um direito ativo e passivo.

A questdo da informacdo assume a maior relevancia no direito digital em razao de
seus desdobramentos comerciais e de responsabilidade civil. O acesso a informacéo
constitui o maior valor de uma sociedade democratica, e a massificacdo da internet
como servico de informagdo e informatizagdo possibilita um aumento de

competitividade global de comunidades antes marginalizadas.

Ao mesmo tempo, o direito & ndo informacgdo traz um limite ao direito de informar no
qual o valor protegido é a privacidade do individuo. Mas como equilibrar essas
relacbes sem que a intervencdo do Estado para a impossicéo de limites venha a ferir
o direito de liberdade de pensamento? Até aonde um e-mail é adequado ou vira um

spam, vira uma "invasao de privacidade"?

A solucado desta questdo se da muito mais pelo comportamento do prépio mercado
consumidor de informac¢do do que pelo Estado ou pelo Direito. A livre economia
equilibra a relacdo de demanda e de oferta desde que haja transparéncia e

competitividade, como acontece com as Bolsas e Mercados financeiros.

A evolucéo da internet do estagio quantitativo para o estagio qualitativo, como ocorre
com todas as inovagdes tecnoldgicas, provoca uma transformacdo no direito a
informacéo, pura e simplesmente, para o direito & informacdo de qualidade, ou seja,
de informacdo auténtica com responsabilidade editorial pelo conteddo. Essa
mudanca qualitativa torna o préprio consumidor capaz de determinar as regras e

normas a serem obedecidas pelo mercado em um ambiente de competicdo, uma
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das formas de livre regulagcéo que encontra na LEI DE OFERTA E DA PROCURA A
SUA SOLUCAO.

E fundamental fazer ressalva no tocante ao direito de liberdade de expresséo, que,
com o advento dos mecanismos de comunicagdo e sua disseminacgao, tem
provocado certo conflito juridico com outros direitos, como o da prote¢édo a imagem e

reputacado do individuo.

Devemos observar que a Constituicdo Federal de 1988 protegeu a liberdade de
expressao em seu art 5°, IV, mas determinou que seja com responsabilidade.

Isso quer dizer que devemos interpretar a aplicacdo dela & luz do novo cdédigo civil,
em seus arts. 186 e 187, que determina a responsabilidade por indenizar dano
causado, quer gquando o ato ilicito tenha sido causado por acdo ou omissao, quer
guando é fruto do exercicio legitimo de um direito no qual o individuo que o detém

ultrapassou os limites de boa fé e dos bons costumes.

Sendo assim mesmo um consumidor que tem o direito de reclamacéo prevista pelo
Caodigo de Defesa do Consumidor pode vir a infringir a lei e ter de responder pelo

dano causado por uma comunidade online criada cujo conteudo seja difamatorio.

Na era da informacdo, o poder estd nas méaos do individuo, mas precisa ser usado
de modo ético e legal, sob pena de no exercicio de alguns direitos estarem-se
infringindo outros, e isso ndo é toleravel em um ordenamento juridico equilibrado.
Nesse sentido, a tecnologia pode ser sim a solugdo para harmonizar as diversas
forcas sociais, ou entdo se tornar seu principal inimigo, causando estragos
irreparaveis como o cachorro que ao invés de proteger morde a méo do préprio

dono.

4.5. IDENTIDADE DIGITAL

A questéo da prova de autoria desafia o Direito na era digital.
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Como saber quem esta do outro lado da interface gréfica? A tecnologia tem nos
ajudado a tentar determinar de forma mais inequivoca a identidade do individuo. No
entanto, o ambiente de modalidade da era digital faz com que se enxergue apenas a
biometria como forma de se ter uma autenticacdo mais valida. Mas como
operacionalizar isso no acesso a internet, ainda mais com o crescimento dos hot
spots de wi-fi? Como deve ser o modelo de identidade em um mundo plano, com
fronteiras interacionais, em que nao perguntar quem esta passando pela porta virtual

pode estimular a pratica de ilicitos?

Essa discussdo atinge desde a forma como o Brasil melhorou o padrdo de
documento de passaporte, 0 uso de coleta de digitais pela Policia Federal melhorou
muito a imigracdo em diversos paises, bem como a entrada em vigor do RIC-
Registro Unico de Identidade Civil, trazido pela lei n° 12.058, anunciado pelo
Governo Federal, para unificar os documentos de identidade. O documento seria
similar a um cartdo de crédito com chip, que reune dados da cédula de identidade
atual, CPF e titulo de eleitor, podendo até ter informacdes de tipo sanguineo e se a
pessoa € doadora de Orgdos. O mesmo serd integrado ainda com sistema
informatizado de identificacdo de impressoes digitais, o AFIS.

O RIC foi concebido com o objetivo de integrar todos os dados de identificagcdo do
Brasil, inclusive podendo receber uma camada de biometria, além de um certificado

digital.

Por causa da propria proibicdo constitucional do anonimato, tramita no Congresso o
Projeto de Lei Federal do Senador Gerson Camata (PMDB-ES) - PL296/2008
(senado) - PL 6.357/2009 (Camara) - enviado para Camara dos deputados em 5-11-
2009, apensado ao PL n° 5.403/2001 - que busca implementar em todo pais a
exigéncia de identificagdo de usuario em Cybercafé, lanhouse e assemelhados,
prevendo ainda prazo de guarda de 3 anos destas informacdes ( nome completo,
documento de identidade, identificacdo do terminal utilizado, data e hora de inicio e

término da utilizag&o).

O mesmo prevé multa de 10 mil a 100 mil reais dependendo da gravidade da

conduta e reincidéncia, bem como a cassacao da licenca de funcionamento do
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estabelecimento. O prazo para que as lanhouses e Cybercafés se adequassem apos
a promulgacao da lei foi de 120 dias.

Definitivamente, um dos assuntos mais importantes a tratar no Direito é o tema da
identidade digital obrigatoria. Nao adianta ter qualquer outra lei, se ndo pudermos
gerar prova de autoria, seja para questdes civeis, criminal, trabalhista, tributéria,
entre outras. Isso deve ser consolidado, unificado, se ndo cada vez que para O
judiciario corre-se o risco de o Juiz ter um entendimento distinto. Ha juiz que
entendem que senha é suficiente para provar identidade, outros aplicam isso apenas
quando ha o certificado digital da ICP-Brasil, e h4 ainda outros que dizem que s6
com a assinatura do papel (como se isso trouxesse uma garantia maior, sendo que
na verdade, o papel é copia quando a relacéo original foi manifestada no ambiente

primeiramente).

4.6. AUTO REGULAMENTACAO

O Direito Digital tem como principio normativo a autorregulamentacao, ou seja, o
deslocamento do eixo legislativo para os participantes e interessados diretos na
protecdo de determinado direito e na solucdo de determinada controvérsia. Sendo
assim, o direito digital possibilita uma via paralela que néo a via legislativa para criar
regras de condutas para a sociedade digital ditadas e determinadas pela prépria

sociedade.

A autorregulamentacédo parte do pressuposto de que ninguém melhor que o préprio
interessado para saber quais sdo as situacdes praticas do dia a dia que estdo sem
protecdo juridica e que caminhos de solucdo viavel podem ser tomados. Um bom
exemplo de autorregulamentacdo sdo os provedores de servico de acesso a
internet, que tem contribuido e criado novos padrdes a serem seguidos ndo apenas
em nivel local mas, principalmente em nivel global, no que tange as questbes de
privacidade e de crimes virtuais. A autorregulamentacao ja existe no nosso direito ha

muito tempo. Uma serie de categorias profissionais criam suas proprias normas e
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diretrizes de trabalho, como dos médicos, advogados e setores como mercado

publicitario e de telecomunicagdes.

O principio que norteia a autorregulamentagcédo € o legislar sem muita burocracia,

observando a Constituicdo Federal e as leis vigentes.

Isso permite maior adequacdo do direito a realidade social, assim como maior
dindmica e flexibilidade para que ele possa pendurar no tempo e manter-se eficaz.
Tal tendéncia de autorregulamentacdo por meio do exercicio de liberdade
responsavel e das praticas de mercado sem intervencéo estatal € uma das solucdes
gue mais atendem as necessidades de que o direito digital deve n&do apenas
conhecer o fendmeno social para aplicar uma norma, mas ter uma dinamica e uma
flexibilidade digital que serdo sempre sentidas, primeiramente pela prépria

sociedade.

4.7. PRINCIPIO DO DIREITO AO ESQUECIMENTO

Em que consiste o direito ao esquecimento

O direito ao esquecimento é o direito que uma pessoa possui de ndo permitir que um
fato, ainda que veridico, ocorrido em determinado momento de sua vida, seja

exposto ao publico em geral, causando-lhe sofrimento ou transtornos.
Exemplo histérico: “caso Lebach” (Soldatenmord von Lebach)

O exemplo mais conhecido e mencionado € o chamado “caso Lebach”, julgado pelo

Tribunal Constitucional Aleméao.

A situacao foi a seguinte: em 1969, quatro soldados alemaes foram assassinados
em uma cidade na Alemanha chamada Lebach. Apés o processo, trés reus foram
condenados, sendo dois a prisao perpétua e o terceiro a seis anos de recluséo. Esse
terceiro condenado cumpriu integralmente sua pena e, dias antes de deixar a priséo,

ficou sabendo que uma emissora de TV iria exibir um programa especial sobre o
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crime no qual seriam mostradas, inclusive, fotos dos condenados e a insinuacao de
que eram homossexuais. Diante disso, ele ingressou com uma acéo inibitéria para

impedir a exibicdo do programa.

A questdo chegou até o Tribunal Constitucional Alem&o, que decidiu que a protecéo
constitucional da personalidade ndo admite que a imprensa explore, por tempo

ilimitado, a pessoa do criminoso e sua vida privada.

Assim, naquele caso concreto, entendeu-se que o principio da protecdo da
personalidade deveria prevalecer em relacao a liberdade de informacéo. Isso porque
nao haveria mais um interesse atual naquela informacdo (o crime ja estava
solucionado e julgado ha anos). Em contrapartida, a divulgacdo da reportagem iria
causar grandes prejuizos ao condenado, que j& havia cumprido a pena e precisava
ter condi¢cOes de se ressocializar, 0 que certamente seria bastante dificultado com a
nova exposicdo do caso. Dessa forma, a emissora foi proibida de exibir o

documentario.

s

Quando se fala em direito ao esquecimento € importante citar o jurista e filosofo

francés Francois Ost, que escreveu:

“Uma vez que, personagem publica ou n&do, fomos langados diante da cena
e colocados sob os projetores da atualidade — muitas vezes, é preciso dizer,
uma atualidade penal —, temos o direito, depois de determinado tempo, de
sermos deixados em paz e a recair no esquecimento e no anonimato, do
gual jamais queriamos ter saido (OST, Francois. O Tempo do direito. Trad.
Elcio Fernandes. Bauru: Edusc, 2005, p. 160).

4.7.1. Nomenclatura

O direito ao esquecimento, também é chamado de “direito de ser deixado em paz”

ou o “direito de estar s6”.
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Nos EUA, é conhecido como the right to be let alone e, em paises de lingua

espanhola, é alcunhado de derecho al olvido.

4.7.2. Fundamento

No Brasil, o direito ao esquecimento possui assento constitucional e legal,
considerando que é uma consequéncia do direito a vida privada (privacidade),

intimidade e honra, assegurados pela CF/88 (art. 5°, X) e pelo CC/02 (art. 21).

Alguns autores também afirmam que o direito ao esquecimento € uma decorréncia

da dignidade da pessoa humana (art. 1°, lll, da CF/88).

4.7.3. Conflito entre interesses constitucionais

A discussédo quanto ao direito ao esquecimento envolve um conflito aparente entre a
liberdade de expressédo/informacéo e atributos individuais da pessoa humana, como

a intimidade, privacidade e honra.

O direito ao esquecimento € uma criacao recente

H& muitos anos discute-se esse direito na Europa e nos EUA.

A titulo de exemplo, Fracois Ost menciona interessante decisdo, de 1983, do
Tribunal de dltima instancia de Paris (Mme. Filipachi Cogedipresse), no qual esse

direito restou assegurado nos seguintes termos:

“(...) qualquer pessoa que se tenha envolvido em acontecimentos publicos

pode, com o passar do tempo, reivindicar o direito ao esquecimento; a
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lembranca destes acontecimentos e do papel que ela possa ter
desempenhado é ilegitima se nao for fundada nas necessidades da histéria
ou se for de natureza a ferir sua sensibilidade; visto que o direito ao
esquecimento, que se imp8e a todos, inclusive aos jornalistas, deve
igualmente beneficiar a todos, inclusive aos condenados que pagaram sua
divida para com a sociedade e tentam reinserir-se nela.” (ob. cit. p. 161).

Por que, entdo, esse tema esta sendo novamente t&o discutido

O direito ao esquecimento voltou a ser tema de inegavel importancia e atualidade
em razdo da internet. Isso porque a rede mundial de computadores praticamente
eterniza as noticias e informagf6es. Com poucos cliques é possivel ler reportagens
sobre fatos ocorridos ha muitos anos, inclusive com fotos e videos. Enfim, € quase
impossivel ser esquecido com uma ferramenta tdo poderosa disponibilizando

facilmente um conteudo praticamente infinito.

No Brasil, o direito ao esquecimento voltou a ser palco de intensos debates em
razdo da aprovacdo de um enunciado nesse sentido VI Jornada de Direito Civil,

além de o STJ ter julgado dois casos envolvendo esse direito ha pouco tempo.
O direito ao esquecimento aplica-se apenas a fatos ocorridos no campo penal

A discussdo quanto ao direito ao esquecimento surgiu, de fato, para o caso de ex-
condenados que, apds determinado periodo, desejavam que esses antecedentes
criminais ndo mais fossem expostos, o que lhes causava inumeros prejuizos. No
entanto, esse debate foi se ampliando e, atualmente, envolve outros aspectos da

vida da pessoa que ela almeja que sejam esquecidos.

E o caso, por exemplo, da apresentadora Xuxa que, no passado fez um determinado
filme do qual se arrepende e que ela ndo mais deseja que seja exibido ou
rememorado por lhe causar prejuizos profissionais e transtornos pessoais. Pode-se
imaginar, ainda, que o individuo deseje simplesmente ser esquecido, deixado em
paz. Nesse sentido, podemos imaginar o exemplo de uma pessoa que era famosa

(um artista, esportista, politico etc.) que, em determinado momento de sua vida,
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decide voltar a ser um andnimo e n&o mais ser incomodado com reportagens,
entrevistas ou qualquer outra forma de exposicdo publica. Em certa medida, isso
aconteceu na década de 90 com a ex-atriz Lidia Brondi e, mais recentemente, com
Ana Paula Arésio que, mesmo tendo carreiras de muito sucesso na televisao,
optaram por voltar ao anonimato. Essa é, portanto, uma das expressdes do direito

ao esquecimento, que deve ser juridicamente assegurado.

Assim, se um veiculo de comunicacao tiver a infeliz ideia de fazer um especial
mostrando a vida atual dessas ex-atrizes, com fotografos e cameras acompanhando
seu dia-a-dia, entrevistando pessoas que as conheciam na época, mostrando
lugares que atualmente frequentam etc., elas poderdo requerer ao Poder Judiciario

medidas que impecam essa violacdo ao seu direito ao esquecimento.

Criticas ao chamado “direito ao esquecimento”

Vale ressaltar que existem doutrinadores que criticam a existéncia de um “direito ao

esquecimento”.

O Min. Luis Felipe Salomé&o, no julgamento do REsp 1.335.153-RJ, apesar de ser
favoravel ao direito ao esquecimento, colacionou diversos argumentos contrarios a

tese. Vejamos os mais relevantes:

a) o acolhimento do chamado direito ao esquecimento constituiria um atentado a

liberdade de expressao e de imprensa;

b) o direito de fazer desaparecer as informacdes que retratam uma pessoa significa
perda da propria historia, o que vale dizer que o direito ao esquecimento afronta o

direito a memoria de toda a sociedade;

c) o direito ao esquecimento teria o condao de fazer desaparecer registros sobre
crimes e Ccriminosos perversos, que entraram para a historia social, policial e

judiciaria, informacdes de inegavel interesse publico;

d) é absurdo imaginar que uma informacdo que é licita se torne ilicita pelo simples

fato de que ja passou muito tempo desde a sua ocorréncia;
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e) quando alguém se insere em um fato de interesse coletivo, mitiga-se a protecéo a
intimidade e privacidade em beneficio do interesse publico.

Sem duvida nenhuma, o principal ponto de conflito quanto a aceitagéo do direito ao
esquecimento reside justamente em como conciliar esse direito com a liberdade de

expressao e de imprensa e com o direito a informacéo.

Direito ao esquecimento e enunciado 531 da VI Jornada de Direito Civil do
CJF/STJ

Em marco de 2013, na VI Jornada de Direito Civil do CJF/STJ, foi aprovado um
enunciado defendendo a existéncia do direito ao esquecimento como uma

expressao da dignidade da pessoa humana. Veja:

Enunciado 531. A tutela da dignidade da pessoa humana na sociedade da

informacao inclui o direito ao esquecimento.

Apesar de tais enunciados ndo terem forca cogente, trata-se de uma importante

fonte de pesquisa e argumentacéo utilizada pelos profissionais do Direito.
O STJ acolhe a tese do direito ao esquecimento

A 42 Turma do STJ, em dois julgados recentes, afirmou que o sistema juridico
brasileiro protege o direito ao esquecimento (REsp 1.335.153-RJ e REsp 1.334.097-
RJ, Rel. Min. Luis Felipe Salomao, julgados em 28/5/2013).

Como conciliar, entdo, o direito ao esquecimento com o direito a informacéao

Deve-se analisar se existe um interesse publico atual na divulgacdo daquela

informac&o.

Se ainda persistir, ndo ha que se falar em direito ao esquecimento, sendo licita a
publicidade daquela noticia. E o caso, por exemplo, de “crimes genuinamente
histéricos, quando a narrativa desvinculada dos envolvidos se fizer impraticavel”

(Min. Luis Felipe Salom&ao).
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Por outro lado, se ndo houver interesse publico atual, a pessoa podera exercer seu
direito ao esquecimento, devendo ser impedidas noticias sobre o fato que ja ficou no

passado.

Como assevera o Min. Gilmar Ferreira Mendes:

“Se a pessoa deixou de atrair notoriedade, desaparecendo o interesse
publico em torno dela, merece ser deixada de lado, como desejar. Isso é
tanto mais verdade com relacdo, por exemplo, a quem ja cumpriu pena
criminal e que precisa reajustar-se a sociedade. Ele ha de ter o direito a ndo
ver repassados ao publico os fatos que o levaram a penitenciaria
(MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo
Gustavo Gonet. Curso de Direito Constitucional. 12 ed., S&o Paulo: Saraiva,
2007, p. 374).

O Min. Luis Felipe Salomao também ressaltou que:

“ressalvam-se do direito ao esquecimento os fatos genuinamente histéricos
— historicidade essa que deve ser analisada em concreto — cujo interesse

publico e social deve sobreviver a passagem do tempo”.

A 42 Turma do STJ enfrentou o tema direito ao esquecimento em dois casos

recentes:

* A situagéo da “chacina da Candelaria” (REsp 1.334.097);
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* O caso “Aida Curi” (REsp 1.335.153).

Chacina da Candeléaria (REsp 1.334.097)

Determinado homem foi denunciado por ter, supostamente, participado da

conhecida “chacina da Candelaria” (ocorrida em 1993 no Rio de Janeiro).
Ao final do processo, ele foi absolvido.

Anos apés a absolvicao, a rede Globo de televisdo realizou um programa chamado
“Linha Direta”, no qual contou como ocorreu a “chacina da Candelaria” e apontou o
nome desse homem como uma das pessoas envolvidas nos crimes e que foi

absolvido.

O individuo ingressou, entdo, com acdo de indenizacdo, argumentando que sua
exposicdo no programa, para milhfes de telespectadores, em rede nacional,
reacendeu na comunidade onde reside a imagem de que ele seria um assassino,
violando seu direito a paz, anonimato e privacidade pessoal. Alegou, inclusive, que
foi obrigado a abandonar a comunidade em que morava para preservar sua

seguranca e a de seus familiares.

A 42 Turma do STJ reconheceu que esse individuo possuia o direito ao
esquecimento e que o programa poderia muito bem ser exibido sem que fossem
mostrados o nome e a fotografia desse individuo que foi absolvido. Se assim fosse
feito, ndo haveria ofensa a liberdade de expressdo nem a honra do homem em

questéao.

O STJ entendeu que o réu condenado ou absolvido pela pratica de um crime tem o
direito de ser esquecido, pois se a legislacdo garante aos condenados que ja
cumpriram a pena o direito ao sigilo da folha de antecedentes e a exclusdo dos
registros da condenacao no instituto de identificacdo (art. 748 do CPP), logo, com
maior razdo, aqueles que foram absolvidos ndo podem permanecer com esse

estigma, devendo ser assegurado a eles o direito de serem esquecidos. Como o
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programa ja havia sido exibido, a 4 Turma do STJ condenou a rede Globo ao
pagamento de indenizagdo por danos morais em virtude da violagdo ao direito ao

esquecimento.
Caso Aida Curi (REsp 1.335.153)

O segundo caso analisado foi o dos familiares de Aida Curi, abusada sexualmente e

morta em 1958 no Rio de Janeiro.

A historia desse crime, um dos mais famosos do noticiario policial brasileiro, foi
apresentada pela rede Globo, também no programa “Linha Direta”, tendo sido feita a
divulgacdo do nome da vitima e de fotos reais, o que, segundo seus familiares,

trouxe a lembranca do crime e todo sofrimento que o envolve.

Em raz&o da veiculacdo do programa, os irméos da vitima moveram agéo contra a
emissora, com 0 objetivo de receber indenizacdo por danos morais, materiais e a

imagem.

A 42 Turma do STJ entendeu que néo seria devida a indenizacéo, considerando que,
nesse caso, 0 crime em questdo foi um fato histérico, de interesse publico e que
seria impossivel contar esse crime sem mencionar o0 nome da vitima, a exemplo do
que ocorre com os crimes histéricos, como os casos “Dorothy Stang” e “Vladimir

Herzog”.

Mesmo reconhecendo que a reportagem trouxe de volta antigos sentimentos de
angustia, revolta e dor diante do crime, que aconteceu quase 60 anos atras, a Turma
entendeu que o tempo, que se encarregou de tirar o caso da memoéria do povo,
também fez o trabalho de abrandar seus efeitos sobre a honra e a dignidade dos

familiares.

Na ementa, restou consignado:
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“(...) o direito ao esquecimento que ora se reconhece para todos, ofensor e
ofendidos, ndo alcanca o caso dos autos, em que se reviveu, décadas
depois do crime, acontecimento que entrou para o dominio publico, de
modo que se tornaria impraticavel a atividade da imprensa para o

desiderato de retratar o caso Aida Curi, sem Aida Curi.”

Direito ao esquecimento x direito a memaoria

O reconhecimento do “direito ao esquecimento” passa por outro interessante

desafio: como concilid-lo com o chamado “direito a memoaria e a verdade historica”?
Em que consiste o direito & meméria?

Quando um pais faz a transicio de um regime ditatorial para um Estado
democratico, ele deverda passar por um processo de mudanca e adaptacéao,
chamado pela doutrina de “Justica de Transicao”. A Justica de Transig¢ao significa
uma série de medidas que devem ser tomadas para que essa ruptura com o modelo
anterior e inauguracdo de uma nova fase sejam feitas sem traumas, revanchismos,
mas também sem negar a existéncia do passado. Podemos citar como providéncias
decorrentes da Justica de Transicdo: a) a reforma das instituicbes existentes no
modelo anterior; b) a responsabilizacdo criminal das pessoas que cometeram
crimes; c) a reparacdo das vitimas e perseguidos politicos; e d) a busca pela

verdade histoérica e a defesa do direito & memoria.

Em se tratando de Brasil, podemos conceituar o direito a meméria e a verdade
histérica como sendo o direito que possuem os lesados e toda a sociedade brasileira
de esclarecer os fatos e as circunstancias que geraram graves violacdes de direitos
humanos durante o periodo de ditadura militar, tais como os casos de torturas,

mortes, desaparecimentos forcados, ocultacdo de cadaveres etc.

O direito a memadria também encontra fundamento no principio da dignidade da
pessoa humana e no compromisso do Estado constitucional brasileiro de assegurar

0 respeito aos direitos humanos (art. 4°, Il, da CF/88). O direito a memdria foi
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regulamentado pela Lei n.° 12.528/2011, que criou a Comissao Nacional da
Verdade, destinada a apurar as circunstancias em que ocorreram violacdes a

direitos humanos durante o periodo de ditadura militar.
O direito ao esquecimento impede que seja exercido o direito a memaoria

O direito ao esquecimento ndo tem o condao de impedir a concretizacao do direito a
memoria. Isso porque as violacdes de direitos humanos ocorridas no periodo da
ditadura militar sdo fatos de extrema relevancia historica e de inegavel interesse
publico. Logo, em uma ponderacdo de interesses, o direito individual ao

esquecimento cede espaco ao direito a memoria e a verdade historica.

Vale lembrar que o Brasil foi condenado pela Corte Interamericana de Direitos
Humanos, em 24/11/2010, no Caso “Gomes Lund e outros” (Guerrilha do Araguaia),
dentre outras razdes, por ter negado acesso aos arquivos estatais que possuiam

informacgdes sobre essa guerrilha.

Na sentenca, a Corte determinou que o Brasil:

“deve continuar desenvolvendo as iniciativas de busca, sistematizacdo e
publicacdo de toda a informacdo sobre a Guerrilha do Araguaia, assim
como da informacdo relativa a violagdes de direitos humanos, ocorridas

durante o regime militar”.

Desse modo, em outros termos, a propria Corte Interamericana de Direitos Humanos

determinou que o Brasil assegure o direito a memoaria.
Guerrilha do Araguaia

Apenas para esclarecer os que ainda nao conhecem, “Guerrilha do Araguaia” foi um

movimento social e politico que se organizou na regido amazonica brasileira, ao
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longo do rio Araguaia, entre o fim da década de 60 e a primeira metade da década
de 70 por meio do qual se pretendia derrubar o regime militar e se instaurar um

governo comunista.

Dizem os historiadores que a grande maioria dos participantes do movimento foi
morta pelo Exército brasileiro em combates ou apds serem presos. Inimeros outros

sumiram sem deixar rastros, sendo considerados desaparecidos politicos.

Até hoje, familiares e organizacdes de direitos humanos tentam ter acesso aos
arquivos militares da época e buscam localizar e identificar corpos dessas pessoas

tidas como desaparecidas.
O direito ao esquecimento e os desafios impostos pela internet.

Como j& exposto acima, a internet praticamente eterniza as noticias e informacdes.
Com poucos cliques é possivel ler reportagens sobre fatos ocorridos ha muitos anos,
inclusive com fotos e videos. Esses dados sdo rapidamente espalhados e ficam
armazenados em servidores espalhados ao redor do mundo, muitos em paises que

nao mantém tratados internacionais de cooperacao judiciaria.

Diante disso, atualmente, é impossivel garantir, na pratica, o direito ao esquecimento
na internet. Existe até mesmo um ditado que afirma que “‘uma vez on line, para
sempre on line”. Em outros termos, depois que algo foi para a internet, € impossivel
retird-lo. Justamente por isso, o Min. Luis Felipe Salomdo menciona que, “‘em
recente palestra proferida na Universidade de Nova York, o alto executivo da Google
Eric Schmidt afirmou que a internet precisa de um botdo de delete. Informacdes
relativas ao passado distante de uma pessoa podem assombra-la para sempre,
causando entraves, inclusive, em sua vida profissional, como no exemplo dado na
ocasido, de um jovem que cometeu um crime em relacdo ao qual as informacdes
seriam expurgadas de seu registro na fase adulta, mas que o mencionado crime
poderia permanecer on-line, impedindo a pessoa de conseguir emprego.” (REsp
1.334.097).

Como podemos notar no artigo abaixo, outros paises adotam essa medida.
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O direito ao esquecimento vai muito além do que apenas apagar um registro de uma
rede social, ele visa que essa pessoa nao sofra mais por conta de dados ruins que
ficam expostos sobre sua vida pessoal, social ou até mesmo sobre sua empresa, um
empresario que supostamente tenha dados ruins antigos sobre sua empresa online,
sofreria eternamente com isso, pois mesmo que ele tenha reestruturado sua
empresa, e adaptado ao que o seu consumidor precisa atualmente para ser bem
atendido, ele seria inteiramente prejudicado com algum dado, ou comentario ruim
sobre seu estabelecimento, mesmo que isso fosse a dez anos atras, um empresario
espanhol entdo com um processo na corte para que algumas informacdes fossem
retradas da internet, como podemos ver no texto retirado do site:
www.publico.pt/mundo/noticia, escrito pela autora do site: Joana Gorjdo Henriques.

Vejamos:

"DIREITO AO ESQUECIMENTO: ESQUECER O OQUE?
PRIVACIDADE OU LIBERDADE DE EXPRESSAQO?"

Uma decisdo do Tribunal de Justica da Unido Europeia na
semana passada — que reconheceu o ‘“direito ao
esquecimento” no caso de um cidaddo espanhol — provocou
uma onda de debates e uma divisdo entre Europa e Estados

Unidos.

Ao obrigar a Google a eliminar a ligagdo entre o nome de Mario Costeja Gonzalez e
0 anuncio publicado no jornal La Vanguardia em 1998 pelo Ministério do Trabalho e
dos Assuntos Sociais espanhol (sobre um leildo de iméveis para o pagamento de
dividas a Seguranca Social em que ele era um dos devedores), sera que o tribunal

deixou uma porta aberta para a censura ou tratou da protecéo da privacidade?


file:///C:/Users/Gregory/Desktop/www.publico.pt/mundo/noticia
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O “direito ao esquecimento” quer dizer que um europeu pode pedir que os seus
dados pessoais sejam eliminados da Internet — s&o as informagbes que damos
guando subscrevemos um servico, por exemplo. Mas dados pessoais podem ser
mais do que nome e data de nascimento, e 0s responsaveis pelo seu tratamento sao

também variados. A deciséo polémica do tribunal ja fez histéria.

Mario Costeja Gonzalez exigiu que fosse eliminada a referéncia ao tal anuncio, que
aparecia nos resultados das pesquisas no Google quando se digitava 0 seu nome,
alegando que estava a ser infringido o direito a privacidade, algo com que o tribunal
concordou no caso da Google (ele queria que o jornal La Vanguardia também
eliminasse o anuncio, mas o tribunal n&o Ihe deu razdo nesse caso, 0s meios de

comunicacao social estdo isentos desta decisao).

A partir de agora, como diz o tribunal, quem quiser ver removida a informacao sobre
si dos resultados de pesquisa tem de fazer um pedido a Google, que, por sua vez,
analisa se a informacao é de interesse publico. Mas, porgque sera a Google a decidir
se um pedido deve ser acatado ou ndo, houve quem falasse de atribuicdo de um

“‘poder de julgamento” e, portanto, de eventual censura, atribuido ao motor de busca.

O que é visto como um passo para proteger a utilizacdo de dados pessoais pode ser
considerado também uma porta para que alguém tente apagar o seu passado, a sua
histéria. Exemplos mais comuns que tém sido dados: politicos que ndo querem ver o
seu nome associado a determinada informacao, criminosos que pedem para 0 seu

crime ser eliminado da histéria online.

De um lado, o ponto de vista europeu: esta é uma decisdo historica, a mais
importante que o Tribunal de Justica da Unido Europeia tomou sobre protecao de
dados, analisa Alexandre Sousa Pinheiro, professor na Faculdade de Direito da
Universidade de Lisboa e especialista em protecédo de dados.

Em entrevista a Revista 2, o jurista lembra que algumas das questdes do acordao ja
tinham sido referidas em 2003. “Do ponto de vista técnico, o acérddo é um texto

muito rico, tem uma deciséo que pode afectar o quotidiano das pessoas. O que esta
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em causa € saber se um motor de busca [Google] efectua tratamento de dados e

nao é apenas um espaco onde fornecedores colocam informacao”, analisa.

“Considera-se que a Google faz tratamento de dados pessoais,
nomeadamente no que se refere a indexacdo automatica, ao
armazenamento temporario e colocacdo a disposicdo dos internautas. A
Google argumentava que era apenas um motor de busca, que ndo fazia
tratamento de dados. O tribunal vem dizer que a Google faz, sim,

tratamento de dados.”

Dai a decisdo ser, na sua opinido, inovadora — e ndo uma porta para a censura.
Esta, alids, a ser discutida uma alteracdo a legislacdo europeia sobre proteccéo de
dados — e que promete vir a ser igualmente polémica. Em 2012, a vice-presidente
da Comissao Europeia Viviane Reding explicou a reforma em curso, nomeadamente
o direito a ser esquecido — e que significa que os europeus tém o direito, “e nao
apenas a possibilidade”, de desautorizar o processamento de dados pessoais. “O
direito a privacidade baseia-se em leis que ja existem para lidar melhor com os

riscos de privacidade online”, escrevia.

“E o préprio individuo quem estd na melhor posigdo para proteger a
privacidade dos seus dados. (...) Se alguém nao quiser mais que 0s seus
dados pessoais sejam tratados ou armazenados por um agregador, e se
ndo existir qualquer razdo para os manter, entdo devem ser removidos do

sistema.”
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E chamava a atencdo para o facto de existirem excepg¢bes, como 0S arquivos de
jornais: “E claro que o direito a ser esquecido ndo se pode sobrepor ao direito de
apagar a histéria. E nem o direito a ser esquecido pode prevalecer sobre a liberdade
de expressao e a liberdade de imprensa.”
Ou seja, tera de existir sempre uma “ponderacéo” entre protecgao da vida privada e
da privacidade e liberdade de expressédo, continua, por seu lado, Alexandre Sousa
Pinheiro. Que resume: havia um vazio legal em relacdo aos motores de busca, esta

decisédo vem preenché-lo.

Quem o procurar na Internet pode encontrar um perfil verdadeiro ou um perfil falso.
Houve até uma altura em que se poderia entrar num blogue que ndo era da sua
autoria mas que clonava a sua identidade. Luis Alves da Costa, 54 anos, tem
comentarios online feitos com a sua fotografia e com o seu nome — e em nome de

um heterénimo que criou. Mas qual deles € verdadeiro, qual deles é falso?

Diz-se vitima de perseguicdo online por uma pessoa que sabe quem é e contra
quem ja apresentou queixa por exposicao de dados pessoais, callnia e difamacéo,
entre outras. “Estava constantemente em metamorfose, usava um nome uma

semana, apagava e mudava.”

Mesmo que me queira libertar disto ndo consigo. As pessoas escrevem-me a dizer:
olha, [perseguidora] ela passou aqui. Nao posso fazer mais nada. Ja apresentei uma

gueixa. Luis Alves da Costa

Pintor, professor de Matemética, poeta, artista plastico, Luis Alves da Costa entrou
no mundo da blogosfera com varios heteronimos, entre eles um que se chamava
Arrebenta. Era uma personagem que usava um registo de satira politica, descreve.
Escrevia num blogue colectivo, o Braganza Mothers, onde participavam “acima de
20 pessoas”, das quais ele s6 conheceu algumas a posteriori.A “criatura”, como ele
chama a pessoa que diz que o persegue desde 2007, criou um alter-ego com o
nome Arrebenta. “Por isso, a histéria ndo € simples”, conta. Explicando: ha uma
primeira versédo do blogue colectivo Braganza Mothers que é desactivado em 2007,
€ aberto depois um “substituto” com outro nome, Vicentinas de Braganza,

desactivado também por causa dos ataques. Luis criou outros blogues até chegar
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novamente ao actual Braganza Mothers, agora com caixas de comentarios fechadas

por causa das perseguicdes online.

‘A segunda fase € que € mais complexa”, diz. Porque, nessa “segunda fase”, o
alegado perseguidor revelou, na Internet, quem estava por trds da personagem
Arrebenta e publicou dados da vida privada de Luis, nomeadamente a morada, o
local de trabalho e nome de alguns colegas da Escola Secundaria Marqués de

Pombal, onde da aulas de Matematica.

Luis ndo tem a certeza de se tratar apenas de uma pessoa, mas diz que sabe quem
esta no centro. Em 2012, “a coisa tornou-se muito grave, bastava suspeitar que
alguém tinha um contacto comigo e atacava [online]”. Fez amizades no Facebook

com amigos dele.

“Ou seja, mesmo que me queira libertar disto ndo consigo. As pessoas
escrevem-me a dizer: olha, ela passou aqui. Ndo posso fazer mais nada. Ja

apresentei uma queixa.”

Recorreu a Associacdo de Apoio a Vitima, a Linha de Apoio Professor, a Comissédo
Nacional de Proteccdo de Dados e 0 seu caso esta a ser investigado pela Policia
Judiciaria. Ao mesmo tempo, foi acusado “por a perseguidora” de expor os seus
dados pessoais no comentario de um blogue — acusacéo que ele nega — e de,
através do seu blogue satirico, difamar figuras publicas.

Para complicar ainda mais a historia, a alegada perseguidora tera criado um blogue
clonado do blogue em que Luis participava, com um nome quase igual (Vicentinas
de Braganca Mothers) — e foi la que publicou uma fotografia sua e do seu pai. Luis
fez queixa a Google, que encerrou o blogue. Nos arquivos que guardou, vé-se a foto

dele como autor e o contetdo é entre o confuso e o ofensivo. Luis quer que o rasto



56

online que a perseguidora criou seja apagado, mas exemplifica com este arquivo ao
qual conseguiu aceder depois de o blogue ter sido encerrado para dizer que
estamos perante um dos problemas da Internet, o facto de guardar tudo algures.

“Fiquei refém do que esta escrito, neste momento nao posso apagar.”

Casos de difamacao online como o seu existem varios, mas o Ministério Puablico ndo
registra dados sobre o que considera serem fendmenos criminais: 0s crimes de
difamacdo séo registados como tal, independentemente do meio utilizado, diz o
gabinete de imprensa da Procuradoria-Geral da Republica, que responde pelo
Ministério Publico (pode ser através da Internet ou outro meio). A Policia Judiciaria
remeteu para o Ministério Publico qualquer esclarecimento sobre este tema. Por
outro lado, a Comissao Nacional de Proteccdo de Dados (CNPD) também nao tinha
informacéo sobre nimeros de casos de difamacéo online — ou seja, quantos casos
como o de Luis Alves da Costa ou do espanhol Mario Costeja Gonzélez existem nao
é facil de aferir. Filipa Calvao, que preside a CNPD, diz que ndo tem conhecimento
de queixas parecidas a do espanhol, mas lembra que tém sido feitos varios
pareceres a indicar que as bases de dados ndo sejam associadas a motores de
buscas.

Luis Alves da Costa poderia pedir a Google, por exemplo, que eliminasse a
associacdo entre os comentarios nos blogues e os resultados da pesquisa a partir
do seu nome. Porque esta decisédo do Tribunal Europeu coloca em causa o facto de
comentarios e participacées em féruns, por exemplo, aparecerem nos resultados de
pesquisa, por serem considerados como tratamento de dados pessoais, lembra

Alexandre Sousa Pinheiro.

Se de um lado se levantaram vozes europeias a favor da decisdo, do outro ha
criticos americanos. Para especialistas como Jeff Jarvis, guru americano da Internet
e um dos defensores da ideia de tornar publico aquilo que muitos consideram que
deve ser privado, casos como o de Luis Alves da Costa ndo precisam do “direito ao
esquecimento” — tém outras ferramentas a disposicdo que lhes permitem ir atras
dos perseguidores. O direito ao esquecimento “€ um atentado a liberdade de

expressao”, diz em entrevista telefénica a partir de Nova lorque o autor de O Que
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Faria o Google? (Gestdo Plus, 2010), director do Tow-Knight Center for
Entrepreneurial Journalism na CUNY (City University of New York), e consultor de

varias empresas de media.

E ainda uma manobra cinica politica, classifica, “muito perigosa”. Neste caso, nem
sequer se esta a ir atrds de uma fonte de informacéo ou de uma informacéo errada,

mas da Google.

E compara: “E como ir a uma biblioteca e retirar alguns cartdes do catalogo quando

estes existiam.”

A Google é que vai julgar a veracidade ou falsidade do conteddo que é criado? Isso
é tratar a Internet como uma publicacdo que pode ser censurada, e a Internet néo é
isso: a Internet € a esquina de uma rua. Vocé vai a esquina da rua dizer a alguém

que esta a conversa: “Nao pode dizer isso” (Jeff Jarvis).

Jeff Jarvis usa um exemplo:

“se alguém escrever online que ele é “um parvo americano”, e Jeff pedir a
Google para eliminar esse link, entdo isso “afecta o direito de a pessoa dizer
que eu sou um parvo”. “Se vocé me ofender, ja existem leis que me
permitem processa-la — também ha meios que me permitem responder-lhe
a si online. Mas dizer que algo que deve ser esquecido se torna
conhecimento proibido (...) Sera que os europeus nao percebem o0s perigos

disso?”

Para Jeff Jarvis, que chegou a falar publicamente do seu cancro da prostata e
escreveu um livro onde escrutina o que chama o panico moral em relagdo a
privacidade — Public Parts: How Sharing in the Digital Age Improves the Way We
Work and Live — a propria ideia de “desassociar” os links do nome de alguém é

igualmente perigosa. Porque a associacgéo de links é a base da Internet.
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“Tudo o que o Google faz é procurar na Web o que la esta, é usar os cliques
dos utilizadores para priorizar esses links. Dizer ao Google para ndo fazer
os links (...) entdo e em relacdo a mim? E se eu fizer uma ligacdo para algo
gue vocé ndo quer, serd que me pode processar e levar-me a tribunal? O

processo é claro: os links tornam-se agora discurso proibido.”

E o problema que a decisédo levanta € também “a nogcdo de que uma pessoa €&
responsavel pelo que linka” e isso é “extraordinariamente perigoso para a liberdade
de expressao”. Mais: coloca a Google numa posigao de decisao, “torna-a um tribunal

de julgamento de bons e maus links”.

“Nao queremos que a Google faga isso. O tribunal faz da Google uma

espécie de grande censor. Isso é ridiculo.”

Casos como o de Luis Alves da Costa nao devem ser enquadrados neste “direito ao
esquecimento”, analisa, porque “basta ir atras do criador” do conteudo, que ndo € a

Google.

“A Google é que vai julgar a veracidade ou falsidade do conteudo que é
criado? Isso é ftratar a Internet como uma publicagdo que pode ser

censurada, e a Internet ndo € isso: a Internet € a esquina de uma rua. Vocé
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vai a esquina da rua dizer a alguém que esta a conversa: ‘Nao pode dizer

iss0’?”

Chegamos ao ponto das diferencas culturais entre Estados Unidos e Europa. Jeff
Jarvis diz que nos EUA isto era impossivel acontecer, porque a 1.2 Emenda a
Constituicdo — e a chamada seccao 230 — protegem a liberdade de expressao e a

“conversa” na Internet.

“Se tiver um férum de discuss&o no nosso site, vocé ndo é responsavel pelo
gue alguém escreve. A seccdo 230 surge da necessidade da conversa em
democracia e na Internet. No dia em que alguém for responsavel pelos
contetdos dos links que publica a Internet estd morta, ponto. Este € o

perigo desta decisao.”

Para este americano, ha um “panico tecnoldgico” na Europa que tenta travar as
mudancas trazidas pela Internet. Por outro lado, a Internet, defende, permite-nos
também “responder e criar 0 nosso proprio conteudo”. Por isso, a solugdo para
casos como o de Mario Costeja Gonzalez ndo € apagar links, € ele criar contetudo
verdadeiro e interessante sobre si mesmo que de alguma forma vai
contrabalangando o outro. “Se for a um website como o reputation.com, a estratégia
basica é criar mais contetdo sobre alguém. Se me pesquisar na Internet, repara que
h& muita coisa, sou mais aberto e isso &€ melhor, d4-me mais voz pessoal sobre a
minha reputacdo. A nossa reputagdo nunca esta sob o nosso controlo, nunca
controlaremos o que 0s outros pensam de nos, e de novo: estamos a tentar exercitar
o controlo sobre o que os outros pensam de nés?”, pergunta, retoricamente, com

tom indignado.
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Professor na Faculdade de Direito da Universidade de Chicago, Eric Posner, que
também escreve na revista Slate, é dos poucos americanos a defender
convictamente a decisdo do Tribunal Europeu. Explica aquilo que para ele séo as
diferencas entre as duas culturas: nos EUA, por causa da 1.2 Emenda e da
Constituicao, ha restricdes muito fortes a regulacédo da liberdade de expressdo. Na
Europa, a liberdade de expressdo também €& um valor, claro, mas € algo que se
negoceia em pé de igualdade com outros valores. Este caso concreto do espanhol
Mario Costeja Gonzalez € mais sobre privacidade do que sobre liberdade de
expressao. “Nos EUA, as pessoas tendem a dar mais valor a liberdade de expressao

do que a privacidade.”

Exemplos: os europeus estao dispostos a “comprometer” a liberdade de expressao a
favor de outros valores, como o discurso de édio — ha leis, por exemplo na
Alemanha, que penalizam o nazismo. Discorda, por isso, de argumentos que
defendem que a Google ir4 aceitar a maior parte dos pedidos porque ndo quer
acumular processos e tera o poder de decidir o tipo de informacdo que sera
associado a alguém, tornando-se assim uma espécie de tribunal. “A Google ira
ajustar-se a lei europeia e ndo vejo qualquer razdo para ir longe de mais, se for

longe de mais, sabe que perde dinheiro.”

Hoje, ja é possivel fazer queixas a Google em relacédo a abusos de direitos de autor
e de propriedade intelectual, acrescenta, e a empresa pode fechar os links que as
violam. “Nao acredito que alguém pense que a Google nao responde de forma

aceitavel a estas queixas.”

Assim como também ndo acredita que a Google retire facilmente links negativos
sobre alguém, ajudando essa pessoa a reescrever a sua propria historia. Por outro
lado, lembra, a mais-valia deste tipo de decisdo estd em exemplos como este: “Se
alguém ha 20 anos fez alguma coisa embaragcosa, mas que ndo tem nada que ver
com a pessoa que é hoje como trabalhador, amigo ou o que for, entdo € bom que se
possa retirar a informag&do. Se uma crianca é presa e punida por algo menor, ao fim

de alguns anos, essa informacéo € ilegal do ponto de vista dos registos publicos — e


http://www.slate.com/
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isso acontece para que quando o adulto estiver & procura de emprego ndo seja

prejudicado por causa dessa informagéo.”

E verdade, defende, que o desenvolvimento tecnoldgico pds em causa o equilibrio
entre liberdade de expressdo e privacidade que existia ha 20 anos. E conclui:
antigamente, uma noticia ficava no jornal e apenas poucas pessoas teriam acesso a
ela anos mais tarde, hoje é tudo publico na Internet. “A lei europeia esta a tentar
recuperar esse equilibrio que tinhamos ha 20 anos”, considera (Fonte:
www.publico.pt/mundo/noticias Escrito por: Joana Gorjao Henriques, acessado em
14/Agosto/2014 as 15:50).
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5. CONCLUSAO

Este trabalho esté relacionado com a importancia do Direito com a sociedade digital,
comeércio eletrénico e o direito digital e suas regulamentacfes que Sdo necessarias
para blindar, proteger essas relagcbes na internet sejam elas pessoais ou
profissionais, mais principalmente proteger as relagdes que essa nova modalidade
de comércio traz, a sociedade digital. Sou totalmente a favor da inclusdo de cada
vez mais sociedades digitais e comércios eletrbnicos, esses que facilitam nossas
vidas, nos permitindo comprar, pagar, receber, trabalhar, criar, orientar, sem precisar

sair do lugar.

Pude notar a cerca em que escrevia este trabalho da necessidade urgente de blindar
essas relacdes, e de estabelecer uma legislacdo especifica pra isso, pude ainda
notar que hoje em dia se pune pelo dano causado, mas nem sempre pelo ato em si
nessas relacdes virtuais, pune-se pelo dano causado com outro ramo do direito, mas
nao existe em si, uma autorregulamentacdo, uma legislacdo para proteger e

regulamentar as relacdes que estédo por tras das sociedades digitais.

Essa € a proposta desse trabalho, tratar das reais necessidades da regulamentacéo

juridica para o mundo virtual e suas relacoes.

Foi notdrio, ao longo deste trabalho que no Brasil essa protecéo legislativa € algo
muito dificil, pois ndo possuimos o tratamento juridico adequado e especifico para o
direito digital, e principalmente para o direito do principio ao esquecimento, ou direito
de ser deixado em paz como alguns preferem chamar, principio esse que se
regulamentado blindaria sem duvidas, as relacbes eletronicas, protegendo assim

guem faz uso da rede.

Essa protecdo determina uma certa urgéncia pois as sociedades digitais crescem

todos os dias.
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Propde-se neste trabalho uma analise conceitual sobre a matéria relacionada e
especificada neste trabalho, expondo os pontos da sociedade digital juntamente com
alguns outros ramos do direito. Tendo em foco a sociedade digital e o principio do

direito ao esquecimento.
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