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RESUMO

A internet é um portal de facil acesso para todos, tornando-se assim um meio muito
vulneravel, por isso a pratica de crimes através da mesma se torna um alvo tao facil.
O objetivo do presente trabalho é mostrar quais crimes sdao mais comumente
praticados nesse ambiente cibernético e as penas aplicadas para tais quando sao
descobertos.

Seré investigada a pratica da pedofilia considerando a possibilidade de os pedoéfilos
encontrarem nesse ambiente um meio facil para chegar ate seus alvos, sem serem

descobertos. Sera tracado um paralelo entre a pedofilia real e a pedofilia virtual.

Palavras-chave: Internet; Crimes; Pedofilia.



ABSTRACT

The internet is a portal accessible to all, thereby becoming a very vulnerable, so the
practice of crimes through it becomes an easy.

The goal of this work is expose where crimes are most commonly practiced in this
cyber environment and the penalties for such when they are discovered.

Will investigated the practice of pedophilia considering to possibility of pedophiles
find in this environment an easy way to get up to their targets without being
discovered. Will drawn a parallel between the real pedophilia and virtual pedophilia.

Keywords (Tags): Internet; Crimes; Pedophilia.
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1 — INTRODUCAO

O presente trabalho tem como objetivo analisar e enfatizar a problematica dos
crimes praticados através do uso da internet. Para isso, € necessario discorrer sobre

0 que é a internet, seus conceitos e suas possiveis formas de uso.

O primeiro capitulo trara uma abordagem conceitual sobre a internet, seus
precedentes histéricos, bem como sobre o computador, o uso da internet no Brasil e
a atuacao dos hackers e crackers na criminalidade digital.

Visto isso, no capitulo seguinte trataremos sobre o conceito de crimes praticados na
internet, suas generalidades e espécies, a legislacdo que versa sobre esses crimes

no Brasil e em outros paises.

Por fim, o ultimo capitulo traz um estudo mais detalhado sobre o crime de pedofilia,
que tem sido o crime com maior indice de pratica através da internet, como 0 mesmo
€ combatido e identificado, investigando também a legislacdo que disciplina a
matéria. Versara também sobre o Estatuto da Crianca e do Adolescente. E sobre a
Operacado Tapete Persa, uma operacado realizada pela policia federal no ano de
2010. Foi uma operacao de grande repercussao pelo grande niumero de pessoas

envolvidas.



11

2 — INTERNET — CONCEITOS E PRECEDENTES HISTORICOS.

Para a consecucdo do presente trabalho, inicialmente serd realizada uma
abordagem a cerca do conceito de internet, seus precedentes histéricos e os meios

pelos quais a criminalidade vem se desenvolvendo no universo digital.
2.1- INTERNET: CONCEITO.

A internet é um conjunto de computadores interligados a redes no mundo todo. E é
conhecida como um portal de informacdes e servicos que cresce de forma tao rapida
e diversificada que nao somos capazes de imaginar qual rumo ela tomara. O uso da
mesma pode ser através de computadores, mas nao sé desses. Pode ser acessada
também através de notebooks, celulares, tablets, equipamentos de radiologia, dentre
outros desde que estejam ligados a rede. A forma ingressada pouco importa.
Independentemente de qual for ela, o usuario sempre acaba por realizar um fato
juridico, gerando consequéncias das mais variadas, como por exemplo, 0
compartilhamento de comerciais e entretenimento, transa¢cdes multibilionarias e de

relagdes das mais diversas naturezas. (ROSA, 2006, p. 36).

“Jean Carlos Cunha em seu artigo “Word Press”, afirma que mais que um modismo
a Internet tornou-se um fendbmeno. Conectando cerca de 150 milhdes de usuarios,
espalhados em 140 paises dos 5 continentes, a Internet cresce mais rapidamente
que qualquer outro meio de comunicagéo ja inventado e estes valores mudam a
cada dia. Enfim, a Internet é uma gigantesca rede mundial que interliga
computadores de todos os tipos e capacidades através de linhas de comunicacao
(telefone, canais de satélite, cabo submarino) utilizando um conjunto de regras
especificas para computadores (protocolos).” (CUNHA, 2010).

Segundo licao de Joshua Eddings a Internet:

E uma sociedade cooperativa que forma uma comunidade virtual,
estendendo-se de um extremo ao outro do globo. Como tal, a Internet é um
portal para o espaco cibernético, que abrange um universo virtual de ideias
e informagdes em que nds entramos sempre que lemos um livro ou usamos
um computador. (ROSA, 2006, p. 35).
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Conforme as citagbes, podemos observar que a Internet é o maior portal para o
mundo, quando se trata de comunicagdo e informacdo. E a forma mais rapida e

eficaz de pesquisas e trocas de informacdes ja inventada.
2.2- BREVE HISTORICO SOBRE O COMPUTADOR.

Fabrizio Rosa em sua obra “Crimes de Informatica”, afirma ser impossivel se falar
sobre internet, crimes de internet e informatica sem antes discorrer um pouco sobre
o computador, essa inovacao tecnoldgica que mudou o conceito de informacgéo e

que transformou-se em um instrumento basico na vida do homem.

O responsavel pela criagdo do primeiro computador foi 0 engenheiro alemao Konrad
Zuse, no ano de 1936 e deu a ele o nome de Z-1.

Zuse tentou vender o Z-1 para o governo alemao, mas teve sua proposta recusada,
pois 0 mesmo nao traria auxilio nenhum para a guerra que acontecia naquele
momento. Seus projetos ficaram parados durante a guerra, dando aos americanos a
chance de desenvolver seus computadores que foram logo aceitos pela populacéao,
que sao até hoje dependentes dessa maquina.

Mas foi na Segunda Guerra Mundial que surgiram os computadores conhecidos
atualmente. A Marinha americana, em conjunto com a Universidade de Harvard,
desenvolveu o computador Harvard Mark |, projetado pelo professor Howard Aiken,
com base no calculador analitico de Babbage. Porém, em segredo, o Exército dos
Estados Unidos também estava desenvolvendo um projeto chefiado pelo engenheiro
John Presper Eckert e pelo fisico John Mauchly que o chamaram de ENIAC
(Eletronic Numeric Integrator And Calculator) e o mantiveram em segredo até o final
da guerra.

Desde entdo, o computador vem sofrendo varias alteracdes, atualizagbes e
modificagdes. Assim, o computador utilizado hoje foi inicialmente conhecido como a
“Arquitetura de Von Neumann.” (ROSA, 2006, p. 25).
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2.3- BREVE HISTORICO SOBRE A INTERNET.

Fabrizio Rosa, ainda em sua obra “Crimes de Internet”, afirma que poucos dos
usuarios dessa febre, que é a internet, conhecem suas origens ou sabem como foi

concebida.

Em 1969, foi desenvolvida pelos militares a ARPANET (Advanced Research Pojects
Agency), a primeira rede de comunicagoes financiada pelos EUA em meio a Guerra

Fria e usada para facilitar uma comunicacgao rapida e segura.

No comeco dos anos 70, a internet comecgou a ser utilizada nas faculdades para fins
académicos e cientificos. Em 1972, foi feita a primeira demonstracdo publica da
ARPANET, isso ocorreu durante a primeira Conferéncia Internacional de

Comunicacées Computacionais.

Apoés o surgimento das redes nas universidades outros paises comegaram a adotar

0 uso da internet.

Por volta de 1973, a Inglaterra e a Noruega sao ligadas a rede. E, nesse mesmo,
ano, devido ao crescimento super rapido da ARPANET, é criado um novo protocolo
conhecido como TCP/IP, e através desse sistema era possivel a troca de
informagdes como emails, mensagens e fotos de uma forma rapida e segura. Para
essa troca de informacdes, € necessario que os dois computadores estejam ligados
ao mesmo protocolo. Quando dois protocolos sao diferentes entre si 0 navegador
nao suporta o carregamento dos arquivos e comega a ocorrer erros nas paginas e é

através desses erros que se abrem brechas para os crimes de internet.

Na década de 80, o governo dos EUA libera o uso da internet para as empresas e
continuam financiando a ARPANET, sendo langcado o primeiro browser o conhecido
WWW (World Wide Web).

Ja em 1990, com a entrada do primeiro provedor de acesso comercial no mundo, o
World, a internet é liberada para um grande publico, e, com isso sao criados grandes
mecanismos de buscas e pesquisas como, o Google por exemplo. No final de 1990,
varios paises sdo conectados a internet como a Argentina, Brasil, Chile, india,

Espanha, Suica, entre outros.
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2.4- INTERNET NO BRASIL.

De acordo com Frabrizio Rosa, a conexao do Brasil com a Internet ocorreu quando
uma reuniao foi realizada com representantes do governo e da Embratel, por volta
de 1987. A finalidade da mesma era criar uma rede para interligar a comunidade
cientifica e académica do Brasil com as de outros paises para troca de informacoes.

Em 1988, o “Laboratério Nacional de Computacao Cientifica” conseguiu se conectar
a Universidade de Maryland, tendo acesso a “Bitnet” (Because It's Time Network),
uma rede que permitia a troca de informacdes e mensagens. No mesmo ano,
em Sao Paulo a FAPESP (Fundacdo de Amparo a Pesquisa do Estado de Séao
Paulo) se conectou ao Fermi National Accelerator Laboratory (Fermilab)
em Chicago, também por meio da Bitnet.

Em 1989, a Universidade Federal do Rio de Janeiro também se conectou a “Bitnet”
através de uma universidade americana, tornando-se a terceira instituicdo a ter
acesso a essa tecnologia. Nesse mesmo ano, foi criada, com o apoio do Conselho
Nacional de Desenvolvimento Cientifico e Tecnol6gico (CNPq), a Rede Nacional de
Pesquisa (RNP), que durante adécada de 1990 foi a responsavel por fornecer
acesso a internet a aproximadamente seiscentas instituicées, ou seja, por volta de
sessenta e cinco mil usuarios. No inicio esse acesso era restrito ao meio académico

e cientifico.

Segundo o mesmo autor, no ano de 1991, a Internet, j4 era acessada também
por 6rgdos do governo e instituicbes educacionais de pesquisa. Nessa época a
internet era utilizada para transferéncias de arquivos, debates e acesso a base de
dados nacionais e internacionais. Foi em 1992, que ocorreu a implantacdo de uma
rede que cobria grande parte do pais. Inicialmente, interligava onze estados, uma
rede de equipamentos e linhas de comunicacdo que compunham o que se pode
chamar de central da RNP.

Nos anos seguintes seguiu o processo de divulgacdo dos beneficios da Internet.
Em 1994, alunos da USP (Universidade de Sao Paulo) criaram inUmeras paginas
na Web, estima-se que mais da metade existentes no pais. Mas, somente em 1995,

foi realizada a primeira transmissao a longa distancia entre os estados, e finalmente
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foi liberada a operagdo comercial no Brasil, mas ainda assim sem alcangar grande
desenvolvimento. No mesmo ano, foi criado o Comité Gestor da Internet no
Brasil (CGl.br), com a finalidade de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a inovacdo e a
disseminacgao dos servigos ofertados. (ROSA, 2006, p. 36).

Segundo Fabrizio Rosa em sua obra “Crimes de Internet”, para que os brasileiros
pudessem se conectar a rede, s6 era necessario ao usuario portar um computador
provido de um ‘modem’. Pouco antes, tal privilégio estava disponivel para cerca de
sete mil computadores, mas apenas nas universidades e centros de pesquisas.
(ROSA, 2006, p. 37).

Em sintese, a finalidade da conexdo da internet no Brasil ocorreu com a finalidade
de interligar as comunidades cientifica e académica do mesmo, com as de outros

paises para troca de informagdes.

2.5- ATUAGAO DE ‘HACKING’ E ‘CRACKING’ E A CRIMINALIDADE DIGITAL.

Gustavo Testa Corréa em sua obra “ Aspectos Juridicos da Internet”, diz que hacker
€ um individuo que se dedica de forma intensa a conhecer, modificar e adentrar
dispositivos, programas, sistemas e redes de computadores sem ter autorizacdo. Um
hacker pode simplesmente invadir um sistema para ler e obter informacdes sobre
determinada pessoa ou sistema, como pode também usar seu conhecimento para

fins ilicitos e para obtencao de lucros.

Geralmente os hackers sao programadores super habilidosos, na maioria das vezes
sdo jovens e estudantes. Eles usam essas habilidades para ultrapassarem os limites
de funcionamento ‘normal’ de um determinado sistema, quebrando barreiras que

supostamente deveriam impedir 0 acesso a certos dados.

O hacker pode tanto violar informagdes pessoais de uma determinada vitima, como
pode também violar bens digitais como programas de computadores, informacgdes
legalmente protegidas, das quais 0 mesmo nado tinha permissdo alguma para

modificar ou apropriar-se.
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Em 1978, ouve o primeiro relato sobre o caso de um hacker. O jovem era estudante

na Universidade de Oxford e usou suas habilidades para copiar uma prova de um

dos arquivos da rede de computadores da Universidade. Nesse caso, o estudante

apenas fez copia de uma prova, nao danificou, alterou ou removeu nenhum tipo de
arquivo da rede. (CORREA, 2010, p. 78).

Ainda em sua obra “Aspectos Juridicos da Internet” Gustavo Testa Corréa, afirma

que:

Quando um hacker invade um sistema alheio para a pratica de um crime,
estamos diante de uma nova denominagdo, cracker. Interessante
individualizarmos alguns conceitos e diferengas: hacker é o individuo que
elabora e modifica software e hardware de computadores, seja
desenvolvendo funcionalidades novas, seja adaptando as antigas; cracker é
o termo usado para designar quem quebra um sistema de segurancga, de
forma ilegal ou sem ética. Esse termo foi criado em 1985, por hackers em
defesa do uso jornalistico depreciativo do termo hacker. (CORREA, 2010, p.
79).

Nota-se que na maioria das vezes, os hackers sao jovens criativos e obcecados por

tecnologia, e quase sempre buscam autoafirmacdo, o que colabora para o prejuizo

alheio. Os hackers nem sempre atuam de forma criminosa.
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3 — CRIMES MAIS COMUNS PRATICADOS PELA INTERNET.

Para a consecucao deste capitulo inicialmente realizada uma abordagem a cerca
dos principais crimes cometidos através da internet e os meios pelos quais a

criminalidade vem se desenvolvendo no universo digital.
3.1— CRIMES DE INFORMATICA - CONCEITO.

“‘Em 1986, a OEDC (Organizacao de Cooperacado e Desenvolvimento Econdémico),
conceituou os crimes de informatica como sendo qualquer conduta ilegal nao ética,
ou nao-autorizada que envolva processamento automatico de dados e ou
transmisséo de dados.” (ROSA, 2006, p. 55).

Marcus Aurélio de Oliveira Costa, em seu trabalho, O Direito e a Internet, estudou

varios conceitos sobre internet e chegou as seguintes conclusées:

O crime de informatica é todo aquele procedimento que atenta contra os
dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissdo; assim o crime de informatica pressupde
dois elementos indissoluveis: contra os dados que estejam preparados as
operacoes do computador e, também, através do computador, utilizando-se
software e hardware, para perpetra-los. (ROSA, 2006, p.55 e 56).

Conforme as citacdes acima, observamos que a Internet € um portal de facil acesso
para a pratica de crimes. Mas devemos sempre ressaltar que, nem todo ato
praticado pela internet deve ser considerado criminoso.

3.2- GENERALIDADES.

Para abordar os crimes de informatica, € necessario considerar que esse meio
computacional € um meio muito vulneravel, por isso surgem varias circunstancias

para a pratica dos “crimes de informatica.”

Na maioria dos casos essas circunstancias sao percebidas pelos individuos com
habilidades computacionais, eles possuem uma forte percepcao de que o crime nao
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serd descoberto ou rastreado e que ele dificilmente serd punido caso o crime seja
descoberto, o que facilita a pratica do mesmao.

Iter Criminis, € o nome dado ao caminho pelo qual o criminoso devera percorrer
desde a idéia da pratica do crime até o termino de sua execucao. No direito penal a
idéia de praticar esse tipo de crime nao é punivel, a punicdo s6 passa a ser
relevante a partir da pratica do crime. (ROSA, 2006, p. 51).

Gustavo Testa Corréa em sua obra “Aspectos Juridicos da Internet”, diz que a

internet € um paraiso cheio de riquezas, e inevitavelmente riquezas atraem o crime.

Os criminosos da internet praticam seus crimes através de computadores e redes, ja
nao é mais necessario o uso de uma pistola ou metralhadora para praticar um crime.
E fazem isso de forma impessoal, pois ndo ha necessidade de presenca fisica para

essa pratica, esse paraiso € um lugar sem fronteiras e sem lei.

“Para Neil Barret, os crimes digitais sdo a utilizacdo de computadores para ajuda de
atividades ilegais, subvertendo a seguranca de sistemas.” (CORREA, 2010, p. 63).

Em sintese, a internet € um lugar de facil acesso para a fraudes, devido a facilidade

de se manter em anonimato.
3.3- CRIMES DE INFORMATICA - ESPECIES.

Segundo dados da policia civil, a pratica de crimes através da internet estd mais
comum a cada dia. Exemplos dessas praticas sdo fraudes, pirataria de software
através da rede, pedofilia, utilizacdo ndo autorizada de um sistema de informatica,

spam, entre outros.
3.3.1 - FRAUDE.

Fraude, é toda e qualquer falsificacdo ou enganac¢ao nos modelos originais de um
sistema de processamento de dados, como a modificacdo, alteragdo ou supressao
nao autorizada de dados de uma rede.



19

3.3.2 — ESTELIONATO.

O crime de estelionato € um crime previsto no artigo 171 do Codigo Penal, e é
conhecido por ser um crime de resultado. O autor visa obter vantagem para si de

forma ilicita em prejuizo de outrem.

Segundo nosso Caodigo Penal, para que seja caracterizado crime de estelionato o
mesmo devera obedecer a quatro requisitos que sao: obtencdo de vantagem,
causando prejuizo a outrem; para tanto, deve ser utilizado um ardil, induzindo
alguém a erro. Se faltar um destes quatro elementos, ndo se completa tal figura

delitiva, podendo, entretanto, formar-se algum outro crime.

E crime doloso, ndo havendo forma culposa. A pena, que é de reclusdo de 1(um) a 5
(cinco) anos, e multa. H4 aumento na pena caso seja cometida contra entidade de
direito publico ou instituto de economia particular, assisténcia social ou beneficéncia.
(ROSA, 2006, P. 65).

Um exemplo do crime de estelionato praticado com freqiiéncia através da internet
ocorre em sites de compras. O individuo se interessa pelo produto, realiza a compra,
efetua o pagamento do boleto e seu produto nunca chega. Na maioria dos casos os
golpistas dificilmente s&o encontrados.

3.3.3 — CRIMES CONTRA HONRA.

Crimes contra a honra sao tipicamente conhecidos por afetarem a dignidade pessoal
ou profissional do individuo. Os mais conhecidos sdo a callnia, a difamagao e a
injuria. E geralmente séao praticados diretamente direcionados as vitimas, através de
meios de comunicacédo. E estdo descritos nos artigo 138 a 141 do Cédigo Penal.

3.3.4 — CALUNIA.

Disposto no artigo 138 do Codigo Penal, calunia € definido como crime de ma fé. Ao
individuo caluniado € atribuida a falsa afirmacdo de que o mesmo praticou um crime.
Pode ser feita de forma verbal, escrita ou por meios de comunicagao como celulares

e internet.
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Um exemplo sédo publicacbes feitas através da internet imputando ao sujeito uma
conduta criminosa. Caracteriza-se crime tanto por quem fornece a informacéo
quanto por quem a divulga. Caso seja comprovado que a conduta criminosa do
agente, s6 é possivel afastar se 0 mesmo comprovar que os fatos ali publicados sao
verdadeiros.

A callunia admite a Excecado da Verdade. Isso quer dizer que o ofensor, caso
comprove a veracidade do fato alegado, deixa de cometer o crime em questao.
(SAIBA DIREITO, 2010, p. 291).

3.3.5 — DIFAMACAO.

Disposto no artigo 139 do Codigo Penal, a difamacao é um crime que fere a moral
da vitima, a partir do momento em que um terceiro toma conhecimento do fato. Para
que seja considerado crime de difamacdo € necessario que seja descrito, caso
ocorra apenas um insulto ndo sera considerado crime. A pena é de detencdo de 3

(trés) meses a 1 (um) ano, e multa.

Um exemplo, pode-se citar o fato de um individuo que divulgava a informacao no
facebook de que seu colega, funcionario publico, estava exercendo sua atividade
profissional com muito desleixo, na medida em que ndo dava importancia as
recomendacgdes de seu chefe. Tal informagdo pode vir a prejudicar a vitima, mas
caso seja comprovado que tal informagdo € falsa, sera considerado crime de
difamacao. (SAIBA DIREITO, 2010, p. 291).

3.3.6 —INJURIA.

Disposto no artigo 140 do Cédigo Penal, a injdria é um crime verbal. E caracterizado
crime de injaria quando o individuo é ofendido de forma verbal ou através de gestos
corporais e sao afetadas suas caracteristicas pessoais.

Um exemplo, um individuo ofende o outro em uma simples conversa virtual. 1sso
basta para que seja considerado crime de injuria. Nao é necessario que seja
divulgado a um terceiro. (SAIBA DIREITO, 2010, p. 291).
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3.4 - PIRATARIA DE SOFTWARE.

Pirataria de software consiste na copia e venda de programas sem a autorizacao do
autor. Esses programas podem também ser facilmente distribuidos gratuitamente
através de sites ilegais para download na prépria internet. No Brasil a pena para
esse tipo de crime pode chegar a detencao de 6 meses a 2 anos ou, até 4 anos de
reclusdo. Tal conduta esta prevista no artigo 12 da Lei n® 9.609, de 19 de fevereiro
de 1998. Porém esses crimes dificilmente sdo descobertos.

3.5 - PEDOFILIA.

Pedofilia, € a atracdo que um adulto ou adolescente dirige a uma crianga. O uso da
internet facilita o crescimento da pedofilia. Através de sites os pedéfilos conseguem
informacdes de como se aproximarem das criancas e facilmente tirar vantagens das
mesmas de uma forma impune. A pena de reclusédo, de 1 e 8 anos, além de multas
para crimes como a pedofilia, mas como a internet € um campo extenso e fértil,
dificilmente os criminosos sdo encontrados. (ROSA, 2006, p. 66 e 67. CORREA,
2010, p. 63 a 69).

Nota-se que numeros sdo 0s crimes que podem ser praticados através de uma rede
de internet. Como a internet € um campo muito extenso esses crimes dificiimente

sdo descobertos 0 que colabora para 0 aumento nas praticas criminosas.

Dentre os varios crimes que sdo cometidos através de redes de internet, a pedofilia
tem um dos maiores indices de pratica. Portanto trataremos com mais detalhes do

assunto no préximo capitulo.
3.6 — LEGISLACAO.

Neste tépico vamos observar como sao tratados os “Crimes de Internet” no Brasil e

em alguns paises do mundo.

Segundo Fabrizio Rosa em sua obra “Crimes de Informatica”, o legislador penal
deve transformar o Direito que trata dos “Crimes de Informatica” em lei. (ROSA,
2006, p. 77).



22

Foi aprovado pela comissdo que discute a reforma do Cdédigo Penal , a criacéo de
um capitulo especifico sobre crimes de internet. (Revista consultor juridico, maio,
2012).

Os juristas que estao elaborando a reforma do Cédigo Penal sugerem, que todo e
qualquer acesso a sites de informatica de forma indevida ou ndo autorizada podera
ser considerada crime, mesmo que o responsavel pela invasao nao tire qualquer

informacao, proveito e ndo cause nenhum dano.

Segundo o site “Jusbrasil’, quando o crime for considerado simples, os juristas
sugeriram pena de prisdo de seis meses a um ano, ou multa, de forma alternativa,
por decisdo do juiz no exame do caso. A penalizagdo do mero acesso com prisao
envolveu intenso debate, ja que parte dos juristas entendia haver a necessidade de
dano ou claro proveito por parte do invasor.

Os juristas pretendem punir também o crime considerado qualificado. Sera
considerado qualificado quando o invasor tirar proveito do conteudo ali exibido,
segredos eletrdnicos, informacgdes sigilosas, entre outras. Nestes casos, a pena
aplicada sera de um a dois anos de prisdo e multa. Podera haver um aumento, entre
um terco e dois tercos da pena, quando houver divulgacdo de dados obtidos e, se a

invasao resultar em prejuizo econémico, a pena aumenta de um sexto a um tergo.

Ja no crime de falsidade ideoldgica, a pena base de seis meses a dois anos de
prisdo podera ser ampliada de um tergco até a metade se o autor tiver utilizado
incorporado 0 nome de outra pessoa para uso em qualquer sistema informatico ou

redes sociais. (Jusbrasil, 2012).
3.7 - O TRATAMENTO DOS CRIMES DE INFORMATICA NO BRASIL.

No Brasil alguns crimes de internet estao dispostos no Codigo Penal, e os que nao
estavam foram inseridos pelo legislador penal patrio através dessas duas leis
descritas abaixo.

Lei n? 9.609, de 19 de fevereiro de 1998. Dispde sobre a protecdo da propriedade
intelectual de programas de computador e sua comercializagdo no Pais tutelando

apenas e tdo-somente o direito de autor de programas de computador.
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Lei n® 9.983, de 14 de julho de 2000. Essa lei alterou alguns artigos da parte
especial do Cédigo Penal, acrescentando dispositivos que tratam das seguintes

condutas concernentes a criminalidade informatica:

e Art 313 — “A” do Cédigo Penal: Insercdo de dados falsos em sistema de
informacdes, alteragdo ou exclusdo indevidas de dados corretos nos sistemas
informatizados ou bancos de dados da Administracao Publica;

e Art 313 — “B” do Codigo Penal: Modificacdo ou alteracdo ndo autorizada de
sistema de informacgdes ou programa de informatica;

e Art 153, paragrafo 19, do Cédigo Penal: Divulgacdo, sem justa causa, de
informacdes sigilosas ou reservadas, assim definidas em lei, contidas ou n&o
nos sistemas de informacdes ou banco de dados da Administracéo Publica;

e Art 325, paragrafo 1¢, inc. I, do Cédigo Penal: Fornecimento e empréstimo de
senha a pessoas ndo autorizadas, a sistemas de informac¢des ou banco de
dados da Administracdo Publica;

e Art 325, paragrafo 1¢, inc. Il, do Cddigo Penal: Utilizagdo indevida do acesso
restrito. (ROSA, 2006, p. 74 e 89).

3.8 — O TRATAMENTO DOS CRIMES DE INFORMATICA NOS ESTADOS
UNIDOS.

Em 1986, os EUA criaram sua primeira lei federal sobre crimes de informatica
conhecida como a Computer Fraud and abuse act — CFAA. Essa lei criminalizava
condutas como 0 acesso nao-autorizado as redes, seja para a obtencdo de
segredos nacionais, seja para a obtencado de informacgdes financeiras e de créditos
ou ainda um simples acesso nao autorizado aos computadores do governo. Em
1994, essa mesma lei foi modificada e passou a abranger os crimes causados por
virus que danificavam arquivos fossem eles lancados de forma culposa ou dolosa.
Para ambos, a pena imposta é de multa e de prisao privativa de liberdade, mas para
o primeira a pena é de 1 (um) ano, enquanto para o segundo pode chegar a 10 (dez)

anos de prisao.
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3.9 — O TRATAMENTO DOS CRIMES DE INFORMATICA NA ALEMANHA.

A partir de 1° de agosto de 1986 foi adotada a lei contra a criminalidade econémica,
na qual se contemplam os seguintes delitos:

e Espionagem de dados;
e Fraude informatica;
e Falsificagcdo de dados probatdrios;
e Alteracdo de dados;
e Sabotagem informéatica.
3.10- O TRATAMENTO DOS CRIMES DE INFORMATICA NA FRANCA.

Os crimes de informatica sao punidos pela Lei n® 88/19, de 5 de janeiro de 1988, que
dispde sobre varios tipos de fraudes na informatica.

3.11 - O TRATAMENTO DOS CRIMES DE INFORMATICA NA ESPANHA.

O novo Caodigo Penal espanhol de 1995, em seu art. 225, sanciona qualquer
conduta que induza a erro. E punida a conduta daquele que comete fraude através

do sistema de computacao, como:

e Alterar, de forma ilegal, qualquer aparato de mediacéao, interrompendo, desta
maneira danosa, o funcionamento do mecanismo;

e Usar qualquer outra forma secreta para alterar uma maquina ou mecanismo.
(ROSA, 2006, p. 80 a 84).

Como podemos observar, poucos sao 0s paises que possuem legislacdo adequada
para a criminalidade na internet. No trecho acima destacamos alguns paises,

mostrando o tratamento dado ao temo no resto do mundo.
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4 — PEDOFILIA.

Neste capitulo trataremos sobre o crime de pedofilia através da internet, uma forma
mais detalhada.

4.1- O QUE E PEDOFILIA.

Segundo Carlos Alberto Ferreira Pinto, em seu artigo “Pedofilia: Uma abordagem
essencialmente juridica”, a pedofilia também definida como parafilia por alguns
estudiosos, é tida como a atracdo sexual de um individuo adulto ou adolescente

direcionada a uma crianca.

O Manual Diagnéstico e Estatistico de Transtornos Mentais (DSM-IV-TR) considera
como caracteristica essencial das parafilias a presenca de alguns sintomas durante

um periodo minimo de seis meses. S&o eles:

e Repetidas e intensas fantasias sexuais de natureza excitatéria.
e Impulsos ou comportamentos que em geral englobam:

| - objetos ndo humanos;

Il - sofrimento ou humilhacao do sujeito ou do casal,;

[l - criancas ou outras pessoas que nao o consentem.

A Organizacdo Mundial da Saude (OMS), por meio de sua Classificacdo
Internacional de Doencas (CID-10: F65.4) definiu pedofilia como a “preferéncia
sexual por criangas, quer se trate de meninos, meninas ou de criancas de um ou do

outro sexo, geralmente pré-puberes ou no inicio da puberdade”.

Esse tipo de atracdo nao faz distincdo de sexo, embora a pratica envolvendo
meninas seja relatada com maior freqtiéncia. A pedofilia pode se manifestar através
de pensamentos ou na pratica, como: despir e observar a crianca; exibir-se,

masturbar-se na presenca dela ou praticar sexo com a mesma. (PINTO, 2009).
4.2— O PEDOFILO.

Carlos Alberto Ferreira Pinto, em seu artigo “Pedofilia: Uma abordagem
essencialmente juridica”, define pedéfilo como todo individuo adulto ou adolescente,
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qgue tenha desejos sexuais por criancas. O mesmo deve ter 16 (dezesseis) anos ou
mais e ser pelo menos 5 (cinco) anos mais velho que sua vitima. (PINTO, 2009).

Nao é necessario que o individuo coloque seus desejos em pratica para que o
mesmo seja identificado como peddfilo.

Na maioria dos casos o peddfilo € uma pessoa discreta e mantém suas fantasias e

desejos em sigilo, passa facilmente despercebido diante da sociedade.

O peddfilo geralmente procura a situacao de exercer a funcao de substituto paternal
para a condicao de praticar seu crime. Seu disturbio mental € compulsivo. Embora a
pedofilia seja uma patologia, o peddfilo tem consciéncia do que faz, sendo a pratica
do abuso sexual fonte de prazer e ndo de sofrimento, devendo ser responsabilizado

criminalmente, sem atenuantes.

Embora seja incomum, as mulheres também podem ser sujeito ativo nos crimes de
pedofilia. Vide o recente caso da professora carioca que fora condenada por estupro
de vulneravel apdés manter relagdes sexuais com uma aluna de 13 anos,

noticiado pelo site globo.com:

RIO - A 62 Camara Criminal do Tribunal de Justica do Rio concedeu habeas
corpus a professora de matematica Cristiane Teixeira Maciel Barreiras. A
decisao, por umidade, ocorreu na ultima quinta-feira. No entanto, o alvara
de soltura da professora ainda nao chegou ao Presidio Nelson Hungria, em
Bangu. Por enquanto, Cristiane segue presa. O relator do processo € o
desembargador Paulo de Oliveira Baldez. A Justica considerou que a prisao
em flagrante da professora foi irregular. A professora foi condenada, em
janeiro deste ano, a 12 anos de prisdo por estupro de vulneravel. Ela
manteve relagdes sexuais com uma garota de 13 anos. A adolescente era
aluna da professora na Escola Municipal Marechal Rondon e mantinha
encontros intimos com Cristiane. Segundo a policia, aluna e professora
foram juntas a um motel por pelo menos trés vezes. Os encontros também

aconteceram em um carro da professora.
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Esse caso acima descrito teve grande repercussao na midia e sociedade, ja que se
trata de uma mulher, situacdo pouco comum. A polémica se agravou ainda mais
dado o fato da mesma ser professora. (MOREIRA, 2011, p. 11 a 13).

4.3- A VITIMA.

O Estatuto da Crianca e do Adolescente disp6e em seu artigo 2° que: “Considera-se
crianga, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos, e
adolescentes aquela entre doze e dezoito anos de idade.”

Ainda que sob o ponto de vista clinico, apenas criancas com treze anos incompletos
sejam considerados vitimas, perante o ordenamento juridico os adolescentes

também passam a ser considerados vitimas.

Os peddfilos optam por vitimas mais novas, pelo fato de as mesmas serem dotadas
de mais inocéncia e facil manipulagédo. Essas dificilmente vao relatar os fatos antes

de atingirem a vida adulta.

Segundo dados do Disque Denuncia (disque 100), estima-se que no periodo de
2005 a 2010 foram registrados cerca de 25.000 casos de exploracao sexual contra
criangcas e adolescentes. Dentre as capitais, Salvador (BA) foi a que teve o maior
namero de denuncias; seguida por Rio de Janeiro (RJ), Fortaleza(CE), Sao Paulo e
Natal (RN).

A politica de enfrentamento a violéncia sexual infantil € unanime em afirmar que o

aumento das denuncias é o caminho mais eficaz para por um fim a essa pratica.

E Importante lembramos que em 18 de maio celebra-se o Dia Nacional do Combate
ao Abuso e Exploracdo Sexual de Criancas e Adolescentes. Tal data fora instituida
para homenagear Aracelli Cabrera Sanches Crespo, abusada e morta aos 9 anos,
na cidade de Vitoria (ES).

4.4— A PRATICA DA PEDOFILIA NA INTERNET.

Como ja foi visto nos capitulos anteriores a internet € um meio muito vulneravel a
pratica de crimes, pela facilidade em manter anonimato. O crime de pedofilia tem

sido muito praticado através da internet justamente por esse motivo.
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Considera-se pedofilia virtual, quando o agente criminoso expde na internet ou em
qualquer outro meio de comunicacdo, situagcées envolvendo criancas ou

adolescentes em atividades sexuais explicitas, reais ou simuladas.

Modernamente enfrentamos outro tipo de agéo praticada pelos pedéfilos no
mundo inteiro: 0 uso da internet para cooptar as vitimas, através das salas
de bate papo. Utilizam-se também da internet para divulgacédo e uso de
material pornografico de criangas e adolescentes nus, em poses eréticas ou
praticando ato sexual, as vezes, as cenas sdo montadas, produzidas em
estudio. No entanto, grande parte das cenas que nos aterrorizam s&o
filmadas ao vivo e envolvem pedodfilos e criangas muito pequenas e até
bebés em atos sexuais, inclusive com penetragéo! (ALBERTON, 2005, p.
126).

A pedofilia virtual tornou-se um mercado para muitos, por ser uma atividade
altamente lucrativa. Os pedoéfilos se organizam através de uma Rede Internacional
de pedofilia, onde todos conectados promovem a pedofilia, através de filmagens,
fotografias e até mesmo exposicao do proprio corpo durante a pratica de relacdes

sexuais.

Os chamados “Clubes” servem para “associar” pedofilos pelo mundo; onde
estes podem adquirir fotos ou videos contendo pornografia infantil ou, pior,
“contratar” servicos de Exploradores Sexuais, fazer Turismo sexual ou
mesmo efetivar o Trafico de menores ou alicia-los para praticas e abusos
sexuais. (LIBORIO, 2004, p. 358).

Nota-se que a rede de pedofilia ndo é composta apenas por pedofilos, mas também
por individuos “normais” perante a sociedade, ou seja exploradores infantis.

A chegada da Internet trouxe varias inovagdes, dentre elas, as redes sociais como
Orkut e Facebook e salas de bate-papo.

A ONG Safernet, criada em meados de 2005 por Cientistas da Computacéo;
Professores; Pesquisadores e Bacharéis em Direito que visam o combate da

pornografia infantil, relatou que a maioria das dendncias de pedofilia recebidas nos
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ultimos anos estavam atreladas ao Orkut — que era uma das redes sociais mais
populares entre os Brasileiros na época.

Esse dado torna-se um tanto quanto preocupante, diante das milhares de criancas e

adolescentes usuarias de internet no Pais.
4.5- O COMBATEE A IDENTIFICAQAO.

O maior mecanismo de combate a pedofilia virtual sdo as informagdes e as
denudncias. Portanto € de suma importancia que as pessoas informem e denunciem
todo e qualquer tipo de atividade que envolva a exploracdo de criancas e
adolescentes.

Alguns especialistas na area da informatica afirmam que é possivel rastrear os
rastros deixados pelos peddfilos atras dos enderecos de IP (Internet Protocol), que é
conhecido como o endereco do computador. Segundo eles apds a analise desse IP,
seria possivel descobrir de onde esta sendo enviado e assim chegando ao peddfilo,

mas isso nem sempre acontece.

Geralmente os peddfilos fazem esses acessos das chamadas Lan Houses ou Cyber
Café, que sao conhecidas por oferecerem servicos de internet mediante pagamento
por hora. Como ndo sdo exigidos cadastros nesses locais, o individuo pode praticar

seus crimes tranquilamente sem que seja identificado.

O Estado de Sao Paulo possui legislacao especifica, LEI N° 12.228, DE 11 DE
JANEIRO DE 2006. Que versa sobre tais estabelecimentos, os mesmos séo
obrigados a manter um cadastro atualizado de todos os seus clientes. Porem, a ndo
fiscalizagdo faz com que os proprietarios descumpram tal determinacao.

Versa a referida Lei:

e Artigo 12 - Sao regidos por esta lei 0s estabelecimentos comerciais instalados
no Estado de Sao Paulo que ofertam a locacao de computadores e maquinas
para acesso a internet, utilizacdo de programas e de jogos eletrdnicos,
abrangendo os designados como "lan houses", cibercafés e "cyber offices",

entre outros.
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e Artigo 2° - Os estabelecimentos de que trata esta lei ficam obrigados a criar e
manter cadastro atualizado de seus usuarios, contendo:
| — nome completo;
Il — data de nascimento;
[l — endereco completo, entre outros.

Os paragrafos seguintes versam ainda, que o0s proprietarios devem exigir a

apresentacao de documento com foto para que o cliente possa utilizar a maquina.

Se tal legislacéo fosse cumprida, o numero de crimes praticados através do uso da

internet seriam bem menores.
4.6— LEGISLACAO.

Durante muito tempo o crime de pedofilia foi ignorado pela maioria dos paises e
suas legislacées. Porém com a organizacao da sociedade houve a necessidade de

criar legislagbes para a protegéo dos direitos da crianga e do adolescente.

Assim surgiu a Convencgao sobre os Direitos da Criancga, que teve sua aprovacao no
ano de 1989, pela Organizacdo das Nacgbes Unidas (ONU). Concretizada
nacionalmente através do Decreto n® 99.710, de 21de novembro de 1990, obrigou,
expressamente, aos Estados, entre eles o Brasil, a adotarem medidas de protecéo
quanto ao abuso, ameaca ou lesdao a integridade sexual da crianca e do
adolescente.

Diante de tais fatos, a Constituicdo Federal Brasileira de 1988, estipulou direitos
humanos, visando a preservagao de todos em todas as dimensdes.

O crime de pedofilia ndo estd previsto na legislacdo brasileira. Ele pode se
enquadrar, juridicamente como crime de “estupro de vulneravel”, conforme o caso. E
esta previsto nos termos do artigo 217-A do nosso Codigo Penal, com pena de 8
(oito) a 15 (quinze) anos de reclusdo e é considerado crime hediondo.

O “estupro de vulneravel” sera aplicado nos casos de estupro de menores e

vulneraveis. Ja nos casos em que a imagem do menor for exposta por meio da
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internet serd aplicado o ECA (Estatuto da Crianca e do Adolescente), como
estudaremos no topico abaixo.

4.6.1 — ESTATUTO DA CRIANCA E DO ADOLESCENTE.

Em julho de 1990, foi criado o Estatuto da Crianca e do Adolescente (ECA), pela Lei
8069 de 13 de julho de 1990. E uma legislacdo especial, baseada no Principio da

Protecao Integral a crianca e ao adolescente.

O estatuto prevé punicdo para todos aqueles que tentem contra os direitos
fundamentais de qualquer crianga ou adolescente, seja por discriminagao,

exploracao, crueldade, violéncia sexual ou doméstica, entre outras.

4.7— A PEDOFILIA NO ECA.

Os crimes de pedofilia e suas respectivas penas, estdao disposto nos artigos 240 e
seguintes do ECA.

e Artigo 240: Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianca ou
adolescente:

Pena — reclusao, de 4 (quatro) a 8 (oito) anos, e multa.

e § 12 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participagdo de crianga ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena.

e § 2% Aumenta-se a pena de 1/3 (um terco) se o agente comete o crime:
| — no exercicio de cargo ou fungao publica ou a pretexto de exercé-la; Il —
prevalecendo-se de relagdes domésticas, de coabitacdo ou de
hospitalidade; ou
Il — prevalecendo-se de relagdes de parentesco consangtiineo ou afim até o
terceiro grau, ou por adocao, de tutor, curador, preceptor, empregador da
vitima ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou

com seu consentimento.
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Nesse artigo o legislador deixa bem claro que todo e qualquer sujeito que praticar
qualquer acao prevista no caput ou produzir qualquer tipo de material pornografico
infantil, sera punido com pena de 4 (quatro) a 8 (oito) anos e multa.

e Artigo 241 do ECA: Vender ou expor a venda fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréafica envolvendo
crianga ou adolescente:

Pena — reclusédo, de 4 (quatro) a 8 (oito) anos, e multa.

Visto que a internet € um meio onde todos os tipos de pessoas tem facil acesso sem
serem identificados, se torna um local de facil comercializacdo desse tipo de
material. Por isso esse artigo € de suma importancia. A pena prevista € a mesma do

artigo anterior.

O ECA é uma legislacdo muito completa, pois consegue abranger varios tipos de
comportamentos de peddfilos e puni-los .

4.8— OPERACAO TAPETE PERSA.
Foi uma operacao de ambito nacional realizada pela Policia Federal no ano de 2010.

A operacao que abrangeu nove estados brasileiros e contou com a participacdo de
cerca de 400 (quatrocentos) policiais federais. Segundo a prépria Policia Federal o
numero de prisdes é recorde em se tratando desses crimes. Foram presos mais de

20 sujeitos por abuso sexual e pedofilia.

O nome “Tapete Persa” foi dado a operacao para fazer mengao a um video, onde
uma crianga € abusada sexualmente enquanto um tapete persa estampava o fundo.

(G1, operacéo tapete persa, 2010).
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CONCLUSAO

Com os avancos tecnologicos, a internet passou a ser um dos meios de
comunicagbes mais usados nos dias de hoje. Esse facil acesso ao uso da internet e

das redes sociais, torna um alvo facil para a préatica de crimes.

A pratica de crimes através da internet € muito mais comum do que muitos
imaginam. Por ser um meio virtual muito extenso proporciona aos criminosos a

facilidade de esconderem suas identidades por tras das telas.

Com esse trabalho fizemos a analise da problematica dos crimes praticados através

do uso da internet, seus conceitos e suas formas de uso.

No primeiro capitulo, fizemos um estudo sobre o conceito de internet, seus
precedentes histdéricos, bem como sobre o computador, o uso da internet no Brasil e
a atuacao dos hackers e crackers na criminalidade digital.

No segundo capitulo, foi feito um estudo mais aprofundado sobre o conceito de
crimes praticados através da internet, suas espécies e sobre a legislacao que versa
sobre esses crimes tanto no Brasil como em outros paises do mundo. Estudamos
também sobre a previsdo de crimes de informatica na reforma do Codigo Penal e
concluimos que foi aprovada a criagdo de um capitulo especifico para punir os

crimes de informatica.

Visto isso, no terceiro capitulo, trouxemos um estudo mais detalhado sobre a pratica
do crime de pedofilia através do uso da internet, como o mesmo é combatido e
identificado. Investigamos também sobre a legislacdo que disciplina a matéria. O
crime de pedofilia € punido pelo ECA (Estatuto da Crianca e do Adolescente).
Podemos concluir que na maioria das vezes os crimes sdo praticados por pessoas
comuns. Em alguns casos podem também serem praticados por hackers ou
crackres. Mas nao podemos generalizar, nem todo ato praticado através do uso da

internet pode ser considerado crime. A atos que sao perfeitamente licitos.

Com o estudo mais aprofundado ao tema pedofilia, podemos observar que a pratica

desse crime na internet € muito comum e propicia aos peddfilos um ambiente seguro
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e de facil camuflagem para o compartilhamento de materiais pornograficos infantis
através dos “Clubes de Pedofilia”.
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