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RESUMO

Este trabalho demonstra a importancia na seguranca de banco de dados, sua
importancia para a empresa e prova com politicas simples que sua seguranca
sera garantida a todo o tempo. O objetivo € verificar os problemas na
seguranca dos dados e através de politicas evitar ou mostrar solugcbes para
gue nédo ocorra a perca de dados.

Palavras Chave: Banco de Dados, Seguranca, Tecnologia, Backup em Banco



ABSTRACT

This study demonstrates the importance of safety database, its importance to
the company with policies and simple proof that its security will be guaranteed
at all times. The goal is to identify problems and data security through policy
solutions to prevent or show that no data loss occurs.

Keywords : Database, Security, Technology, Backup Database
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1 INTRODUCAO

Atualmente a tecnologia estd em todo lugar. Ela estd nas empresas (com
computadores, banco de dados, sistemas para controles, nas maquinas) nos
bancos (caixas eletrbnicos) e até nas salas de aulas com os alunos utilizando
notebook, internet sem fio, sem falar nos celulares com TV e com musicas.

Com isso vamos perceber que a tecnologia facilita nossas vidas e as tarefas do dia-
a-dia. E bem mais facil receber e-mails e enviar e-mails hoje que correspondéncias,
pois a tecnologia vem para dominar o mundo.

Neste trabalho de pesquisa, vamos falar e entender sobre banco de dados. Com a
tecnologia em alta, as empresas cada dia mais passam a serem informatizadas.
Toda empresa coleta dados. Esses dados devem ser armazenados e de forma
segura.

Os dados sao fatos como nome de um cliente, nome de uma rua, niumero de um
telefone, idade de uma pessoa, tamanho de uma cidade, enfim, tudo que é fato é
dado.

Para uma empresa, os dados sdo fundamentais. Antigamente, as empresas tinham
esses dados, mas armazenados em papeis, documentos. Esses dados nao
estavam seguros e toda consulta ou modificagéo, era mais demorada, complicada.
Hoje ndo.

Um banco de dados serve para armazenar dados. Esses dados poderdo ser
consultados, alterados e até excluidos. Antigamente procurar um cliente no meio de
400 clientes era um pouco mais demorado, pois os dados dele estavam
armazenados em um papel ou documento. Hoje n&o. Temos, por exemplo, sistema
para cadastro de cliente e a consulta hoje € muito mais rapida e simples.

A importancia de se desenvolver este trabalho é entender como funciona realmente
um banco de dados e sua seguranca. Neste trabalho, vamos provar que um banco
de dados nao pode ser perdido e, caso ocorra algum caso sinistro, nossas politicas
irdo permitir a recuperacao de todo o banco.

O desenvolvimento deste trabalho é feito a partir de estudo de caso, pesquisas e
leitura de livros.

Um banco de dados ndo tem um tamanho especifico. Pelo contrario, varia muito.
Muitos usuarios acessam um banco de dados e tudo isso deve ser monitorado para

gue cada usuario acesse somente o que deve acessatr.
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Em um banco de dados, o recurso primario € o proprio banco de dados e o
secundario é o SGBD e os softwares relacionados. A administracao destes recursos
cabe ao Administrador de banco de dados, o DBA. Ele é o responsavel por dar

acesso aos usuarios ao banco de dados e por manter toda sua segurancga.
1.1 JUSTIFICATIVAS E MOTIVAQC)ES

Atualmente, com a tecnologia, surgem necessidades para as empresas. Com o0
aumento da demanda, dos funcionarios, clientes e da empresa, muitos dados sao
manipulados a todo o momento. Inclusdo de um novo cliente, alteragéao, excluséo e
outros processos a todo instante, passa a ser um problema para a empresa, pois
nao pode perder os dados e como DBA, facilitar a rotina € um objetivo. Quando um
cliente, por exemplo, faz um pedido de 100 latas de cerveja, rapidamente temos que
consultar se temos 100 latas no estoque, se o cliente tem cadastro na empresa, se
o endereco dele no cadastro esta correto para a entrega e muitas outras coisas. Por
ISSO um banco de dados. Com os dados no banco de dados, as consultas séao
rapidas e caso haja a necessidade de alteracdo ou exclusao, isso sera rapido.

Toda empresa pode ter um banco de dados, basta a empresa querer e fazer um
investimento.

Sendo assim, sera citado como exemplo a Casa Di Conti, cervejaria de grande
porte localizada em Céandido Mota. A empresa possui um quadro de 540
funcionarios. O banco de dados existe la e no caso é Oracle. A motivacdo do
trabalho vem da seguinte conclusédo: “Toda empresa pode possuir um banco de
dados. No caso, a empresa € de grande porte, portanto, concluimos que é viavel ter
um banco de dados, pois € o0 modo mais simples de se armazenar dados com
seguranca, tirar rapidos relatorios, gerar informacdes...”. Vamos mostrar que um
banco de dados facilita as rotinas de uma empresa e evita erros que o ser humano
pode cometer.

Gilberto Cardoso gerente de Tl da Casa Di Conti ha dez anos afirma que um banco
de dados armazena dados (fatos como nome de um cliente, nome de uma empresa,
nome de uma cidade) e esses dados séo processados para gerar informacao, onde
as informagdes podem ser utilizadas para ajudar na tomada de decisdo, para
alcancar objetivo e metas e também para ajudar nas tarefas rotineiras, como

pesquisas e atualizacoes.



16

A tecnologia de um banco de dados ja foi descrita como sendo uma das areas mais
rapidas do crescimento na informacéo. Os sistemas de banco de dados comecam a
serem oferecidos e vendidos no final da década de 1960 e, antigamente, ndo se
tinha pacotes de softwares tdo seguros e avangados iguais hoje.

Logo o trabalho mostra que muitas organizagbes tornam-se criticamente
dependentes da operacgéo continua bem sucedida do sistema de banco de dados.
Por isso vamos ver que o gerenciamento de um banco de dados esta evoluindo e

torna-se essencial e necessario para uma organizacao.

1.2 OBJETIVOS

Com este trabalho vamos mostrar que o principal objetivo é garantir a seguranca
dos dados no banco de dados.

Um banco de dados é seguro, desde que suas politicas de seguranca sejam bem
executadas.

Sera mostrado como resolver os problemas de empresas que ainda estdo em
davida se utilizam ou ndo banco de dados, se é seguro ou nao e se é viavel.

Com este trabalho serd e mostrado que o banco de dados é seguro sim e que
nunca ele sera perdido. Com isso, sera provado o quanto € viavel se ter um banco
de dados.

Ha varias formas de se garantir a seguranca de um banco de dados como, por
exemplo, privilégios a usuarios e/ou a grupos de usuérios, SGBD e outros
programas que serao utilizados para garantir a seguranca de nossos dados. Sao os
DBA que véo utilizar os SGBD para criar contas de usuarios e dar privilégios aos
usuarios conforme sua necessidade e conforme o que ele ir4 utilizar.

Os SGBD s&o responsaveis por verificar todas as requisicdes de um acesso. E de
suma importancia para a seguranca de um banco.

O DBA é responsavel por administrar o banco de dados e os desenvolvedores sao

responsaveis para que os dados sejam armazenados corretamente.
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1.3 ESTRUTURA DO TRABALHO

O presente trabalho estd dividido em sete capitulos. Cada um falando de um

assunto que o envolve.

Veja abaixo como vai ser o desenvolvimento deste trabalho:

BANCO DE DADOS

v

(\

Conceitos e Defini¢cdes: Conceitos sobre banco de dados retirados de livros
especificos para o entendimento do que vamos falar.

Objetivos: Vamos entender os objetivos de um banco de dados

Vantagens: Vamos falar das vantagens de utilizar banco de dados

Usuarios de um banco de dados

CUIDANDO DA SEGURANCA

v

v

<

SGBD: Vamos ver esta ferramenta e qual sua importancia para um banco de
dados.

Privilégios: Entender sobre o que é privilégio e qual sua contribuicdo para a
seguranca de um banco de dados.

Redundancia de dados: Explicar que a redundancia prejudica um banco de
dados, pois é desnecessaria e deve ser evitada, mesmo com muitos
programadores se for o caso.

Independéncia de dados: Quanto menos dependente, melhor.

Servidor de backup

SQL e Acesso ao Banco

AN

Linguagem SQL.: Introducéo basica

Instrugdes SQL: Comandos utilizados em um banco de dados

Controlando acessos: Controlar acesso ajuda a manter o banco ainda mais
seguro

Recuperacéo baseada em log: Recuperagéo de dados e entendimento sobre

log.
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Seguranca de um banco de dados
v' Recuperacido e backup: Recuperacdo de dados com nossas politicas de
seguranca.
v Backup do banco de dados é necessario
v' Como fazer o backup

v Gerenciamento de transacdes

Exemplos de banco de dados
v' Tipos de banco de dados: Vamos ver alguns tipos de banco de dados
Oracle
MySql
SQL Server
Sybase
Postgresql

NN N N N

Microsoft Access

ESTUDO DE CASO E CONCLUSAO FINAL
v' Estudo de caso: Vamos fazer estudo de caso para melhor entendimento do
trabalho

v Conclusao

<\

Cronograma

v Referéncias
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2 BANCO DE DADOS

2.1 CONCEITOS E DEFINICOES

Segundo o autor C.J. Date, banco de dados pode ser definido como um sistema
computadorizado de manutencao de registros, dados. Sua funcionalidade é
armazenar dados de forma que os usuarios busquem e atualizem esses dados.
Esses dados quando processados geram informacoes.

Pode-se entéo dizer que sistemas de banco de dados ndo mais é que um sistema
de armazenamento de dados baseado em computador, isto é, um sistema cujo
objetivo global é registrar e manter informacéo.

Figural — Banco de dados

Vale lembrar que antigamente, tudo era “armazenado” em algum papel. Além de
muito trabalho, indmeras desvantagens podem ser citadas, como demora em
localizar algo, densidade e menos protecéo.

Basicamente, um sistema de banco de dados envolve quatro principais
componentes que sao dados, hardware, software e usuarios.
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Os dados séo os fatos como o nome de um fornecedor, nome de um cliente, nome
de outra empresa, enfim, tudo o que € fato sdo dados.

Um campo armazenado é a menor unidade de dados como um nome armazenado
no banco de dados.

Um banco de dados é integrado, pois pode ser imaginado como uma unificacdo de
diversos arquivos, onde eles tém que ser distintos, evitando-se assim a redundancia
de dados.

Um banco de dados também é compartilhado. Todos os departamentos devem ter
acesso ao banco de dados, mas cada usuario deve ter acesso somente o que lhe é
permitido e utilizado em seu ambiente de trabalho, pois assim iremos garantir sua
seguranca desde o principio. Garantir que 0s usuarios terdo permissao de fazer
aquilo que estéo tentando fazer e ndo fazer o que ndo tem autorizagdo, como, por
exemplo, aumentar seu préprio salario no sistema de folha de pagamento, é
fundamental e basico falando sobre seguranca.

Vale lembra que a seguranca de um banco de dados nao é simplesmente contra a
perca ou danificagdo de dados. E também contra os acessos indevidos. Um usuario
nao pode alterar seu préprio salario, se ele conseguir, ja temos uma falha grave na
seguranca dos dados.

No banco de dados temos a parte logica. A parte l6gica nada mais € que 0s
softwares do banco de dados. Entre o banco de dados fisico (os dados que estédo
armazenados) e os usuarios, existem softwares que séo utilizados como forma de
garantir a seguranca do banco e dar acesso aos dados. Esses softwares
geralmente sé@o desenvolvidos por programadores. Todas as solicitacdes de acesso
ao banco feita por usuarios sdo manipuladas pelo sistema gerenciador de banco de
dados (SGBD).

Outros componentes que envolvem o banco de dados séo os usuarios. Eles € que
“alimentam o banco” com os dados que o software pede para ser cadastrado,
alterado ou excluido.

Os usuérios sao divididos em trés classes. Primeiramente temos o programador,
responsavel por desenvolver softwares de aplicacdo que utilizam o banco de dados.
Esses softwares sdo programados em diversas linguagens como COBOL e outras.
Sao0 esses programas que operam os dados do banco de dados. Eles também

fazem recuperacao de informacdes, criagdo de outras e alteracdo, por exemplo.
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Outra classe de usuérios e a classe de usuarios finais. Esses usuérios tém acesso
aos dados do banco a partir de um terminal. Estes usuarios sdo 0s que véem
somente o sistema em si e ndo tudo o que esta por tras disso, como a programacao
e a seguranca dos dados.

Na verdade o usuério final nada mais é que a pessoa que informa ao sistema o0s
dados solicitados.

Em um sistema de contas a pagar, as contas a pagar sédo lancadas pelos usuarios
finais. Podem ser também excluidas (se ele tiver privilégios para excluir) e
alteradas.

Por udltimo temos também outra classe de usuarios que sdo os Administradores de
banco de dados. Eles sdo os DBA. Um administrador de banco de dados ndo pode
ser um usuario comum, pois é exigido dele um nivel mais técnico. Ele é o
responsavel pelo banco de dados. O cargo de DBA em termos de banco de dados é
0 mais elevado, sendo de grande responsabilidade.

Um DBA deve garantir que o banco funcione perfeitamente e com seguranca.
Dependendo do tamanho do banco, pode existir um grupo de administradores, nao

sendo necessaria uma sO pessoa responsavel.

2.2 OJETIVOS DE UM BANCO DE DADOS

O principal objetivo de um banco de dados € armazenar dados.

Dentro de uma organizacdo, o banco de dados deve atender a necessidade da
empresa e de todos os usuarios em si. Os usuarios devem armazenar os dados para
gerar informacdes que serao utilizadas futuramente para algum outro fim ou objetivo.
O banco de dados deve armazenar esses dados permanentemente, garantindo
seguranca total a esses.

O banco de dados deve ser “flexivel”. Esta flexibilidade deve existir, pois a cada nova
necessidade deve haver uma nova solugédo. Por exemplo, no cadastro de clientes
existia nome, idade, sexo, cidade e pais. Para uma nova pesquisa de mercado havia
a necessidade de se saber quantos dependes esses clientes tem como esposa e
filhos, por exemplo. O sistema devera permitir que o administrador ou programador
responsavel inclua no sistema um novo campo que cadastre quantos dependentes
ele possui. Isso sera disponibilizado para o usuario final que devera cadastrar os

dados de cada cliente, atualizando assim o banco, mantendo os dados atualizados e
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garantindo que as necessidades da empresa (que no caso uma era 0 campo

dependentes para a pesquisa) sejam atendidas.

Resumindo, um banco de dados tem como principais objetivos:
—>Atender as necessidades da empresa e dos usuarios

—>Garantir a seguranca dos dados e das transacdes

—>Agilizar os processos de consultas, alteracdes e exclusdes de dados

—>Armazenar os dados e garantir que ficaram armazenados permanentemente

2.3 VANTAGENS DE UM BANCO DE DADOS

Um banco de dados proporciona a uma organizacdo o controle centralizado dos
dados, onde isso é necessario para uma empresa e € uma grande vantagem. Ha
vérias vantagens do controle centralizado dos dados como, por exemplo, a reducéo
de redundancia de dados e o compartilhamento de dados.
Um banco deve:
v' Garantir de integridade: Os dados armazenados devem satisfazer certos
tipos de restricdes. Ex: o salario de um funcionério ndo pose ser zero reais.
v' Garantir a restricdo de acesso nao autorizado: Os usuarios devem acessar
somente o que realmente podem acessar para ajudar em seu trabalho.
v' Garantir a recuperacao e backup: Caso ocorra falha, o SGBD deve restaurar
até um ponto anterior garantindo os dados até este ponto.
v' Garantir o controle de concorréncia: Um dado deve ser atualizado apenas
por um usuario naquele momento. Varios usuarios usando o mesmo sistema
ao mesmo tempo podem acontecer de dois ou mais tentarem atualizar o
mesmo dado. Isso ndo deve ser permitido.
v' Garantir o compartilhamento de dados: os dados devem ser compartilhados
e os departamentos devem interagir entre si, formando assim um sistema
gue se comunica e interage.
Além de todas essas vantagens, percebemos que de certo modo uma
organizacdo depende de um banco de dados, pois todos os dados deveréo ser
armazenados e mantidos em seguranca. O banco de dados visa facilitar as

transacoes e agilizar as operagdes, armazenando os dados com seguranca.
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2.4 USUARIOS DE UM BANCO DE DADOS

Segundo o autor Henry Korth a meta basica de um sistema de banco de dados é
proporcionar um ambiente para recuperacdo de informacbes e para o0
armazenamento de novas informacdes no banco de dados.

Em um banco de dados varios usuérios o utilizam. Dentre eles temos:
—>Programadores de aplicagbes: S&o profissionais em computacdo, formados e
capacitados que interagem com o sistema por meio de chamadas DML, as quais séo
envolvidas pro programas escritos na linguagem hospedeira (como por exemplo,
COBOL). Exemplos em um sistema bancério incluem programas para gerar relacao
de cheques pagos, para débitos em conta, transferéncia e outros.

—“>Usuarios sofisticados: interagem com o sistema, mas ndo sdo programadores.
Exemplos séo os analistas.

—>Usuéarios Especialistas: Sdo usuarios que escrevem aplicacdes especializadas de
banco de dados que nao podem ser classificadas como apegacdes tradicionais.
—>Usuarios Navegantes ou usuarios finais: S80 0s usuarios comuns, geralmente a
maioria. S8o0 eles quem coloca informagcdes no sistema, alteram e as vezes, até
apagam informacdes (caso tenham permissfes para apagar). Eles sdo quem
interagem com o sistema chamando um dos programas prontos ja. Por exemplo, em
um sistema bancario, ele abre a tela de transferéncia, e sé completa os dados que a

tela pede para ele como na figura abaixo:

i

Cédgo Corts Bancans Wkt e

| [ ;i | | C Déio € Cegto || Inchr |

Emp / Flal Diata Data Banco Tipo Cortabd F

(. | F= | | =li| #l '

Histérica Centio de Custo =T
| | i R
¥ Conciada 4 Procues

e Netapaien
4 Eocbar
Detahes ¥ Fecha

Figura 2 — Tela Exemplo de langamentos que o usuario pode fazer no sistema
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Aqui o usuario final vai s6 completar os campos. Os campos devem ser todos
preenchidos. No caso da transferéncia, ele vai s6 completar os campos, clicar no
botéo transferir e depois clicar em ok que tudo isso ja sera realizado pelo programa.
Automaticamente se ele transferir 100 reais da conta A para a conta B, a conta B tera
o saldo que tinha + 100 reais. A conta A ira ficar saldo — 100.

Caso a conta A antes da transferéncia tinha 200 reais e a B tinha 100, a conta A vai

ficar com 100 reais e a B com 200.
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3 CUIDANDO DA SEGURANCA

3.1 SGBD

SGBD € um sistema gerenciador de banco de dados. Um SGBD deve fornecer
subsistemas de autorizacédo e seguranca o qual € usado pelo DBA para criar contas
de usuarios e especificar as restricdes destas contas. Essas permissdes podem ser
dadas por grupos ou por usuarios especificos. Quando a permissdo é dada por
grupos, as pessoas do grupo tém o mesmo nivel de acesso.

Caso o departamento de RH de uma cervejaria tenha cinco pessoas, o DBA pode
criar um grupo chamado de gs_rh e incluir essas pessoas, pois assim organizamos
os departamentos e as permissées podem ser dadas pelo grupo ou por usuarios. As
permissdes podem ser:

—>Somente leitura

—>Leitura e alteracédo de dados

->Controle total

Um sistema gerenciador de banco de dados € uma colecdo de programas para
acesso a dados. Dentre seus objetivos e fungdes ele visa proporcionar um ambiente
conveniente e eficiente para a recuperacao e armazenamento de informacdes.

Um sistema de banco de dados é projetado para armazenar um grande volume de
dados.

Como o sistema € compartilhado, devemos ter um controle sobre isso, evitando
assim que os usuarios modem ou acessem dados que ndao devam acessar.

Outro objetivo de um SGDB é proporcionar aos usuarios uma visdo abstrata dos
dados, isto é, o sistema esconde determinados detalhes sobre certos dados. Isso é
feito através de definicbes de niveis.

Antes do acesso ao banco, o SGBD deve estar ali para verificar se 0 acesso deve

ser permitido ou ndo. Veja na imagem abaixo:
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Figura 3: Imagem de um SGBD. Ele fica entre o banco  de dados e os usuarios.

Concluimos que um SGBD nada mais é que um conjunto de programas
responsaveis pelo gerenciamento de uma base dos dados. E um sistema complexo
gue é responsavel pela protecdo dos dados, organizacéo e recuperacao de dados.

Com ele vamos garantir ainda mais a seguranca dos dados. Nao tem como um
sistema de banco de dados ndo possuir um SGBD, pois ele é o software
responsavel por controlar os acessos ao banco de dados. O DBA vai criar as contas
dos usuarios um a um. A partir dai, depois de criadas todas as contas, ele vai dar as

devidas permissfes a cada usuario.

3.2 PRIVILEGIOS

Quando falamos em privilégios, estamos falando de usuario e locais de acesso. Para
a seguranca de um banco de dados isso € fundamental. Os privilégios servem para
dar acesso a um determinado usuario para que ele possa acessar um determinado
local. Os privilégios sdo dados pelo administrador de banco de dados. Cada usuario
deve ter acesso somente ao que utiliza e é autorizado a utilizar. Com os privilégios
corretos, devemos garantir que os usuarios terdo permissao de fazer aquilo que estao
tentando fazer e ndo fazer o que nao tem autorizagdo, como, por exemplo, aumentar

seu proprio salario no sistema de folha de pagamento.
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Um usuério que trabalha com cadastro de clientes ndo deve ter acesso ao sistema de
folha de pagamento, pois a seguranca do banco estara sendo comprometida, onde se
0 acesso for liberado ele pode ter acesso as informacdes de salarios (geralmente
confidencial) e pode fazer alteracdes, prejudicando a empresa e se beneficiando em
cima disso. No caso, ele pode ganhar apenas 700 reais e aumentar seu salario para
10000. Caso ninguém confira isso e confie no sistema (0 que pode acontecer), ele ira
se beneficiar em cima da empresa.

Os privilégios podem ser de:

—>Controle Total (0 usuario possui controle total)

—>Somente Leitura (o usuario tem privilégios somente de leitura)

—>Leitura e gravacao (o usuario pode alterar e gravar no sistema)

Os privilégios podem ser dados por usuarios ou por grupos de usuarios. Os
privilégios por usuarios sdo privilégios dados somente aquele usuario. Por exemplo,
temos um usuario chamado Bruno Camoleze, que tem acesso a pasta Tl (tecnologia
das informagdes) com privilégios de controle total. Com essa permissao, ele pode
apagar dados, alterar dados, criar pastas dentro desta pasta e até mesmo dar
permissdo a outros usuarios. Caso temos este mesmo usuario com permissao
somente leitura, ele s6 podera abrir o arquivo para leitura. Ele ndo podera criar
escrever ou gravar novos dados, pois sua permissao é somente leitura.

Também é possivel dar permissdes por grupos de usuarios. Caso o departamento de
rh tenha cinco usuarios, por exemplo, pode se criar um grupo de usuarios chamado
de g_rh e colocar todos os usuarios do rh nele. As permissdes dadas a este grupo
g_rh ira servir para todos 0s usuérios que estiverem no grupo.

Para simplificar, temos uma pasta com o nome RH_FINANCAS e todos 0s usuarios
do rh devem ter permissdo de leitura e gravacdo nela. Ao invés de dar-mos
permissao a cada usuario, vamos adicionar o grupo g_rh e dar o privilégio de leitura e
gravacao ao grupo. Isso é pratico, pois neste exemplo ainda temos poucas pessoas
neste departamento. Mas e se tivéssemos 100 pessoas? Dar permissao uma a uma
ndo seria viavel. Por isso a criacdo de um grupo. Mas vale lembrar que todas as
permissdes dadas a um grupo serdo as mesmas para todos 0S usuarios que estao
dentro dele. Isso significa dizer que se quero dar permissao para leitura para o
usuariol e de gravacdo para o usuario2, deve-se dar por usuario, pois se for por

grupo isso néo é possivel caso os dois estejam no mesmo grupo.
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Logo conclui gue uma empresa possui varios usuarios e departamentos, depende
muito do porte dela. Para facilitar, depois de criar todos os usuarios, se deve separa-
los por grupos. Esses grupos deixaram todo nosso sistema organizado e nhao
impedira cuidar da seguranca de um banco.

Veja como podem ser organizados 0s usuarios de uma empresa:

RH Almoxarifado
Vanda Teodoro da Silva Marcelo Alves
Viviane Flauzino Paulo Marques
Joyce Antunes Rodrigo Muniz

TI Financeiro
Gilberto Cardoso Toninho Barbosa
Danilo Matioli Ederson Villela
José Silva

Cada usuario na sua respectiva area de trabalho. Neste exemplo, vimos que no RH
temos trés usuarios que sao Vanda, Viviane e Joyce. Se a empresa tiver poucos
departamentos, fica simples saber sobre qual departamento cada usuario pertence.
Mas e uma empresa com 1000 funcionarios? Por isso cada usuario novo deve ser
cadastrado e colocado em seu departamento, para que o banco de dados fique
organizado.

Assim deve ser feito para cada novo cliente também. Quando mais campos forem
preenchidos, melhor. Quando mais dados melhor.

No caso de cadastrar um novo cliente, vocé deve no minimo colocar os dados
basicos como nome, endereco, telefones, cidade, idade, sexo e estado civil. Sendo
assim, cada empresa pode definir como deseja fazer o cadastro. Pode colocar
somente esses dados basicos como também podera aumentar esta tela de cadastro
de cliente, pois quanto mais dados, melhor, pois mais informacOes estardo
disponiveis.

Depois de criar cada usuario é sO verificar suas permissdes. Para dar permissao,
basta fazer uma analise e verificar qual a permissao que cada usuario deve receber.
Vale lembrar que as permissdes devem ser dadas somente por quem realmente sabe
sobre a seguranca, pois o controle do banco e a responsabilidade devem ser do DBA.

O DBA é quem vai dizer quem tem permissdes para realizar certas operacoes.
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AS permissdes devem ser dadas somente para os usuarios fazer o que realmente
precisam fazer e acessar somente 0 que realmente necessitam acessar, dificultando
assim que as tarefas maliciosas (de ma fé) ndo sejam realizadas, garantindo assim a

seguranca do banco.

3.3 REDUNDANCIA DE DADOS.

Redundancia de dados prejudica o sistema e isso ndo pode acontecer. No
processamento de dados, cada grupo da empresa tem que manter os seus dados
atualizados, ou seja, a cada mudanca que ocorre em um cliente, por exemplo, isso
deve ser alterado no sistema. Sendo assim, redundancia nos dados podem ocorrer.
Quando algo for alterado, isso deve ser para um grupo todo para manter a integridade
dos dados. A desvantagem € que com a redundéncia de dados ocorrendo, mais
espaco desnecessario sera gasto.

Os programas muitas vezes sao criados por programadores diferentes por um longo
periodo de tempo, onde a redundancia pode acontecer a partir dai. O mesmo
elemento (dado) pode ser duplicado em diversos lugares. Para evitar isso, uma
analise deve ser feita e definida onde todos os programadores vao seguir para que

nao ocorram formatos diferentes nos arquivos.

3.4 INDEPENDENCIA DE DADOS

A independéncia de dados é definida como a imunidade das aplicagbes a mudancas
na estrutura de armazenamento ou estratégia de acesso.

A independéncia dos dados é fundamental. Grande parte das aplicacées hoje em dia
€ dependente de dados, onde as formas como os dados estdo organizados na
memoria e a forma de ter acesso a eles sdo ambas ditadas pelas necessidades da
aplicacao, onde os dados devem ser independentes e ndo dependentes.

Uma aplicacdo pode ser considerada dependente quando € impossivel mudar a
estrutura de armazenamento, por exemplo, sem afetar o restante da aplicacéo.
Por isso dizemos que a independéncia dos dados é fundamental para assim, caso
necessério, fazer mudancas sem afetar a aplicacdo. Essas mudangas podem ser, por

exemplo, a forma de se ter acesso aos dados, onde se os dados forem dependentes,
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sera impossivel mudar a estrutura sem afetar a aplicacdo. Com a independéncia dos

dados isso € possivel.

E importante notar que as aplicagdes hoje em dia geralmente tém a necessidade de
mudancas e é de fundamental importancia a independéncia dos dados para poder
facilitar essas mudancas, pois elas poderdo ser realizadas sem alterar toda a
estrutura.

O trabalho mostra que € indesejavel para um sistema de banco de dados que as
aplicacfes fossem dependentes por varios motivos, dentre eles:

—>Aplicacdes diferentes necessitardo visdes diferentes para o mesmo dado.

—->0O DBA deve ter liberdade e facilidade para alterar a forma de acesso aos dados em

respostas as necessidades que podem surgir de acordo com o tempo.

3.5 SERVIDOR DE BACKUP

No nosso estudo de caso, vamos estudar a empresa Casa Di Conti. A Casa di Conti,
usa como politica de backup dois tipos de backup:
—->Um de todo o banco semanalmente

—->Um de todas as planilhas e docs, de aproximadamente 300 GB feito diariamente.

No estudo de caso, vamos mostrar algumas falhas na seguranca que a empresa

apresenta e vamos ver solucdes para essas falhas.

Nosso trabalho visa contribuir com a seguranca dos dados e, neste caso, vamos

verificar os erros na politica de backup da empresa e mostrar solu¢des, mas isso, no

estudo de caso.

A empresa possui um servidor de backup da HP muito eficiente. Este servidor de

backup tem até software préprio para fazer o backup.

No servidor “SCDC” (nome do servidor em que o servidor de backup fica localizado) é

onde verificamos todo o backup.

O backup é feito em fitas de 800 GB. Mas como é feito?

Vejamos algumas telas do servidor de backup para entender melhor.

O responsavel pelo backup possui varias fungdes. Dentre elas ele é responsavel por:
v" Programar o horario que o backup deve ser feito (isso depois que ele fez uma

vez é o suficiente. Nesta parte ele cria a politica de backup. Por exemplo, o



31

backup dos dados esta programado para comecar as 12:00 horas todo dia, de
segunda a sabado, por exemplo).

v' Manter o servidor de backup ligado.

v' Colocar todas as fitas necessarias para o backup. Caso o backup seja s6 das
planilhas, devera colocar apenas uma fita que é o suficiente. Caso seja feito o
backup de todo o banco, devem ter fitas para os 3 TB de informacdes.

v' Formatar as fitas caso elas estejam cheias. Isso é de suma importancia. O
servidor de backup depois de programado ele faz o backup sozinho, onde para
isso, o0 responsavel deve deixar as fitas formatadas para que o servidor possa
fazer o backup.

v' Checar para ver se o backup foi feito com sucesso.

Essas sdo as principais funcdes da pessoa responsavel pelo backup. No caso da
Casa Di Conti, o DBA Gilberto é o responsavel.

Como vimos, ele deve chegar para ver se o backup foi feito e se foi feito sem falhas.
Para isso ele conta com um software que o auxilia. Esse software fica instalado no

servidor de backup e tudo é feito por ele.

Vejamos algumas telas.

Figura 4 — Tela de login no servidor de backup.
Para entrar no servidor de backup, pode-se conectar por area de trabalho remota.
Neste caso, coloca-se 0 nome do servidor e clica em conectar.

Depois devemos colocar a senha do Administrator. Assim ele ird acessar o servidor.
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Figura 5 — Area de trabalho servidor de backup.
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Para verificar que o backup ficou OK, em Restore Sessions ele ira aparecer sem o
Hx”.

A figura abaixo mostra a tela:
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Figura 7 — Tela de Restore Sessions

Nesta figura 8 o backup do dia 16 foi feito sem erros. Ja o do dia 15 foi feito mas com
um alerta. Isso pode ocorrer. S6 nao teria feito, caso o “X” estivesse na frente do dia.
ApoOs programar o backup e colocar as fitas, o responsavel pelo backup deve analisar
a fita. Provavelmente ela vai estar com outro backup. Quando ela esta cheia, a fita
deverd ser formatada para receber o novo backup.

Veja na imagem abaixo a figura da fita cheia e depois vazia.
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4 SQL E ACESSO AO BANCO

4.1 LINGUAGEM SQL

SQL (Structured Query Language) nada mais é que uma linguagem de consulta
estruturada.

Esta linguagem comecou a ser desenvolvida por volta dos anos 70 nos laboratorios
da IBM. A linguagem SQL é um grande padrdo de banco de dados, isto €, ndo serve
s6 para o banco Oracle. Pode ser utilizada em varios bancos.

A grande vantagem de se utilizar SQL € justamente esta: inUumeros produtos déo
suporte a ela.

SQL possui muitos recursos como consultas ao banco, modificagcbes de dados e
outros.

A linguagem SQL possui varias partes. Dentre elas:

—->DDL.: Linguagem de definicdo de dados.

—->DML: Linguagem interativa de manipulagéo de dados.

Outra vantagem da SQL que ela é uma linguagem simular ao inglés, facilitando assim

o entendimento dos comandos.
4.2 INTRU(}@ES SQL

A linguagem SQL possui muitas instrucbes. Vamos ver algumas que s&o
consideradas principais.

—->SELECT —Recupera dados do banco de dados. Veja sua utilizacao:
SELECT * FROM alunos;

—2INSERT - Insere linhas. Veja sua utilizagéo:
INSERT INTO DEPTO VALUES (1, TPD', 'FEMA"Danilo Matioli',);

—>UPDATE - Altera linhas. Veja sua utilizagéo:
UPDATE alunos,
SET materia = 4
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->DELETE — Deleta linhas.
DELETE FROM alunos
WHERE idade = 18

-2CREATE - Criar estruturas ou tabelas. Veja sua utilizagéo:
CREATE TABLE ALUNOS

—>ALTER —Altera estruturas ou tabelas. Veja sua utilizacao:
ALTER TABLE alunos
DROP COLUMN nota4

-2DROP - Elimina estruturas. Veja sua utilizacao:
DROP COLUMN depto;

-2>RENAME - Renomeia estruturas. Veja sua utilizacéo:
RENAME depto TO departamento

Essas sdo algumas instru¢cdes SQL que podem ser utilizadas em varios bancos como

Oracle, por exemplo.

4.3 CONTROLANDO ACESSO AO BANCO DE DADOS ORACLE
SERVER

Quanto maior um banco de dados for, mais dados ele possui. Quando uma empresa
possui muitos funcionarios, mais usuarios fardo acesso ao banco, pois o objetivo de
um banco de dados é atender as necessidades dos usuarios e da empresa. Isso deve
ser controlado para que a seguranca do banco nao seja comprometida. Todo banco
de dados pode possuir sua propria seguranca. O banco de dados Oracle, por
exemplo, possui mais de 80 tipos de privilégios. Com a seguranca do banco de dados
Oracle vocé pode:

—>Controlar os acessos ao banco de dados

—>Confirmar privilégios concedidos e recebidos

—>Conceder acesso a objetivos especificos

—>Retirar a permisséo de um usuario especifico ou retirar de um grupo especifico,
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Os usuérios ndo tém permissdes de alto nivel. As permissdes de alto nivel
geralmente ficam para o DBA. Dentre os seus privilégios de alto nivel ele pode:
—>Criar novos usuarios

->Remover Usuérios

—>Remover Tabelas

—>Criar Tarefas

—>Fazer backup de tabelas

Com este privilégio de criar usuarios, o DBA pode criar no banco um usuario novo
para cada funcionario que entra na empresa e excluir o funcionario que sai da
empresa.

Veja um exemplo de comando SQL para se criar um usuario:

CREATE USER Danilo.Matioli

IDENTIFIED BY 25574DDDbb@;

ApoOs o usuario ser criado, o DBA ira dar privilégios para o usuario criado. Esses
privilégios ndo podem ser de alto nivel, pois estes ficaram para o DBA para facilitar a
administracdo e ajudar na seguranca do banco. O usuario s6 tera privilégios como,
por exemplo:

—>Conectar-se ao banco

—>Criar tabelas em seu esquema

—>Criar Seqiéncia no seu esquema

—>Alterar estruturas no seu esquema

O usuéario comum nao podera criar outros usuarios, excluir usuarios ou alterar
usuarios, pois isto cabe ao DBA. Ela podera, por exemplo, alterar a sua propria

senha, basta inserir 0 seguinte cédigo no Oracle:

ALTER USER Danilo.Matioli
IDENTIFIED BY 7895411DD@#;
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4.4 RECUPERACAO BASEADA EM LOG

Em um banco de dados, ocorrem modificacdes a todo instante, pois ha muitos
usuarios utilizando o banco de dados ao mesmo tempo o dia todo. Existe uma
estrutura que registra as modificacdes no banco de dados que € conhecida como
log. Log nada mais é que uma sequéncia que registra todas as atividades de
atualizacdo no banco de dados.

Neste, geralmente sempre aparece o valor antigo e o novo valor. O identificador e
transacédo e o identificador de item de dados. Toda vez que uma transacao realiza
uma escrita € de extrema necessidade que o registro de log seja criado antes que
as informacdes sejam mandadas para o banco, podendo assim emitir para o banco
ou se depois desejar, desfazer esta alteracdo. Caso precise desfazer, isso é feito
utilizando o campo de valor antigo, voltando assim o seu valor original.

O log sempre deve residir no armazenamento estavel e deve conter o registro
completo de toda atividade do banco de dados.

Mas todas essas mudangas sendo armazenados, os valores do log podem chegar a
ficar muito grande, ocupando assim muito espaco. O log deve ser varrido, de tras
para frente, pois assim sera apagada a alteracdo mais antiga e mais recente nao,

pois caso a mais recente seja apagada, os logs nao terao logica.
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5 SEGURANCA DE UM BANCO DE DADOS

5.1 RECUPERACAO E BACKUP

Todo banco de dados deve ser mantido seguro para que nada aconteca com 0S
dados. Quando falamos em segurancga nao estamos simplesmente falando somente
de alteracao de dados ou remocé&o de dados. Precisamos pensar grande.

Um banco de dados esta sujeito a danos a todo o momento. Por isso, politicas de
recuperacéo e backup sdo necessarios para garantir a seguranca dos dados.

A recuperacdo de um banco de dados é muito simples quando temos o banco salvo
para restauracdo. A Recuperagdo e backup nada mais € que uma forma de
restaurar os dados no seu estado anterior (no caso o ultimo que vocé tem salvado e
serve).

Mais abaixo, vamos estudar casos. Neste estudo de caso vamos verificar o porqué
0 backup é tdo importante.

No nosso caso vamos estudar o banco da Casa DI Conti. O banco de dados da
empresa possui um tamanho total de 4 TB, sendo que o espaco ocupado é de
aproximadamente 3 TB e livre 1TB. Esses dados do banco de dados ficam salvos
em um servidor na sala de informatica da empresa, trancados em um “cofre” (na
verdade uma sala fechada com senha para acesso). O lugar é considerado seguro.
Mas, caso uma exploséo intencional ou o lugar comece a pegar fogo, o banco sera
muito danificado (possivelmente perdido) e deveremos estudar essa possibilidade,
devendo assim ter o backup em outro local salvo para restaurar o estado anterior do
banco.

Ay

A empresa possui um “rob6” (servidor de backup adquirido da HP) que faz todo dia
o backup deste banco, que apesar de grande, é feito backup dia-dia.

Mas como funciona?
Dois tipos de backups sdo feitos. Todo dia (backup s6 de pastas e planilhas
importantes que da 300 GB) e de todo o banco de dados no fim de semana.
O backup diario é importante e néo é feito para todo o banco. Mas a frente no estudo
de caso vamos mostrar uma solugéo para isso.
O backup feito todo dia é feito pelo rob6 ja programado tudo automaticamente.
Funciona assim. O responsavel pelo backup deve pegar a fita mais “antiga” (que

possui os dados mais velhos) e formata-la, deixando assim livre dentro do servidor de
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backup. Sendo assim, em uma hora determinada do dia, se a fita tiver 14 e com
espaco, ele comeca a fazer a copia dos arquivos.

ApOs a operacao terminar, o responsavel retira a fita do local para que mesmo que
aconteca algo sinistro, pelo menos os dados estarao salvos.

Ja o backup de todo o banco é feito no final de semana, geralmente no sabado.

O backup de 3 TB é um pouco mais demorado. Geralmente estes tipos de backup de
todos os dados levam aproximadamente 12 horas.

Funciona quase da mesma forma que o backup anterior, mas aqui € bem maior e
bem mais demorado.

O backup dos dados também é feito pelo robd em fitas e cada fita possui um tamanho
de 800 GB (menos que um TB, mas bem préximo).

Por isso, 0 rob0 é capaz de receber até 12 fitas de 800 GB. No nosso caso, como 0
banco de dados possui 3 TB, ndo serdo necessarias 12 fitas.

Sendo assim, a empresa possui 2 jogos de fitas. Cada jogo tem 6 fitas.

O responsavel pelo backup do banco de dados pega um jogo de fitas (com 6 fitas),
coloca no servidor e deixam todas elas formatadas. O restante é o servidor que faz
tudo automatico. Apés as fitas estarem no local e formatada, ele no sdbado, ha certa
hora programada, comeca a fazer o backup. Caso néao de erros, o backup sera feito
em aproximadamente 12 horas. Caso de erro, assim que percebido, devera se fazer
um novo backup o mais breve possivel. Apds terminar o backup, as fitas sao retiradas
do servidor de backup e sdo armazenadas em outro local distante do banco, isso tudo
pensando na seguranca dos dados, pois caso aconteca algo sinistro na sala, seus
dados estarao a salvos longe dali.

Mas vamos ver ainda no estudo de caso que mesmo assim 0 banco ainda contém
algumas falhas de seguranca. Por exemplo, fazer o backup sé no sdbado nédo é o
suficiente, pois temos dois jogos de fitas e se precisar voltar, as chances de erro
podem ser grandes. Mas abaixo no estudo de caso, vamos mostrar outra solucéo
para este problema, pois caso o banco dé problema na sexta feira, s6 teremos
backup dos dados de 6 dias a traz, isso se néo der problema na hora de voltar o
backup.

Hoje outro problema das empresas € que elas ndo levam o backup tdo a sério quanto
deveriam levar, pois um servidor de banco de dados geralmente ndo da problema,

principalmente se for novo e de qualidade boa.
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Por isso nossa contribuicdo com este trabalho sera de mostrar falhas que a empresa

comete e mostrar possiveis solucdes para este problema.

5.2 BACKUP DO BANCO DE DADOS E NECESSARIO

Como vimos a cima, na empresa Casa Di Conti o backup é feito, mas so final de
semana. Semanalmente, nela sé é realizado o backup de 300 GB de informacdes e
mesmo assim ainda ocorrem falhas na seguranca. Vamos verificar juntos algumas
falhas que a empresa possui.

De imediato, deveriamos ter pelo menos cinco jogos de fitas, sendo que cada jogo
deveria possuir 6 fitas de 800 GB para o backup.

Tudo isso para garantir a seguranca. Todos esses jogos iriam ser 6timos, pois o
backup em um jogo de fita s, ndo é seguro.

Vamos entender uma falha:

Segunda feira, dia 1 de novembro de 2010 todos os funcionarios da empresa
chegam para trabalhar, jogam informagdes no sistema (incluem funcionarios, dao
baixas em contas recebidas, contas a pagar, alteram dados de cliente, etc.). Isso a
todo o momento. Sendo assim, terca, quarta, quinta, sexta e sabado tambéem
acontece isso a todo o momento. O backup é feito no sabado em um jogo de fitas, o
jogo de FITAS1. Domingo, ndo tem alteracdo no banco, pois o pessoal nao
trabalha. Proxima segunda feira, os funcionarios fazem a mesma rotina, alteram
dados, incluem dados e fazem alteracbes a todo o momento no sistema. Chega
sabado, novo backup feito no JOGO DE FITASL1.

Até ai, tudo 6timo, funcionando OK e sem problemas. Ai sdbado (no caso o terceiro
sabado do més), vamos ter que fazer um novo backup. Para isso, temos que
formatar o jogo de fitasl, contento o backup mais antigo. Sabado, formatamos e
ficamos com apenas 1 backup, que é o backup da FITA2. Sendo assim, apagamos
a fita 1 e disparamos o novo backup. Segunda feira, tudo ok. Mas sexta feira, por
exemplo, deu pane e o banco ficou danificado. O que fazer?

Na mesma hora temos varios problemas. Dentre eles temos:

—>Pane no banco de dados: Por que deu pane?

—->Perdemos os dados, vamos voltar o backup e tudo sera resolvido.

—>Temos apenas 1 backup e ele pode conter erros.
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Resumindo. A pane no banco de dados, nédo poderia ter acontecido. Como
aconteceu? Devemos verificar 0 que aconteceu e por que aconteceu, onde sendo
assim, tivemos falhas.

Em segundo lugar, apenas dois backup em méos, um de semana passada e outro
um pouco mais atual, mas mesmo assim sem os dados de segunda, terca, quarta e
quinta feira.

Veja o tamanho do problema. Dois backups em mé&o € muito pouco também. Caso
um deu problema na hora de fazer e o outro fez com erros, estamos com um
problem&o. No estudo de caso, vamos entender melhor como isso funciona e

vamos verificar solucfes para este problema.

5.3 COMO FAZER O BACKUP DE UM BANCO DE DADOS

Como vimos na empresa Casa di Conti, o backup é feito, mas deveria ser
aperfeicoado.

Como o backup demora mais ou menos 12 horas, isso seria possivel fazer
diariamente, por exemplo, das 18h00min as 06h00min do préximo dia.

Para isso, seria necessario investir em mais jogos de fitas, pois assim teria varias
chances, pois mesmo com o backup em maos, € possivel ele dar erros na hora de
restaurar.

Para isso, poderiamos ter mais jogos de fitas, pelo menos cinco jogos. Sendo
assim, teriamos pelo menos cinco backups em maos para que se for necessario
voltar o backup, temos cinco chances.

A seguranca de um banco de dados deve ser levada a sério, pois perder informacéo
€ perder dinheiro, tempo e muito mais.

No estudo de caso vamos mostrar a solucao para este tipo de problema e entender
como isso poderia ser aperfeicoado.

Sendo assim, vamos mostrar que nosso trabalho contribuiu para ajudar a manter o
banco de dados seguro.

Uma maneira correta de se fazer o backup seria:

Comecga a semana. Segunda feira, 17h50min a empresa termina suas atividades
utilizando o sistema e o banco de dados. Um pouco antes, nosso DBA responsavel
pelo backup, pera o jogo de fitas 1 e coloca no servidor. Formata todas elas e deixa

programado para o backup comecar as 18:00. Assim que comecar o backup, ele
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também pode ir embora. Na terca, pela manha, os funcionéarios irdo utilizar o
sistema e o banco de dados normal. O DBA devera verificar se o backup foi feito e
se nao houve falhas. Caso seja feito e ndo houve falhas, retirar as fitas, ticar nelas o
dia que foi feito o backup, e guarda-las longe do servidor, em local seguro, pois se
pegar fogo no banco, temos os dados salvos. Caso pegue fogo nas fitas, temos o
banco de dados ainda inteiro. Isso é s6 um exemplo de algo sinistro que poderia
acontecer.

Assim, terga, quarta, quinta e sexta ele deveréa fazer o backup. Entdo, até sexta tudo
ok. Sabado, ele devera pegar a fita de segunda e formata-la. Mas mesmo assim, ele
tera o backup de terca, quarta, quinta, sexta e logo mais o de sabado no lugar do
backup de segunda.

O backup dos dados (os 300 GB de planilhas e outras informacdes fora do banco)
devera ser realizado na hora do almogo, por exemplo, pois este backup € bem mais
rapido e precisa de apenas 1 fita. Isso devera ser feito diariamente.

Sendo assim, estamos melhorando a seguranca de nosso banco de dados.

5.4 GERENCIAMENTO DE TRANSACOES

A todo o momento um banco de dados esta em uso e suas transa¢fes nao param de
acontecer. Por isso, € necessario gerenciar as transa¢fes que ocorrem no banco de
dados.

Segundo o autor Henry Korth uma transacdo € uma colecdo de operacbes que
desempenha uma funcéo légica unica dentro de uma aplicacdo do sistema de banco
de dados. Cada transacdo € uma unidade de atomicidade e consisténcia. Assim as
transagbes ndo podem violar nenhuma das regras de consisténcia dos bancos de
dados. Resumindo entende-se que o banco de dados deve estar “consciente” do que
vai acontecer, antes e depois.

Entdo é de responsabilidade do programador definir 0 modo mais apropriado para as
diversas transacoes, e assegurar que as propriedades de atomicidade e durabilidade
ocorram.

Apesar de tudo, uma transacdo pode ndo se completar com sucesso. Se realmente
tivermos empenhados em garantir a atomicidade, uma transacao incompleta néo

podera afetar o estado do banco de dados.
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O sistema de banco de dados é responsavel por detectar as falhas e recuperar o
estado do banco de dados, garantindo o seu retorno a seu ultimo estado consistente.
Mas devemos ficar atentos com a consisténcia do banco de dados. Muitas transacdes
atualizando o banco de dados ao mesmo tempo, elas podem violar a consisténcia dos
dados. Para evitar isso, é de extrema importancia o gerenciador de controle de
concorréncia. Ele € quem vai controlar a interacao entre as transacdes concorrentes
de modo a garantir a consisténcia dos dados.

Acima estamos falando de um banco de dados complexo, utilizado geralmente por
empresas.

Os sistemas de banco de dados projetados para o uso em computador pessoal ndo
podem apresentar todas essas funcdes. Por exemplo, muitos sistemas pequenos
nao permitem o uso simultdneo do banco de dados por varias pessoas, somente por
um Usuario.

Outros bancos deixam a tarefa de backup para o usuario, pois o banco de dados &
menor e possui menos funcgdes.

Neste caso o proprio usuario € o responsavel pelo banco de dados. Ele é quem deve
garantir a seguranca dos dados e realizar os backups conforme o necessario. Mas
neste caso do banco de dados para uso em computadores pessoais € simples. O
usuario do banco de dados deve estar consciente de que o backup e necessario e
deve fazer o backup constantemente. O backup deste tipo de banco de dados é
simples e rapido, facil de fazer, pois o banco nem é muito grande. Ja no banco de
dados de uma empresa, o tamanho do banco ja € maior, 0 banco possui mais
funcdes e os usuarios ndo conseguem fazer o backup. A administracdo de todo este
banco da empresa cabe ao administrador de banco de dados.

No caso do banco de dados de uso em computadores pessoais, tudo € mais simples,
pois este tipo de produto estd voltado a administracdo de pequenos volumes de
dados, exigindo poucos recursos. Apesar do pequeno custo para se ter, este tipo de

banco de dados nédo servem para atender as necessidades de uma empresa.
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6 EXEMPLOS DE BANCO DE DADOS

6.1 TIPOS DE BANCO DE DADOS

Existem varios tipos de banco de dados. Dentre eles temos:
—>ORACLE - Criado pela Oracle Corporation

->MYSQL - Criado na Suécia em 1955

->SQL Server — Criado pela Microsoft

->Sybase — Surge em 1984

—->DB2 - Surge em 1983

6.2 ORACLE

Oracle Corporation € uma companhia que desenvolve softwares corporativos. O seu
principal produto € o sistema de gestdo de bancos de dados relacionais chamado
Oracle. Foi Fundada em 1977 e possui escritorios em mais de 155 paises. Larry
Ellison junto com os co-fundadores BoB Miner e Ed Oates, fundaram a empresa. A
Oracle é uma empresa de software a desenvolver software empresarial habilitado
para Internet e suas linhas de produtos como banco de dados, aplicativos
empresariais e ferramentas para desenvolvimento de aplicativos e suporte a
decisbes. A Oracle é o principal fornecedor de software para gerenciamento de
informacdes e atualmente a segunda maior empresa de software independente do
mundo.

O ORACLE, SGBD da Oracle Corporation é lider de mercado.

6.3 MYSQL

O MYSQL, assim como o Oracle, é um sistema gerenciador de banco de dados. Ele
utiliza a linguagem SQL como interface. Foi criado na Suécia por Michael Widenius
na companhia suica TcX. Em 25 de maio de 1955 sai a primeira versao do MYSQL.
Entre os principais usuarios do MYSQL destacamos NASA, banco Bradesco, Nokia,
Sony e HP.

Principais caracteristicas:

+ Multi-plataforma, portanto suporta diferentes plataformas: Win32, Linux,
FreeBSD, Unix, etc...
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+ Suporte a multiplos processadores

*

Um sofisticado sistema de senhas criptografadas flexivel e Seguro.

*

Caodigo fonte escrito em C e C++ e testado com uma variedade de diferentes
compiladores

As tabelas criadas podem ter tamanho de até 4 GB

Banco de dados de codigo aberto e gratuito

O Cliente conecta no MySQL através de conexdes TCP/IP.

Capacidade para manipular bancos com até 50 milh&es de registros

- & F F &

Reduz a administracdo, engenharia e a sustentagdo custa por até 50%

Um produto como o SGBD MySQL exerce tdo bem sua funcdo e ainda € gratuito.
Essa talvez € uma das principais vantagens do MYSQL.

Resumindo o MySQL, por sua vez, tem como foco a agilidade. Assim, se sua
aplicacdo necessita de respostas rapidas e ndo € complexa, o MySQL é uma
escolha muito interessante, pois sua otimizacdo permite velocidade alta de

processamento e tempo curto de resposta.

6.4. SQL SERVER

Também é um SGBD. Foi criado pela Microsoft, em parceria com a Sybase em 1988.

Em 1944 houve o fim da parceria e a Microsoft continuou a aperfeicoar o produto.

O SQL Server é um sistema de gerenciamento de bancos de dados cliente/servidor
de alto desempenho com alta integracdo com o Windows NT. Suas caracteristicas

sSao:

Integracdo com os servicos de multithreading [mdaltiplas linhas], agendamento,
Monitor de Desempenho, e log de eventos do Windows NT. Um usuario pode se
conectar ao SQL Server com a mesma senha usada para a rede Windows NT.

O SQL Server possui varias ferramentas de administracéo. Dentre elas temos:

- Enterprise Manager. Gerencia varios servidores permitindo executar qualquer
tarefa relacionada ao SQL Server.

-+ Service Manager (SQLMANGR.EXE): permite iniciar, pausar, continuar e parar

(“finalizar") os servigos do SQL Server
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- Profiler (SQLTRACE.EXE): permite monitorar toda a atividade do servidor e
registrar essa atividade em arquivos de log, incluindo comandos SQL executados
pelo servidor

-Uninstall SQL Server 7.0: permite que vocé remova a instalagéo existente do SQL
Server 7.0

6.5 SYBASE

Surge em 1984 onde Mark Hoffman e Bob Epstein criam a Sybase na residéncia do
Sr. Epstein em Berkeley, na California.

A Sybase em um determinado momento chegou a unir-se com a Microsoft e
compartilharam seus cddigos de servidores de banco de dados.

Em 2000, Sybase foi a primeira empresa a apresentar um servidor de aplicagdes
J2EE.

A sybase é uma empresa que produz servi¢os e produtos relacionados ao
gerenciamento de informacéao.

6.6 DB2

DB2 é um sistema gerenciador de banco de dados relacionais. Foi produzido pela
IBM e foi langcado em 1983.

No inicio o produto teve o nome de System R. O projeto do DB2 teve inicio na década
de 70.

Por muitos anos, o DB2 foi feito exclusivamente para rodar nos mainframes da IBM.
Posteriormente, a IBM produziu o DB2 para rodar em outras plataformas, como

Windows e Unix, para entdo colocar no Linux.

Nesta época, DB2 e oracle disputavam a ponta no mercado, onde os dois eram muito

bons. Entretanto, havia outros como o Microsoft SQL que néo ficavam atras nao.

O DB2 pode ser administrado tanto em uma interface de comandos de linhas ou em

um ambiente gréfico.
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6.7 POSTGRESQL

PostgreSQL € um banco de dados relacional orientado a objetos. O PostgreSQL é
um banco de dados gratuito. E possivel utiliza-lo em vérios sistemas operacionais

como o Windows e Linux.

O PostgreSQL teve seu inicio na University of California at Berkeley, no ano de
1986, onde Michael Stonebraker liderou um projeto para a criagdo de um servidor

de banco de dados relacionais, chamado de Postgres.

6.8 MICROSOFT ACCESS

O Microsoft Access (Microsoft Office Access), também conhecido por MSAccess, €
um sistema relacional de administragcdo de banco de dados. Criado pela Microsoft,
ele foi incluido no pacote Microsoft Office Professional, onde assim que vocé instala
o Pacote, o Microsoft Access instala também. E possivel também com o pacote
todo em maos, instalar somente o Microsoft Acess.

O Microsoft Access possui compatibilidade com o SQL, onde consultas podem ser
feitas através de comandos SQL.

A funcéo "cortar e colar” (cut and paste) do Access pode torna-lo uma ferramenta
atil para a conexao entre diversos bancos de dados (por exemplo, entre o Oracle e
o Microsoft SQL Server durante conversdes de dados ou bancos de dados).

Access disponibiliza vérias fungdes de exportagcdo e importacdo (import and export),

que permitem a integracao entre o Windows e outras aplicacdes de plataforma



7 ESTUDO DE CASO E CONCLUSAO FINAL

7.1 ESTUDO DE CASO

Nosso trabalho vai estudar a Casa Di Conti, empresa de Candido Mota.

Como vimos a cima, a empresa possui um banco de dados de aproximadamente
3 TB. Esse banco €& importante para a empresa. Sem ele, muitos dados
necessarios para tomadas de decisdes e muito mais, serdo perdidos. Isso ndo
pode acontecer em hipétese alguma.

A empresa faz dois tipos de backups como vimos mais acima. O primeiro é feito
backup das principais planilhas, que dédo aproximadamente 300 GB.

O outro é feito semanalmente. Esse que é feito no sdbado é o do banco de dados
completo, de trés TB, feito e armazenados em fitas.

Como sabemos nossa principal contribuicdo com este trabalho sera de mostrar
falhas que a empresa comete na seguranca do banco de dados e mostrar
solugdes para este problema.

O banco de dados da empresa é Oracle. Os usuarios ficam conectados nele em
horario comercial (das 7:30 as 12:00 das 13:30 as 16:00), onde a todo 0 momento
fazem mudancas no banco (cadastro de clientes, alteracdes, mudancas e outros).
Essas alteracbes no banco séo feitas por todos os usuarios que tem acesso ao
banco.

Um banco de dados de trés TB possui muita informagéo e nao pode ser perdido
em hipotese alguma.

O principal backup da empresa deve ser concentrado nesses dados que ficam no
servidor de banco de dados.

Para fazer o backup desses dados, a empresa tem um “ROBQO” da HP. Esse robd
€ um servidor responsavel pelo backup do banco de dados da empresa.

Esse backup de todo o banco de dados leva aproximadamente 12 horas e é feito
de sabado. Est4 ai um dos problemas graves na seguranca do banco de dados da
empresa.

Como é possivel perceber, o banco de dados recebe mudanca de segunda a
sexta constantemente, e também aos sabados. Quando é feito o backup do
sdbado, ele fica salvo nas fitas de backup (casa fita possui 800 GB e séo 2 jogos
de fitas). Ai estd um problema. Como este backup demora doze horas, € possivel
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faze-lo diariamente. Para isso acontecer € necessario ter espaco para salvar 0os
dados. Espaco € mais um problema que a empresa possui. A empresa possui
apenas dois jogos de fitas e cada jogo possui seis fitas.

A primeira hipétese a ser analisada é:

Primeira semana do més de outubro. A empresa trabalha todos os 6 dias (de
segunda a sexta) e o backup é feito de tudo isso, mas apensas no sabado.
Segunda semana do més de outubro. A empresa trabalha os seis dias e o backup
é feito no sabado.

Ai vem a hipotese: E se a empresa trabalha a terceira semana até sexta e sexta o
banco corrompe arquivos e precisa ser restaurado? O Que acontece?
Primeiramente, vamos perder os dados de segunda, terca, quarta, quinta e sexta
(pois o backup nao foi feito e ia ser feito no sabado.)

Segundo problema. Temos dois backups. Caso de problema ao voltar o banco, o
que fazer?

Logo percebemos uma falha muito grande que ocorre na empresa. E muito pouco
vocé ter em maos apenas dois jogos de fitas com backups e ainda fazer backup
apensas finais de semana.

Deveria se ter mais jogos de fitas, pois assim teria mais chances de voltar um
backup, caso necessario.

O backup ser feito somente de sabado também é uma falha na seguranca e que
deve ser corrigida pelo DBA da empresa.

Uma solucéo para a seguranca do banco de dados da empresa é se adquirir mais
jogos de fitas, pelo menos uns cinco jogos de fitas.

Depois de ter as fitas, fazer o backup diariamente, afinal o backup € feito em doze
horas, basta apenas colocar as fitas no servidor, formata-las e programar o
backup. Depois o DBA deve conferir para ver se a formatacao ficou OK e deixar
tudo pronto para o backup ser realizado de madrugada.

Depois pela manh&, o DBA deve verificar se o backup foi feito sem erros.

Sendo assim, isso pode ser feito de segunda a sabado, onde de segunda a sexta
pode ser feito de madrugada e sabado durante a tarde, pois ndo havera mais
alteracdes no banco.

Sendo assim, temos backups de todos os dias e temos mais chances de voltar o

banco caso seja necessario.
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Portanto, vimos que nosso trabalho visa verificar os problemas na seguranca do
banco de dados da empresa e dar op¢des para a solugdo do mesmo.

Depois que for realizado o backup, temos que pensar em hipéteses sinistras como
o servidor pegar fogo, por exemplo.

Caso o servidor pegue fogo e perca os dados (que serd bem légico), deveremos
ter no minimo o backup do banco em maos.

Por isso, ao analisar esta hipotese que é possivel acontecer, o que fazer para
garantir a seguranca dos dados?

Depois de realizado o backup nas fitas, pegar as fitas, retirar do servidor backup,
ticar nelas a data do backup, dia e hora, e retirar da mesma sala que fica o
servidor e armazenar em outro lugar seguro e proprio, pois ndo adianta fazer o
backup e deixar ao lado do servidor, pois em casos como este, perderiamos todo
0 banco e todo o backup.

Por isso, fazer o backup e deixar em outro local seria outra solucao para garantir a
seguranca dos dados do banco de dados.

Outro backup feito sdo as planilhas e documentos que a empresa possui, que
possui mais ou menos o 300 GB.

Esse backup € bem mais rapido e gasta aproximadamente duas horas. Mesmo
sendo bem menos que o banco de dados, é necessario fazer o backup destes
dados que sao importantes para a empresa.

Para garantir a seguranca, devemos fazer o backup diariamente. Pode ser feito na
hora do almoco, onde o procedimento seria:

—>Formatar uma fita (caso esteja sem espaco, pois 800 GB da para colocar dois
backups na fita.)

—>Inserir no servidor de backup

—>Programar a hora do backup

—>Esperar e verificar se realizou com sucesso.

Esse backup devera ser feito diariamente também, e devemos ter fitas também
para fazer este.
Como a sugestao para o banco era de cinco jogos de fitas, para este caso, um

jogo é 6timo.
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Para concluir, devemos entender que nosso trabalho visa verificar as falhas na
seguranca e mostrar solucdes, onde sendo assim, nosso trabalho ira contribuir

para que a seguranca do banco de dados seja garantida a todo o momento.

7.2 CONCLUSAO

Sistemas de banco de dados é um sistema de armazenamento de dados baseado
em computador, isto €, um sistema cujo objetivo global é registrar e manter
informac&o.

Um banco de dados € compartilhado, pois pode ser imaginado como uma
unificacdo de diversos arquivos, onde eles tém que ser distintos, evitando-se assim
a redundancia de dados para evitar problemas como muito espa¢o ocupado no
banco desnecessariamente.

Todos os departamentos devem ter acesso ao banco de dados, mas cada usuario
deve ter acesso somente o que lhe é permitido para assim nao prejudicarmos a
seguranca do banco de dados.

O principal objetivo de um banco de dados é atender as necessidades de uma
organizacao e de seus usuarios, além é claro de armazenar dado.

O banco de dados deve ser “flexivel”’. Esta flexibilidade deve existir, pois a cada
nova necessidade deve haver uma nova solucao.

Outro objetivo é garantir a seguranca dos dados e das transa¢fes. Um banco de
dados deve ser seguro. Ele também deve ser rapido para fazer consultas,
alteracdes, facilitando assim as tarefas diarias dos usuarios.

O banco de dados também tem como objetivo armazenar dados para que esses
dados possam ser processados para gerar informacao.

Sua principal vantagem € o controle centralizado dos dados. Quando ha o controle
centralizado dos dados, a redundancia € diminuida e pode chegar a zero, basta o
controle ser rigido.

O banco de dados deve garantir a integridade dos dados, a restricdo de acesso nao
autorizado, recuperacéao, backup dos dados e o compartilhamento dos dados.

A independéncia dos dados é fundamental. A independéncia dos dados permite que

possa ser feitas alteragcdes sem mudar a estrutura da aplicacgéo.
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Essas mudancas podem ser, por exemplo, a forma de se ter acesso aos dados,
onde se os dados forem dependentes, sera impossivel mudar a estrutura sem afetar
a aplicacdo. Com a independéncia dos dados isso € possivel.

Mas todo banco de dados deve possuir sua seguranca. SGBD sao sistemas
gerenciadores de banco de dados. Um SGBD deve fornecer subsistemas de
autorizacdo e seguranca o qual € usado pelo DBA para criar contas de usuarios e
especificar as restricbes destas contas. Essas permissdes podem ser dadas por
grupos ou por usuarios especificos.

Um sistema gerenciador de banco de dados € uma colecdo de programas para
acesso a dados. Ele visa proporcionar um ambiente conveniente e eficiente para a
recuperacao e armazenamento de informacoes.

Um sistema de banco de dados é projetado para armazenar um grande volume de
dados.

Como o sistema é compartilhado, devemos ter um controle sobre isso.

O SGBD proporciona aos usuarios uma visao abstrata dos dados, isto €, o sistema
esconde determinados detalhes sobre certos dados. Isso € feito através de
definicdes de niveis.

SGBD nada mais é que um conjunto de programas responsaveis pelo
gerenciamento de uma base dos dados. E um sistema complexo que é responséavel
pela protecao dos dados, organizagéo e recuperacgéo de dados.

Veja a imagem a seguir que representa um sistema de banco de dados:

Usuarios

A A
Y Y

Interfaces e Programas de Aplicagdes

v t+ v 1

Sistema Gerenciador de Banco de Dados

Banco de Dados

SBD

Figura 10- Representacdo de um sistema de bara® dados
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7.2 CRONOGRAMA

Fevereiro Escolha do orientador

Margo Escolha do tema com o orientador

Abril Pesquisa sobre o tema escolhido

Maio Pesquisas e preparacdo do documento de qualificacéo

Junho Entregar o documento de exame de qualificacdo para o orientador
analisar

Julho Jinicio do desenvolvimento do projeto de pesquisa

Agosto / Setembro

Desenvolvimento do projeto de pesquisa a partir de todo o material

Estudo de Caso

Outubro Terminar o TCC e revisado e corrigido com antecedéncia
Apresentacdo do TCC final para o orientador em até 1/10

29/10 Entrega do TCC no nucleo de Monografias

Dezembro Entregar a cépia final do TCC em formato eletrénico.
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