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RESUMO

Este trabalho constitui-se em uma pesquisa bibliografica sobre a tecnologia de
Virtualizacdo do Armazenamento de Dados. A pesquisa conta com a definicdo de
Virtualizagdo, Computagdo na Nuvem e Virtualizacdo do Armazenamento de Dados,
em que Virtualizacdo é a capacidade de se executar dois ou mais Sistemas
Operacionais distintos, simultaneamente, sob o gerenciamento de um monitor de
maquina virtual denominado Hypervisor. J4, Computagcdo na Nuvem, é um novo
conceito de disponibilizacao de servicos, que permite obter inUmeras possibilidades
por meio da internet. A Virtualizagdo do Armazenamento de Dados, como o proprio
nome diz, utiliza o recurso da Virtualizacdo somado a Computagdo na Nuvem para
possibilitar que os dados, informacdes sejam alocados em unidades de discos
virtuais, e com isto, fornecendo vantagens como flexibilidade, escalabilidade,
restauracdo de backup com alto desempenho, heterogeneidade de equipamentos,
console de gerenciamento Unica, e etc. Este trabalho permite concluir que a
Virtualizacdo do Armazenamento de Dados é uma tecnologia que se aplica em
empresas de portes pequenos até grandes, oferecendo vantagens e beneficios
concretos.



Abstract

This work is the content of a bibliographical research about the Storage Virtualization
technology data. The research counts on the definition of Virtualization, Cloud
Computing and Storage Virtualization Data in which Virtualization is the capacity of
achieving two or more different Operational Systems simultaneously, under the
monitor management of virtual machine called Hypervisor. As Cloud Computing is a
new concept of disposal of services that permits to get numerous possibilities by
internet. The Storage Virtualization Data as itself, uses the resourse of Virtualization
plus Cloud Computing to make it possible that the data and information be kept in
virtual disk drive, and together offering advantages as flexibility, scalability, backup
restoration with high performance, heterogeneity of equipment, single management
console and etc. This work permits to conclude that the Storage Virtualization Data is
a technology that applies on small and even big companies offering advantages and
concrete benefits.
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1. INTRODUCAO

A tecnologia quebra barreiras a todo instante, novas solu¢des para a area da Tecnologia
da Informacéo sao apresentadas em ritmo acelerado. Os objetivos da busca por novas
tecnologias e novas solugbes em Tl sdo as mesmas: melhoram a flexibilidade,
confiabilidade, seguranca, estabilidade, escalabilidade, e é a partir desses objetivos que
surgem duas vertentes no ramo da TI, a Virtualizagdo, e a Computagdo em Nuvem.
Juntas, essas tecnologias renovardao os conceitos de TIl, abrindo caminho para diversas
descobertas que derivarao da Virtualizacao e da Computagdo em Nuvem, uma delas é a
Virtualizacdo do Armazenamento ou Virtualizagao de Storage.

A citacao Computacdo em Nuvem, originalmente do inglés Cloud Computing, é utilizada
para designar um novo padréo de utilizacdo de recursos. Que consiste em deslocar toda
infraestrutura alocada fisicamente para a rede, o que permite a utilizacdo de recursos de
software, hardware, plataformas de desenvolvimento, altamente flexiveis em razado dos
recursos virtualizados. Pode-se dizer que o componente chave da Computacdo em
Nuvem é a virtualizacao, e mais do que isso, que a Nuvem nada mais é do que hardware
e software virtualizados acompanhados de monitoramento e planejamento prévios. A
esséncia da Computacdo em Nuvem segue trés conceitos basicos, que sdo: 1° a
virtualizagdo, que € a capacidade de um S.O (Sistema Operacional) pai disponibilizar
recursos de hardware para um segundo S.O virtual, de forma que este S.O virtual ndo
perceba a existéncia do S.O pai, o que significa que o usuario final ou usuario leigo nao
terd conhecimento da plataforma computacional que estara trabalhando; 2° a
escalabilidade, que seria a alta flexibilidade do ambiente em razdo da virtualizacao,
permitindo o aumento ou a diminuicdo do uso de recursos quando for necessario; 3% o
modelo pay-per-use, onde os recursos utilizados na Nuvem sao pagos pelo consumo dos

mesmos, € ndo como um produto adquirido (VAQUERO et al, 2009).

Ainda com o objetivo de generalizar especificamente o conceito de Nuvem, Vaquero
(2009, p.1) define Nuvem como: “Uma grande fonte de recursos virtualizados que podem
ser dinamicamente modificados com a finalidade de se obter melhor aproveitamento dos

mesmos”.
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A virtualizacdo € uma camada de software que possibilita simular uma maquina fisica
através de um sistema operacional ja em execucao, possibilitando infinitas alternativas de
uso para quantas maquinas virtuais o hardware suportar, além de permitir ambientes de
testes, desenvolvimentos controlados, laboratérios de estudo sem a necessidade de
varias maquinas fisicas. No inicio da utilizacdo do conceito de virtualizagédo, a ideia era
fazer uso de um Sistema Operacional virtual (maquina virtual) sobre um Sistema
Operacional diferente, citando como exemplo usuéarios do S.O Macintosh que criaram
uma maquina virtual executando Microsoft Windows, o que possibilitou a utilizacao de
todos os softwares compativeis com plataforma Windows ao mesmo tempo em que
utilizavam softwares proprios de plataforma Macintosh, cada software em execugao no

Sistema Operacional o qual é compativel (Kace Systems Management, 2007).

Com essas duas tecnologias decolando no mundo da TI, este trabalho estara analisando
os frutos da juncéo dessas duas tecnologias, Virtualizagdo e Computacao em Nuvem. Em
especifico, este trabalho abordara a Virtualizacdo de Armazenamento de Dados, ou como
é de fato conhecida, Virtualizacao de Storage.

Este trabalho sera dividido em Capitulos, que seguem:
Introducao

Capitulo 1 — O inicio da Virtualizacado. (Serdo esclarecidas as raizes da virtualizacao, a

histéria de como foi desenvolvido o conceito).

Capitulo 2 — A Computacdo em Nuvem. (Abrange definicdo, aprofundamento técnico da
Computacao em Nuvem).

Capitulo 3 — Virtualizacao de Storage. (Definicdo, exemplos de utilizacao).
Consideracoes Finais

Referéncias
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O INICIO DA VIRTUALIZACAO

2.1 — AEVOLUCAO DA VIRTUALIZACAO

Segundo a empresa VMWare, pioneira no fornecimento de software de virtualizacdo para
plataformas x86, a Virtualizagdo se iniciou nos anos 60, quando os mainframes ja com
alto poder de processamento computacional comecaram a ser desvantajosos, uma vez
que o tempo de ociosidade era demasiado. Com isso, surgiram as primeiras ideias que
culminaram na formacéo do conceito de Virtualizacdo. As empresas perceberam que era
necessario aproveitar ao maximo o poder de processamento desses grandes
computadores e que para isso seria necessario que varios processos fossem executados

“ao mesmo tempo”.

Em busca do melhor aproveitamento de tempo de processamento, surgiu o0 conceito de
TimeSharing, ou seja, tempo compartilhado. Cada processo é executado durante um
periodo curto de tempo, no entanto, com a alta velocidade dos computadores tal
procedimento € transparente ao usuario. Por fim, todos os processos sdo executados um
por vez, por um curto espaco de tempo e repetidamente em sequéncia até ser finalizado
ou concluido [VMWARE, 2011].

O conceito de TimeSharing ainda em uso nos dias atuais, foi langcado na década de 70
pela IBM um mainframe capaz de executar simultaneamente sistemas operacionais
diferentes, sendo gerenciados por um programa de controle denominado Hypervisor. Com
o modelo 370, a IBM foi a pioneira no desenvolvimento de um computador comercial
inteiramente projetado para virtualizagdo. Utilizando o sistema operacional CP/CMS, era
capaz de executar multiplas instancias simultaneamente. Posteriormente, o sistema

IBMz/VM aproveitava a virtualizagdo por hardware de forma mais eficaz, ja que todas as
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interfaces de hardware eram virtualizadas. O VM/CMS ¢é o sistema de virtualizagdo mais
popular, largamente utilizado academicamente [VMWARE, 2011].

Alguns anos depois, com as aplicagdes sendo executadas em plataforma cliente/servidor
e declinio da utilizagdo dos mainframes com a ascensdo da plataforma x86, a
virtualizagao caiu no esquecimento. Mais tarde, a larga usabilidade dos S.O Windows e
Linux contribuiram para a padronizacdo da plataforma x86 pela industria, segundo a
VMware [MASINA et. al, 2008].

O alto custo na aquisicado de um mainframe, fez com que empresas tendessem a buscar
alternativas, e foi na plataforma x86 que se iniciou outro processo de padronizacdo. Com
a plataforma x86, as empresas passaram a investir em varios servidores menores para
fazer o mesmo trabalho de um grande mainframe, processo este chamado de end-low.
Esta estratégia permitiu que empresas comprassem servidores conforme a necessidade
[VMWARE, 2011].

A consequéncia do End-Low foi a ociosidade no processamento, ja que as empresas
superdimensionavam os servidores a fim de ndo terem problemas de dimensionamento
de hardware. Desta maneira, segundo a International Data Corporation, o teto de uso de
CPU dos servidores de plataforma x86, era estimado entre 10 a 15% da capacidade total.
Por fim, estes servidores que portavam apenas uma aplicacdo, passaram a ter o mesmo
problema dos mainframes, onde o alto poder de processamento era desperdicado, uma
vez que apenas 15% de sua capacidade total eram utilizados [VMWARE, 2011].

Em 1990, a VMWare Inc. introduziu o conceito de virtualizagdo na plataforma x86, como
uma possibilidade de melhor utilizacido do processamento dos servidores e até mesmo
computadores domésticos [VMWARE, 2011].

Mais tarde, em 2005, as empresas de desenvolvimento de Hardware como a Intel e a
AMD, langaram tecnologias de melhor aproveitamento da virtualizag&o, a Intel com a Intel-
VT e a AMD-V. Estas tecnologias fornecem total interacdo dos sistemas virtualizados com
o hardware, chamada (full virtualization) VMWARE, 2011].

Ja em 2007, a propria IBM trocou quatro mil servidores de pequeno porte por trinta

mainframes Linux rodando maquinas virtuais. Com isto, a IBM economizou duzentos e
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cinquenta mil délares em manutengdo e economia de energia [NEXT GENERATION
CENTER, 2011].

Na década de 2010, a necessidade de sistemas mais leves, mais rapidos e que sustenta
a demanda de processamento, fez com que a Virtualizacdo retomasse o mercado
tecnoldégico como uma solugéo inteligente, vantajosa, e que fornece confiabilidade e
segurancga, itens imprescindiveis no mercado de Servidores. Os pesquisadores
juntamente com a industria de tecnologia direcionam seus esforcos na busca de
tecnologias que fornecam seguranca e facilidade no gerenciamento do ambiente, com a
finalidade de fornecer acesso aos usuarios em qualquer lugar, a qualquer hora [NEXT
GENERATION CENTER, 2011].

2.2 — O CONCEITO

Para que esteja claro o conceito da virtualizacdo, faz-se necessario o aprofundamento
técnico desta tecnologia. Primeiramente, existe uma linguagem padrao ao se tratar de
Virtualizacdo: Maquina ou Servidor hospedeiro é o equipamento em que se aplica a
virtualizacdo, onde o sistema operacional € executado diretamente no hardware. Ja o
sistema Convidado ndo possui esta restricdo, podendo ser executado sobre o hospedeiro
como uma maquina virtual. Diferentemente do Hospedeiro, o sistema Convidado pode ser
mais de um sendo executado sobre o mesmo hospedeiro, inclusive com sistemas
operacionais distintos. Tais definicbes foram obtidas no portfélio on-line da Hewlett-
Packard (HP).

Segundo Coelho, Calzavara e Di Lucia et al (2008), a virtualizacdo nada mais € do que a
emulacdo de ambientes isolados, podendo executar dois ou mais sistemas operacionais

distintos em uma Unica maquina fisica, usufruindo toda capacidade de processamento
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que o hardware dispde. Além disso, a virtualizacdo visa o proveito do maximo

processamento, ja que estaria diminuindo o tempo de ociosidade do hospedeiro.

E importante concretizar a independéncia do Hospedeiro com Convidado. Segundo a
Hewlett-Packard (HP), uma das maiores empresas de Tl, além do hardware, nada mais é
comum entre os dois sistemas. Se tratando dos sistemas Convidados, ndo existe ligacao
l6gica entre eles, possibilitando a utilizacdo de diversos sistemas operacionais iguais,
similares ou distintos, sendo apenas limitados pelo software que prové a virtualizacéo.
Normalmente, se um sistema operacional pode ser instalado em uma maquina fisica, ou
hospedeiro, também podera ser instalada em uma maquina virtual como um sistema

convidado.

A Virtualizagdo é uma forma de criar um ambiente de pequenos sistemas isolados, com
facilidade de gerenciamento avancada, contribuindo para a seguranca dos proprios
sistemas. Nao apenas isto, a Virtualizagédo inclui todas as plataformas, desde aplicativos
até sistemas operacionais, processadores, interconexdes de plataforma, storage
componentes [NEXT GENERATION CENTER, 2011].

Com diversas possibilidades de se aplicar o conceito de Virtualizacdo, surgem varios
cenarios onde este conceito é utilizado com eficacia. Algumas das aplicagdes mais
utilizadas pelas empresas sao: Virtualizacdo de Plataforma e Virtualizacdo de Storage
[NEXT GENERATION CENTER, 2011].

Para que os diferentes tipos de Virtualizacdo sejam devidamente entendidos, alguns

conceitos basicos relacionados ao Sistema Operacional serao esclarecidos, que seguem:

e Processos: Segundo [CARISSIMI, 2011], um processo nada mais € do que
execucao abstrata de um programa pela CPU (Central Processing Unit) ou
Unidade Central de Processamento. Um processo possui quatro regides distintas
que sao: heap, texto, dados e pilha, onde a regido de Heap € responsavel pela
alocacao dinamica de porcdes de memoria, a regiao de texto aloca as instrucdes a
serem executadas pelo programa, ja a regido de dados mantém todas as variaveis
globais, inicializadas ou nado. A regiao de pilha é responsavel por manter variaveis
locais, além de alocar o enderec¢o de retorno de chamadas de fungao e possibilitar
a passagem de parametros. (Figura 1.1 — Processo-1)
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Frocesso

Pilha

Espagode
| lenderegamento
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[Pt (codigo)

Figura 1.1 — Abstracao de Processo em um Sistema Operacional.

Threads: Segundo Rosely Scheffer, Threads ou processo leve, € uma entidade
basica de utilizacao de CPU, que consiste em um apontador de instrucao, conjunto
de registradores e espaco de pilhas. As Threads ndo exigem alocagdo em memoria
de disco, pois estdo totalmente carregadas em memoria principal ou memaoria RAM
(Randon Access Memory) ou Meméria de Acesso Randdmico. Todo Sistema
Operacional possui pelo menos uma Thread em execucdo, a Main Thread ou
Thread Principal. Diferentemente dos Processos, as Threads nao séao
independentes umas das outras, sendo possivel invadir o espaco de outra a
invalidando, ndo sendo protegidas umas das outras. A utilizagdo de Threads
possibilita o paralelismo, embora a CPU execute uma Thread por vez assim como
um Processo, uma das diferencas esta na utilizacao de Threads Mdltiplas, onde
uma Thread bloqueada nédo impede a execucao de outra de uma mesma tarefa, ou
varias Threads de uma mesma tarefa sendo executadas, fazendo com que o I/O
(Input/Output) ou Entrada e Saida de dados seja maior, possibilitando maior
desempenho.
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Estrutura em Camada Hierarquica: Com a evolucdo do Hardware acelerada e
indiscutivelmente veloz, varios softwares também surgem, fazendo com que a
complexidade no gerenciamento da relacdo entre hardware e software seja
possivel, eficaz, confidvel e performatica. Porém, isto ndo foi fator limitante das
tecnologias em desenvolvimento, gracas a estrutura em camada hierarquica dos
Sistemas Operacionais. O uso de abstracdo e de interfaces permitiu que cada
subsistema fosse visto como sendo independente, oferecendo servicos aos
demais. No entanto, os detalhes de cada subsistema ndo precisam se expostos,
sendo necessario apenas o conhecimento das interfaces e dos servigos oferecidos.
Em suma, existem trés tipos de interfaces, que sao: instrucdes de maquina
(privilegiadas), instru¢cdes de maquina (ndo-privilegiadas), chamadas de sistema e
interface aplicativa de programacéao [CARISSIMI, 2011].

Aplicagao

Sistema Operacional
| ISAprivilegiadas | ISA ndo- privilegiadas

Processador

Figura 1.2 — Niveis de Hierarquia

Descrevendo a forma com que a primeira interface (Instru¢cdes de Maquinas com
Nivel Privilegiado) se comporta, 0 mesmo autor afirma que a unidade central de
todo computador é o processador, este segue um conjunto de instrucbes de
maquina ISA (Instruction Set Architecture), como por exemplo, o padrao utilizado
por processadores Intel e AMD, denominado Intel IA-32 ou x86. Portanto, os
softwares sao compilados de forma que seus arquivos binarios sejam compativeis
com o padrao ISA de instrucbes de maquina. Na verdade, as instrucbes de
maquina ainda sao divididas em dois grupos de niveis de acesso ao Hardware, o

nivel privilegiado, e o nivel ndo-privilegiado. O nivel privilegiado garante que sejam
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executadas instru¢des especiais, como por exemplo, a de interrupcéo, utilizada
pelos Sistemas Operacionais. Ja o nivel nao-privilegiado é utilizado pelos
processos de usuarios, que nao requerem a execucao de instrucoes especiais
[CARISSIMI, 2011].

A segunda interface como ja dito, consiste nas instrucbes de maquinas nao-
privilegiadas e pelas chamadas de sistema. Essas instru¢cdes possibilitam que os
processos nao-privilegiados de usuarios, executem instrucées nao-privilegiadas
diretamente no processador, porém com restricdo aos recursos de hardware
(instrugdes privilegiadas. As chamadas de sistema é uma forma controlada e
segura de fornecer aos processos de usuarios recursos de hardware, fazendo com
que as operagdes costumeiramente chamadas de E/S (entrada e saida) sejam
autenticadas e validadas antes de ocorrerem [CARISSIMI, 2011].

Ja a terceira interface consiste nas chamadas a fung¢des de bibliotecas, que na
realidade, sdo conhecidas informalmente por APl — Application Program Interface,
ou Interface Aplicativa de Programacao [CARISSIMI, 2011].

Levando-se em conta os conceitos esclarecidos e principalmente as trés interfaces
abordadas enquanto se tratando de Niveis de Hierarquia, a implementagédo de Maquinas
Virtuais podem ser feitas de duas maneiras. Primeiramente, é possivel desenvolver um
programa de aplicacdo que fornegca um ambiente de execucdo para outras aplicaces.
Esse ambiente pode gerar instrucdes abstratas que permitem a execucao de instrucoes
nao-privilegiadas, chamadas de funcdes e as APIs de bibliotecas que corresponderiam as
acOes abstratas desejadas. Este conceito é utilizado pela Maquina Virtual Java ou Java
Virtual Machine (JVM). E possivel também fazer um programa de aplicacdo, que emule
chamadas de sistemas de outro sistema operacional, na pratica isto se faz presente
quando se executa um sistema operacional Linux em um sistema operacional Windows
utilizando, por exemplo, VMware Player ou Virtual Box. Este tipo de virtualizacado pode ser
demonstrado na figura 1.3 (a) [CARISSIMI, 2011].

Outra maneira de se implementar uma Maquina Virtual, é fornecer uma camada de
software entre o hardware e o sistema operacional, o qual tera& como uma de suas

funcbes, prover seguranga no acesso da camada de software aos recursos fisicos da
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maquina. Esta camada oferece como interface ao sistema operacional um conjunto de
instrucbes de maquina que podem ser idénticas as utilizadas pelo processador, ou outra.
O diferencial, é que esta camada de software devera estar disponivel ja na inicializacao
do sistema operacional Host, ou seja, devera estar disponivel sempre que o computador
estiver ligado, assim como possibilite a utilizacdo de varios programas diferentes ou iguais
simultaneamente. Esta maquina virtual € comumente chamada de Monitor de Maquina
Virtual, ou VMM-Virtual Machine Manager, ou ainda Hypervisor. Com isso, é possivel
executar varios programas (Sistemas Operacionais) diferentes em uma mesma
plataforma. A figura 1.3 (b) demonstra este tipo de Maquina Virtual [CARISSIMI, 2011].

-
Aplicacao I o Magquina Virtual
_ ki \—_
(=N . -
] . .
Maguina Virtual T Sisterna Operacional I
? k
g g T
‘m Sistema Operacional T Maquina Virtual
ki ki
& &
:E Hardware :E L Hardware
(2} Maquina Virtual de (b} Monitor de Magquina Virtual

Processo

Figura 1.3 — Tipos de Maquina Virtual, e seus relacionamentos entre Hospede e
Hospedeiro.

Devemos destacar que um processo s6 existe enquanto um programa esta em execugao.
Portanto, uma Maquina Virtual de Processo sé existe enquanto estiver executando. Ja o
Monitor de Maquina Virtual esta presente desde a inicializagédo do Sistema Operacional
Hospedeiro [CARISSIMI, 2011].

Considerando que as Maquinas Virtuais dependem de acesso direto ao processador fisico
da maquina, o mesmo precisa oferecer suporte a Virtualizacdo, provendo mecanismos
basicos para que os sistemas virtualizados consigam utilizar os recursos de hardware da
mesma maneira como o sistema operacional hospedeiro. Por isto, Popek e Goldberg
(1974) citaram trés propriedades necessarias para que sistemas computacionais

oferecessem suporte eficiente a virtualizagdo, que seguem:
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Eficiéncia: todas instrugdes de maquina que nao comprometem o funcionamento
do sistema devem ser executadas diretamente no hardware sem intervencao da
maquina virtual.

Controle de recursos: uma maquina virtual deve ter controle completo sobre os
recursos virtualizados sendo estritamente proibido que um programa executando
sobre a maquina virtual os acesse diretamente.

Equivaléncia: um programa executando sobre uma maquina virtual deve exibir um
comportamento idéntico aquele apresentado caso a maquina virtual ndo existisse
e 0 programa acessasse diretamente uma maquina fisica equivalente. Duas
excegbes sdo consideradas. Primeira, eventualmente, algumas instrugbes podem
ter seu tempo de execucdo aumentado. Segunda, pode haver problemas de

conflito de acesso a recursos, os quais devem ser resolvidos de forma apropriada.

Essas propriedades foram traduzidas no conjunto de instrucdes de maquina (/SA) em trés
grupos e dois teoremas. Os trés grupos sao: Instrucées de maquina privilegiadas, que se
executadas em modo usuario geram em consequéncia as Traps ou excegdes. Sensiveis
ao controle, que permitem alteracbes nos recursos do sistema. Sensiveis
comportamentais, que dependem das configuragdes de registradores internos ou modos
de execucao do processador [CARISSIMI, 2011].

Antes de mencionar os dois teoremas, o0 entendimento basico da arquitetura x86 se faz
necessario. Primeiramente, a arquitetura x86 estabelece quatro modos de operagédo do
processador que sao chamadas de anéis de protecao (rings) ou CPL (Current Privilege
Level) que sao identificados de 0 a 3. Em sistemas operacionais Windows e Linux (Unix),
apenas dois modos sdo utilizados, ring 0, que possui privilégios avancados e é utilizado
pelo sistema operacional, e o ring 3 que detém privilégios restritos e é utilizado por
processos de usuarios. Caso um processo tente executar uma instrucdo em nivel

privilegiado, ocorrera uma excecao (trap) que devera ser tratada adequadamente.

Segundo [CARISSIMI, 2011] o primeiro teorema afirma que “um monitor de maquina
virtual (VMM) podera ser implementado se as instrugdes sensiveis de controle e

comportamentais forem um subconjunto das instrucdes privilegiadas”, o que quer dizer
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que qualquer instrucao que afete o VMM, devera passar por seu controle. J& o segundo
teorema, cita a possibilidade de uma VMM executar uma instancia de si mesma.

No entanto, segundo o0 mesmo autor [CARISSIMI, 2011], o primeiro teorema € falho, pois
€ possivel a implementacao da virtualizacdo em arquiteturas que nao o respeitam em
detrimento do desempenho. Duas técnicas sdo costumeiramente utilizadas por outras
arquiteturas para prover a virtualizagdo. A primeira técnica consiste em um desvio das
instrucbes sensiveis para a VMM em tempo de execucédo, de forma que a VMM as trate
adequadamente. A segunda técnica é aplicada de forma que o programa a ser executado
na VMM é modificado para que as instrucdes sensiveis sejam substituidas para
chamadas a VMM, técnica esta conhecida também como paravirtualizagao.

Os fabricantes de processadores AMD e Intel, no entanto, desenvolveram extensdes para
a arquitetura x86 suportar a virtualizacdao. As duas tecnologias apresentadas pelas
fabricantes foram a AMD-V (AMD- Virtualizatio) e Intel-VT (Virtualization Tecnology). Estas
solucdes foram desenvolvidas independentemente e sdo incompativeis entre si, embora
sirvam para o mesmo fim. As diferengcas sdo simples, enquanto a AMD implementa
funcdes avangadas no processador cuja a execucao é feita pelo Hypervisor e que podem
controlar em seu nome. Ja a Intel, introduziu mecanismos similares ao conceito de Rings,
como ja visto na arquitetura x86, onde existem dois niveis de seguranca root e nao-root
que sao utilizados pelo Hypervisor para definir as permissées de execucao do hdspede
sem que exista risco para o sistema hospedeiro [CARISSIMI, 2011].

2.3 — SIMULACAO, EMULACAO, VIRTUALIZACAO TOTAL E
PARAVIRTUALIZACAO

Em razao da grande variedade de cenarios ou ambientes onde a Virtualizagdo é aplicada,
ha certa confusdo sobre a diferenca entre Simulacdo, Emulacdo, Virtualizacéo,
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Virtualizacdo Total e Paravirtualizacdo. Por isto, sera feita uma breve descricao

comparativa entre as duas tecnologias, que segue:

Simulacdo: Do dicionario de lingua portuguesa Houaiss, Simulacdo é o ato de
representar com semelhancas, fingir ou imitar. Computacionalmente, isto significa
que de forma abstrata ou fisica, um modelo matematico pode representar
caracteristicas necessarias para o entendimento de seu comportamento e, através
disto, disponibilizar entrada de dados e/ou agdes para que seja possivel obter
predicdo e analise de resultados em ambientes simulados. Os simuladores estao
em uso em diversas areas de estudo, como a quimica, fisica, dentre outros. A
simulacdo interativa € largamente utilizada em simuladores de véo e jogos de
computador, onde um agente externo humano realiza a entrada de dados ou ac¢des
[CARISSIMI, 2011].

Emulagdo: A Emulagdo consiste em reproduzir o comportamento exato e as
funcionalidades de um programa, utilizando outro. Com isso, as entradas
fornecidas ao programa emulado devem fornecer as mesmas saidas para o
mesmo sistema em um ambiente ndo emulado, e com isso, validar que tal
emulagao reproduz totalmente as funcionalidades e processos do sistema quando
nao executado em cenario emulado. Um exemplo de software de emulagéo € o
Open Source Basilisk 1l, que emula o Sistema Operacional Apple Macintosh. O
mesmo pode ser executado em Sistema Operacional Windows, Linux, MAC OS X
[CARISSIMI, 2011].

e Virtualizagdo: E a tecnologia que possibilita a distribuicdo de recursos de hardware

propriamente dito a sistemas operacionais (iguais ou diferentes) executando
simultaneamente sobre o mesmo hardware através de um software de
monitoramento denominado Hypervisor. Com esta tecnologia, varios Sistemas
Operacionais podem ser executados simultaneamente sobre o0 mesmo hardware
sendo que cada um consiga ter acesso ao hardware em si e desta forma, obter

maior desempenho e confiabilidade. Além disto, esta técnica pode ser aplicada a
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diversos ambientes, ndo somente com Sistemas Operacionais. Um exemplo é a
Virtualizacdo de Storage, que sera analisada posteriormente neste trabalho [NEXT
GENERATION CENTER, 2011].

Virtualizacao Total: Segundo [CARISSIMI, 2011] esta técnica de virtualizacdo é
empregada na implementacdo de monitores de maquinas virtuais (VMM) ou
maquinas virtuais de sistema e consiste em fornecer uma réplica virtual do
hardware subjacente de forma que o sistema operacional e aplicacbes do sistema
operacional héspede possam executar diretamente sobre o hardware original. A
vantagem desta técnica é que nao existe necessidade de alteracdo do sistema
operacional hospede para ser executada sobre a VMM, no entanto, existem

inconvenientes como a incompatibilidade, queda no desempenho.

As desvantagens surgem primeiro, em razdo da tamanha diversidade de
dispositivos existentes que compde um computador, logo, é dificil desenvolver uma
maquina virtual que imite o comportamento de cada tipo de dispositivo. Em
segundo lugar, todas as instrucdes do sistema hdéspede sao testadas pelo VMM
para que seja definida qual o nivel de permissdo necessario, se sdo sensiveis ou
ndao, o que demanda processamento. Nao menos importante, um dos grandes
empecilhos da virtualizacéo total é relacionada a alocacdo de memodria, sistemas
como Windows e Linux implementam o conceito de memoria virtual através da
paginacao, o que também é necessario em sistemas hdspedes, gerando uma série
de adaptacdes necessarias feitas pelo Hypervisor, gerando processamento
adicional e queda de desempenho [CARISSIMI, 2011].

Paravirtualizacdo: O autor [CARISSIMI, 2011] explica que a paravirtualizagdo é
uma abordagem alternativa a virtualizacao total, com o objetivo de contornar as
desvantagens da mesma. O termo Hypercall, ou chamada de Hypervisor, é
definido pelo autor como sendo a “substituicdo da chamada de uma instrucéao
sensivel por um tratador de software (trap) com uma parametrizacado adequada de
registradores”. Isto acontece toda vez em que o sistema héspede executa uma
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instrucdo ou acao considerada sensivel, fazendo com que o teste feito pela VMM
nao seja mais necessario. Outra diferenca consideravel em relacao a virtualizacao
total, € que o hardware é acessado por drivers fornecidos pela propria VMM.

No entanto, se faz necessario esclarecer que para a utilizacdo da virtualizacao
total, o sistema operacional hdéspede nao necessita de qualquer alteragdo para que
seja executada sobre uma VMM, ao passo que a paravirtualizacdo exige
modificacdes por parte do sistema hdspede para que “enxergue” a VMM e através

disso utilize o hardware apropriadamente.
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3 — COMPUTACAO EM NUVEM

3.1 — HISTORIA

O conceito de Computacdo em Nuvem, embora pareca novo e recente, foi idealizado na
década de 1960 pelo cientista de inteligéncia artificial John McCarthy, em uma
oportunidade que o mesmo ministrava uma palestra, a qual ja propunha o modelo de
computacao como um servigo distribuido semelhantemente a outros como agua, energia,
etc [RYDLEWSKI et al, 2009].

Seguindo a mesma linha de raciocinio de John McCarthy, um dos responsaveis pelo
desenvolvimento da ARPANET (Advanced Research Projects Agency Network) Joseph
Carl Robnet Licklider, introduzia a idéia de uma rede de computadores global em que
todos estariam conectados entre si, acessando programas, dados e servicos de qualquer
lugar [MOHAMED et al, 2009].

Em 1999, com o surgimento da Salesforce.com, que passou a ser pioneira na
disponibilizacdo de aplicacbes empresariais através da internet, a Computacdo em
Nuvem comecou a ganhar mais espaco e alavancada pelas politicas de mercado, onde as
concorrentes ao perceberem a forte adesao desta nova tendéncia, passaram a adotar a
tecnologia para ndo cair na obsolescéncia. Grandes empresas como: Amazon, Google,
IBM e a Microsoft também passaram a adotar a Computacdo em Nuvem [MOHAMED et
al, 2009].

Ja em 2002, a Amazon desenvolveu o Amazon Web Services, que proveu um leque de
servicos na Nuvem como armazenamento ou storage, computacao e inteligéncia artificial
através da Amazon Mechanical Turk [MOHAMED et al, 2009].
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No ano de 2006, a Amazon langou a Elastic Compute Cloud ou Nuvem de Computacao
Elastica, a qual permitia que pequenas empresas alugassem computadores que

executariam suas préprias aplicacées, na Nuvem [MOHAMED et al, 2009].

Atualmente a Computacdo em Nuvem esta definitivamente difundida, havendo iniUmeras
empresas oferecendo servicos e aplicacdes de diversos ramos de atividades, todas na
Nuvem. Com a Web 2.0, empresas como Google passaram a oferecer servicos na Nuvem
via browser, como é o caso do Google App, que consiste em uma série de ferramentas
disponibilizadas via browser. Segundo Dan Germain, da empresa Cobweb Solutions que

presta servigos no ramo de T.I (Tecnologia da Informacéo):

A contribuicdo mais importante da computacdo na nuvem tem sido a grande
quantidade de aplicacdes sendo disponibilizadas pelas principais gigantes da
tecnologia, como Google e Microsoft. Quando estas companhias entregam
servigos confiaveis e faceis de consumir, o efeito € uma generalizacao do aceite
de servigos prestados online [MOHAMED et al, 2009].

Jamie Turner, pioneiro na Computacdo em Nuvem, revela que o amadurecimento da
Virtualizag&o, o desenvolvimento de interfaces universais de alta velocidade e padrdes de
interoperabilidade de softwares, foram os fatores chave para que a tecnologia de

Computacdo em Nuvem evoluisse. Turner ainda acrescenta:

A Computacado em Nuvem vai além de usuarios leigos que utilizam Google Docs,
ndés podemos apenas comecar a imaginar a abrangéncia e o alcance desta
tecnologia. Praticamente, qualquer coisa pode ser entregue a partir da Nuvem
[MOHAMED et al, 2009].
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No ano de 2008, o site de noticias BBC informou que as gigantes da tecnologia HP,
Yahoo e Intel firmaram uma parceria para promover com maior énfase a Computacdo em
Nuvem e seus servicos. Oferecendo armazenamento on-line e um leque de servigos para

arquivos e equipamentos que poderiam ser utilizados “dentro da nuvem” [BBC, 2008].

3.2 - ESTRUTURAS DA NUVEM

A Computacdo em Nuvem é formada por Data Centers, que nada mais é do que grandes
centros de processamento de dados, ou seja, um aglomerando de enormes quantidades
de maquinas com alta capacidade de armazenamento e processamento trabalhando
juntas [RYDLEWSKI et al, 2009].

Os Data Centers ja estavam presentes antes da Computacdo em Nuvem, no entanto, a
localizacdo era necessariamente estratégica, uma vez que a taxa de transmissdo de
dados ndo era alta. Apés a fibra ética e a evolucao da internet, a localizagdo dos parques
tecnoldgicos passou a ser irrelevante, sendo apenas uma questao de disponibilidade de
energia elétrica e investimentos para custea-los. Com a Virtualizacao, os Data Centers
passam por uma reformulacéo, fazendo com o que a utilizacdo de seus recursos sejam
melhor aproveitados, fornecendo total elasticidade de demandas [RYDLEWSKI et al,
2009].
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3.2.1 — MODELOS DE SERVICOS NA NUVEM

De acordo com Taurion et. al (2009) a Computacdo em Nuvem traz uma releitura de

termos como rede, computagdo, internet, conectividade, acessibilidade e racionalizagéo,

que sao vinculados com as propostas de virtualizacdo e terceirizacdo, podendo

apresentar trés formas:

SaaS (Software as a Service — Software como Servico): Esta forma de Nuvem
pode disponibilizar varios tipos de aplicativos que podem ser pequenos e simples
como planilhas de calculos, até aplicativos comerciais ou edicao de imagens. Um
exemplo é o Google Docs, que oferece uma linha de aplicativos nomeados offices
gratuitamente, sendo necessario apenas acesso a internet e um browser para
usufruir das ferramentas [TAURION et al, 2009].

Outros exemplos de aplicativos disponibilizados pela Nuvem sao: Web como Zoho
(processamento de texto, planilha), Salesforce (CRM), SlideRocket
(apresentacdes) ou servicos da Web como Google Search, Yahoo! Weather ou
PayPal [IBM, 2011].

Segundo Martins (2011), com este modelo de prestagédo de servigos, o cliente ndo
precisa se preocupar com qualquer tipo de inconveniente relacionado aos
servidores que suportam as aplicagdes, a manutencdo, atualizacdo, enfim, todos
os problemas, gerenciamentos, correcdes, sao transparentes ao cliente.

O mesmo autor cita que segundo analistas de mercado, o crescimento pela adeséo
do modelo de SaaS e a alta pressdao de reduzir custos de T.l sdo os maiores
responsaveis pelo crescimento do SaaS, que automaticamente alavanca a
evolucao da Computacdo em Nuvem.

laaS (Infraestructure as a Service — Infraestrutura como Servigo): O autor Taurion
et al (2009) afirma que laaS consiste em abrigar grandes quantidades de maquinas
em Data Centers, possibilitando oferecer ao cliente acesso aos servidores e, com

isto, dispensar investimento em servidores locais, custos com refrigeracéo, energia,
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manuteng¢do, e com a vantagem de poder fazer upgrade em real-time ou tempo
real, do hardware contratado.

Ja Martins (2011) € mais sucinto, afirmando que o cliente tem total acesso as
tecnologias adquiridas quando contrata servicos do modelo laaS, como por
exemplo, o préprio cliente provisiona o ambiente tal como, processamento, storage,
rede e recursos computacionais fundamentais. Com isto, o cliente esta apto a
implantar e executar os softwares pertinentes, incluir sistemas operacionais e
aplicacoes, sendo gerenciados por ele mesmo. No entanto, 0 mesmo nao gerencia
ou controla os recursos por tras dessa infraestrutura; contudo, tem possibilidade de
controle ilimitado a componentes como storage, firewall, ativos de rede, por
exemplo.

Alguns exemplos de servicos de laaS sédo: Amazon Web Services, com o Elastic
Cloud (EC2) para processamento, o Simple Storage Service (S3) para
armazenamento e Joyent o qual prové uma infraestrutura sob demanda com
possibilidade escalavel [MARTINS et al, 2011].

Segundo Foster (2008), ao invés de vender infraestrutura de hardware, os
provedores de laaS oferecem infraestrutura virtualizada como servigco aos clientes,
dessa forma, os recursos de hardware disponibilizados sao abstraidos e
encapsulados fornecendo a préxima camada (usuarios finais), uma interface

padronizada que unifica os recursos na forma de laaS.

e PaaS (Plataform as a Service — Plataforma como Servico): Permite que as
empresas usufruam do poder de processamento e armazenamento da
Computacdo em Nuvem de acordo com a demanda, personalizando suas
necessidades. A PaaS geralmente sao usados por desenvolvedores para escrever
suas aplicagcbes de acordo com as especificagdes de uma plataforma, sem se
preocupar com a camada de infraestrutura de hardware (laaS) [MARTINS et al,
2011].

Abaixo, uma figura que ilustra as relacdes entre as formas de servicos oferecidos pela

Nuvem:
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Figura 1.4 — Modelos de Servicos nas Nuvens.

3.3 - PROBLEMAS AO UTILIZAR TECNOLOGIAS NA NUVEM

A conexao com a rede mundial de computadores, a internet, ja faz parte da vida cotidiana
das pessoas, mas até hoje muito mais como uma opcao do que como uma dependéncia
substancial. No entanto, este cenario muda quando visto pelo ponto de vista empresarial.
As empresas buscam formas de redundéancia, ou seja, maneiras alternativas para
possibilitar acesso as informagdes ou servicos em caso de queda da conexdo. Sem
conexao, nao existe Nuvem, em consequéncia, também ndo estardo disponiveis os
servicos utilizados através da mesma. Com esta preocupacdo relacionada a
conectividade, surgem custos duplicados para que a redundancia e a garantia de conexao
existam. Vale lembrar que ndo é s6 a desconexdo que prejudica o dia-a-dia das
empresas, mas também as oscilacbes e quedas nos servicos fornecidos pela Nuvem
[TRAPANI, 2011].

A migracdo de ambientes para a Nuvem podem trazer diversos riscos, principalmente
quando se tratando de empresas que nao possuem estudo refinado de provisionamento,
fazendo com que a chance de erro no dimensionamento da infraestrutura a ser utilizada

na Nuvem seja alta. Além disto, empresas que estudam a possibilidade de migracao de
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servigos para a Nuvem devem maximizar gerenciamento e eficiéncia [MARTINS et al,
2011].

Uma questdo importante se relaciona a velocidade de conexdo, que é a capacidade de
manter-se a frente do tempo e, consequentemente dos concorrentes, através de maior
desempenho em transacdes. Os processos em andamento dentro das empresas sao
altamente dependentes de tempo de resposta, isso quer dizer que a velocidade de
conexao influencia fortemente na resposta de transacdes e consequentemente se torna
fator limitante ou decisivo para a empresa em questdo manter-se a frente ou nao, dos
concorrentes. Levando em consideracdo esta variavel (tempo de resposta), muitas
empresas ainda ndo estao aptas a acompanhar e se readequar na velocidade com que a
tecnologia evolui, e por este motivo, mantém a estrutura tradicional de aquisicées de
ativos de infraestrutura, trazendo consigo implicacées negativas que comprometem a
agilidade de provisionamento [MARTINS et al, 2011].

Segundo Callegari (2011), a segurancga continua sendo o principal tema de discussao
entre os especialistas em tendéncias de mercado, quando se tratando de Computagéo em
Nuvem. Dados informados pela Symantec confirmam que a seguranga € um fator a ser
considerado pelas companhias para migrar para ambientes na Nuvem. Para reforcar isto,
a Symantec intitulou em 2011 um estudo, que ficou conhecido como State of Security. O
autor afirma que “uma éarea de investimento de T.I € a Nuvem”, e ressalta que “a nuvem
privada ainda esta a frente da publica e a protecdo do ambiente é ponto critico para as
companhias” [CALLEGARI, 2011].

Este estudo, que foi encomendado pela Symantec a Applied Research, mostra que a
adesdo da Virtualizacdo e da Computacdo em Nuvem tém gerado novos desafios. As
empresas esperam uma série de beneficios quando adotada a virtualizacdo e a
computacdo na nuvem, como por exemplo, reducdo de custo, desempenho diferenciado,
facilidade de recuperacdo em caso de desastres entre outros, no entanto, a pesquisa
constatou que a tecnologia ndo consegue entregar o que é esperado. O gerente de
engenharia de sistemas da Symantec Brasil explica:
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Existe uma discrepéncia entre as expectativas e a realidade e isso tem haver com
a maturidade das organizagbes, com o conhecimento que o cliente tem da
tecnologia. Essa falta de conhecimento gera uma expectativa [aquém do que eles
esperam], [CALLEGARI, 2011].

Seguindo 0 mesmo raciocinio, ha uma terceira conclusdo, de que as empresas querem
uma garantia pelo servico, ou seja, querem melhor desempenho com a solucdo de
Computacdo em Nuvem e Virtualizacdo. Quem migrou da solugéo in house (onde a
infraestrutura de servidores esta presente fisicamente na rede local) para solucdo virtual,
tem que obter desempenho pelo menos igual [JEDRAS, 2011].

Um dos grandes empecilhos para a adocao em massa da Computacdo em Nuvem se da
ao investimento em hardware e software ja feitos pelas empresas. Os fatores
relacionados aos softwares que foram desenvolvidos para serem executados em
infraestrutura local impede a migracédo para a nuvem. Para que isso se torne realidade
para as empresas, esses softwares deveriam ser reescritos, o que nao é interessante,

como por exemplo, para bancos e grandes corporagdes [JUNIOR et al, 2010].

No entanto, existe uma varidvel que esta crescendo na contramdo da ampla adocao da
Computacdo em Nuvem, que € a diminuicao consideravel do custo de hardware nos
ultimos anos, tornando possivel a utilizacdo desta tecnologia em ambiente privado
[JUNIOR et al, 2010].
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3.3.1 — ASEGURANCA DA INFORMACAO NA NUVEM

Como j& dito anteriormente neste trabalho, o maior fator limitante a migragdo para
ambientes na Nuvem, é a seguranca. Neste ponto, surge um debate sobre até onde a
privacidade é mantida quando os dados ja ndo estdo mais sobre gestdao da T.l local.
Shirey (2000) define da seguinte forma:

A privacidade pode ser definida como o direito de uma determinada entidade
(normalmente um individuo), agindo em seu proprio nome, de determinar o grau
de interacdo de suas informagdes com contexto onde se encontra inserida,
incluindo o grau de comprometimento/disposicdao em divulgar essas informacoes

para outras entidades.

A privacidade é composta por trés elementos: o sigilo, 0 anonimato e o isolamento, de
modo que o sigilo € um problema ligado a confiabilidade, o anonimato a identidade do
sujeito e o isolamento é o direito de manter-se invisivel perante outros individuos [Fischer-
HUbner, 2001].

O direito a privacidade é consolidado em areas como a médica, juridico e a fiscal. No
caso da area meédica, a privacidade é a limitacado de acesso as informacdes de um
individuo, em outras palavras, é o direito que cada individuo tem de n&o ter sua vida ou
seus dados observados sem autorizagdo. Em outros contextos/cenarios, privacidade é o
direito de ficar sozinho, ou e realizar agdes sem que algum sistema o identifique [JUNIOR
et al, 2010].

O primeiro trabalho com a finalidade de discutir questdes relacionadas a privacidade em
um ambiente computacional foi [Ware, 1973], onde foram definidos varios principios
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relacionados a privacidade de dados pessoais alocados em um sistema. A partir deste
trabalho e de trabalhos recentes como [Fischer-Hubner, 2001; Hinde, 2003; Rezgui et al,
2003; Yee e Korba 2009], pode-se fundamentar alguns principios relacionados a
privacidade em um contexto mais amplo, ndo somente computacional explanados por
JUNIOR et al. (2010) como:

1. Responsabilidade: Uma organizacdo € responsavel pelas informacbes pessoais
sob o seu controle e deve designar individuos responsaveis pela organizacédo e
conformidade dessas com a legislacdo e politicas internas. Devem existir termos
sobre responsabilidade de uso, com sancdes levais em caso de mau uso.

2. ldentificacao de objetivos: Os objetivos para os quais as informacgdes pessoais sao
coletadas devem ser identificados pela organizacdo previamente ou enquanto a
informacao é coletada.

3. Consentimento: O consentimento dos individuos é necessario para a coleta, uso
e/ou divulgacdo de informacdes pessoais. As informacdes nao podem ser
transferidas para outras entidades, salvo se autorizado e com um nivel de protecao
adequado.

4. Limite de coleta: A coleta de informacgao pessoal sera limitada ao necessario para
os fins identificados pela organizacdo. As informacdes devem ser coletadas por
meios conhecidos e com amparo legal.

5. Limite de uso, divulgacdo e retencdo: As informagdes pessoais ndao devem ser
utilizadas ou divulgadas para outros fins que ndo aqueles para os quais foram
coletadas, exceto com o consentimento do individuo ou se exigido por lei. Além
disso, as informacdes pessoais serdao mantidas apenas o tempo necessario para o
cumprimento desses propasitos.

6. Precisdo: As informagdes pessoais deverdo ser tado precisas, completas e
atualizadas quanto for necessario para os propésitos definidos.

7. Salvaguardas: Medidas de seguranca adequadas a sensibilidade das informacdes
devem ser usadas para protegé-las, tanto em relacdo a sua confidencialidade
quanto a sua integridade.

8. Transparéncia: A organizagcao deve tornar disponiveis aos individuos informacdes
especificas sobre suas politicas e praticas relativas a gestdo das informacdes
privadas.
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9. Acesso individual: A pedido, todo individuo deve ser informado da existéncia, uso e

divulgacado de suas informacdes pessoais e deve ser permitido o acesso a essa

informacéo.

10.Critica a conformidade: Um individuo deve ser capaz de criticar a precisao e

integridade de suas informagdes e modifica-los se necessario. Também deve ser
facultado ao individuo questionar os principios anteriores ou sujeitos responsaveis

a respeito da politica de privacidade adotada.

A privacidade € atributo imprescindivel para a Computacdo em Nuvem, pois influi

diretamente tanto na confianca do cliente quanto nas conformidades legais. Na medida

em que a Computacdo em Nuvem evolui, novos questionamentos sobre a privacidade sao
feitos [Mather et al, 2009]:

1. Acesso: os donos dos dados tém o direito de saber quais informacbes sao

mantidas e, em alguns casos, de solicitar a remocao dessas informacgdes. Se um
usuario exerce o seu direito de solicitar ao provedor a eliminacao dos seus dados,

sera possivel garantir que todas as suas informacodes foram eliminadas da nuvem?

2. Aderéncia: quais sao os requisitos de conformidade a privacidade neste ambiente?

Quais leis, regulamentos, normas ou compromissos contratuais regem o uso das
informacdes, e quem sao os respectivos responsaveis? Um ambiente de nuvem
pode atravessar varias jurisdicdes, no caso de dados armazenados em Varios
paises. Qual o foro competente para regulamentar esse ambiente ou as

informacdes armazenadas nele?

3. Armazenamento: em qual parte da nuvem as informacdes estdo armazenadas?

4.

Estdo em um centro de dados de outro pais? A legislacdo sobre a privacidade
pode limitar a capacidade dos provedores em transferir alguns tipos de
informacdes para outros paises. Todavia, quando os dados sdo armazenados na

nuvem, essa transferéncia pode ocorrer sem o conhecimento dos mesmos.

Retencdo: por quanto tempo a informacao pode ser retida na nuvem? Quais as

politicas de retencao e descarte dessas informagdes? Quem rege essas politicas, o
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consumidor que armazenou as informagdes ou o provedor de computagdo em

nuvem? Quais as excegoes a politica?

5. Destruicdo: como deve ocorrer a destruicdo das informagdes que identificam o
consumidor? Como garantir que ndo foram conservadas coépias destas? A
disponibilidade através de replicacdo pode ser um problema no momento da
destruicdo de informacdes. Sera que as réplicas da informacao foram destruidas

ou apenas tornaram-se inacessiveis?

6. Auditoria: como as organiza¢des consumidoras podem monitorar e verificar se seus

fornecedores estao cumprindo os requisitos de privacidade?

7. Violagao da privacidade: em casos confirmados de violagédo, quais os responsaveis
pela notificacdo, processos (e custos associados)? Como determinar a culpa de

cada entidade envolvida?

Cada cenario possui sua caracteristica especifica, logo, ameacgas quanto a privacidade
diferem a cada ambiente onde a Computacdo em Nuvem estd presente. Segundo
[Pearson et al, 2009], varios cenarios de riscos podem afetar a privacidade: os usuarios
de servigcos poderiam ser forgados a aceitar o monitoramento de suas informagdes, ou
induzidos a isto, ou até mesmo fornecer dados pessoais contra a propria vontade; os
provedores de servigos poderiam utilizar as informacdes para outros fins dos quais o
cliente nao estaria ciente antes da contratacdo. Por outro lado, as prestadoras de servigos
também poderiam sofrer consequéncias leais pela exposicdo de informacdes sigilosas,

em caso de problemas, perdendo credibilidade e prejuizos financeiros.

Algumas normas foram criadas com o intuito de facilitar a gestdo da T.| como um todo,
além de agregar informacdes relevantes para a implementacdo de seguranca da
informacao. Conjunto de normas como a ITIL (/T Infrastructure Library) [ITIL, 2010] ou até
mesmo o padrdo ISSO 27001:2005 [ISSO, 2005], ndo abordam a virtualizacdo ou o

armazenamento virtual de dados e servicos na nuvem, nao foram criadas com este
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proposito. Referenciando este contexto, [Doelitzscher et al, 2010] caracteriza alguns
problemas relacionados a Computacdo em Nuvem:

e Cumprimento das leis e politicas: os consumidores sao responsaveis pela
seguranca e integridade de seus dados, inclusive nos casos em que estes estao
sob a custddia de terceiros.

e Privilégios de controle de acesso: o armazenamento ou tratamento de informacdes
sensiveis na nuvem gera um risco adicional: os servigos de computacdo em nuvem
sdo controlados por terceiros. E necessario um controle de acesso restrito sobre os

administradores para evitar acesso indevido as informacdes dos consumidores.

e Segmentacao das Informacgdes: as informagdes de varios consumidores da nuvem
podem ser armazenadas no mesmo disco rigido fisico, separadas pelo uso da
virtualizagdo. Para a protecdo das informacbes contra acesso nao autorizado, os
provedores de servicos na nuvem precisam prover criptografia dos dados. Além
disso, €& necessario manter registros de auditoria, pois falhas durante o
processamento das informacdes podem acarretar em perda destas.

¢ Incidentes de segurancga: os provedores de servicos na nuvem oferecem poucos
recursos no caso de incidentes de seguranca. Em um ambiente onde maquinas
virtuais sdo continuamente iniciadas e encerradas por varios consumidores, a
atualizacao das informacgdes dos usuarios e dos registros de atividade é uma tarefa
desafiadora. Normalmente, apenas o registro de atividades de um usuério na

nuvem & oferecido em casos de investigacao de incidentes.

Com todos os problemas e questionamentos quanto a seguranca das informacdes
contidas na Nuvem, esta tecnologia continua a crescer no cenario corporativo. Embora os
riscos sejam uma realidade, as grandes empresas como Google, Microsoft, Amazon
dentre varias outras, investem em alta disponibilidade, poder de processamento,
redundancia, tecnologia de ponta para garantir a integridade dos dados. Esse zelo é
revertido em confiabilidade, os questionamentos continuam, fazem parte do pacote de
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problemas que profissionais qualificados resolvem a cada dia, no entanto, um dado
confirma que a Computagédo em Nuvem veio para revolucionar e manter-se no cenario de

T.l moderna.

3.4 — MOTIVOS PARA UTILIZAR COMPUTACAO EM NUVEM

Embora existam diversos fatores relacionados a Computacdo em Nuvem que de certa
forma tornam esta tecnologia insegura para os profissionais mais conservadores, por
outro lado a mesma estd em constante desenvolvimento e aprimoramento. Novos
problemas surgem a cada dia, assim como sédo solucionados pelos profissionais. Uma
prova disso é a onda de contratacées de profissionais da area de Tl por parte ndo sé da
Google, mas também da HP e de outras empresas [ARRINGTON, 2011].

Segundo executivos da IBM, Fuijistsu, Intel e Google, a Computacdo em Nuvem é uma
tecnologia evolutiva, no entanto, ainda nao esta pronta para armazenar 100% dos dados
“nas nuvens” [FRAGA, 2011].

Sébastien Marotte, vice-presidente de empreendimentos do Google, sugere que as
empresas utilizem mais as vantagens que a Computagdo em Nuvem oferece, e
complementou: [FRAGA, 2011]

Nao podemos por tudo em nuvem agora,
mas meu conselho é que coloquem tudo o que puderem na Nuvem, pois 0s
beneficios sdo altos. Sao beneficios e melhorias em escala, manutencao,

acessibilidade e evolugéo.
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Segundo [FERRER, 2011], a Computagdo em Nuvem atingird a marca de US$ 1,45 bi em
2015 referentes a movimentagcdes e transacbes financeiras. Empresas prestadoras de
servigos de armazenamento de dados tiveram um aumento significativo de 56% em sua

receita no ano de 2011.
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VIRTUALIZACAO DO ARMAZENAMENTO OU VIRTUALIZACAO DE
STORAGE

A gestdao do armazenamento ja foi simples, com poucas unidades de disco, quase
nenhuma demanda do provisionamento, afinal, caso houvesse necessidade de maior
espaco em disco, bastava trocar a unidade fisica (Hard Disk Drive). No entanto, esta
demanda cresceu e varias unidades fisicas foram constantemente sendo adicionadas,
como consequéncia a gestao dos dados ficou mais complexa tornando a demanda de

novas solugdes uma realidade urgente [KAY, 2011].

Para contornar o problema em evidéncia, foi criada o que é chamado de R.A.l.D
(Redundant Array of Independent Disks). Essa tecnologia permite agrupar varias unidades
fisicas de armazenamento (H.D.D), facilitando a gestdo dos dados neles inseridos e até
mesmo fornecendo maior performance e maior seguranc¢a. No entanto, com o avanco da
demanda de armazenamento, o R.A.LD também passou a nao portar tamanha
necessidade de gestdo, ainda mais com a heterogeneidade de equipamentos (Storages)
[KAY, 2011].

A mais nova resposta da tecnologia de armazenamento de dados a demanda de mercado
€ a chamada Virtualizacdo de Armazenamento, ou Virtualizacdo de Storage. Esta
tecnologia implementa uma camada de software ou hardware entre o sistema de
armazenamento e os servidores, fazendo com que os aplicativos ndo tenham
conhecimento de quais sub-sistemas estdo sendo utilizados, ou onde os dados estdo de
fato armazenados. Através dessa mudanca de paradigma na maneira como os dados sao
tratados, os administradores tém em mao uma interface Unica de gerenciamento,
consolidando todos os diferentes tipos de necessidades no manuseio dos dados. A
flexibilidade na expansao do tamanho de espaco utilizavel também é uma vantagem da
Virtualizacdo de Stforage, uma vez que a alteragao é feira em tempo real, diminuindo o

tempo de inatividade dos servigcos dependentes sem prejudicar desempenho [KAY, 2011].
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Se tratando de uma camada intermediaria entre os sistemas de armazenamento e 0s
servidores, a Virtualizacdo de Storage torna-se a interface principal de gerenciamento em
que os servidores “enxergam” todos os dispositivos de armazenamento como apenas um
sistema de armazenamento, e o sistema de armazenamento “enxerga” todos o0s
servidores como apenas um servidor através dessa interface. Com isso, a protecao dos
dados é melhorada, afinal os servidores nao interagem diretamente com os dispositivos e
sim com uma interface de gerenciamento, isso é gradativamente benéfico uma vez que
diferentes dispositivos sao tratados da mesma forma e com total compatibilidade, até
mesmo em casos onde ha a necessidade de restauragdo de backup, onde a interface de
gerenciamento pode restaurar um backup de uma fita para um dispositivo mais lento, de
menor performance, para nao prejudicar o desempenho dos dispositivos de maior
performance que séo utilizados para tarefas que dependem de desempenho avantajado.
Como resultado, temos uma total flexibilidade gerenciada por apenas uma interface, que
permite  mover recursos de armazenamento livremente entre os dispositivos com

transparéncia para o usuéario final, e com a devida seguranca [KAY, 2011].
Segundo Kay (2011), existem trés tipos de implementacdes de Virtualizagao de Storage:

e Baseado em Host: Neste tipo de implementacao, todo o I/O de dados é gerenciado
por um Unico driver genérico. Este driver recebe todas as requisicdes de 1/O por
parte dos dispositivos de armazenamento e redireciona para os Servidores [KAY,
2011].

e Baseado em Dispositivo de Armazenamento: Ja neste caso, a virtualizacdo é
implementada dentro do Storage, e toda interoperabilidade com outros
equipamentos que sejam acoplados ou adicionados ao grupo de Storage passa a
fazer parte da gestdo deste dispositivo primario. Isso é possivel, inclusive, pela
maneira como os softwares que implementam R.A.1.D funcionam, agrupando novos
recursos fisicos [KAY, 2011].

e Baseado em Rede: Neste cenario, o Storage Virtualizado é visto como um
dispositivo de rede, que geralmente utiliza de interfaces SAN através de Fibre
Channel [KAY, 2011].
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4.1 — DEFINICAO E CONCEITO

Anterior ao conceito de Virtualizagdo de Storage se faz necessério o entendimento do

equipamento denominado Storage. Como podemos observar na figura a seguir:

Figura 1.5 — Storage Dell EqualLogic 0S6000

O Storage tradicional, como pode se observar na Figura 1.5, nada mais é do que uma
CPU (Central Processor Unit) com os demais componentes, memoria RAM, meméria
fisica para portar o Sistema Operacional e € claro, os discos de armazenamento H.D.D.
Esses discos podem variar entre o padrdao SATA ou padrao SCSI, possuem fonte de
alimentacao de energia redundante para garantir a integridade do equipamento e, dos
dados contidos nele em caso de queima de um dos dispositivos. E claro que este
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equipamento é customizavel, existem diversos fabricantes de Storages como é o caso de
IBM, EMC, HP, etc [BUNN, 2011].

Uma das possiveis definicdbes para Virtualizacdo de Storage pode ser dita como
“abstracao do detalhe”. Esta seria a esséncia da virtualizagdo. A virtualizagdo prové uma
interface simples e flexivel para sistemas e interfaces complexas. Uma breve
comparagao, por exemplo, enquanto dirigimos um carro, ndo sabemos necessariamente o
que ocorre internamente no motor, ndo sabemos o0s processos de combustdo que
ocorrem, o pedal do acelerador “virtualiza” essa operagao, ou seja, esconde, simplifica
todo processo interno do motor em apenas um meio que de fato interessa ao usuario, que

€ o préprio pedal de aceleracao [BUNN, 2011].

Outras duas definicbes foram criadas pela SNIA — Storage Networking Industry
Association, que segue:

e Acao de abstrair, esconder ou isolar funcdes internas do storage ou servico de
aplicacbes, hosts, ou recursos de rede, com o proposito de permitir a
independéncia no controle do armazenamento de dados, controle de aplicacdes e
recursos de rede [BUNN, 2011].

e A virtualizacao de Storage ou aplicacédo ou ainda de dispositivos tem o propédsito de
agregar funcionalidades escondendo a complexidade real das operacdes ou
reduzindo a necessidade dos recursos do Storage [BUNN, 2011].

4.2 — TIPOS DE VIRTUALIZACAO DE STORAGE

Segundo a SNIA, (citado por BUNN, 2011) existem cinco diferentes tipos de Virtualizacao
de Storage: bloco, disco, fita, sistema de arquivo e virtualizagdo de arquivo.
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Virtualizagdo de Disco: E uma das Virtualizagdes de Storages mais antigas, e é
feita diretamente no firmware do disco.
Em nivel de hardware, a localizagdo magnética do disco é definida pelos cilindros,
trilhas, setores, no entanto, cada disco possui uma quantidade de cilindros, trilhas e
setores diferentes, é por isso que a capacidade muda de disco para disco, de
fabricante a fabricante. Com tamanha heterogeneidade de discos é impossivel que
o sistema operacional “saiba” exatamente todos os espacos de enderecamento dos
mesmos [BUNN, 2011].
Para contornar este problema, é utilizada a virtualizagdo de disco, onde o firmware
transforma os enderecamentos fisicos em blocos légicos enumerados ou ainda
enderecamento légico de blocos, para serem utilizados pelos sistemas
operacionais e aplicacées. Essa solucdo conhecida como LBA (Logical Block
Addressing) revolucionou a maneira como 0s sistemas operacionais se comunicam
e se “entendem” com os discos. A partir dessa solugdo, o tamanho do disco é
definido pela quantidade de blocos I6gicos [BUNN, 2011].
Virtualizacdo de Storage em Fita: Este tipo de virtualizacao de storage é feita por
diversas Libraries, equipamentos estes que sdo utilizados para backup, em que
varias fitas denominadas LTO (Linear Open Tape) portam o backup da empresa
em questdo. No entanto, existem duas subdivisbes dentro desta virtualizagdo, que
€ a virtualizagao de fita LTO, e virtualizacao do drive de fita ou cabec¢a de gravacao
de fita [BUNN, 2011].
e \Virtualizacdo de Fita LTO: Neste caso, a Virtualizagdo de Fita utiliza discos
como cache para emular a leitura e escrita antes de gravar diretamente na
fita fisica. Fazendo uso desta tecnologia, € possivel melhorar tanto o
desempenho de backup quanto o tempo de vida util da cabeca de gravacao
de fita. O desempenho é melhorado em razdo do buffer, que € utilizado
sobre os discos, reduzindo as variacdes de velocidade causadas pela rede
ou por hosts ocupados. A maneira como os dados sédo gerenciados antes de
serem devidamente gravados na fita fisica melhora ndo s6 o desempenho,
mas também o nivel de compressado dos dados, e como consequéncia, 0
“aumento” do espaco disponivel. Isso é possivel, pois a virtualizacao de fita

emula um ambiente com um numero alto de pequenas fitas, desta forma, os
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dados sdo salvos fora da fita em alta velocidade tornando possivel a alta
compressao antes de salvar os dados na fita fisica [BUNN, 2011].
e Virtualizacado de Cabeca Leitura e Escrita de Fita: Com a tecnologia de SAN
e Fibre Channel foi possivel disponibilizar através da rede um Unico drive
(cabeca de leitura e escrita de fita) para diversos servidores. Em
consequéncia a esse compartilhamento, um problema se torna real, o
corrompimento dos dados a patir do momento em que diferentes servidores
ou aplicagbes fazem acesso ao drive. A virtualizagao de drive soluciona este
problema de integridade de dados, promovendo uma estabilizacdo das fitas
garantindo a segurancga das informagdes [BUNN, 2011].
Um unico drive pode ser mostrado como varios drives virtuais para
servidores ou aplicacées independentes, logo, quando algum destes
servidores ou aplicacdes faz a requisicao de utilizacdo do drive virtual, esta
requisicao € enviada ao drive fisico que reserva uma fita e a disponibiliza ao
servidor pelo drive virtual [BUNN, 2011].
Quando a operacao € dada como completa, o controlador devolve o drive de
fita fisica para ser disponibilizado novamente, dessa forma, podendo ser
utilizado por outro host. A inteligéncia inclusa na virtualizagcao de drive faz
com que aplicativos e servidores nao conflitem ao acessar uma determinada
fita, seja para ler ou gravar [BUNN, 2011].
Virtualizacdo do Sistema de Arquivos: Este tipo de virtualizacdo tem um conceito
muito simples, que pode ser exemplificado através de um servidor NAS (Network
Attached Storage), em que um servidor de arquivos € disponibilizado através da
rede utilizando sistemas de arquivos NFS ou CIFS. Neste tipo de virtualizagdo, um
servidor dedicado gerencia os recursos de alocacdo de arquivos que sao
compartilhados na rede. Independente de qual sistema operacional os arquivos séo
alocados, ou o local onde sdo acessados, as aplicacdes e os usuarios utilizam de
forma transparente os dados neste servidor remoto. Esta abstracdo da localizacéo
da informagdo é um exemplo claro de uma das importantes vantagens da
virtualizagdo de storage: transparéncia na localizacao [BUNN, 2011].
Em um ambiente de banco de dados, a sobrecarga no sistema de arquivos
degrada o desempenho. Por isto, alguns administradores utilizam particdes RAW
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para estes cenarios em detrimento da facilidade de controle, ja outros continuam a
utilizar sistemas de arquivos para facilitar a visualizacdo dos dados e com isso ter
melhor controle sobre os mesmo. No entanto, a virtualizacdo de storage consegue
unir os beneficios de ambas as solugdes, a facilidade de gerenciamento e controle
do sistema de arquivo, com o desempenho das particoes RAW. Esta juncéo
fornecida pela virtualizagdo permite que o sistema de arquivo seja visivel ao
administrador, permitindo uma experiéncia melhorada no gerenciamento das
entidades de banco de dados. No entanto as entidades estdo alocadas fisicamente
em discos RAW, o sistema de arquivos permanece escondido e dessa maneira o
buffer de 1/0 é ignorado resultando maximo desempenho [BUNN et al, 2003].
Virtualizagdo de Arquivo: Neste caso, a virtualizagdo de arquivos é utilizada
geralmente para a migracdo de arquivos que sdo raramente acessados para
storages de baixo custo, ou storages secundarios como fitas, discos padrao Serial
ATA (SATA). Toda a transagdo de migracao é transparente ao usuario e a
aplicacdo em execugao, sendo que os dados continuam a serem acessados no
Storage principal. Mais uma vez, a virtualizagdo de storage baseia-se na
transparéncia da localizagdo dos dados [BUNN, 2011].

Virtualizacdo de Bloco: A virtualizagcdo de bloco é o “passo mais atual’ da
virtualizacdo de storage. Anteriormente, este trabalho salientou sobre o conceito de
LBA, onde a virtualizacao prové a criacao de blocos l6gicos, com o objetivo de
gerenciar adequadamente os diferentes tipos de discos magnéticos e suas
capacidades. Logo, a idéia de virtualizacdo de bloco é simples, constituindo em
agrupar varios blocos l6gicos, o chamado block agregation. No entanto, outros
servigos ou aplicagbes podem ser inclusas na virtualizagdo de bloco, e esta é de
fato a “faceta” deste tipo de virtualizacao [BUNN, 2011].
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® Physical dislks (Discos Fisicos)

B Fixed size [Tamanho Fixo)
B Bounded performance (Desempenho Limitada)
B Do break (occasionally) [Quebra, ocasionalmente)

Block
Virtualization

® Virtual disks ([Discos Virtuais)

B As big., small, or numerous as users need (Grande ou pequeno, comao o usudric precisa)
B As fast as users need (Tio rapido quanto o usudrio precisa)

B Can be ”\,.rer\!.r reliakle” or not (Pede ser muito confiavel, ou nio)

B Can QFDWI:!:I, shrink, or mOrph{P‘udeserin:rementadu,dEl:rementadui

Figura 1.6 — Virtualizacao de Bloco

Os administradores de Storages querem utilizar uma ferramenta que possibilite
controlar varios tipos de servidores e sistemas de armazenamentos (storages)
diferentes, com o objetivo de simplificar o gerenciamento. A virtualizacdo de
storage € uma ferramenta avancada para os administradores de storages, que
pode ajuda-los a encontrarem estes objetivos [BUNN, 2011].

O objetivo da virtualizagdo de bloco é controlar o storage fisico de modo que
possibilite aos volumes légicos oferecer capacidade, desempenho e confianca sem
perder o nivel de detalhes sobre 0 mesmo. Além disso, para quem esta utilizando
diretamente a virtualizacdo de bloco, ndo percebe o envolvimento dos volumes
l6gicos com os volumes fisicos, apenas percebe que a capacidade atende as
demandas da aplicagdo. A camada de virtualizagao é responsavel por mapear o
Input/Output requisitado pelo volume légico para o storage fisico. Simplificando, a
virtualizagao de bloco cria storages virtuais utilizando storages fisicos, oferecendo
capacidade, confiabilidade e desempenho que os administradores precisam.

Citando alguns casos praticos, temos: [BUNN, 2011]
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e Se for necessario adicionar um novo disco para aumentar a capacidade de
armazenamento, um novo volume é criado ou o disco ja em utilizacao é
expandido. E claro que o reverso disto também é valido. Qualquer alteragéo
dessa magnitude é transparente ao usuario [BUNN, 2011].

e (Caso a necessidade seja aumento de desempenho, existe a possibilidade de
adicao de novo (os) discos para que o RAID 0 seja mais efetivo. Lembrando
que nao é apenas de Stripe que o desempenho pode ser melhorado,
existem outras maneiras além desta [BUNN, 2011].

e J4 se a necessidade for confiabilidade, também existem diversas
possibilidades para garantir a integridade dos dados. Um exemplo é a
clusterizagdo, assim como a utilizacdo de mirroring ou espelhamento
[BUNN, 2011].

4.3 — A VIRTUALIZACAO DE STORAGE

Com diversas interfaces de gerenciamento, consoles de manutencdo, softwares de
controle, servidores, sem contar sistemas operacionais e sistemas de armazenamento
(storage), os ambientes de T.| sdo extremamente diversificados e heterogéneos. Para
unificar e resolver o problema da dificuldade de gerenciamento, a Virtualizacdo de
Storage surge como solugdo. Segundo [BUNN, 2011] Areas de problemas para solugdes
de Virtualizagéo.

Ainda segundo o mesmo autor, algumas areas que apresentam problemas em acesso a

informacao podem ser resolvidas pela virtualizagéo:

e Falhas de comunicacdo entre o Storage e swtiches SAN sdo comuns em

ambientes que nao possuem solucdo de virtualizacdo, podendo ainda ser
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necessario alto investimento para restauragédo ou resolucao do problema [BUNN,
2011].

¢ Definir QoS em Storage nao é uma tarefa simples, no entanto, a virtualizacao pode
nao sé prover QoS como possibilitar o ganho de performance e a sua gerencia em
tempo real [BUNN, 2011].

e Dados alocados em tecnologias SAN sao criticos na operacao diaria de uma
empresa e a perda de acesso quanto a perda dos dados propriamente ditos, sdo
seguidos de consequéncias incalculaveis. No entanto, a virtualizagdo de storage
possibilita maiores facilidades em casos de disaster recover ou data archiving para

clientes que ndo tem acesso a tecnologias de ponta [BUNN, 2011].

Neste caso de avaliacdo da tecnologia, € necessario comparar as tecnologias

virtualizadas e nao virtualizadas.

Segundo [BUNN, 2011], arquiteturas de storage nao virtualizado sdo controlados e
gerenciados e desenvolvidos como discos fisicos. Isto implica na necessidade de
configuracbes de acesso, conexdes, estudo de capacidade futura ou mais conhecido

como provisioning, o que claramente expde um modelo que ndo permite escalabilidade.

Comparativamente, a solucao com virtualizacao oferece inUmeros beneficios e vantagens,
como por exemplo, a reducdo no tempo de manutencdo em razdo da facilidade
apresentada pela interface de gerenciamento provida pela virtualizacdo. Basicamente, €
muito mais facil gerenciar recursos fisicos do que recursos virtuais, além é claro de toca a
capacidade de escalabilidade, flexibilidade que também sao diferenciais fornecidos pela
virtualizagdo. Nao obstante a isso, as empresas que compravam storage de um
fornecedor especifico e que posteriormente optou por mudar a marca do equipamento em
uma nova compra, pode fazer isto tranquilamente, pois a camada de virtualizacdo sem
encarrega de abstrair o recurso fisico, ndo havendo problemas de compatibilidade ou
escalabilidade mesmo entre hardwares diferentes. O autor [BUNN, 2011] chega a dizer
que a virtualizacao é a chave para o controle do fornecimento previsivel de QoS (Quality

of Service) de servico na SAN.
Abaixo estao trés motivos pelo qual uma empresa deve optar por virtualizacao de storage:

e Melhora no controle de sistemas de storage heterogéneos.
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¢ Melhora na confiabilidade e tempo de resposta com controle automatico.

e Melhor utilizacdo do storage.

Um exemplo pratico e amplo da utilizacao de virtualizagao de storage como solucao, pode
ser analisado com o caso da empresa Champion Technologies. Roland Etcheverry ao
entrar para esta empresa percebeu a necessidade de mudangas no gerenciamento de
dados, e a0 mesmo tempo, ja sabia que a virtualizacao de storage era necessaria. Roland
ja havia implementado estas solucdes, da mesma maneira que ja havia trabalhado com o
conceito de SAN (Storage Area Network), e sabia o quanto a utilizacdo destes recursos
poderia ajuda-lo com a reformulagéo do ambiente de storage [GRUMAN, 2011].

Para Etcheverry, a virtualizacdo de storage permite que os funcionarios gastem menos
tempo gerenciando um ambiente de storage quando o0 mesmo apresenta apenas um
Unico espaco, embora demasiadamente grande, possibilitando a centralizacdao do
controle. Como estudo de caso, Roland ainda cita algumas vantagens, com o uso eficaz
do storage, pois os dados sado alocados de forma que todos os discos “participem”, ao
contrario de utilizar apenas alguns discos enquanto outros ficam subutilizados. O conceito
de SAN agredado com a virtualizagao de storage permite ainda a adi¢cdo ou a remocgao de
discos sem impactos diretos aos usuarios, pois o0 software de virtualizacdo se encarrega
disso. Além disso, restaurar um backup também é mais performatico, pois os dados nao
precisam ser copiados em sua totalidade, e sim, apenas o que foi alterado é restaurado
[GRUMAN, 2011].

Em estudos para futuras ampliacbes do ambiente, a virtualizacado de storage facilita o
planejamento refinado ou thin provisioning, pois torna possivel o gerenciamento
centralizado de diversos fornecedores, permitindo sempre optar pelo melhor equipamento
independente de qualquer franquia ja em producao [GRUMAN, 2011].

Segundo Etcheverry, “Muitas pessoas nao pensam adequadamente sobre storage, nao
fazem um plano para reter custos”. Nik Simpson, um analista de storage da empresa
Burton Grup, afirma que a virtualizagdo de storage é uma forma muito diferente de
gerenciar a informacdo, e com isto, as pessoas perdem muitas das vantagens que esta
solucado possibilita, como por exemplo, a reducdo de custos e as melhorias na

produtividade da empresa onde sera implantada [GRUMAN, 2011].
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Embora a virtualizacdo de storage possua diversas vantagens, uma das principais esta
relacionada aos backups. Como ja citado acima, a virtualizacao possibilita uma rapida
restauracdo de backup, no entanto, mais do que isso, € possivel mover os dados entre
diversos equipamentos diferentes e com isso, em casos de disaster recovery ou
restauracdo de desastre, ter maior confianca na integridade dos dados uma vez que a
virtualizagao prové replicacdo em ambientes em que existe um cluster  GRUMAN, 2011].

Segundo a Network1 (2011) algumas outras vantagens sao:

e Reducéo de tempo de backup.

e Tempo de parada de ambiente reduzido.

e Tempo de recuperacao de arquivos mais rapidos via VLS (Virtual Library System).
e Melhoria na performance de recuperacao.

e Reducéo nos custos de midia.

e Eliminacao da necessidade de gerenciamento de Disk Array.

e Diminuicdo das janelas de Backup.

e Seguranca e redundancia das informacoes.

4.4 - FERRAMENTAS DE VIRTUALIZACAO DE STORAGE

Neste topico, este trabalho vai citar algumas ferramentas de virtualizacao de storage que
estdo em comercializagao. A primeira delas é a ferramenta da IBM (International Business
Machines) denominada IBM TotalStorage®:

e IBM TotalStorage®: A IBM disponibilizou ferramentas para a virtualizacado de
storage subdivida em trés tipos: IBM TotalStorage® SAN Volume Controller, IBM
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TotalStorage® SAN Integration Server e IBM TotalStorage® SAN File System. No
entanto, este trabalho focara apenas duas solugdes:

IBM TotalStorage® SAN Volume Controller. Esta ferramenta foi projetada
para diminuir a complexidade dos ambientes de storage e reduzir os custos
de gerenciamento de redes neste cenario. Para alcancar este objetivo, esta
ferramenta possibilita que os administradores fagam alteragdes como
incremento de discos fisicos e légicos, sem que os aplicativos sejam
interrompidos. Segundo a IBM, esta ferramenta foi projetada para:
= Oferecer um ponto centralizado de gerenciamento de uma SAN
heterogéna a partir de um Unico console.
» Ajudar a tomada de decisdo utilizando a virtualizacdo existente, e
centralizando o gerenciamento
» Reducao do tempo de inatividade durante pausas planejada e nao
planejada, manutengéo e backups.
= Aumentar a utilizacdo da capacidade de armazenamento, o tempo de
execugao, a produtividade e eficiéncia do administrador [IBM, 2011].
» Possibilitar servicos avancados de cépia e backup para varios
dispositivos de armazenamento [IBM, 2011].

IBM TotalStorage® SAN File System: Esta ferramenta foi projetada para
permitir o compartilhamento de informag6es em ambientes heterogéneos, e
com isso, possibilitar o melhor e mais adequado controle do ambiente.
Como objetivo maior, esta solucdo pretende reduzir custos de
gerenciamento e aprimorar a produtividade, oferecendo gerenciamento
centralizado, maior utilizagcdo do armazenamento e disponibilidade de
aplicativo. Esta ferramenta foi projetada para:
= Melhorar a produtividade e reduzir a complexidade do
armazenamento, utilizando de uma central de geréncia [IBM, 2011].
= Melhorar a utilizagédo do storage fazendo melhor proveito de sua real
capacidade.

» Reduzir o tempo de downtime de aplicativos.
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= Prover o acesso de dados compartilhados mais facilmente [IBM,
2011].

A segunda ferramenta de virtualizacéo de storage a ser brevemente apresentada, € a

solucao da Hitachi Data Systems, denominada Hitachi Universal Storage Platform®:

Hitachi Universal Storage Platform®: Esta ferramenta foi desenvolvida para atender
ndao somente a grandes empresas, mas também as de pequeno e médio porte. No
entanto, a solucdo € robusta o suficiente para suportar aplicativos de grandes
empresas. Segundo [HITACHI, 2011], pela primeira vez as pequenas empresas
poderao desfrutar de replicacdo de dados, dentre outros beneficios em razao da
virtualizacao.
Ainda segundo o mesmo autor, a ferramenta USP possui a mais alta confiabilidade se
tratando de solugcdo de armazenamento. Juntamente com o armazenamento de dados
e servicos que incluem tanto o software Hitachi Dynamic Provisioning, aplicativo este
que funciona como uma central de gerenciamento entre sistemas de storage
heterogéneos [HITACHI, 2011].
Algumas funcionalidades desta ferramenta podem ser analisadas abaixo: [HITACHI,
2011]

e Alto desempenho com 1.2 milhées por segundo.

e Escalabilidade suportando 96 pentabytes de total de storage.

e Flashdrives para desempenho excepcional

e Storage baseado em failovercluster

e (Consolidacao de varios protocolos (Fibre Channel, IBM FICON, SCON e NAS)

Também sao relacionados alguns beneficios: [HITACHI, 2011]

e Reducao dos riscos para a empresa
e Incremento na agilidade de transacées empresariais

e Diminuicao do custo total de aquisicao
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A terceira ferramenta a ser apresentada € a da produtora de Storage EMC. Esta empresa
tem como parceira a VMware, e oferece alguns beneficios quando é utilizada em conjunto

com solucdes da pioneira da virtualizacao de plataforma x86, que segue:

e Reduz custos em raz&o da eficiéncia e automacao.

e A EMC garante que o armazenamento unificado que oferece, é 20% mais
eficiente do que outro array unificado.

e Melhor tempo de resposta do VMware View em mais de 80%

e Reducao no consumo do armazenamento utilizando até 50% de compactagéao

avancada.

Além desses beneficios, a EMC ainda oferece compatibilidade aprimorada com VMware:

e Provisionamento do VMware vCenter Server em alguns cliques.
e Aumente o desempenho do servidor VMware em até dez vezes.

e Obtenha implementacgdes, clones, snapshots até dez vezes mais rapidos.

Embora todas as tecnologias e ferramentas de virtualizagdo de storage aparentam
“rodear” os mesmos beneficios, e prover as mesmas funcionalidades, todas também
possuem pontos de enfoque, como por exemplo, a EMC que foca totalmente a solucéo

em compatibilidade com a VMware.
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5. CONSIDERAGOES FINAIS

O mercado de tecnologia segue em ritmo acelerado, novas ideias se transformam em
tecnologias que mudam a vida das pessoas. A cada ano, solu¢des para os problemas do
momento sdo descobertas, novos problemas surgem, outras solugcdes sao

providenciadas, e assim a evolucédo da tecnologia acontece desenfreadamente.

De maneira mais especifica, a Tl evolui da mesma maneira, no entanto, um objetivo fica
claro neste contexto definido, a busca pela melhor solucédo. Este objetivo impulsiona as
pesquisas tecnoldgicas. A cada ano milhares de profissionais de engenharia de
computacédo, cientistas da computacao, entram para o mercado de trabalho e contribuem

para a evolucao da Tl com suas pesquisas.

Seguindo este raciocinio, a virtualizacdo surge como uma descoberta da década de
sessenta, e que em constante desenvolvimento e aprimoramento, chegou ao patamar de
tecnologia transformadora, ndo somente da parte fisica e légica de um data center, mas

também dos profissionais de TI.

by

Em paralelo a Virtualizagdo em ascensdo, uma maneira inovadora de acesso a
informacao e disponibilizacdo de servicos de todos os tipos, embalada pela facilidade de
acesso a banda larga, surge para fazer uso da Virtualizagdo como forma primordial de
evolucao, a chamada “Computacdo em Nuvem”. Este novo conceito de Tl quebra
paradigmas e altera radicalmente o rumo com que empresas prestadoras de servigos
trabalham.

Este trabalho permite concluir que sao infinitas as possibilidades de servicos de Tl que
podem ser disponibilizados somando a virtualizagdo a computacdo na nuvem. Desta
forma, alguns servicos como a Virtualizacao de Storage, l1aaS, PaaS, se destacam pelas

vantagens quando em comparacao com solucdes fora do contexto da Nuvem.

Com os estudos realizados, é possivel afirmar que a Virtualizagdo de Storage ndo é uma

tendéncia, e sim uma realidade, empresas como IBM, HP, Hitachi, Google, utilizam desta
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tecnologia como carro chefe, afinal, sem a Virtualizagdo de Storage nao seria possivel
oferecer diversos outros servicos, como por exemplo, o SkyDrive da Microsoft, o
GoogleDocs da Google. Nao somente isto, empresas de pequeno, médio e grande porte
podem e devem fazer uso dessa tecnologia, pois a mesma impacta fortemente na
reducdo de custos, e até mesmo na maior lucratividade da empresa, uma vez que 0O

tempo de downtime é reduzido drasticamente.

Do ponto de vista do profissional que vai trabalhar com um cenario de Virtualizagdo de
Storage, € fenomenal, pois ja ndo é necessaria a preocupacao com equipamentos de
diferentes fabricantes, desde que possua suporte ao mesmo protocolo, todos interagem
com uma unica interface de gerenciamento, a flexibilidade e a rapidez na execucao de

reparos, melhoras, ou manutengdes basicas, é muito maior.

E claro que toda tecnologia possui um ponto fraco, e na Virtualizagdo de Storage aplica-
se da mesma maneira. Pode-se afirmar, em razdo da pesquisa realizada neste trabalho
que a Computacao em Nuvem esta resolvendo seus problemas com o tempo, é o caso do
grande entrave, a seguranca. Os empresarios ainda estao duvidosos quando se trata de
deixar informagdes “em maos” que ndo conhece, o conceito de Nuvem é abstrato demais
e a sensacgdes de fragilidade e inseguranga tomam conta durante o processo de deciséo.
Com toda certeza, existe um trabalho muito arduo a ser executado até que solugdes bem
definidas, claras e simples quanto a segurancga da informagao, sejam providenciadas.

A conclusao que se pode tirar de todo escopo abordado neste trabalho, é que de fato a
Virtualizacdo de Storage esta cada vez mais perto de pequenas, médias e grandes
empresas, pois é visivel que as vantagens que esta tecnologia oferece sdo imensamente
maiores do que as provaveis desvantagens, o que no fim das contas, se torna atrativo ndo
somente para o empresario que busca o melhor custo x beneficio, mas também para o
profissional que gerencia o ambiente. Embora algumas questbes sobre a privacidade das
informacdes sejam de fato fundamentadas, este trabalho permite concluir que a boa
geréncia do ambiente garante a seguranga da informacgao, tornando uma solu¢do que

utiliza a Virtualizacao de Storage viavel, atrativa, segura, e muito confiavel.
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