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RESUMO  

O estudo apresentado é voltado para a segurança da informação 

demonstrando claramente suas vulnerabilidades, apresenta-se à Internet, onde o 

índice de ataques ocorrem com maior frequência. O Snort é uma excelente 

ferramenta de detecção de intrusão, sendo que, após o monitoramento de tráfego de 

pacotes na rede, foi gerado um log, mostrando que ataques fazem parte do cotidiano 

e é necessário o uso de sistemas específicos para garantir nossa segurança, sendo 

que o IDS - Sistema de Detecção de Intrusão vai favorecer a integridade em redes 

de computadores e nos nós que estão conectados à mesma. Assim, nesse trabalho 

será realizado monitoramento e varreduras constantes nos pacotes de rede de 

computadores com a ferramenta Snort identificando um possível ataque ou 

anomalias.  

 
Palavras-chaves: Segurança, IDS, Snort. 
 



ABSTRACT 
 

 The present study is focused on information security and is a clear example of 

the vulnerabilities, we present the Internet, where the rate of attacks occur more 

often. Snort is an excellent tool for intrusion detection, after monitoration of packet 

traffic on the network, a log was generated, showing that attacks are part of everyday 

life and we must use the tools necessary to ensure our security, and the IDS - 

Intrusion Detection System will increase integrity in computer networks and nodes 

that are connected to the network. Thus, this work will be performed in constant 

monitoring and scans packet computer network with Snort tool identifying a possible 

attack or anomalies. 

  

Keywords: Security, IDS, Snort. 
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1. INTRODUÇÃO 

 

Atualmente, a segurança de redes de computadores é quesito essencial 

quando se fala em redes de médio e grande porte. Um exemplo claro das 

vulnerabilidades, apresenta-se à Internet, onde o índice de ataques ocorrem com 

maior freqüência. 

A utilização do métodos de detecção de intrusão começou a ser utilizado nos 

últimos anos. Neste método pode-se coletar pacotes de dados que trafegam na rede 

e utilizar as informações de tipos de ataque conhecidos para verificação de intrusos 

tentando invadir a rede. As Informações coletadas apresentam-se como um ótimo 

histórico para que sejam utilizadas para melhor segurança da rede. 

Para controle da informação temos várias ferramentas de avaliação de 

vulnerabilidades as quais estão disponíveis no mercado. Dentre elas, contamos com 

um sistema de segurança da informação que consiste em IDS - Sistema de 

Detecção de Intrusão, usado para descobrir se houve invasão do sistema ou 

tentativa de acesso indevido à rede; pode-se utilizá-la também como Firewall com a 

finalidade de bloquear o tráfego de dados da rede, tanto de entrada quanto na saída 

desses dados.    
A Finalidade em um IDS - Sistema de Detecção de Intrusão é detectar uma 

invasão. Refere-se aos processos de monitoramento de atividades em 

computadores e rede e de análise dos eventos para a busca de sinais de invasão. O 

foco dos sistema de detecção de intrusão está na procura por sinais de possíveis 

invasões e alertar os administradores de redes para potenciais ameaças e falhas na 

segurança de rede ou sistemas.      

 De modo geral, o IDS - Sistema de Detecção de Intrusão é uma solução 

passiva, onde detecta uma possível violação da segurança, registra a informação 

em (Log) e emite um alerta para os administradores de sistemas ou de redes ou 

reprogramando um Firewall para bloquear as fontes maliciosas e suspeitas.  

 
1.1 OBJETIVO 

 

O presente trabalho objetiva o estudo e prática sobre ferramentas IDS - 

Sistema de Detecção de Intrusão as quais irão favorecer a integridade em redes de 

computadores e nos nós que estão conectados à rede. Realizar monitoramento e 

varreduras constantes nos pacotes da rede, identificando como anomalias. 



13 

 

Av. Getúlio Vargas, 1200 – Vila Nova Santana – Assis – SP – 19807-634 
Fone/Fax: (0XX18) 3302 1055      homepage: www.fema.edu.br 

1.2 JUSTIFICATIVA 

 

A necessidade da Segurança da Informação e integridade dos sistemas levou 

à implementação desse modelo de segurança, uma vez que as redes de 

computadores, quer em seu porte médio, quer em seu porte maior, não apresentam, 

com frequência, ferramentas de monitoramento suficientes. Podendo sofrer qualquer 

ação que comprometa as confidencialidades e integridade dos dados. 

     

 
1.3 MOTIVAÇÃO 

 

Os benefícios de uso que este modelo de segurança pode trazer para uma 

organização resulta em um nível aceitável de confidencialidade, integridade e 

disponibilidade das informações. Com esta implementação, haverá uma manutenção 

mais segura dos sistemas e arquivos das organizações, ocorrendo todo 

monitoramento da rede, que resultará em um arquivo de histórico de ameaças e de 

tentativas de intrusões ou uso malicioso dentro da organização.    
 

 

1.4 PERSPECTIVAS DE CONTRIBUIÇÃO 

 

A perspectiva é de que pequenas e grandes empresas adotem esse 

programa de segurança em que, seus sistemas e dados serão privativos com a 

implementação IDS - Sistema de Detecção de Intrusos.  
 

1.5 METODOLOGIA DE PESQUISA 

 

Para o desenvolvimento deste trabalho foram pesquisadas obras de outros 

autores, trabalhos de conclusões de cursos e apostilas. Também foi utilizado o 

método de simulação, através de máquina virtual, para implementação da 

ferramenta. 
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1.6 ESTRUTURA DO TRABALHO 

 

Este trabalho foi organizado em sete capítulos, sendo o primeiro esta introdução. 

No segundo capítulo, será mostrado segurança de redes. 

No terceiro capítulo, será apresentado o IDS. 

No quarto capítulo, será apresentado o Snort. 

No Quinto capítulo, será apresentado os logs de monitoramento do Snort . 

No sexto capítulo, será apresentado a Conclusão. 

No Sétimo capítulo, será apresentado os trabalhos futuros. 
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2. SEGURANÇA DE REDES  

 

As informações, independente de seus formatos, são um dos maiores 

patrimônios em uma organização moderna. Nos últimos anos, a informação tem 

evoluído de forma muito rápida, dessa forma, fazendo as organizações ter em maior 

eficiência e rapidez nas tomada de decisões e assim, as chances de uma empresa 

não utilizar o sistema de informações ficando praticamente nula. Neste caso, o 

mecanismo de segurança da informação ficou muito importante para a sobrevivência 

e comunicação desta organização. A informação, no passado, era muito simples, 

onde ficavam contidas em inúmeros papeis e podiam ser trocada fisicamente. Com a 

chegada da tecnologia digital, este processo tornou-se muito mais complexo. Hoje, 

com a Internet e redes de comunicação de dados, os computadores estão 

conectados uns aos outros e, por consequência, os formatos digitais são portáteis. 

Tal situação tornou-se atrativo para os ladrões. (LAUREANO, 2005). 

Dessa maneira, pode-se dizer que não existe uma segurança absoluta, 

portanto torna-se extremante necessário agir no sentido de descobrir quais são os 

pontos vulneráveis e, a partir dessa situação, avaliar os riscos e os impactos de 

modo a providenciar a eficácia da segurança da informação. 

Conforme demonstrado por (LAUREANO, 2005) a figura abaixo ilustra o 

ponto de vista estratégico, o relacionamento dos processos, tecnologias e pessoas. 
 

 

 Figura 1 - Demonstrativo estratégico, processos, tecnologias e pessoas  

 Fonte: (Gestão de Segurança da Informação, p4) 
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Conforme citado por LAUREANO (2005), uma empresa que utiliza a 

segurança da informação, constitue se de alguns princípios básicos para a obtenção 

dessa garantia. São eles: 

Confidencialidade - somente pessoas autorizadas, tendo garantido a 

identificação e autenticação dos usuários. 

Disponibilidade - garantir que as informações, quando necessárias, estejam 

disponíveis para uso.    

Integridade - garantir que as informação estejam protegidas contra 

modificações intencionais ou acidentais e que a informação possa retornar no 

momento original em que foi gravados. 

Auditoria - Identificar os passos de processos que foram realizados, onde se 

identificam os participantes do processo, os horários e locais de cada etapa 

realizadas. Com esse histórico de eventos podemos determinar quando e onde 

ocorreu uma violação da informação. A figura abaixo ilustra os princípios da 

segurança da informação. 

 

   

  Figura 2 - Princípio da Segurança da Informação. 
   Fonte: (Gestão de Segurança da Informação, p13) 
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2.1 Sistema de nomes e domínios (DNS) 

 

Os Sistemas de DNS servem basicamente para mapear nomes em endereços 

IP e vice-versa. 

Os serviços de DNS caracterizam em uma interação de cliente servidor onde 

um aplicativo necessita de outro para a tradução de nomes em endereços IP; o 

cliente solicita uma mensagem de requisição para um servidor de nomes, retornando 

uma mensagem de resposta ou torna-se cliente de outro servidor de DNS até que 

seja encontrada a requisição solicitada. Os bancos de dados de nomes nos 

servidores estão localizados em diversas localidades do mundo, assim tornando um 

DNS de banco de dados distribuído.(BURITI, 2006) 

“Os nomes de domínio obedecem a uma hierarquia, sendo lida da esquerda 
para direita o nível hierárquico. Quando mais á direita, maior o nível. Os 
nomes á esquerda representam os nomes das máquinas e os da direita os 
subdomínios e domínio a qual a máquina pertence. O DNS especifica 
valores para os níveis mais altos, chamados TLDs (Top Level Domains). 
Todos os TLD´s são mostrados na Tabela 1(Atualizado de acordo com o 
ICANN, em 05-jan-2006):” 
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Tabela 1 – Top Level Domains (TLD) 

Fonte: (Extensões de Segurança para o DNS- Set. 2012, p16) 
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2.2 Formas de ataque e invasões 

 

Programas ou códigos, por serem escritos por seres humanos, estão sujeitos 

a falhas, desse modo, vulneráveis a bugs. As vulnerabilidades não estão somente 

nos códigos do programa, os administradores utilizam também as desatualizações 

dos sistemas onde as patch das correções não são atualizadas. (SANTOS, 2005). 

Os erros podem acontecer em qualquer sistema, sendo que, os mais graves, 

são aqueles conectados à rede. O sistema operacional, atualmente, não oferece 

garantia com relação à segurança da rede, por não apresentar organização imune 

às falhas. Neste caso, os administradores se valem do uso de ferramentas, já 

disponibilizadas na seguranças do programa. SANTOS (2005). 

Segundo SANTOS (2005) existem recomendações básicas para minimizar os 

problemas de segurança, sendo elas: 

• Os Sistemas operacionais deve estar sempre atualizados, 

principalmente relacionado aos dispositivos de redes. 

• Deixar somente os serviços necessários executando. 

• Exigir senhas administradoras para executar as tarefas. 

• Para segurança de servidores usar ferramentas apropriadas e seguras.  

Atualmente, os invasores exploram vulnerabilidades como, por exemplo, uma 

má configuração do sistema operacional, existindo diversas formas de ataques. 

Probing 

São informações obtidas pela rede onde é possível utilizá-las para uma 

possível invasão.  

Podem ser empregados para descobrir os serviços disponíveis na rede. 

(SANTOS, 2005). 

Trojan Horses 

São programas que são executados para realizar alguma tarefa sem que o 

usuário perceba assim afetando a segurança do sistema. 

A execução dos Trojan permite que terceiros acompanhem o que está sendo 

digitado no teclado. (SANTOS, 2005). 
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2.3 Ferramentas para invasão 

 

Nmap 

O nmap é um escaneador de portas lógicas que é usado para verificar o 

estado do seu alvo, de maneira geral, ele fornece uma relação de computadores e 

serviços ativos como, por exemplo, as portas de protocolos abertas identificam os 

serviços da rede de computadores para determinar os nomes das aplicações e o 

números das versões que estão sendo executado na máquina destino. (Nogueira, 

2009).  

 

Ettercap 

O ettercap é um programa com sniffer, ou seja, um capturador de dados em 

redes locais. O sniffer são farejadores para capturar os tráfego da rede. Com as 

capturas dos tráfegos da rede, consegue-se as senhas digitadas por outros usuários 

e, com análises dos dados, pode-se capturar as conversas ou mensagens do tipo 

MSN.     

O ettercap contém também técnicas de Spoofing de DNS; com isso, 

utilizamos para todas as pessoas de uma determinada rede que consultam 

servidores DNS, direcionados para onde desejarem. (RIBEIRO, 2011).  

 

Metasploit 

O metasploit é uma plataforma que permite verificações do estado de 

segurança dos computadores; ele ataca as falhas de segurança existentes em 

diversos softwares. Metasploit framework está organizado em diversos módulos de 

ataques que contém programas para verificar as vulnerabilidades encontradas nos 

softwares e sistemas operacionais, desse modo, permitindo a execução de códigos 

maliciosos, levando à invasão da máquina. (ARAGÃO, 2011). 

   Os programas são chamados de exploits e os código maliciosos de payload, 

onde os exploits atacam as falhas dos softwares e, em seguida, executando o 

payload, após esse processo, cria-se uma sessão remota de SSH ou Telnet, assim 

permitindo o controle do computador atacado. (ARAGÃO, 2011). 
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3. IDS (Intrusion Detection System - Sistema de Detecção de Intrusos) 

 

Conforme dito por Roesch, M. (2001) as ferramentas IDS surgiram por conta 

dos ataques pertinentes em redes de computadores. O objetivo do IDS é gerar 

alertas de intrusos  e detectar pacotes que possam ser um possível ataque.  

As diversas Ferramentas IDS, basicamente todas elas, têm funcionamento 

parecido, ou seja, todas baseadas em assinaturas; os pacotes das redes são 

comparados com anomalias detectados como possíveis ataques. 

O objetivo básico das ferramentas IDS é nos mostrar log's de informações 

como: qual foi origem dos ataques, quantidade de ataques por dia e o tipo que foi 

usado para ataque.  

Segundo ROESCH (2001) não é fácil descobrir se o computador foi invadido 

ou não por pessoas más intencionadas; com isso, é preciso analisar a rede, 

podendo ser verificados os seguintes ítens:  

 

• Processos sendo executados, mas não autorizados; 

• Registros de log's (Registros de armazenamentos de eventos); 

• Contas de Usuários; 

•  Sistema de Arquivos Alterados.  

 

 Para os responsáveis da área de segurança de rede é muito difícil detectar 

invasões. Sem total segurança há a necessidade de utilizar os sistemas de detecção 

de intrusos (SDI). 

O SDI se constitui em um banco de dados que armazena as assinaturas ou 

códigos de ataques. Se essas assinaturas, como referência, forem identificadas em   

um fluxo na rede serão detectadas como um possível ataque; desse modo, é 

essencial que esse banco de dados ou assinaturas propriamente ditas, devam ser 

sempre atualizadas. (ROESCH, 2001). 

Conforme as regras de alertas configuradas no IDS, pode haver a 

comunicação com o administrador da rede para um alerta sobre detecção de 

intrusos como, por exemplo, enviando arquivos de log, emitindo alguns alertas de 

sons ou enviando um e-mail. Com esse avisos, podem se tomar as devidas 

providências para que sejam barrados essas tentativas de invasões. (ROESCH, 

2001). 

Nos IDS temos dois tipos de análise de log's, sendo eles: os falsos positivos e 

falsos negativos. 
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Falsos positivos são uma atividade normal da rede, onde começa-se a enviar 

log's de detecção de intrusos para o administrador; na verdade o IDS está 

configurado de modo errado. (ROESCH, 2001). 

Falsos negativos são ataques nos IDS, mas não identificados como ameaças, 

portanto, passam despercebidos. Assim, não enviando os log's, uns dos motivos por 

acontecer essa divergência é devido à não atualização das assinaturas do banco de 

dados. (ROESCH, 2001). 

 

3.1 Locais de Monitoramento da Informação 

 

Os locais de monitoramentos da informação do IDS podem ser classificados 

por dois tipos de segurança (ROESCH, 2001). 

NIDS - (Network Intrusion Detetion System - Sistemas de Detecção de 

Intrusão de Rede): tem por objetivo controlar e monitorar o tráfego de pacotes na 

rede WAN. 

Conforme dito por (ROESCH, 2001), os NIDS basicamente são sensores 

ocultos posicionados na rede para rastrear e monitorar todos os pacotes que estão 

trafegando na rede que podem ser um possível ataque. 

 

Vantagens dos NIDS são: 

• Um único sensor no seguimento da rede pode monitorar todos os 

dados que trafegam com isso reduzindo a implementação. 

• Os NIDS não conseguem manipular o tráfego da rede, somente 

analisar os dados que estão passando na rede. 

• Os sensores são invisíveis para os invasores. Eles não geram 

nenhuma informação que possa indicar sua localização na rede. 

 

Desvantagens dos NIDS: 

• Se estiver vários dados trafegando na rede, o IDS não consegue 

identificar o ataque, acaba passando despercebido. 

• Ele não consegue comparar as regras com os conteúdos de dados 

criptografados. 

• Alguns NIDS não conseguem remontar dados quebrados ou 

fragmentados, assim, não sabendo se o ataque foi bem sucedido ou 

não.           
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HIDS - (Host Intrusion Detection System - Sistemas de Detecção de Intrusos 

de Host), tem por objetivo controlar e monitorar os Sistemas e arquivos dos Hosts. 

Os HIDS são monitoramentos com a capacidade de verificar as mudanças de 

atividades das aplicações dos hosts em nível de sistema operacional. (ROESCH, 

2001). 

 

Vantagens do HIDS: 

• Por analisar os hosts, consegue-se monitorar os dados antes de serem 

criptografados ou depois dos dados serem criptografados; 

• Consegue monitorar as alterações dos arquivos nos sistema; 

• Monitora ataques de vírus ou qualquer outro tipo de brecha e 

integridade no sistema. 

 

Desvantagens do HIDS: 

• Há dificuldades no gerenciamento de vários HIDS, 

• Caso algum ataque consiga entrar em algum Host que esteja instalado, 

o SDI poderá comprometer toda a segurança do sistema; 

• Dependendo da estrutura da segurança da empresa exige-se certa 

quantidade de espaço em disco para armazenamento dos log´s, 

• Prejudica os Hosts onde estão instalados o SDIH, porque consume os 

recursos da máquina, com os processamentos das regras dos IDS. 
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4. SNORT  

 

De acordo com Roesch(2001), o SNORT é uma das melhores ferramentas de 

Sistema de Detecção de Intrusão "open-source", a ferramenta SNORT foi 

desenvolvida por Martin Roesch, fundador e CTO da Sourcefire em 2001. 

O Snort tem a capacidade de analisar os registros de pacotes em redes 

TCP/IP em tempo real; executa análises de protocolo, associa e busca padrões dos 

conteúdos podendo ser usados para detectar os ataques, sendo eles: porstscan, 

stelh, Buffer, overflows, entre outros. (MEDRADO, PEREIRA, 2011). 

As atualizações e desenvolvimento das regras de detecção de intrusão do 

Snort são realizados diariamente. 

O Snort contém módulos poderosos capazes de controlar e produzir uma 

grande quantidade de dados gerados pelos ataques, podendo avaliar, tanto o corpo 

dos pacotes, quanto o cabeçalho dos pacotes; além disso, tem a opção de capturar 

a sessão inteira. 

Snort pode assumir três modalidades Sniffer, Packet logger e Network 

intrusion detection system. 

� Sniffer: Captura os pacotes de dados e imprime continuamente na 

console; 

� Packet logger: Registra todos os pacotes de dados no disco rígido; 

� Network Intrusion detection: Analisa todo o tráfego da rede, conforme 

as regras já definidas pelo Administrador, onde são executadas as 

devidas ações. 
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4.1 Arquitetura e Funcionamento do SNORT 

 

 Conforme Medrado, S. A., Pereira, J. C. (2011), O Snort é composto de três 

subsistemas primários, sendo eles: Decodificador de pacotes, engenharia de 

detecção e subsistema de log e alerta. 

  

Decodificação de pacotes é quando sai do nível de dados, vai para o nível 

de transporte e termina no nível da aplicação. A funcionalidade de decodificação de 

pacotes consiste de ponteiros para identificação dos pacotes de dados, para que, 

mais tarde, possam ser analisados pela arquitetura de detecção de Intrusos. 

(ROESCH, 2001). 

Engenharia de detecção mantém suas regras de detecção de intrusão em 

duas listas que seria: Chain Headers - Cabeçalho de regras e Chain Options - 

Cabeçalho de opções. (ROESCH, 2001).  

� Chain Headers basicamente contém os atributos comuns de uma 

regra. 

� Chain Options armazena dentro de cada pacote os padrões de 

ataques, e, conforme o tipo do padrão, as ações serão tomadas. 

 

Subsistema de log e alerta: os logs de sistema podem ser armazenados 

parcialmente ou incompletos para que seja agilizada a performance. Quanto aos 

alertas, o administrador pode ser avisado por mensagens enviadas através do 

syslog, que seria um software responsável de armazenar os logs no Sistema 

Operacional ou armazenados em um arquivo texto, desde que possa ser utilizada 

em uma multiplataforma. (ROESCH, 2001).  

O SNORT, conforme ilustra a figura 03, contém uma arquitetura composta por 

quatro componentes sendo: Farejador, Pré-processador, Mecanismo de detecção e 

Alertas/Registro. 
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Figura 3 - Arquitetura do Snort 

Fonte: (<ftp://fipp.unoeste.br/artigos/artigos-ids/Sergio-Medrado.pdf>,p3) 

 
Farejador: captura todos os pacotes da rede, verifica se realmente são 

pacotes maliciosos e como devem proceder ao pré-processador. Em seguida, 

ordena os tipos de pacotes e finalmente o Snort registra, armazena no banco de 

dados, para que, desta maneira, possa gerar alertas ou ativar regras e, assim, o 

administrador decidirá o que fazer com os pacotes. (ROESCH, 2001).  

Regras do Snort 

O Snort consiste em um formato de regras. É utilizado por profissionais da 

segurança da informação em todo o mundo. As regras abertas dão aos clientes a 

capacidade de verificar se as regras já criadas estão fornecendo proteção completa 

contras as vulnerabilidade da rede. Podendo, assim, criar novas regras ou modificar 

as existentes para detectar problemas com os serviços personalizados ou problemas 

incomuns. (ROESCH, 2001).   
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5. Gerando logs no Snort 

Para gerar os logs no Snort serão utilizadas as seguintes ferramentas 

conforme abaixo na Figura 4: Oracle VM Virtual Box, para virtualizar os Sistemas 

operacionais, sendo Windows XP como cliente e o S.O Debian como servidor do 

Snort e Virtualização do BackTrack, para simular os ataques com Nmap e Ettercap. 

 Figura 4 - Oracle VM Virtual Box Gerenciador 

 

Na Figura 5, virtualização na virtual Box dos sistemas operacionais, a função 

é  verificar se nas placas de rede estão todas em modo Promíscuo, para que tenha o 

tráfego de todos os pacotes entre as virtuais.   

 

 
 Figura 5 - Tela de Configurações dos Sistema Operacional Virtual 
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De modo que a máquina possa se comunicar, é preciso configurar as placas 

de rede /etc/network/interfaces, onde foi identificado com IPs, o Debian IP 10.1.1.1, 

Windows XP IP 10.1.1.10 e o Back Track IP 10.1.1.12  

Para instalar o Snort no Debian é muito simples: estando conectado na 

internet, basta executar o seguinte comando (apt-get install Snort). 

O comando para acessar diretório de configuração Snort:  

/etc/snort/snort.conf. 

Na figura 6, mostra o arquivo de configuração, onde dentro do arquivo contém 

as opções para criar suas próprias configurações, sendo elas: Definir as Variáveis 

para a sua rede; Configurar Dinâmicas bibliotecas carregadas; Configurar o 

preprocessors; Configurar Plugins de Saída; Adicionar qualquer plugins em tempo 

de execução; Personalizar seu conjunto de regras. 

 

   Figura 6 - Arquivo de Configurações do Snort 
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Na Figura 7 é a continuação das configurações da Figura 6, que mostra em 

HOME_NET se você pode especificar uma máquina, interface ou rede, na qual o 

Snort irá "escutar", ou ainda especificar uma lista dos itens acima mencionados, 

como demonstrado no exemplo. Em EXTERNAL_NET você irá configurar o que o 

Snort deve considerar como sendo uma rede externa; especificamos o parâmetro 

any para indicar qualquer rede. 

 

 Figura 7 - Continuação Arquivo de Configuração do Snort  

 

Na Figura 8 mostra o diretório do Snort. Temos as "rules" que seriam as 

regras de monitoramento para gerar os logs do Snort . 

  Figura 8 - Tela de Rules ou regras 
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Conforme a Figura 9 abaixo, o Snort contém várias regras ou "rules" de 

monitoramento de tráfego dos pacote de rede, para emitir alertas de invasões para o 

administrador de rede, conforme a definição de cada regra. 

 

 
  Figura 9 - Arquivo de Rules ou Regras. 

 

O Snort contém alguns comandos de inicialização de captura do tráfego de 

pacotes de rede. 

 

Snort -v: mostra somente os cabeçalhos dos pacote TCP/IP na tela. 

Snort -vd: Mostra semente os cabeçalhos do IP, TCP, UDP, e ICMP na tela. 

Snort -vde: Mostra todos os cabeçalhos e os dados contidos neles também. 
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Na Figura 10 mostrada abaixo, foi realizado um dos comando citados acima 

para Inicialização de captura de pacotes da rede. O comando utilizado foi "snort -v"; 

nesse caso, serão capturados somente os cabeçalhos dos pacotes TCP/IP na tela.  

 Figura 10 - Tela de inicialização  para captura de pacotes do Snort 
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Na Figura 11 abaixo é o log de captura de pacotes da rede que o atacante 

está com IP 10.1.1.12 origem e o IP 10.1.1.10 sendo o alvo destino. Temos também 

as informações do tipo do protocolo ICMP. O TTL estabelece o tempo de vida do 

pacote através das métricas de números de saltos e tempo, etc. Já Echo seria a 

pergunta ou chamada do IP 10.1.1.10 para o IP 10.1.1.12; já o Echo Reply é a 

resposta do IP 10.1.1.12 para o IP 10.1.1.10.  

  Figura 11 - Log de Monitoramento Snort 1 
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Na Figura 12 mostrada abaixo é o mesmo tipo de log da figura 11. Nesse 

caso, é a captura de pacotes da rede que o atacante está com IP 10.1.1.10 origem e 

o IP 10.1.1.12 sendo o alvo destino. 

 

 

     Figura 12 - Log de Monitoramento Snort 2 
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A imagem 13 demonstra o log de monitoramento da ferramenta Snort no 

momento de um possível ataque, O protocolo é ICMP (Internet Control Message 

Protocol) que é definida na camada de Internet e é usado pelo protocolo IP. Sendo 

assim, o atacante do IP 10.1.1.10 abriu um ping na vítima com IP 10.1.1.12 para 

verificação do IP ativo. 

  Figura 13 - Log de Monitoramento Snort 3 

 

Na figura 14 abaixo é a tela do atacante que está com o IP 10.1.1.10 

verificando a conectividade com envio de pacotes para o IP 10.1.1.1; logo em 

seguida, o IP 10.1.1.1 respondendo os quatro pacotes enviados para IP 10.1.1.10. 

 
  Figura 14 - Tela do Atacante IP 10.1.1.10 
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Na Figura 15 abaixo é o log de captura de pacotes da rede. O atacante está 

com IP 10.1.1.12 origem e o IP 10.1.1.10 sendo o alvo destino. Temos também as 

informações do protocolo ICMP; TTL, que estabelece o tempo de vida do pacote, 

através das métricas de números de saltos e tempo, etc. Já Echo seria a pergunta 

ou envio do IP 10.1.1.10 para o IP 10.1.1.12; o Echo Reply é a resposta do IP 

10.1.1.12 para o IP 10.1.1.10. Os códigos "61 62 63..." logo após ECHO, são as 

áreas de dados do pacote ICMP, podem ser usados pelo checksum para checagem 

do pacote, ou seja, saber se o pacote chegou no destino íntegro, usado 

principalmente para enviar uma mensagem de acordo com o tipo "Type" e código 

"Code", gerado no cabeça-rio. Esses dados são gerados aleatoriamente na área de 

carga do pacote (payload), de acordo com o tipo e código.    

 

 
  Figura 15 - Log de Monitoramento Snort 4 
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Na figura 16 abaixo é a mesma situação da Figura 14, só que o atacante está 

com o IP 10.1.1.10 verificando a conectividade, com envio de pacotes para o IP 

10.1.1.1; logo em seguida, o IP 10.1.1.1 respondendo os quatro pacotes enviados 

para IP 10.1.1.10. 

. 

 
  Figura 16 - Tela do Atacante IP 10.1.1.10 

 

 A Figura 17 abaixo está mostrando o monitoramento de pacotes que trafegou  

na rede. O comando utilizado para captura "snort -dve", mostra todos os cabeçalhos 

e os dados contidos neles também. 

 
         Figura 17 - Log de Monitoramento Snort 5 
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Na figura 18, é o atacante do IP 10.1.1.12 que está utilizando o nmap: 

Ferramenta de exploração de Rede e Rastreio de Segurança / Portas, para a 

captura de informação da vítima do IP 10.1.1.10 O comando "nmap -O" ativa a 

identificação do host remoto via TCP/IP, apresenta versão do sistema operacional e 

tempo ativo.  

 

 
    Figura 18 - Tela do BackTrack realizando nmap. 
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Na figura 19 mostra o snort que capturou o tráfego de dados na rede gerado 

do nmap máquina atacante com destino à máquina da vítima. 

 

 
  Figura 19 - Tela de Monitoramento Snort 6 
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 Conforme a Figura 20 O ettercap é um sniffer de rede utilizado para capturar 
pacotes na rede. Nesse caso, ele está sendo usado também para injetar pacotes. "-
T" é a interface de modo texto; "-i" é a referência da interface que vai sair para a 
rede em modo promíscuo; "-q" fará o ettercap ser superQuiet (não imprimir pacotes-
primas na janela de; terminal); "-M" homem do modo de meio; "arp:remote" é um tipo 
de envenenamento, é um parâmetro para o comando necessário para esse tipo de 
ataque;  "/10.0.0.1/" é o gateway da vítima, e o ip, que o ettercap vai se passar; 
"/10.1.1.10" é o ip do Atacante, o ettercap injetará pacotes para estes destinos; "-p 
dns_spoof" é o plug que o ettercap usará para spoof da rede da vítima. 

 

 
     Figura 20 - Tela do BackTrack realizando ettercap. 
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 A figura 21 demonstra o monitoramento de tráfego de pacote na rede que o 
atacante do IP 10.1.1.12 está spoof. Assim sendo, utilizando esta técnica, o atacante 
pode direcionar o email ou navegador da vítima para o seu próprio servidor. Com 
isso, ele pode, por exemplo, capturar senhas de cartões de crédito em sites de 
compras. O protocolo ARP -Protocolo de Resolução de Endereço, ele é responsável 
por localizar o endereço de hardware de um dispositivo a partir de seu endereço ip 
conhecido. 

 

 
  Figura 21 - Tela de Monitoramento Snort 7 
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Utilizado a opção de captura de dados, o Snort contém os logs de 

monitoramento dos protocolos que trafegou na rede. Conforme a figura 22, temos 

captura total de pacotes dentro do tempo de execução. Dos 100% de pacotes 

recebidos foram analisados 98,824%, caiu  0,0% e marcante 1,176%. Temos 

também o percentual de captura de pacotes trafegado na rede por protocolo.  

 

   Figura 22 - Tráfego de Protocolos 
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Conforme a figura 23, são apresentados os logs de monitoramento que foram 

salvos no diretório do Snort. Para monitorar os pacotes da rede e salvar, deve ser 

executado o seguinte comando: "snort -l /etc/snort/log"; isso, depois de criado a 

pasta Log no diretório do snort. Passando para a leitura dos logs salvos o comando 

é: "snort -dvr /etc/snort/log/snort.log.1354209873". 

 

 
        Figura 23 - Logs de monitoramentos de pacote de rede salvos  
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6. Conclusão 

 

No atual ambiente competitivo, a informações são muito importante em 

qualquer gestão organizacional, por serem características indispensáveis nos 

contextos internos e externos das empresas.    

O Sistema de Detecção de Intrusos possui uma grande importância na 

segurança de redes. No entanto, o sistema de detecção não é totalmente seguro; 

porém, cada vez mais, deve-se investir nas técnicas do IDS para tornar difíceis as 

invasões dos intrusos.       

Com o avanço da área de segurança da informação, o monitoramento IDS é 

muito importante para o tráfego de dados das redes. O Snort é uma ferramenta 

excelente para monitorar os ataques, desde de que tenha regras de monitoramento 

criadas com qualidade. Desse modo, controlando todo o tráfego de entrada e saída 

da rede.  

A cada dia que passa novas técnicas de invasões do sistema crescem, sendo  

muito importante implementações de boas políticas do IDS, pois, com o surgimento 

de novas assinaturas, deve-se buscar atualizações constantemente. Para prevenção 

das futuras invasões, deverão ser gerados os históricos dos relatórios.      

 

7. Trabalhos Futuros 

 

Com base na pesquisa desenvolvida, várias vertentes para futuros trabalhos 

podem ser identificadas, Como possíveis trabalhos futuros, pode-se apontar: 

- Pesquisa para criar regras específicas para alguma segurança onde 

monitorará o tráfego da rede com mais detalhes; 

-  Controle dos tráfegos de dados na rede em modo gráfico para melhor 

análise. 
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