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RESUMO

O estudo apresentado € voltado para a seguranca da informacéo
demonstrando claramente suas vulnerabilidades, apresenta-se a Internet, onde o
indice de ataques ocorrem com maior frequéncia. O Snort é uma excelente
ferramenta de detecgao de intrusdo, sendo que, apds 0 monitoramento de trafego de
pacotes na rede, foi gerado um log, mostrando que ataques fazem parte do cotidiano
e é necessario 0 uso de sistemas especificos para garantir nossa seguranca, sendo
que o IDS - Sistema de Deteccao de Intrusdo vai favorecer a integridade em redes
de computadores e nos nés que estdo conectados a mesma. Assim, nesse trabalho
sera realizado monitoramento e varreduras constantes nos pacotes de rede de
computadores com a ferramenta Snort identificando um possivel ataque ou
anomalias.

Palavras-chaves: Seguranca, IDS, Snort.



ABSTRACT

The present study is focused on information security and is a clear example of
the vulnerabilities, we present the Internet, where the rate of attacks occur more
often. Snort is an excellent tool for intrusion detection, after monitoration of packet
traffic on the network, a log was generated, showing that attacks are part of everyday
life and we must use the tools necessary to ensure our security, and the IDS -
Intrusion Detection System will increase integrity in computer networks and nodes
that are connected to the network. Thus, this work will be performed in constant
monitoring and scans packet computer network with Snort tool identifying a possible

attack or anomalies.

Keywords: Security, IDS, Snort.



LISTA DE ILUSTRACOES

Figura 1. Demonstrativo estratégico, processos, tecnologias € pessoas.................. 15
Figura 2. Principio da Seguranga da INformagao ...........cccvveeieiieeeeiiniiiiiiieeeee e 16
Figura 3. Arquitetura do SNOM .........eiiiiiii e 26
Figura 4. Oracle VM Virtual Box Gerenciador ............oooiuiiiiiiieiiiieeiiieeeeeee e 27
Figura 5. Tela de Configuragdes dos Sistema Operacional Virtual ...........ccccccoeeneeee 27
Figura 6. Arquivo de Configuragdes do SNOMM..........cceeiiiiiiiiiiieieee e 28
Figura 7. Continuagao Arquivo de Configuracao do Snort .........ccoeveiiiiiiiieieeeneeenes 29
Figura 8. Tela de RUIES OU regras .....cccoii it 29
Figura 9. Arquivo de Rules ou Regras ... 30
Figura 10. Tela de inicializagdo captura de pacotes do Snort...........ccccveeeeeeeeniennnns 31
Figura 11. Log de Monitoramento SNort 1 ... 32
Figura 12. Log de Monitoramento SNOrt 2..........ooeiiiiiiiiiiiieieiee e 33
Figura 13. Log de Monitoramento SNort 3........c.ooeeiiiiiiiieiiiee e 34
Figura 14. Tela do Atacante [P 10.1.1.10 ... 34
Figura 15. Log de Monitoramento SN0 4 ...........oeiiiiiiiiiiieee e 35
Figura 16. Tela do Atacante IP 10.1.1.10 ... 36
Figura 17. Log de Monitoramento SNOrt 5..........oeeiiiiiiie e 36
Figura 18. Tela do BackTrack realizando NMap .........cooeeimimmmeiieiiiieceeeeeeee e 37
Figura 19. Tela de Monitoramento SNOrt 6...........coooiiiiiiiiiiiee e 38
Figura 20. Tela do BackTrack realizando ettercap.........cccoevvveeeiiiiieeeiiniiieec e 39
Figura 21. Tela de Monitoramento SN0 7 .........eeeiiiiiiiiiieeee e 40
Figura 22. Trafego de ProtOCOIOS ........uuuuiiiiiiiiiiiiiiiitiiiitiiieeeeieeiee e eeeeeeeeeeeaneeees 41

Figura 23. Logs de monitoramentos de pacote de rede salvos..............eeeveveveveennnnnns 42



LISTA DE TABELAS

Tabela 1. Top Level DOmains (TLD) .ccooeeiieeeieeeeeeeeeeeeeeeeee e

Av. Getulio Vargas, 1200 — Vila Nova Santana — Assis — SP — 19807-634
Fone/Fax: (0XX18) 3302 1055  homepage: www.fema.edu.br

10



11

SUMARIO
L I 121 € e T 11T o= Vo 12
LI O o] = 1Y 1= P RETTT 13
1.2 JUSHITICALIVAS ...eeeeeeeiiiieieeeeeeeeee ettt e eees 13
L IRC Y (o) (1 V7= Voo 1= = PP 13
1.4 Persperctivas de CONtrDUIGAD ......eeeviiiiiiiiiiiiiiieeeee e 13
1.5Metodologia de PeSqUISA........ceeriiiiiiiiiiiiiiiiiiieieeeeeeee ettt 13
1.6 Estrutura do Trabalno ... 14
2. Seguranca de Redes ... 15
2.1 Sistema de nomes € dminios (DNS)...mmmmiiiiiiiiirmmmee e 17
2.2Formas de Ataque € INVASOES wuuurrrrrrrrmmmmmmmssmmmsssssssssssssssssssssssssssssssssssssssssss 19
2.3 Ferramentas para iNVASA0 «uuueeerersssmmsssmmsmmmmssssmssssssmsssssssssssssssssssssssssssssssssns 20
3. IDS (Instrusion Detection Sustem)........cccccccciiiiimmeceiinnnnemessnsnnneeas 21
3.1 Locais de Monitoramento da INfOrmMaga0 ... mmrsmmmmmmmssssssssssssssssssssssssssssssnas 22
T ] 0 ] = 1 24
4.1 Arquitetura e Funcionamento dO SNOIM ....eeeeeiiieiiiscsssssmmmnns e 25
5. Gerando LOg NO SNOM..........cccooimmmmmmmmmmmess s nnssssssssssss s 27
(0o 4 Uo L1 -7 T 43
7. Trabalhos FULUrOS ......ccoeeeeeeiiiiiiieeeee e e 43
Referéncias Bibliograficas........ccccurmmmmmmmmmmmmmmmnmsssssssssssssssssssssssssssssnnns 44

Av. Getulio Vargas, 1200 — Vila Nova Santana — Assis — SP — 19807-634
Fone/Fax: (0XX18) 3302 1055  homepage: www.fema.edu.br



12

1. INTRODUCAO

Atualmente, a seguranca de redes de computadores é quesito essencial
quando se fala em redes de médio e grande porte. Um exemplo claro das
vulnerabilidades, apresenta-se a Internet, onde o indice de ataques ocorrem com
maior frequéncia.

A utilizacdo do métodos de deteccao de intrusdo comecgou a ser utilizado nos
ultimos anos. Neste método pode-se coletar pacotes de dados que trafegam na rede
e utilizar as informacdes de tipos de ataque conhecidos para verificagdo de intrusos
tentando invadir a rede. As Informacgdes coletadas apresentam-se como um 6timo
histérico para que sejam utilizadas para melhor seguranca da rede.

Para controle da informacdo temos varias ferramentas de avaliagdo de
vulnerabilidades as quais estdo disponiveis no mercado. Dentre elas, contamos com
um sistema de seguranca da informagdo que consiste em IDS - Sistema de
Deteccdo de Intrusdo, usado para descobrir se houve invasdo do sistema ou
tentativa de acesso indevido a rede; pode-se utiliza-la também como Firewall com a
finalidade de bloquear o trafego de dados da rede, tanto de entrada quanto na saida

desses dados.
A Finalidade em um IDS - Sistema de Detec¢do de Intrusdo é detectar uma

invasdo. Refere-se aos processos de monitoramento de atividades em
computadores e rede e de analise dos eventos para a busca de sinais de invasdo. O
foco dos sistema de deteccdo de intrusdo esta na procura por sinais de possiveis
invasodes e alertar os administradores de redes para potenciais ameacas e falhas na
seguranca de rede ou sistemas.

De modo geral, o IDS - Sistema de Deteccao de Intrusdo € uma solucao
passiva, onde detecta uma possivel violagdo da seguranga, registra a informacgéao
em (Log) e emite um alerta para os administradores de sistemas ou de redes ou

reprogramando um Firewall para bloquear as fontes maliciosas e suspeitas.

1.1 OBJETIVO

O presente trabalho objetiva o estudo e pratica sobre ferramentas IDS -
Sistema de Deteccao de Intrusdo as quais irdo favorecer a integridade em redes de
computadores e nos nds que estdo conectados a rede. Realizar monitoramento e
varreduras constantes nos pacotes da rede, identificando como anomalias.
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1.2 JUSTIFICATIVA

A necessidade da Seguranca da Informacao e integridade dos sistemas levou
a implementacdo desse modelo de seguranca, uma vez que as redes de
computadores, quer em seu porte meédio, quer em seu porte maior, ndo apresentam,
com frequéncia, ferramentas de monitoramento suficientes. Podendo sofrer qualquer
acao que comprometa as confidencialidades e integridade dos dados.

1.3 MOTIVACAO

Os beneficios de uso que este modelo de seguranca pode trazer para uma
organizacao resulta em um nivel aceitavel de confidencialidade, integridade e
disponibilidade das informacdes. Com esta implementacao, havera uma manutencao
mais segura dos sistemas e arquivos das organizacbes, ocorrendo todo
monitoramento da rede, que resultard em um arquivo de histérico de ameacas e de
tentativas de intrusées ou uso malicioso dentro da organizagao.

1.4 PERSPECTIVAS DE CONTRIBUICAO

A perspectiva é de que pequenas e grandes empresas adotem esse
programa de seguranca em que, seus sistemas e dados serdo privativos com a
implementacéao IDS - Sistema de Detecgao de Intrusos.

1.5 METODOLOGIA DE PESQUISA

Para o desenvolvimento deste trabalho foram pesquisadas obras de outros
autores, trabalhos de conclusées de cursos e apostilas. Também foi utilizado o
método de simulagcdo, através de maquina virtual, para implementacdo da
ferramenta.
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1.6 ESTRUTURA DO TRABALHO

Este trabalho foi organizado em sete capitulos, sendo o primeiro esta introducao.
No segundo capitulo, sera mostrado seguranca de redes.

No terceiro capitulo, sera apresentado o IDS.

No quarto capitulo, sera apresentado o Snort.

No Quinto capitulo, sera apresentado os logs de monitoramento do Snort .

No sexto capitulo, sera apresentado a Concluséao.

No Sétimo capitulo, sera apresentado os trabalhos futuros.
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2. SEGURANCA DE REDES

As informagbes, independente de seus formatos, sd&o um dos maiores
patriménios em uma organizacdo moderna. Nos ultimos anos, a informacgao tem
evoluido de forma muito rapida, dessa forma, fazendo as organizacdes ter em maior
eficiéncia e rapidez nas tomada de decisdes e assim, as chances de uma empresa
nao utilizar o sistema de informacdes ficando praticamente nula. Neste caso, o
mecanismo de seguranca da informacgao ficou muito importante para a sobrevivéncia
e comunicacao desta organizacdo. A informacédo, no passado, era muito simples,
onde ficavam contidas em inUmeros papeis e podiam ser trocada fisicamente. Com a
chegada da tecnologia digital, este processo tornou-se muito mais complexo. Hoje,
com a Internet e redes de comunicacdo de dados, os computadores estao
conectados uns aos outros e, por consequéncia, os formatos digitais sao portateis.
Tal situacao tornou-se atrativo para os ladrées. (LAUREANO, 2005).

Dessa maneira, pode-se dizer que ndo existe uma seguranca absoluta,
portanto torna-se extremante necessario agir no sentido de descobrir quais sao os
pontos vulneraveis e, a partir dessa situacao, avaliar os riscos e os impactos de
modo a providenciar a eficacia da seguranga da informacao.

Conforme demonstrado por (LAUREANO, 2005) a figura abaixo ilustra o
ponto de vista estratégico, o relacionamento dos processos, tecnologias e pessoas.

Objetivos —
Estratégico

PROCESSO PESSOAS

Tatico

Desafios Metas

Operacional

TECNOLOGIAS

Figura 1 - Demonstrativo estratégico, processos, tecnologias e pessoas
Fonte: (Gestao de Seguranca da Informacéo, p4)
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Conforme citado por LAUREANO (2005), uma empresa que utiliza a
seguranca da informagéao, constitue se de alguns principios basicos para a obtencao
dessa garantia. Sao eles:

Confidencialidade - somente pessoas autorizadas, tendo garantido a
identificagao e autenticacao dos usuarios.

Disponibilidade - garantir que as informacdes, quando necessarias, estejam
disponiveis para uso.

Integridade - garantir que as informagdo estejam protegidas contra
modificagdes intencionais ou acidentais e que a informagdo possa retornar no
momento original em que foi gravados.

Auditoria - Identificar os passos de processos que foram realizados, onde se
identificam os participantes do processo, os horarios e locais de cada etapa
realizadas. Com esse histérico de eventos podemos determinar quando e onde
ocorreu uma violagdo da informagcdo. A figura abaixo ilustra os principios da
seguranca da informacao.

Confidencialidade Integridade
[y F
Integridade Confidencialidade
Disponibilidade Auditoria
Confidencialidade Integridade Confidencialidade Integridade
N
SEGURANCA

Figura 2 - Principio da Seguranc¢a da Informacéo.
Fonte: (Gestao de Segurancga da Informacéo, p13)
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2.1 Sistema de nhomes e dominios (DNS)

Os Sistemas de DNS servem basicamente para mapear nomes em enderecos
IP e vice-versa.

Os servicos de DNS caracterizam em uma interacao de cliente servidor onde
um aplicativo necessita de outro para a traducdo de nomes em enderecos IP; o
cliente solicita uma mensagem de requisicdo para um servidor de homes, retornando
uma mensagem de resposta ou torna-se cliente de outro servidor de DNS até que
seja encontrada a requisicao solicitada. Os bancos de dados de nomes nos
servidores estédo localizados em diversas localidades do mundo, assim tornando um
DNS de banco de dados distribuido.(BURITI, 2006)

“Os nomes de dominio obedecem a uma hierarquia, sendo lida da esquerda
para direita o nivel hierarquico. Quando mais & direita, maior o nivel. Os
nomes a esquerda representam os nomes das maquinas e os da direita os
subdominios e dominio a qual a maquina pertence. O DNS especifica
valores para os niveis mais altos, chamados TLDs (Top Level Domains).
Todos os TLD’s sdo mostrados na Tabela 1(Atualizado de acordo com o
ICANN, em 05-jan-2006):”

Av. Getulio Vargas, 1200 — Vila Nova Santana — Assis — SP — 19807-634
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TLD Data de Propasito Responsivel
introducao
IETD 2001 Inddistria de transportes aéreos Societe Internationale de
Telecommunications
Agronautiques SC, (SITA)
.biz 2001 Megicios MNeuLevel
Lcat 2005 Comunidade lingliisticae cultural Fundacié puntCAT - Espanha
Catald
LCOTm 1995 lrrestrito, mas com intengies de VeriSign, Inc., USA
re gistros comerciais,
.coop 2001 Cooperativas DotCooperation, LLC
edu 1995 Organizagoes educacionais EDUCATUSE, TISA
.gOv 1995 Organizagtes governamentais US General Services
Administration
Anfo 1998 Uso irrestrito Afilias Limited, Irlanda
Ant 1998 Organizagtes estabelecidas em Internet Assigned Numbers
tratados governamentais Authority, UUSA
Jobs 2005 Comunidade Internacional de Employ Media LLC, USA
seréncia de recursos humanos,
.mil 1995 Organizagoes militares US Dol Network Information
Center, USA
LTSS 2001 Museus Museum Domain Management
Associanon, { Muse Doma)
name 2001 Para registros individuais Global Name Registry, LTD, UK
.net 1995 lrrestrito, mas voltado para VeriSign, Inc., USA
organizagoes que de alguma forma
colaboram ou administram a
Internet
O 19495 Organizagoes nio-governamentais e | Public Interest Registry. Until 31
sem fins lucrativos December 2002, .org was operated
by VeriSign Global Registry
Services, USA.
Jpro 2002 Profissionais liberais RegistryPro, LTD, USA
Aravel 2005 Comunidade de viagens e turismo Tralliance CorporationTralliance

Mermaratian TTEA

Tabela 1 — Top Level Domains (TLD)
Fonte: (Extensbes de Seguranca para o DNS- Set. 2012, p16)

Av. Getulio Vargas, 1200 — Vila Nova Santana — Assis — SP — 19807-634

Fone/Fax: (0XX18) 3302 1055

homepage: www.fema.edu.br

18



19

2.2 Formas de ataque e invasoes

Programas ou codigos, por serem escritos por seres humanos, estdo sujeitos
a falhas, desse modo, vulneraveis a bugs. As vulnerabilidades ndo estdo somente
nos codigos do programa, os administradores utilizam também as desatualizagbes
dos sistemas onde as patch das corre¢cdes ndo sao atualizadas. (SANTOS, 2005).
Os erros podem acontecer em qualquer sistema, sendo que, 0os mais graves,
sao aqueles conectados a rede. O sistema operacional, atualmente, ndo oferece
garantia com relagdo a seguranca da rede, por ndo apresentar organizacao imune
as falhas. Neste caso, os administradores se valem do uso de ferramentas, ja
disponibilizadas na segurangas do programa. SANTOS (2005).
Segundo SANTOS (2005) existem recomendacdes basicas para minimizar os
problemas de seguranca, sendo elas:
e (Os Sistemas operacionais deve estar sempre atualizados,
principalmente relacionado aos dispositivos de redes.
e Deixar somente 0s servicos necessarios executando.
e Exigir senhas administradoras para executar as tarefas.
e Para seguranca de servidores usar ferramentas apropriadas e seguras.
Atualmente, os invasores exploram vulnerabilidades como, por exemplo, uma
ma configuracdo do sistema operacional, existindo diversas formas de ataques.
Probing
Sao informacgbes obtidas pela rede onde é possivel utiliza-las para uma
possivel invasao.
Podem ser empregados para descobrir os servicos disponiveis na rede.
(SANTOS, 2005).
Trojan Horses
Sao programas que sao executados para realizar alguma tarefa sem que o
usuario perceba assim afetando a seguranca do sistema.
A execucao dos Trojan permite que terceiros acompanhem o que esta sendo
digitado no teclado. (SANTQOS, 2005).
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2.3 Ferramentas para invasao

Nmap

O nmap é um escaneador de portas légicas que € usado para verificar o
estado do seu alvo, de maneira geral, ele fornece uma relacdo de computadores e
servicos ativos como, por exemplo, as portas de protocolos abertas identificam os
servicos da rede de computadores para determinar os nomes das aplicagdes € o
nameros das versdes que estdo sendo executado na maquina destino. (Nogueira,
2009).

Ettercap

O ettercap é um programa com sniffer, ou seja, um capturador de dados em
redes locais. O sniffer sdo farejadores para capturar os trafego da rede. Com as
capturas dos trafegos da rede, consegue-se as senhas digitadas por outros usuarios
e, com analises dos dados, pode-se capturar as conversas ou mensagens do tipo
MSN.

O ettercap contém também técnicas de Spoofing de DNS; com isso,
utilizamos para todas as pessoas de uma determinada rede que consultam
servidores DNS, direcionados para onde desejarem. (RIBEIRO, 2011).

Metasploit

O metasploit é uma plataforma que permite verificacbes do estado de
seguranca dos computadores; ele ataca as falhas de seguranca existentes em
diversos softwares. Metasploit framework esta organizado em diversos moédulos de
ataques que contém programas para verificar as vulnerabilidades encontradas nos
softwares e sistemas operacionais, desse modo, permitindo a execucao de codigos
maliciosos, levando & invaso da maquina. (ARAGAQ, 2011).

Os programas sdo chamados de exploits e os cédigo maliciosos de payload,

onde os exploits atacam as falhas dos softwares e, em seguida, executando o
payload, apds esse processo, cria-se uma sessao remota de SSH ou Telnet, assim
permitindo o controle do computador atacado. (ARAGAQ, 2011).
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3. IDS (Intrusion Detection System - Sistema de Deteccao de Intrusos)

Conforme dito por Roesch, M. (2001) as ferramentas IDS surgiram por conta
dos ataques pertinentes em redes de computadores. O objetivo do IDS é gerar
alertas de intrusos e detectar pacotes que possam ser um possivel ataque.

As diversas Ferramentas IDS, basicamente todas elas, tém funcionamento
parecido, ou seja, todas baseadas em assinaturas; os pacotes das redes sao
comparados com anomalias detectados como possiveis ataques.

O objetivo basico das ferramentas IDS é nos mostrar log's de informacdes
como: qual foi origem dos ataques, quantidade de ataques por dia e o tipo que foi
usado para ataque.

Segundo ROESCH (2001) nao é facil descobrir se o computador foi invadido
Ou nao por pessoas mas intencionadas; com isso, € preciso analisar a rede,
podendo ser verificados os seguintes itens:

Processos sendo executados, mas ndo autorizados;

Registros de log's (Registros de armazenamentos de eventos);
Contas de Usuérios;

Sistema de Arquivos Alterados.

Para os responsaveis da area de seguranca de rede é muito dificil detectar
invasdes. Sem total seguranga ha a necessidade de utilizar os sistemas de detecgao
de intrusos (SDI).

O SDI se constitui em um banco de dados que armazena as assinaturas ou
cédigos de ataques. Se essas assinaturas, como referéncia, forem identificadas em
um fluxo na rede serdo detectadas como um possivel ataque; desse modo, é
essencial que esse banco de dados ou assinaturas propriamente ditas, devam ser
sempre atualizadas. (ROESCH, 2001).

Conforme as regras de alertas configuradas no [DS, pode haver a
comunicacdo com o administrador da rede para um alerta sobre deteccdo de
intrusos como, por exemplo, enviando arquivos de log, emitindo alguns alertas de
sons ou enviando um e-mail. Com esse avisos, podem se tomar as devidas
providéncias para que sejam barrados essas tentativas de invasées. (ROESCH,
2001).

Nos /DS temos dois tipos de andlise de log's, sendo eles: os falsos positivos e
falsos negativos.
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Falsos positivos sdo uma atividade normal da rede, onde comeca-se a enviar
log's de deteccdo de intrusos para o administrador; na verdade o IDS esta
configurado de modo errado. (ROESCH, 2001).

Falsos negativos sdo ataques nos /DS, mas nao identificados como ameacas,
portanto, passam despercebidos. Assim, ndo enviando os /og's, uns dos motivos por
acontecer essa divergéncia € devido a nao atualizacao das assinaturas do banco de
dados. (ROESCH, 2001).

3.1 Locais de Monitoramento da Informacao

Os locais de monitoramentos da informacdo do IDS podem ser classificados
por dois tipos de seguranca (ROESCH, 2001).

NIDS - (Network Intrusion Detetion System - Sistemas de Deteccdo de
Intrusdo de Rede): tem por objetivo controlar e monitorar o trafego de pacotes na
rede WAN.

Conforme dito por (ROESCH, 2001), os NIDS basicamente s&o sensores
ocultos posicionados na rede para rastrear e monitorar todos os pacotes que estao
trafegando na rede que podem ser um possivel ataque.

Vantagens dos NIDS sao:
e Um Unico sensor no seguimento da rede pode monitorar todos os
dados que trafegam com isso reduzindo a implementagéo.
e Os NIDS nao conseguem manipular o trafego da rede, somente
analisar os dados que estdo passando na rede.
e Os sensores sao invisiveis para os invasores. Eles nado geram
nenhuma informacéo que possa indicar sua localizacdo na rede.

Desvantagens dos NIDS:

e Se estiver varios dados trafegando na rede, o IDS nao consegue
identificar o ataque, acaba passando despercebido.

e Ele ndo consegue comparar as regras com os conteldos de dados
criptografados.

e Alguns NIDS nao conseguem remontar dados quebrados ou
fragmentados, assim, ndo sabendo se o ataque foi bem sucedido ou
nao.
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HIDS - (Host Intrusion Detection System - Sistemas de Deteccao de Intrusos
de Host), tem por objetivo controlar e monitorar os Sistemas e arquivos dos Hosts.

Os HIDS s&o monitoramentos com a capacidade de verificar as mudangas de
atividades das aplicagdes dos hosts em nivel de sistema operacional. (ROESCH,

2001).

Vantagens do HIDS:

Por analisar os hosts, consegue-se monitorar os dados antes de serem
criptografados ou depois dos dados serem criptografados;

Consegue monitorar as alteragdes dos arquivos nos sistema;

Monitora ataques de virus ou qualquer outro tipo de brecha e
integridade no sistema.

Desvantagens do HIDS:

Ha dificuldades no gerenciamento de varios HIDS,

Caso algum ataque consiga entrar em algum Host que esteja instalado,
o SDI podera comprometer toda a seguranca do sistema;

Dependendo da estrutura da seguranca da empresa exige-se certa
quantidade de espacgo em disco para armazenamento dos /og’s,
Prejudica os Hosts onde estédo instalados o SDIH, porque consume 0s
recursos da maquina, com os processamentos das regras dos /DS.
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4. SNORT

De acordo com Roesch(2001), o SNORT é uma das melhores ferramentas de
Sistema de Deteccdo de Intrusao "open-source", a ferramenta SNORT foi
desenvolvida por Martin Roesch, fundador e CTO da Sourcefire em 2001.

O Snort tem a capacidade de analisar os registros de pacotes em redes
TCP/IP em tempo real; executa analises de protocolo, associa e busca padrdes dos
conteudos podendo ser usados para detectar os ataques, sendo eles: porstscan,
stelh, Buffer, overflows, entre outros. (MEDRADO, PEREIRA, 2011).

As atualizacbées e desenvolvimento das regras de detecgdo de intrusdo do
Snort séo realizados diariamente.

O Snort contém moédulos poderosos capazes de controlar e produzir uma
grande quantidade de dados gerados pelos ataques, podendo avaliar, tanto o corpo
dos pacotes, quanto o cabecalho dos pacotes; além disso, tem a opcao de capturar
a sessao inteira.

Snort pode assumir trés modalidades Sniffer, Packet logger e Network
intrusion detection system.

» Shniffer. Captura os pacotes de dados e imprime continuamente na
console;

» Packet logger. Registra todos os pacotes de dados no disco rigido;

» Network Intrusion detection: Analisa todo o trafego da rede, conforme
as regras ja definidas pelo Administrador, onde sdo executadas as
devidas acoes.
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4.1 Arquitetura e Funcionamento do SNORT

Conforme Medrado, S. A., Pereira, J. C. (2011), O Snort € composto de trés
subsistemas primarios, sendo eles: Decodificador de pacotes, engenharia de
deteccao e subsistema de log e alerta.

Decodificacao de pacotes é quando sai do nivel de dados, vai para o nivel
de transporte e termina no nivel da aplicagdo. A funcionalidade de decodificacéo de
pacotes consiste de ponteiros para identificacdo dos pacotes de dados, para que,
mais tarde, possam ser analisados pela arquitetura de deteccao de Intrusos.
(ROESCH, 2001).

Engenharia de deteccao mantém suas regras de detecgdo de intrusdo em
duas listas que seria: Chain Headers - Cabecalho de regras e Chain Options -
Cabecalho de opcoes. (ROESCH, 2001).

» Chain Headers basicamente contém os atributos comuns de uma
regra.

» Chain Options armazena dentro de cada pacote os padrdes de
ataques, e, conforme o tipo do padréo, as acdes serdo tomadas.

Subsistema de log e alerta: os /ogs de sistema podem ser armazenados
parcialmente ou incompletos para que seja agilizada a performance. Quanto aos
alertas, o administrador pode ser avisado por mensagens enviadas através do
syslog, que seria um software responsavel de armazenar os logs no Sistema
Operacional ou armazenados em um arquivo texto, desde que possa ser utilizada
em uma multiplataforma. (ROESCH, 2001).

O SNORT, conforme ilustra a figura 03, contém uma arquitetura composta por
quatro componentes sendo: Farejador, Pré-processador, Mecanismo de deteccédo e
Alertas/Registro.
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"l
=

m
— 3 |Pre- Mecanismo (Alertas / | B}
Backbone| ——%| ® |processadorjde detecgao|Registro | g
darede | —*>| & i A
\‘/ Pacoles de log/
banco
de dados

Figura 3 - Arquitetura do Snort
Fonte: (<ftp:/fipp.unoeste.br/artigos/artigos-ids/Sergio-Medrado.pdf>,p3)

Farejador: captura todos os pacotes da rede, verifica se realmente sao
pacotes maliciosos e como devem proceder ao pré-processador. Em seguida,
ordena os tipos de pacotes e finalmente o Snort registra, armazena no banco de
dados, para que, desta maneira, possa gerar alertas ou ativar regras e, assim, o
administrador decidird o que fazer com os pacotes. (ROESCH, 2001).

Regras do Snort

O Snort consiste em um formato de regras. E utilizado por profissionais da
seguranca da informacdao em todo o mundo. As regras abertas dao aos clientes a
capacidade de verificar se as regras ja criadas estao fornecendo protecao completa
contras as vulnerabilidade da rede. Podendo, assim, criar novas regras ou modificar
as existentes para detectar problemas com os servigcos personalizados ou problemas
incomuns. (ROESCH, 2001).
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Para gerar os logs no Snort serdo utilizadas as seguintes ferramentas
conforme abaixo na Figura 4: Oracle VM Virtual Box, para virtualizar os Sistemas
operacionais, sendo Windows XP como cliente e 0 S.O Debian como servidor do
Snort e Virtualizacdo do BackTrack, para simular os ataques com Nmap e Ettercap.

8§ Oracle VM VirtualBox Gerenciador
Arquive (| Mdquina  Ajuda (H)

O 9 9

Novo ConfiguracBes Iniciar (T) Descartar

@ Debian. Server = Geral
@Deshgada Nome: BTS-GNAME -32
Tipo de Sistema: Windows 7

T windows xp
¥ @Deshgada [ sistema
gm Memdria Principal: 1024 MB

i BTS-GNAME -32 5
= Ordem de Boot:  Disquete, CD/DVD-ROM, Disco Rigido
W Obesionn e s

Exibir
Memdria de Video: 18MB
Servidor de Desktop Remoto: Desabiitado

@ Armazenamento

Controladora IDE
TNF Drimarin Qzwa (CRMUMY.

Figura 4 - Oracle VM Virtual Box Gerenciador

Aceleracgo: VT-%AMD-Y, Paginacéo Aninhada

=)=

@ srapshos
Pré-Visualizacio
5 i

ﬁ

BTS-GNAME -32

g

Na Figura 5, virtualizagao na virtual Box dos sistemas operacionais, a funcao
€ verificar se nas placas de rede estdao todas em modo Promiscuo, para que tenha o

trafego de todos os pacotes entre as virtuais.

é:{} Debian.5erver - Configuragdes

[zl=]
= Geral | Rede
Sisterna
Marsia Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4
® Armazenamento Habilitar Flaca de Rede
P Audio Conectado a: [Plam em modo Bridge & ]
=P Rede Nome: |Intel(R) WiFi Link 1000 BGN v
@ Portas Seriais ¥ Avancado (D)
& use Tipo de Placa: |Intel PRO/1000 MT Desktop (32540EM) -]
[ Pastas Compartilhadas Modo Promiscuo: [Permih’rTudo ']
Endereco MAC: 030027FDBE129 @
Cabo conectado
Redirecionamento de Portas

obfer maiores informacies.

Seledone uma categonia de opcdes da fista do lado esquerdo e posicone o mouse sobre uma opcio para

][ Cancelar H Ajuda (H) ]

Figura 5 - Tela de Configuracdes dos Sistema Operacional Virtual
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De modo que a maquina possa se comunicar, € preciso configurar as placas
de rede /etc/network/interfaces, onde foi identificado com /Ps, o Debian IP 10.1.1.1,
Windows XP IP 10.1.1.10 e o Back Track IP 10.1.1.12

Para instalar o Snort no Debian é muito simples: estando conectado na
internet, basta executar o seguinte comando (apt-get install Snort).

O comando para acessar diretério de configuracdo  Snort:
/etc/snort/snort.conf.

Na figura 6, mostra o arquivo de configuracao, onde dentro do arquivo contém
as opcoes para criar suas proprias configuracdes, sendo elas: Definir as Variaveis
para a sua rede; Configurar Dindmicas bibliotecas carregadas; Configurar o
preprocessors; Configurar Plugins de Saida; Adicionar qualquer plugins em tempo
de execucgao; Personalizar seu conjunto de regras.

7| Debian.Server [Executando] - Oracle VM VirtualBox =] [=] @
Maquina Visualizar Dispositives  Ajuda (H)

GNU nano £2.8.7 Airgquivo: retcrssnortssnort.conf

http: - www.snort.org Snort 2.8.5.2 Ruleset
Contact: snort-sigsPlists.sourceforge.net

t $1d%

GERRIIR R R E R R SRR R R R SRR RS
This file containzs a sample snort configuration.
can take the following steps to create your own custom configuration:

Set the variables for your wnetwork
Configure dymamic loaded libraries
Configure preprocessors

Configure output plugins

fAdd any runtime config directives
Customize your rule set

RS ESIE R R SR R R RS S
t Step #1: Set the network variables:

[ 924 linhas lidas 1

] Ler o Arqugl Pagina Ant@il] Recortar T Pos Atual
8] Justificarlll] Onde esta?@l Proxima Pall] Colar Txt i Fara 3pell

207 (3 [ right crri
Figura 6 - Arquivo de Configuragdes do Snort
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Na Figura 7 é a continuagao das configuragdes da Figura 6, que mostra em
HOME_NET se vocé pode especificar uma maquina, interface ou rede, na qual o
Snort ira "escutar", ou ainda especificar uma lista dos itens acima mencionados,
como demonstrado no exemplo. Em EXTERNAL_NET vocé ira configurar o que o
Snort deve considerar como sendo uma rede externa; especificamos o parametro
any para indicar qualquer rede.

. Debian.Server [Executandeo] - Oracle VM VirtualBox — [=] @
Maquina Visualizar Dispositives  Ajuda (H)

GHU mano 2.8.7 Arquivo: retcrsnortrssnort.conf

t by separating the IPs with commas like this:

var HOME_NET [18.1.1.8-24,192.168.1.8-241

t MAKE SURE YOU DON’T PLACE ANY SPACES IN YOUR LIST?!

t or youw can specify the variable to be any IP address
like this:

var HOME_HNET 1i8.1.1.1

# Set up the external network addresses as well. #A good start may be "any"
var EXTERNAL_NET any
Muvar EXTERNAL_NET '$HOME_NET

it Configure your server lists. This allows snort to only look for attacks to
t system= that have a service wup. Why look for HTTP attacks if you are not
t runming a web server? This allows guick filtering based on IP addresses

it These configurations MU3ST follow the same configuration scheme as def ined

t above for $HOME_HNET.

il Ler o Arqujl] Pagina Antjld Recortar THM Pos Atual
fil Justificar@ll Onde esta?gll Proxima PAgll Colar Txt iy Para Spell

el (& [@) right ctrl

Figura 7 - Continuacao Arquivo de Configuracédo do Snort

Na Figura 8 mostra o diretério do Snort. Temos as "rules" que seriam as
regras de monitoramento para gerar os logs do Snort .

T] Debian.5erver [Executando] - Oracle VM VirtualBox = = 2

Debian:"# cd setcrsnort

Debian:setcosnort# ls

lassification.config gen-msy.map sid-msg.map threshold.conf
omnunity-sid-msg.map reference.config snort.conf unicode.map

atabase.conf rules snort.debian.conf
Debian:-etcssnort# cd rules
Debian:-etcssnortsrulest _

Figura 8 - Tela de Rules ou regras
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Conforme a Figura 9 abaixo, o Snort contém varias regras ou "rules" de
monitoramento de trafego dos pacote de rede, para emitir alertas de invasdes para o
administrador de rede, conforme a definicao de cada regra.

. Debian.Server [Executando] - Oracle VM VirtualBox

Maquina Visualizar Dispositivos  Ajuda (H)

hackdoor .rules
had-traffic.rules
.rules

community-web-iis.rules
community-web-misc.rules
community-web-php.rules

popd.rules
pop3.rules
porn.rules

ddos.rules
deleted.rules
dn=s.rules
dos.rules
experimental .rules
exploit.rules
finger.rules
fitp.rules
icmp-info.rules
icmp.rules
imap.rules
info.rules
local .rules
misc.rules
nultimedia.rules
nysgl.rules
netbios.rules
nmntp.rules
oracle.rules
other-ids.rules
peZp.rules

ommunity-bot.rules
onmunity-deleted.rules
ommunity-dos.rules

rpc.rules
rservices.rules
scan.rules
shellcode.rules
smtp.rules
snmp.rules
zql.rules
telnet.rules
tftp.rules
virus.rules
wueb-attacks.rules
web-cgi.rules
web-client.rules
web-coldfusion.rules
web-frontpage.rules
web—-iis.rules
web-misc.rules
web-php.rules
x11l.rules

onmunity—-icmp.rules
ommunity-imap.rules
ommunity-inappropriate.rules

ommunity-mail-client.rules
onmunity-misc.rules
ommunity-nntp.rules
ommunity-oracle.rules
ommunity-policy.rules
onmunity-sip.rules
onmunity-smtp.rules
ommunity-sgl-injection.rules
ommunity-virus.rules
ommunity-web-attacks.rules
onmunity-web-cgi.rules
ommunity-web-client.rules
Debian:-etcr-snort-rulest

S0 S
Figura 9 - Arquivo de Rules ou Regras.

(B [ right Ctrl

O Snort contém alguns comandos de inicializacdo de captura do trafego de
pacotes de rede.

Snort -v: mostra somente os cabecalhos dos pacote TCP/IP na tela.
Snort -vd: Mostra semente os cabecalhos do IP, TCP, UDP, e ICMP na tela.
Snort -vde: Mostra todos os cabecalhos e os dados contidos neles também.
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Na Figura 10 mostrada abaixo, foi realizado um dos comando citados acima

para Inicializacdo de captura de pacotes da rede. O

comando utilizado foi "snort -v";

nesse caso, serao capturados somente os cabecalhos dos pacotes TCP/IP na tela.

L] Debian.5Server [Executando] - Oracle VM VirtualBox

Bnort exiting
Debian:-etcr-snort# snort -vu
Rfunming in packet dump mode

——== Initializing 3Snort ==--
Initializing Output Plugins?
-
=% interface device lookup found: eth@
3E-E
Initializing Network Interface eth@
Decoding Ethernet on interface eth@

——== Initialization Complete ==--

ra_ —=3» 3nort? {=—

R I Uersion 2.8.5.2 (Build 121)
By Martin Roesch & The 3nort Team: http

Copyright (C) 1998-2089 Sourcefire, Inc
Using PCRE version: 8§.82 2010-83-19

ot Using PCAP_FRAME3

issuww . snort . orgssnortssnort-t

., et al.

Jegc & [¥] right ctl

Figura 10 - Tela de inicializagdo para captura de pacotes do Snort
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Na Figura 11 abaixo € o log de captura de pacotes da rede que o atacante
esta com IP 10.1.1.12 origem e 0 IP 10.1.1.10 sendo o alvo destino. Temos também
as informagdes do tipo do protocolo ICMP. O TTL estabelece o tempo de vida do
pacote através das métricas de numeros de saltos e tempo, etc. Ja Echo seria a
pergunta ou chamada do IP 10.1.1.10 para o IP 10.1.1.12; ja o Echo Reply é a
resposta do IP 10.1.1.12 parao IP 10.1.1.10.

(. Debian.Server [Executando] - Oracle VM VirtualBox (o] ® =
Maquina Visualizar Dispositivos  Ajuda (H)

:52:17.878913 18.1.1.18 -> 1@.1.1.12
L:128 TOS:0x@ ID:388 IpLen:20 Dgmlen:68
Code:0 ID:512 3eq:1792 ECHO

LR =k =N il k= =k e =k ek e e R e = B = e e e e e R R = =R R e e S ek e S e e

10-27-22:52:17.879287 16.1.1.12 -> 18.1.1.10
ICHP TTL:64 T03:8x8 1D:4 ? Iplen:Z2B8 DgmLen:68
Type:@ Code:8 ID:512 :1792 ECHO REPLY

= 3=—E F=F F=F 3% 3= F—F 3§ = F—F = = 3§ g = T - g = 3= T 3= 3 = 3—F }—F F=E 3-F 3§ F—F 3§ = 3§ =4 J—F F—F §

16-27-22:52:18.885860 10.1.1.16 -> 16.1.1.12
el [CHP TTL:128 TO0S:8x@ ID:301 IpLen:20 DgnLen:60
Type:8 de:@ 1ID:51Z2 Seq:2048 ECHD

ettt ettt bbbttt et bttt ettt ettt === ==t =F=F=+=+

10-27-22:52:18.887492 10.1.1.12 -> 18.1.1.1@
ICHP TTL:64 TOS:0xB ID:42028 IpLen:Z2B0 DgnmLen:68
Type:@ Code:@ ID:512 Seq:2048 ECHO REPLY

Figura 11 - Log de Monitoramento Snort 1
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Na Figura 12 mostrada abaixo é o mesmo tipo de log da figura 11. Nesse
caso, é a captura de pacotes da rede que o atacante estd com IP 10.1.1.10 origem e
o IP 10.1.1.12 sendo o alvo destino.

(" Debian.5erver [Executando] - Oracle VM VirtualBox = =] @
Maquina Visualizar Dispositives  Ajuda (H)

ICHP TTL:1Z8 TO3:8x8 ID:294 IpLen:ZB0 DgmLen:84 DF
Type:8 Code:8@ ID:16383 Seq:3 ECHOD REPLY

B -k b e e L - R R R e e = R e —E _E R R e

10.-27-22:50:10.763508 1@.1.1.12 —> 1A.1.1.18
ICHF TTL:64 TOS:@x@ ID:@ IpLen:2@ DgmLen:84 DF
Type:8 Code:@ ID:16389 Seq:4 ECHD

B -k b e e L - R R R e e = R e —E _E R R e

10-27-22:50:10.763927 18.1.1.18 —> 168.1.1.1=2
ICMP TTL:128 TO3:8xB ID:Z95 IpLen:Z8 DgmLen:84 DF
Type:8 Code:@ ID:16389 3Seq:4 ECHO REPLY

B -k b e e L - R R R e e = R e —E _E R R e

10-27-22:50:11.771494 18.1.1.12 —> 18.1.1.18
ICMP TTL:64 TOS:0xB@ ID:@ IpLen:20 DgmLen:84 DF
Type:8 Code:@ ID:16389 Seq:5 ECHD

B e e L T R R R e R R Y Y

180.-27-22:58:11.771542 18.1.1.18 -> 18.1.1.12
ICMP TTL:128 TO3:8x8 ID:296 IpLen:20 DgmLen:84 DF
Type:8 Code:8@ ID:16389 Seq:5 ECHO REPLY

B =k R R e R = = R R R e = R R e = R R o S

SIOF-g -2 (B [Z) right Ctri

Figura 12 - Log de Monitoramento Snort 2
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A imagem 13 demonstra o log de monitoramento da ferramenta Snort no

momento de um possivel ataque, O protocolo é ICMP (Internet Control Message
Protocol) que é definida na camada de Internet e é usado pelo protocolo IP. Sendo
assim, o atacante do IP 10.1.1.10 abriu um ping na vitima com IP 10.1.1.12 para
verificagdo do IP ativo.

(" Debian.Server [Executando] - Oracle VM VirtualBox (o] @ |-
Maquina Visualizar Dispositivos  Ajuda (H)

180-27-22:52:17.878913 18.1.1.18 -> 18.1.1.12
ICHP TTL:128 TOS:8x0 ID:308 IpLen:Z2B0 DgmLen:68
Type:8 Code:8 1ID:512 Seq:179Z2 ECHOD

R R R A s L R L R R R R e R L R R L

10,27-22:52:17 qZH? 18.1.1.12 -> 18.1.1.18
ICHP TTL:64 T g ) 142027 Iplen:Z28 DgmLen:68
Tupp'ﬂ Code:0 ID 512 Seq:1792 ECHO REPLY

=S kL 8 K I E 8 SR Pl R B A R R

10-27-22:52:18. deHbU 10.1.1.180 -> 18.1.1.12
=MICHP TTL 8 TOS:8x8 ID:381 IpLe 1 DymLen:60
Type:8 Code:0 ID 512 Seq:2848 ECHO

= e A e e R R R Rk Tk T 31 T b B T S i i B B S e T e B T T e e i i

10-27-22:52:18.887462 16.1.1.12 -> 18.1.1.18
ICHP TTL:64 TOS:0xB ID:4Z Len:260 DgmLen:68
Type:8 Code:B8 1ID:512 Seq:2048 ECHO REPLY

Figura 13 - Log de Monitoramento Snort 3

Na figura 14 abaixo é a tela do atacante que esta com o IP 10.1.1.10

verificando a conectividade com envio de pacotes para o IP 10.1.1.1; logo em
seguida, o IP 10.1.1.1 respondendo os quatro pacotes enviados para IP 10.1.1.10.

¢t C:AWINDOWS\system32\cmd.exe

Resposta de 18.1.1.12: hytes=32

Resposta de 18.1.1.12: hytes=

Resposta de 18.1.1.12: hyte 2

Resposta de 18.1.1.12: bhytes=32 tempo{ims TTL=64

Estatisticas do Ping para 10.1.1.12:
Pacotes: Enviados 4, Recebidos = 4, Perdidos = B (8% de perdal,
Aproximar um nimero PFdnnﬂn de vezes en m111"‘Pdundnf:
Hinimo = Bms, Maximo = 2ms, Média = ims
C:sDocuments and Settings“\MDPClping 18.1.1.1
Disparando contra 18.1.1.1 com 32 bytes de dados:

p "ta de 18.
ta de 18.

32 tempo=2ns TIL=64
2 tempo=8ms TIL=64
2 tempo=ins TTL=64
2 tempo<ins TTL=64

Estatisticas do Ping para 18.1.1.1:

Pacotes: Enviados = 4, Recehidos = 4, Perdidos = 8 (Bx de perdad,
Aproximar um nimero redondo de vezes em milissegundos:

Minimo = Bms, Maximo = Bms, Média = 2ms

C:\Documents and Settings\MDPC>

Figura 14 - Tela do Atacante IP 10.1.1.10
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Na Figura 15 abaixo € o log de captura de pacotes da rede. O atacante esta
com IP 10.1.1.12 origem e o IP 10.1.1.10 sendo o alvo destino. Temos também as
informacgdes do protocolo ICMP; TTL, que estabelece o tempo de vida do pacote,
através das métricas de numeros de saltos e tempo, etc. Ja Echo seria a pergunta
ou envio do IP 10.1.1.10 para o IP 10.1.1.12; o Echo Reply é a resposta do IP
10.1.1.12 para o IP 10.1.1.10. Os cédigos "61 62 63..." logo ap6s ECHO, sao as
areas de dados do pacote ICMP, podem ser usados pelo checksum para checagem
do pacote, ou seja, saber se o pacote chegou no destino integro, usado
principalmente para enviar uma mensagem de acordo com o tipo "Type" e cbdigo
"Code", gerado no cabeca-rio. Esses dados sdo gerados aleatoriamente na area de
carga do pacote (payload), de acordo com o tipo e codigo.

" Debian.Server [Executando] - Oracle VM VirtualBox o | @ |
Maquina Visualizar Dispositives  Ajuda (H)

el 18.1.1.18 18.1.1.1
DynLen:60
HO
) 6E 6F 70 hedef ghi jkInnop
bY 68 63 g ywabcdefghi

Dynlen:60
i REFLY
S b6 67 68 69 6A 6 . bD 5 abcdefghi jklmnnop

L7 77 61 62 B3 qrstuvwabcde ghi

S LR L R R R R R R L R R A R

i.1.1.1
grLen:bA
|]

AT AT AT AT AT T AT AT AT RS T AT AT AT A T AT AT AT AT AT AT AT TR S A T AT TS T 4

43 18.1.1.1 -» 10.1.1.18

g ® BJrghece
Figura 15 - Log de Monitoramento Snort 4
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Na figura 16 abaixo é a mesma situacao da Figura 14, sé que o atacante esta
com o IP 10.1.1.10 verificando a conectividade, com envio de pacotes para o IP
10.1.1.1; logo em seguida, o IP 10.1.1.1 respondendo os quatro pacotes enviados
para IP 10.1.1.10.

18.1.1.1: by tempo=2ms [IL=64
18.1.1.1: by 32 tempo=8ms TIL=64
18.1.1.1: hytes tempo = TTL=64
18.1.1.1: bytes=32 tempoiims TIL=64

do Ping para 18.1.1.1:
3 Enviados = 4, Recehidos = 4, Perdidos = B (8% de perdal,
proximar u nﬁnevt’ edondo de w em milissegundos:
Hinimo = Bms. Maximo = Bms. Media = 2ms
C:»Documents and Settings“MDPCr>ping 18.1.1.1

Jisparando contra 18.1.1.1 com 32 hytes de dados:

Resposta . .12 by 2 tempo=4ms TTL=64
| \ tempo{ims TTL=h4
tempo=ims TTL=64

tempo=19ms TTL=64

do Ping para 18.1.1.1:
Enviados = 4, Recehidos = ¢ i Ldos a8 (@x de perdad.
nimero redondo de vezes em i segundos :

= Bns, Maximo = 19ms, Média

C:s\Documents and Settings\MDPCH

Figura 16 - Tela do Atacante IP 10.1.1.10

A Figura 17 abaixo esta mostrando o monitoramento de pacotes que trafegou
na rede. O comando utilizado para captura "snort -dve", mostra todos os cabecalhos

e 0s dados contidos neles também.
(" Debian.Server [Exacutando] - Oracle VIM VirtualBox =-|-E

Méquina Visualizar Dispositives  Ajuda (H)

ARF who-has 18.1.1.1

" reply 1@8.1.1.1

len:@x4q

= ]

S
=

(< Tar: X (@ [B)right ctrd
Figura 17 - Log de Monitoramento Snort 5

Av. Getulio Vargas, 1200 — Vila Nova Santana — Assis — SP — 19807-634
Fone/Fax: (0XX18) 3302 1055  homepage: www.fema.edu.br



37

Na figura 18, € o atacante do IP 10.1.1.12 que esta utilizando o nmap:
Ferramenta de exploracdo de Rede e Rastreio de Seguranca / Portas, para a
captura de informag¢do da vitima do IP 10.1.1.10 O comando "nmap -O" ativa a
identificacdo do host remoto via TCP/IP, apresenta versado do sistema operacional e
tempo ativo.

-.-_ BT5-GMAME -32 [Executando] - Oracle VIM VirtualBex = | &
\ Sat Oct 27, 510 PM

Figura 18 - Tela do BackTrack realizando nmap.
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Na figura 19 mostra o snort que capturou o trafego de dados na rede gerado
do nmap maquina atacante com destino a maquina da vitima.

Debian.Server [Executande] - Oracle VM VirtualBox = | & =3

Magquina Visualzar Dispositves  Ajuda (H)

a6
18.1.1.

Tcplen: "1||”
kOK

o34 ] I - : BxB  Ack:

8P @ [Brightcyl
Figura 19 - Tela de Monitoramento Snort 6
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Conforme a Figura 20 O ettercap € um sniffer de rede utilizado para capturar
pacotes na rede. Nesse caso, ele esta sendo usado também para injetar pacotes. "-
T" é a interface de modo texto; "-i" € a referéncia da interface que vai sair para a
rede em modo promiscuo; "-q" fara o ettercap ser superQuiet (ndo imprimir pacotes-
primas na janela de; terminal); "-M" homem do modo de meio; "arp:remote" é um tipo
de envenenamento, é um parametro para 0 comando necessario para esse tipo de
ataque; "/10.0.0.1/" é o gateway da vitima, e o ip, que o ettercap vai se passar;
"/10.1.1.10" é o ip do Atacante, o ettercap injetara pacotes para estes destinos; "-p

dns_spoof' é o plug que o ettercap usara para spoof da rede da vitima.

E5 BTS-GMAME -32 [Executando] - Oracle VM VirtualBox = || =&

Click to view your appointments and tas!

Figura 20 - Tela do BackTrack realizando ettercap.
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A figura 21 demonstra o monitoramento de trafego de pacote na rede que o
atacante do IP 10.1.1.12 esta spoof. Assim sendo, utilizando esta técnica, o atacante
pode direcionar o email ou navegador da vitima para o seu préprio servidor. Com
isso, ele pode, por exemplo, capturar senhas de cartdes de crédito em sites de
compras. O protocolo ARP -Protocolo de Resolugcéo de Endereco, ele é responsavel
por localizar o enderego de hardware de um dispositivo a partir de seu endereco ip
conhecido.

J Debian.berver [Executando] - Oracle VM VirtualBox = L=}

18-£7-£3:145:01.3660861 ARF who-has 192.168.1.£ (B:1F:1F:58:C2:753) tell 19Z.168.

3 :45:81.369231 ARP reply 192.168.1.2 is-at B:1F:1F:58:C2:75

45:12.769610 192.168.1.3:17¢ B 12,168 .1.255:17500
] TOS:0x@ ID:25343 [plen:Z JgmLen: !

8.683661 ARF who-has 18.8.8.1 tell 18.1.1.12

8 . 687964 ARP who-has 18.1.1.18 tell 18.1.1.12

8.69378b ARF reply 18.1.1.180 is-at B:0:27:BA:DZ:EA

f=-£3:47:16.488049 ARF who-has 10.0.8.1 tell 18.1.1.12
17 :46.580876 ARF who-has 18.1.1.18 tell 18.1.1.1Z2

23:47:46.501178 ARP reply 10.1.1.10 is-at B:B:27:8A:D2:EA

8.7 @ B rightce

Figura 21 - Tela de Monitoramento Snort 7
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Utilizado a opcado de captura de dados, o Snort contém os logs de
monitoramento dos protocolos que trafegou na rede. Conforme a figura 22, temos
captura total de pacotes dentro do tempo de execugcdo. Dos 100% de pacotes
recebidos foram analisados 98,824%, caiu 0,0% e marcante 1,176%. Temos
também o percentual de captura de pacotes trafegado na rede por protocolo.

| Debian.Server [Executando] - Oracle VM VirtualBox o || B ] E

“C™¥=x= Caught Int-Signal
[Run time prior to being shutdown was 182.699707 seconds

Packet Wire Totals:
Received:
Analyzed: 84 (98.824:x)
8 (8.080808:)
Jutstanding: 1 (1.176x)

Breakdown by protocol (includes rebuilt packets):
ETH: 84 (180 .088:2)
ETHdisc: .808:2)
ULAN: .808:2)
IPUG: .571%)
IP6 EXT: .B88:)
IPbopts: .808:2)
IPbdisc: .888:2)
IP4: (39.286x)
IP4disc: (0.000:)
ICP 6: (8.000:)
UDF 6: (B.000:)
ICHPG: (B.000:)
ICHP-1IP: (8.000:)
TCP: (18.714x)
UDP: (16.667%)

a
a
3
a
a
a
3
a
a
a
a
a
9
1

Figura 22 - Trafego de Protocolos
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Conforme a figura 23, s&o apresentados os logs de monitoramento que foram
salvos no diretério do Snort. Para monitorar os pacotes da rede e salvar, deve ser
executado o seguinte comando: "snort -l /etc/snort/log"; isso, depois de criado a
pasta Log no diret6rio do snort. Passando para a leitura dos logs salvos o comando
é: "snort -dvr /etc/snort/log/snort.log. 1354209873".

=] Debian.Server [Executando] - Oracle VM VirtualBox = =] 2

Debian:~-etcrsznort-logt ls

hlert snort. .1354288126 snort.log.1354287938
Enort.log.1354276311 =nort. .1354Z80651 snort.log.1354289609
Enort.log.1354277798 snort. .1354£823208 snort.log.1354289873
Enort.log.1354279828 =nort. .1354283441
Debian:-etcrsznort-logt _

& & (@ [#) right crl
Figura 23 - Logs de monitoramentos de pacote de rede salvos

Av. Getulio Vargas, 1200 — Vila Nova Santana — Assis — SP — 19807-634
Fone/Fax: (0XX18) 3302 1055  homepage: www.fema.edu.br



43

6. Conclusao

No atual ambiente competitivo, a informacdes sdo muito importante em
qualquer gestao organizacional, por serem caracteristicas indispensaveis nos
contextos internos e externos das empresas.

O Sistema de Deteccado de Intrusos possui uma grande importancia na
seguranca de redes. No entanto, o sistema de detecgdo nao é totalmente seguro;
porém, cada vez mais, deve-se investir nas técnicas do IDS para tornar dificeis as
invasdes dos intrusos.

Com o avancgo da area de seguranca da informagcao, o monitoramento IDS é
muito importante para o trafego de dados das redes. O Snort é uma ferramenta
excelente para monitorar os ataques, desde de que tenha regras de monitoramento
criadas com qualidade. Desse modo, controlando todo o trafego de entrada e saida
da rede.

A cada dia que passa novas técnicas de invasdes do sistema crescem, sendo
muito importante implementagdes de boas politicas do IDS, pois, com o surgimento
de novas assinaturas, deve-se buscar atualizacdes constantemente. Para prevencao
das futuras invasoes, deverao ser gerados os histéricos dos relatérios.

7. Trabalhos Futuros

Com base na pesquisa desenvolvida, varias vertentes para futuros trabalhos
podem ser identificadas, Como possiveis trabalhos futuros, pode-se apontar:

- Pesquisa para criar regras especificas para alguma seguranga onde
monitorara o trafego da rede com mais detalhes;

- Controle dos trafegos de dados na rede em modo grafico para melhor
andlise.
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