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RESUMO

A Computacdo em Nuvem surge como um novo paradigma da Tecnologia da
Informacéo e traz novos conceitos ao armazenamento, tratamento e recuperacéo da
informacdo. Ainda no bojo das inovacbes, a nova tecnologia traz diferentes
conceitos na exploracdo dos recursos computacionais e descreve um conjunto de

acoes, que juntas, proporcionam uma melhoria na utilizagao destes recursos.

A camada de aplicacdo ou Software-as-a-Service (SaaS) é a camada principal do
conceito de computacdo em nuvem, pois é ela que apresenta os maiores beneficios
para os usuarios. SaaS vem sendo adotado cada vez mais por empresas, e ao
passar dos anos este modelo vem ganhando maturidade. Embora este modelo
tenha surgido bem antes do conceito de Computagcdo em Nuvem, seus beneficios

sao mais bem aproveitados com o surgimento da Computacdo em Nuvem.

A proposta desse trabalho € apresentar os conceitos e beneficios da utilizagao de
Softwares como Servigco, vinculados ao conceito de Computacdo em Nuvem. Por
meio da implantacdo de um software de Gestao de Relacionamento com o Cliente,
conhecido como CRM, sera feito um estudo de caso, que provera servicos dentro de

uma nuvem privada ja implantada.

Palavras-chave: Computacao em Nuvem, Software como Servico, Seguranca da

Informagéo.



ABSTRACT

Cloud computing emerges as a new paradigm of information technology and brings
new concepts to storage, treatment and recovery information. Even in the midst of
the innovations, new technology brings different concepts in the exploitation of
computer resources and describes a set of actions, which together provide an
improvement in the use of these resources.

The application layer or Software-as-a-Service (SaaS) is the main layer of the
concept of cloud computing, because it is what provides the greatest benefits to
users. SaaS is being adopted increasingly by companies, and over the years this
model has gained maturity. Although this model has emerged before the concept of
cloud computing, its benefits are best enjoyed with the appearance of cloud
computing.

The purpose of this paper is to present the concepts and benefits of using Software
as a Service, linked to the concept of cloud computing. Through the implementation
of a Customer Relationship Management Software, known as CRM, will be a case

study that will provide services within a private cloud already implemented.

Keywords: Cloud Computing, Software as a Service, Information Security.



LISTA DE ILUSTRACOES

Figura 1 — Visdo geral da computagdo em NUVEM.........ceeeeevvieeeeeeennnn.

Figura 2 — Modelo de servigos na computagao em NUVeM..........occvvveeeeeeennns

Figura 3 — Papéis na computagdo em NUVEM.........cccoooiiuiieeeeeeennennnn.

Figura 4 — Tipos de NUVEM.........uuiiiiiiiiiiiieieeeee e

Figura 5 — Desenvolvimento de uma nuvem confiavel...........cccooeeeeiiiinneen..
Figura 6 — Gerenciamento das Maquinas Virtuais.............eeeeeeeiiiiiieneeeencenee.
Figura 7 — Servicos disponibilizados pelo Windows Azure...........cccccceeennnnnee.
Figura 8 — GO0QIE DOC S......uuiiiiieeeeiieiieee e e
Figura 9 — vTiger CRM.......oooiii e e e

Figura 9 — Resultados do tempo de resta do clique por URL............ccccceeene

Figura 10 — Gréfico de requisi¢cdes abertas e transferéncia de dados

21
23
24
25
35
38
41
43
49
54
55



LISTA DE TABELAS

Tabela 1 — Descricdo das URL's para 0s testes........cccveeeeeiviiiiiiienee e,

Tabela 2 — Erros de acesso a URL



CRM
ERP
EUA
laaS
IBM
PaaS
SaaS
SOA
Tl
URL
VM

LISTA DE ABREVIATURAS

Gestao de Relacionamento com o Cliente
Sistemas Integrados de Gestdo Empresarial
Estados Unidos da América
Infraestructure-as-a-service

International Business Machines

Plataforma como servico

Software como servigo

Arquitetura Orientada a Servigos
Tecnologia da Informacao
Localizador-Padréo de Recursos

Maquina Virtual



SUMARIO

INTRODUGAO .......coouiucimnisessnsssssssssssssssssssssssssssssssssssssssasssssssssssssssnns 15
OBJETIVO GERAL.......... s nscess e s s s me s s e e s n e s e e mmm s 16
OBUJETIVO ESPECIFICO.....cieteeeeeereeesecsssssssssssssssssssssssassssssssssssssnsanes 17
JUSTIFICATIVA......ceeeeeeeeerrss e e s e e s s s s s sn s s s s e e s e e e e e nmmmmm s 17
ORGANIZAQAO DO TRABALHO........ e 18
REVISAO DA LITERATURAL......cmeceereenssenssessssessssssesssssssssssssssssasasns 18
1. COMPUTA(;Z\O EM NUVEM......... s s e 20
1A DEFINICAO. ...ttt n e, 20
1.2 MODELOS DE NUVEM......u ettt 23
1.3 TIPOS DE NUVEM.... ...ttt e e e e e e 25

2. SOFTWARE COMO SERVICO.......ccccuciiiiinmirrnnnnnssmsssssssssssssssssssnsnnnnes 26
2.1 DESENVOLVIMENTO DE SAAS. ... oottt 28

P20 T T 071 T o 31
2.1.2 Geracao de receitas......ccccuuiiiirsmrnss s s 32
3. SEGURANCA EM COMPUTA(;Z\O EM NUVEM.........iirreen, 33
4. FERRAMENTAS QUE OPERAM NA NUVEM..............eereeereeeeeeee 37
4.1 EXEMPLOS DE IAAS. ...ttt e e e e e e eee s 37

4.1.1 AMazon Web ServiCes.......ccccuuimmmiimiiiiisnmnnr s sssmsss s snsses 37
4.1.2 EUCAlYPLUS.....coccemeiiiicsi s e mmn e e mmnnn e e 39
4.2 EXEMPLOS DE PAAS. ...ttt e e e e e 40

4.2.1 Google APP ENQGINE.....ueeiiiieeei i mss s s 40
4.2.2 WIiNAOWS AZUFE........cceiiiinmmnnriiisisnnmssssssssssnsss s snssssssmss s s s sssssssssnssnsssssnnmsnssssasssnnns 41
4.3 EXEMPLOS DE SAAS . ... e 42
72 ¢ T80 € o To Yo | L= T T 43
VR TS To Lo P 1IN 41 (=T g o 4 = 44
5. ESTUDO DE CASO.......coiccciirmcceecrenrmcsssse s ssmm s s s s snmmsssss s s nnmmnsnns 45



5.2 AEMPRESA. .. 47

5.3 SOLUGAOD. ...ttt ettt n et en st n et e seene s 48
5.3.1 VTiger CRM...........cooomiiiciisess s ssssss s s sammn s s s s smmm s s s s e s mmnnn s 49
5.4 IMPLANTACAO NA EMPRESA ...ttt 49
E 3 3 I [ 153 = 1 o= TR F TR T 11T o Lo J 51
5.0 TESTES . ... et e e e e e e e e e e e e e e e eeeeaaeaens 52
5.6 AVALIACAO DOS RESULTADOS..... .ot 55
CONSIDERA(}()ES FINAIS ...t e n s 57

REFERENGCIAS.......ooieeeeeeeeeeeeeeeeeseessessssessnsssssesssessnessasessnsssasessnsssnsesnes 58



15

INTRODUCAO

A maneira como adquirimos software hoje em dia estd ultrapassada; existe a
necessidade de instala-lo e atualiza-lo para cada usuario final, desperdicando um
tempo que poderia ser utilizado para outras funcbes, como a criagcdo de novas

solucdes para o foco de negdcios da empresa, por exemplo.

“Cloud computing pode ser definido como um modelo no qual a computacéo
(processamento, armazenamento e softwares) esta em algum lugar da rede e é

acessada remotamente via Internet.” (GARCIA, 2010).

Dentro deste contexto, “A Computagcdo em Nuvem aparece como uma alternativa,
pois aloca recursos computacionais a medida que eles sejam demandados.”
(TAURION, 2009, p. 9). Dependendo do numero de transagdes, 0s recursos podem

ser aumentados ou diminuidos rapidamente.

Na computacdo em nuvem, existem diversos tipos de servi¢os, ndo sendo apenas a
infraestrutura. Esses servicos podem ser divididos em 4 niveis: a camada de
infraestrutura; a camada de desenvolvimento e gerenciamento da nuvem; a camada

de aplicacoes; e por ultimo a camada de negécios.

A camada de aplicacdo ou Software-as-a-Service (SaaS) é a camada principal do
conceito de computacdo em nuvem, pois é ela que apresenta os maiores beneficios

da computacdo em nuvem para 0S usuarios.

SaaS vem sendo adotado cada vez mais empresas, € com passar do tempo este
modelo vem ganhando maturidade. Da necessidade de utilizagdo de diversas
plataformas, surge um novo modelo de negécios, no qual empresas oferecem seus
softwares via internet, que sao executados por meio do navegador do cliente final,
independente da plataforma e recursos fisicos utilizados por ele, evitando problemas

com instalagao, atualizacao, hardware e suporte.

Neste modelo, o fornecimento do software é responsabilidade do fornecedor, bem
como toda a manutencao, operagao técnica e suporte fica a cargo do fabricante. A
empresa que contratou o software economiza seus recursos financeiros e

computacionais.
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Um ponto importante € que o mesmo software pode ser utilizado por outras
empresas, através de uma arquitetura multi-inquilino, que compartilha os mesmos

recursos fisicos separados logicamente.

Muitos fatores sdo responsaveis pela grande adocado deste modelo, entre eles a
rapidez para se comecar a operar e o retorno sobre investimento (ROIl). Segundo
dados publicados pela Microsoft (2009), o mercado de SaaS envolve U$ 5 bilhdes, e
ainda segundo o Gartner Group, SaaS representou cerca de 5% do mercado total
de software no mundo entre 2005 até 2011. Ainda devera representar 25% das

vendas totais para o segmento corporativo.

Este trabalho ira abordar diversos conceitos relacionados ao modelo de software
como servico em computagdo em nuvem, auxiliando como material tedrico para

futuras pesquisas sobre o tema.

Sera apresentado também um Estudo de Caso de implantacdo de um software de
Gestao de Relacionamento com o Cliente, conhecido como CRM, fornecido por meio

de servico, dentro de uma nuvem privada ja implantada na empresa.

OBJETIVO GERAL

O objetivo geral deste trabalho é abordar os conceitos relacionados ao uso de SaaS
(Software-as-a-Service), dentro do conceito de Computacdo em Nuvem, no qual o
usuario sera o grande impulsionador, interessado em obter respostas rapidas. Sera
realizado levantamento de dados e apresentado um breve histérico da tecnologia de
computacdo em nuvem, o conceito da utilizagdo de software como servigo, a
realidade pelo uso de empresas, a visdo sobre a industria de software, os custos de
implantagdo e desenvolvimento, o futuro do mercado, as vantagens e beneficios,
algumas ferramentas que ja operam em nuvem, entre outros. O resultado desta

pesquisa sera mostrado através de um estudo de caso.
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OBJETIVO ESPECIFICO

Para que o Objetivo Geral possa ser realizado tém-se o0s seguintes objetivos

especificos:
e Auxiliar a area administrativa na escolha do CRM;
e Analisar o desempenho do sistema na nuvem privada;

e Apresentar um estudo de caso da implantacao do CRM.

JUSTIFICATIVA

O modelo de SaaS é parte principal do conceito de computagdo em nuvem. E onde
o usuario final consegue enxergar os beneficios da tecnologia. Embora este modelo
tenha surgido bem antes do conceito de computacdo em nuvem, seus beneficios

sao mais bem aproveitados com o surgimento deste conceito.

O SaaS é uma férmula de distribuicao e utilizacao de softwares, ou seja, o software

passa a ser uma prestacao de servigo.

Em longo prazo a adogéo pelas empresas do uso de software como servigo trara
muitos beneficios, seja na reducao de custos ou nos recursos de tecnologia. Além
disso, a empresa economiza tempo, pois a implementacdo neste modelo € muito

mais rapida e pratica, ja que ndo necessita da instalacdo em cada usuario final.

Por ser um software executado diretamente da internet, a integracdo com diversas

plataformas é mais simples, o usuario pode acessar de qualquer lugar e ha uma

maior integragdo com outras filiais da empresa.

Outro fator importante quanto a utilizacao de SaaS ¢é a flexibilidade do software, que
pode ser atualizado para todos os usuarios de uma unica vez, evitando assim

diversos problemas, como perda de tempo e versdes incompativeis.
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ORGANIZACAO DO TRABALHO

A monografia sera estruturada em 5 capitulos, quais sejam: Capitulo 1, que
abordara os conceitos relacionados a Computacao em Nuvem. Capitulo 2, que trara
conceitos referentes ao Software como Servigo. No capitulo 3, relacionara questdes
de seguranca. No capitulo 4, serdo apresentadas algumas ferramentas que ja
operam em nuvem. E finalmente, sera mostrado um Estudo de Caso da implantacao
de CRM em uma nuvem privada.

REVISAO DA LITERATURA

O cenario da Tecnologia da Informacéao (Tl) sofre cada vez mais mudancas, novos
modelos e arquiteturas surgem com o avango da tecnologia, fatores mundiais como
guerras e mais recentemente a crise econébmica sdo 0s grandes responsaveis por

estes avangos.

Na visdao de Taurion (2009, p. 103), “Provavelmente, a crise de escassez de
recursos tende a acelerar os modelos de negdécios”, crescendo assim a utilizacdo do

modelo de Software como servico.

Segundo MOTA (2009, p. 17):

Software as a Service (SaaS) é uma tendéncia na industria de software que
se caracteriza por ser um modelo de negdcios que oferece as organizacdes
0 acesso centralizado de suas informag¢des por meio de hospedagem e
acesso pela internet, por um custo menor em relagdo ao modelo de
Software tradicional.”

“‘Em poucas palavras, SaaS é um software distribuido como um servigo,
implementado em plataforma web de forma nativa e acessado tecnologias e
protocolos de internet.”(CAMBUCCI, 2009).
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A grande vantagem da utilizagdo do software como servico é: “o fornecedor é
responsavel pela distribuicdo, a operacao, e a manutencao da infra-estrutura de TI.

Ele opera tipicamente em uma Unica instancia da aplicagdo e controla todas as
atualizacoes.” (MELO et al, 2009).
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1. COMPUTAGCAO EM NUVEM

Esta é uma nova idéia que vem amadurecendo com a evolucao constante da TI.
Com o interesse massivo pela grande maioria de executivos, o termo computacao

em nuvem aparece como uma nova visdo da computagao.

Em 2006, em uma palestra Eric Schimidt, fundador do Google, utilizou pela primeira
vez o termo computagcdo em nuvem. Depois de um tempo, novas solugcdes em
nuvem foram surgindo, além da Google, a Amazon com Elastic Cloud Computing
(EC2).

1.1 DEFINICAO

O termo nuvem e a sua imagem vém de uma metafora utilizada nos diagramas de
redes, para descrever a internet, algo que nao estava ao alcance, intangivel. Hoje,
com a computacdo em nuvem, aplicacbes podem executar ou usar recursos da

nuvem. A computagdo em nuvem passa a ser o centro da computagéo.

Como computagdo em nuvem é algo novo e esta sendo muito abordada em diversos

trabalhos académico e por diversos autores, encontram-se varias outras definigoes.

Conforme Taurion (2009, p. 2), uma definicdo simples pode ser:

“Um conjunto de recursos como capacidade de processamento,
armazenamento, conectividade, plataformas, aplicagbes e servigos
disponibilizados na Internet”.

A figura 1 mostra uma visao geral da definicao, auxiliando no entendimento.
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Computagdo em Nuvem

8 [ sg

Figura 1 — Visao geral da computacao em nuvem (SOUSA ET al. 2009).

Podemos entao destacar que computacdao em nuvem possui algumas caracteristicas
principais. Conforme Taurion (2009) pode-se resumir em:

¢ |lusédo da disponibilidade de recursos infinitos acessaveis sob demanda.

e Eliminacdo da necessidade de adquirir recursos e provisionar recursos

antecipadamente.

e FElasticidade permite que os recursos sejam utilizados na quantidade que

forem necessarios, aumentando ou diminuindo de forma dinamica.

e Pay-per-user, 0 pagamento é pela quantidade de recursos utilizados.

Algumas tecnologias estao relacionadas com a computacao em nuvem, sendo assim
a computacdo aparece como evolucao natural da convergéncia destas tecnologias.

Podemos destacar:

e Grid Computing ou Computacdo em Grade é um tipo de computacdo, que
utiliza diversos computadores interconectados para realizacdo de
processamento paralelos, utilizados em pesquisas cientificas e médicas,
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assim como previsdo do tempo, pois exigem um grande ciclo e acesso a
muitos dados. O usuario nao percebe a utilizacéo, pois o foco estd apenas em
realizar o processamento, ja que sao utilizadas grades em localizacoes
geograficas diferentes, e essas grades possuem um baixo acoplamento entre
si e sistemas heterogéneos.

Utility Computing pode ser entendido como servigcos utilitarios ou computagéo
de vantagens, que tem como modelo de negbcio a cobranca pelo que é
consumido. E uma excelente alternativa para as empresas, pois gera uma
economia e controle dos recursos computacionais, pode se comparar este

modelo a forma de cobranga de energia elétrica, agua e gas.

Virtualizacdo € uma tecnologia adotada para dividir os recursos de um
computador em multiplos ambientes de execucdo usando algumas técnicas.
Particionamento de hardware e software, compartilhamento de tempo,
simulacdo completa ou parcial da maquina e emulacao sdo as técnicas
utilizadas.

Web 2.0 com suas aplicagdes, pois utiliza poucos recursos para seu
funcionamento. A web 2.0 é a mudancga na forma de desenvolver para web,
tornando-a mais dinamica, participativa e colaborativa pelos seus usuarios.
Esses atrativos, juntamente com a computagcdo em nuvem tornam um modelo

principal na distribuicao de software.

Service-Oriented Architeture (SOA) € uma arquitetura para desenvolvimento
de software, orientada a servigos, que possui acdes Unicas, que pode ser
usada por varias aplicacoes distintas. A principal vantagem da utilizacéo
desta arquitetura é a maxima reutilizacdo de cédigo, aproveitando em novas

aplicac6es ou mantendo as existentes.

Software como servico € modelo de entrega do software, ou seja, a empresa

contrata o software como uma prestagao de servico.
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1.2 MODELOS DE NUVEM

A computagcdo em nuvem é divida em trés modelos de servigos, modelos que

definem um padrdo de arquitetura para solugdes de computacdo em nuvem, séo

eles: Software-as-a-service (SaaS), Plataform-as-a-service (PaaS) e Infraestructure-

as-a-service (laas). A figura 2 ilustra a classificacao deste modelo:

-
-~
Software como um Servigo (SaaS)
-
-
Plataforma como um Servigo (PaaS)
N
-~
Infraestrutura como um Servigo (laaS)
N
\

Figura 2 — Modelo de servicos ha computacao em nuvem (SOUSA ET al. 2009).

Podemos resumidamente descrever os modelos:

Infraestructure-as-a-service (laas) ou Infraestrutura como servigo, é a base de
toda a arquitetura da computacao em nuvem. Ela prové toda a infraestrutura
necessaria para o funcionamento dos outros modelos de negdcios, tornando
o acesso facil aos recursos fornecidos, como servidores, rede,
armazenamento e outros recursos. E neste modelo que sdo utilizadas as
técnicas de virtualizacdo, criando assim um ambiente no qual € possivel
escalar dinamicamente o0s recursos, aumentando ou diminuindo-os,
dependendo da demanda das aplicacbes. Sao exemplos deste modelo,
Elastic Cloud Computing (EC2) da Amazon e Elastic Utility Computing
Architecture Linking Your Programs To Useful System (Eucalyptus) solucao

open source.

Plataform-as-a-service (PaaS) ou Plataforma como servico, € uma estrutura
de alto nivel, ou seja, os usuarios da nuvem ndo tem acesso diretamente a
camada laaS. Os usuarios da PaaS sao desenvolvedores de aplicagdes, que

tém disponivel neste modelo o controle e configuracdes destas aplicacoes,
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hospedadas nesta infraestrutura. Geralmente, os ambientes fornecidos,
possuem uma restricdo no numero de aplicagdes suportadas pela plataforma,
pois existem limitacbes quanto ao ambiente, como sistema operacional e
linguagem de programacao especificos para este modelo. O Google App

Engine da Google é um exemplo.

e Software-as-a-service (SaaS) ou Software como servigo serda abordado mais
especificamente no capitulo 2, € camada de aplicagao, a qual fornece ao
usuario final aplicagdes como servico. Sdo exemplos deste modelo, Google

Docs da Google e LotusLive da IBM.

Dentro de um ambiente em nuvem, para melhor entendimento, os modelos dividem-
se em “atores”, de acordo com o0s papéis empenhados. Segundo Sousa et al.
(2009), o provedor € responsavel pela disponibilizacdo, gerenciamento e
monitoramento de toda infraestrutura, podendo disponibilizar servicos nos trés
modelos. Os desenvolvedores utilizam os recursos fornecidos e disponibilizam para

o usuario final. A figura 3 destaca estes atores.

[ SaaS
Consome

/ T Usuario Final

Fornece Fornece

/ Suporta
I

> PaaS Consome
Fornece
Provedor \ ? Desenvolvedor
Fornece Suporta
\ | Consome
/

e

Figura 3 — Papéis na computacao em nuvem (SOUSA et al, 2009).
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1.3 TIPOS DE NUVEM

A nuvem, dependendo da sua utilizacao, é divida em 3 tipos basicos. A definicao do
tipo que a nuvem deve ser dependera do negdcio, da informacéo e nivel de visdo da

empresa. Os tipos de nuvem sao divididos em:

e Nuvem publica: nuvem fornecida por provedores a uma empresa ou usuario,
ficando assim o provedor responsavel por toda sua infraestrutura, pode ser
adquirido de forma simples através da web. Desta forma, o usuario consegue

em poucos minutos ter acesso a recursos necessarios para seu negocio.

e Nuvem privada: toda a infraestrutura da nuvem é utilizada exclusivamente
pela empresa, sendo administrada pela prépria empresa, localmente ou
remota, juntamente as politicas de seguranca da empresa. Algumas técnicas
sao utilizadas para gerenciamento deste tipo, como gerenciamento de redes e

tecnologias de autorizacao e autenticagao.

e Nuvem hibrida: é a juncao de duas ou mais nuvens, que podem ser privadas
ou publicas, permitindo assim a portabilidade dos dados, como integracéo de

aplicacoes.

Para ilustrarmos estes tipos de nuvem, utilizamos a Figura 4.
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Figura 4 — Tipos de Nuvem (CCBRAZIL, 2010).

No capitulo 2, sera abordado o software como servigo, parte principal do modelo de

Computacdo em Nuvem.
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2. SOFTWARE COMO SERVICO

O software é um modelo de entrega, onde 0 usuario passa a utiliza-lo somente, sem
se preocupar com a instalacdo, manutencao e atualizacdo. Um software SaaS é
distribuido através da internet, podendo ser instalado em um ou mais servidores,

acessado pelo navegador do usuario final.

Este modelo surgiu em meados dos anos 90, juntamente com a evolucdo de
diversas tecnologias, como redes, ferramentas de programacédo e capacidade

computacional.

A maneira de como adquirimos softwares hoje, através do licenciamento, a
implantacdo e manutencdo estd se tornando complexa e isto estd gerando um
enorme custo. Levando em conta este contexto, os negécios estdo exigindo maior
rapidez e menores custos para area de Tl. Tudo isso tornou o conceito de que o
software possa ser entregue como servigo, reduzindo os custos quanto ao modelo

atual.

A forma como o fornecedor entrega este software, altera o0 modelo de negécios, pois
o fornecedor fica responsavel pela infraestrutura, implementacao e gerenciamento
do software. Para o cliente, esta modificacdo reduz os custos e 0S recursos
computacionais, pois este software sera constantemente atualizado, para todos os
usuarios, de uma unica vez, evitando assim também perda de tempo e versdes

incompativeis.

Outra vantagem para o fornecedor € que este mesmo soffware pode ter varios
clientes, tornando assim os custos dos servicos menores. Assim sendo, cada cliente
€ responsavel por apenas uma parte dos custos de um servidor de hospedagem
desta aplicagao.

Esses varios clientes sdao chamados de inquilinos, permitindo entdo ao provedor
oferecer o mesmo software para varios inquilinos, tornando este software uma

aplicacao multi-inquilino.

Com essa arquitetura, o software passa a ser usado por varios inquilinos, sendo que
o inquilino nao visualiza ou tem acesso aos dados de outro inquilino, criando uma

ilusdo que ele é o Unico a acessar o aplicativo.
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Atualmente, as solucbes presentes no mercado sdo aplicativos departamentais,
como CRM, Pacote Office e entre outros, mas com o passar 0 tempo, o mercado

exigira solugdes mais complexas e abrangentes.

Ainda ha duvidas quanto a adocdo deste modelo, seguranca e confiabilidade dos

dados séo obstaculos para utilizacdo em massa do software como servigo.

O software como servigo pode ser dividido em duas principais categorias:

e Servico orientado ao negdcio: solugcbes voltadas para o meio corporativo,
geralmente sdo solugdes personalizadas para os processos de negdcios

como finangas, relacionamento com o cliente, entre outros.

e Servico orientado ao cliente, publico em geral: solugdes que geralmente sao

gratuitas, como webmail, redes sociais, que sao financiados por anuncios.

O SaaS nao deve ser confundido com contexto de computacdo em nuvem. Existem
hoje muitos equivocos entre 0 conceito de computacdo em nuvem e software como
servico. Software como servico € apenas um modelo que utiliza a computacao em

nuvem para melhorar suas vantagens e beneficios.

Segundo Desisto, Plummer & Smith (2008), “computacdo na nuvem é um tema mais
abrangente que nao pode ser confundido com SaaS, esse utiliza a computacao na

nuvem apenas em sua arquitetura.”

Taurion (2009, p. 102) destaca que:

“Software-as-a-Service € um modelo disruptivo. Sua proposi¢do de valor é
funcionalidade oferecida e nao a “propriedade” do produto. A idéia basica é
que vocé na verdade ndo quer uma maquina de lavar roupa, mas quer a
roupa lavada. SaaS oferece isso. Vocé nao necessita instalar um pacote de
CRM ou ERP, mas precisa das suas funcionalidades.”
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“O efeito combinado de SaaS, SOA e Open Source vao transformar por completo o
que nés entendemos que seja hoje a industria de software.” acrescenta TAURION
(2009, p.102).

2.1 DESENVOLVIMENTO DE SaaS

O desenvolvimento de um software para ser disponibilizado como um servico muda
em relacdo ao desenvolvimento tradicional de um software. Além do entendimento

do ambiente do modelo SaaS, questdes técnicas sdo importantes.

Muitas empresas de software modelam sua estratégia de negdcios, incluindo em
seus portfélios produtos e servicos em nuvem. Mas a transicdo para este modelo

custa caro, empresas gastam a metade de suas receitas em vendas e marketing.

Certamente, o ponto critico em relacdo a utilizacao de SaaS é a confianca em um
terceiro para cuidar e guardar os dados de uma organizagdo, que sdo umas das

coisas mais importante desta.

Para se desenvolver um SaaS podem surgir algumas exigéncias por parte do
cliente; ele pode determinar que sua base de dados seja separada dos outros
clientes deste fornecedor. Mas para o fornecedor o ideal seria uma Unica base para
todos os clientes, apenas separados logicamente. Caso o cliente tenha essa

exigéncia, ele devera estar ciente que o custo aumentara.

Uma solucdo SaaS pode trazer varios beneficios para um empresa, que fazem a
diferenca no negocio. Para se entender essas transformacdes sao utilizados niveis

de maturidade para medi-las. Esses niveis sao:

e Primeiro nivel: ad-hoc/personalizado, € o primeiro estagio de alteracdo do
Software tradicional para o soffware como servigo, essas aplicacdes mudam
apenas de local, ou seja, passam a ser executada atras da rede ou internet,
acessada pelo navegador. O cliente tem sua prépria versao do software, sem
compartilhar com outros clientes deste fornecedor. Este nivel apenas
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proporciona para o fornecedor uma redugdo nos custos de integracdo da
administracdo e hardware. Para o cliente, o fornecedor fica responsavel pelo

fornecimento, administracao e atualizacao.

e Segundo nivel: configuravel, da mesma forma que o primeiro nivel, pois as
instdncias ainda continuam separadas. A diferenca é que esta instancia é
Unica para cada cliente e o cédigo fonte serd compartilhado. Neste nivel o
fornecedor oferece as opgdes de configuracao aos seus inquilinos. Qualquer
mudanca no cédigo é alterada a todos os outros clientes, resultando na
diminuicdo de custos com manutengcdo e a necessidade de atualizacao

individual.

e Terceiro nivel: configuravel e eficiente para varios inquilinos, neste nivel
executam uma Unica instancia deste software para varios inquilinos, ha um
tratamento de metadados, manutencéo e configuracao de banco de dados, ou
seja, um unico banco de dados para todos os clientes, separado logicamente.
Por ser uma aplicagdo que oferece um compartilhamento total dos recursos e
uma unica instancia para varios inquilinos, o custo € dividido, e
consequentemente o custo com hardware vai diminuindo. Esta aplicacado é

uma aplicacao multi-inquilino.

e Quarto nivel: escalonavel, configuravel e eficiente para varios inquilinos, como
no terceiro nivel, com banco de dados separados, cada inquilino possui seu
banco de dados, exigindo assim um hardware mais elevado. Para suportar a
demanda, o fornecedor deve ter varios servidores fazendo a mesma tarefa.
Conforme a demanda, as tarefas passam para outros servidores, surgindo a
escabilidade.

Resumidamente, o primeiro nivel ad-hoc/personalizado, aplicacdo hospedada, o
cliente passa a ter suas aplicac6es cuidadas por um terceiro, em um ambiente ainda
separado para cada cliente. No segundo nivel, passa a ter um compartilhamento de
recursos, mas ainda cada cliente tem sua base de dados separada, configuravel
isolada fisicamente ou virtualmente. No terceiro nivel, a aplicagdo passa a ser

compartilhada sem que o cliente perceba. Configuravel e multi-inquilino, este cliente
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passa a compartilhar a mesma aplicacdo com outros clientes. Finalmente, o
ambiente passa a ter um balanceamento de carga, escalavel, configuravel e multi-
inquilino, e dependendo da demanda o processamento pode ser executado por

outros servidores sem alteragdo nenhuma na aplicagéo.

O ciclo de desenvolvimento de um SaaS tem como base 3 principios. Segundo Melo
et at (2007, p. 3) séo “licenciamento, localizacdo e gerenciamento do ciclo de vida da

aplicagéao”.

No modelo SaaS, o licenciamento da aplicacdo é por assinatura, o cliente nao se
preocupa com customizacdo, hardware e implementacédo, diferente do modelo
tradicional, no qual o cliente deve pagar um valor Unico e elevado pelo software.
Este modelo de licenciamento beneficia-se da economia de escala, e em longo

prazo, quanto mais cliente mais baixos sao os custos para o consumidor.

A localizacao é onde a aplicacéao esta instalada. Pode ser por terceiros, acessada
pela internet ou por appliance, amenizando os problemas da distancias de redes e
largura de banda. Esta ultima opcao, segundo Melo et al (2007, p. 5):

Nesse modelo uma aplicacdo pré-configurada é arrendada e instalada no
cliente. Normalmente, os dados sdo processados e colocados em caché no
appliance para diminuir 0 nimero de micro-transagdes e aumentar a
velocidade do acesso do usuario. Periodicamente, partes dos dados sao
sincronizados com os dados localizados no provedor de servigo de
software.

No gerenciamento do ciclo de vida da aplicacédo, o fornecedor deve conhecer seus
clientes, a seguranca, performance e disponibilidade. O fornecedor deve cuidar da Tl
do cliente.

O grande problema é a laténcia de rede, a largura de banda atual das empresas
podem nao suportar o numero de transacgdes feitas por um SaaS. Este problema
pode gerar enormes lentidées na utilizacdo do software como servico, sendo assim,

um grande problema para ado¢ao do mesmo.
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Solugbes para disponibilizacdo do software como servigo em uma nuvem privada
estdo surgindo, devido ao negbcio da empresa a disponibilidade do servico passa a
ser muito importante. Sao varios fatores externos que podem prejudicar, entre eles:
incéndios, roubos, ataques de hackers e entre outros.

SaaS exige uma relacdo entre o fornecedor e cliente muito forte, o backup e
restauracdo, seguranca e portabilidade dos dados devem ser fornecidos como
prioridade, de facil acesso ao cliente, para eventuais problemas, conseguir migrar

para outra solucao rapidamente, sem afetar os seu negocios.

O ideal para um software como servigo a utilizacdo de servicos de integracédo por
meio de SOA, oferecendo mecanismos facies e rapidos, sem a necessidade de

esforcos no desenvolvimento.

A escabilidade da aplicacdo é o diferencial da aplicagcdo SaaS, pois ela deve
suportar toda as requisicdes de seus inquilinos, ao mesmo tempo melhorando ou

diminuindo o trafego da rede.

2.1.1 Custos

A adocao de SaaS deve ser comparada aos gastos envolvidos e estimativa de uso
das funcionalidades oferecidas. Colocando no papel, o custo de licenciamento de
uma solugéo tradicional acaba sendo a menor parte do custo total da implantacao,
pois este software necessitara de um hardware no usuario final, custo de pessoal

para operacao e manutencao do software, tempo e treinamento dos usuarios.

Esses fatores desaparecem no modelo SaaS, pois todos estes custos ficam a cargo
do fornecedor, que tera seus lucros através da economia de larga escala, vendendo

a mesma solucao para varios clientes.

Surge entao, a teoria da cauda longa, que foi descrita no livro “The Long Tail’ de
Chris Anderson, segundo CAMBIUCCI (2009), “o objetivo dessa abordagem é
disponibilizar os mesmos recursos de software para um numero muito maior de

clientes. E essa visdo tem suas bases no conceito da "Cauda Longa".
CAMBIUCCI (2009) intera que:
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Na cauda longa, um nimero muito grande de usuarios podera adotar nossa
solucdo pagando pelo uso, por demanda, o que deve gerar um valor muito
baixo de pagamento ou ticket. Nesse cenario, estamos realmente buscando
o chamado "milhdes de mercados de poucos" ao invés dos atuais "poucos
mercados de milhdes", sendo a essencial do modelo baseada na Cauda
Longa.

2.1.2 Geracao de receitas

O fornecedor de SaaS pode utilizar variadas formas na sua geracao de receitas, ele
pode optar por um pagamento mensal, trimestral, anual, cobranca de assinatura ou

volume de transacoes.

Esses tipos de cobrangas geram trés tipos de clientes, cada um focado no tipo de
cobranca, sao eles: de maior valor, de valor negativo e valor médio. O de maior valor
responsavel pela maior parte de lucro, o de valor negativo resulta em prejuizo, pois 0
valor pago nao cobre os custos.

Um cliente de valor negativo geralmente opta pelo tipo de pagamento pelo volume
de transacdes e os valores geralmente nao cobrem os custos para disponibilizacdo

deste servico.

A fidelidade de clientes € o grande diferencial das empresas, elas devem criar lagos
fortes com seus clientes, seja financeiramente, por produtos, servicos ou marca
diferenciada. Os clientes ndo estdo apenas preocupados com a reducao dos custos,
eles também esperam que os beneficios sejam grandes.

No proximo capitulo, sera discutida a seguranca em computagdo em nuvem,

principal fator para ado¢ao de computagdo em nuvem e software como servico.
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3. SEGURANCA EM COMPUTACAO EM NUVEM

Para aproveitar todos os beneficios da computacdo em nuvem, grandes mudancas
devem ocorrer nos departamentos de Tl das organizacdes. Dentre essas mudancas
estda a redugédo do controle dos dados, como a confidencialidade e conformidade.
Essa falta de controle faz com que a seguranca seja umas das questdes mais

importantes ao considerar a adogao deste modelo.

Como toda nova tecnologia a questdo da seguranca e receio diante de uma
novidade, sempre aconteceu, foi assim com o modelo cliente-servidor e no
surgimento do comércio eletrénico com a utilizagdo do cartdo de crédito, acées que

hoje s&o normais para qualquer pessoa.

A computagdo em nuvem, assim como qualquer outra tecnologia gera novos riscos,
nao é necessariamente mais ou menos segura que o0 ambiente atual. Novas
oportunidades sao criadas, exigindo uma reestruturacado das aplicagdes antigas,

assim como uma reestruturagéo da infraestrutura a fim de garantir a seguranca.

Como qualquer outra area de seguranca, a adog¢dao do modelo de computacdo em
nuvem deve ser baseada nos riscos dos ativos que estdo sendo migrados para fora
do dominio de uma organizagao, ou seja, o controle das informacdes passa a ser

feito por um fornecedor externo.

Antes de se discutir a seguranca em cloud computing, deve-se separar as nuvens
pelo seu tipo, mais precisamente nuvem privada de nuvem publica. No contexto da
nuvem privada, as politicas de segurancga ja sdo adotadas pela organizacao, pois
cada organizacao tem os seus métodos e processos, assim como a tolerancia aos

riscos.

Em uma nuvem publica os métodos e processos de garantia da seguranca ficam a
cargo do provedor da nuvem, ele deve implementar e gerenciar esses métodos e
processos, pois a seguranga € primordial para o sucesso do seu negocio. Para
reforcar a garantia, varios provedores de nuvem optam por passarem por auditorias

externas como SAS 70 e certificagdes oficiais como ISO 27001.
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Na adocdo de qualquer opcao de implantacdo de nuvem, ndo existe um caminho
correto para garantir uma avaliagdo dos riscos, nem uma metodologia para
determinar todos 0s requisitos de seguranca. Utiliza-se um método rapido de
avaliacao dos ativos da organizacao, a fim de decidir se esse ativo € tolerante aos

principios basicos da seguranga da informacao.

Primeiramente deve se determinar exatamente qual dado ou funcdo sera movido
para nuvem, assim como o volume desses dados e suas transagdes. Deve-se ser
levado em conta questbes de padrdo de seguranca e compatibilidade, como
autenticacao sélida e delegada, chaves de criptografia, protecées contra perda de
informacgdes e emissao de relatdrios para cada tipo de ativo.

Outra forma de tomar decisdo é através do mapeamento do fluxo de dados, por
meio do qual sera possivel esclarecer da melhor forma possivel o fluxo dos dados

entre a organizacao e o provedor ou servico de nuvem.

A responsabilidade da seguranca esta relacionada com o modelo de servico de
nuvem adotado. Os modelos de servigos, SaaS, PaaS e laaS, seguem um modelo
de pilha, sendo a primeira camada o laaS, a segunda o PaaS e terceira SaaS.

No modelo SaaS, a responsabilidade é do prestador de servico, pois é ele que
gerencia todo software. Em PaaS e laaS a seguranca a responsabilidade final é do
desenvolvedor, os niveis de seguranca de infraestrutura mais baixas sdo de
responsabilidade do provedor de nuvem.

Pode-se ilustrar o desenvolvimento de uma nuvem confiavel com a Figura 5.
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Figura 5 — Desenvolvimento de uma nuvem confiavel (RSA, 2009).

Myerson (2011) reforca que “as politicas de seguranca dos servicos em nuvem
focam em diferentes aspectos da seguranca em nuvem, dependendo do sistema de
modelo de entrega ao qual se faz referéncia — SaaS, PaaS ou laaS:”

e No modelo SaaS o foco da seguranca esta no gerenciamento de acesso,
reducao de riscos contra ataques de recursos maliciosos;

e No modelo PaaS tem foco na protecdo dos dados, assim como
gerenciamento de acesso aos aplicativos.

e No modelo laaS a politica de seguranca esta focada no gerenciamento das

maaquinas virtuais, na protecdo dos dados e no gerenciamento de acesso.

“A seguranca do servico em nuvem pode ser ameacgada por: um hypervisor falho,
caréncia de politicas de limitagdo, excesso no equilibrio de carga e criptografia

insegura”, destacou Myerson (2011).

O hypervisor € uma camada subjacente que gerencia 0 ambiente das maquinas

virtuais através de um unico hardware, entao os servicos em nuvem utilizam desses
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recursos para serem executados. Quando acontece alguma falha nesse hypervisor
todas as camadas acima falham.

O cliente deve avaliar as politicas de seguranca do provedor de nuvem, além de
certificar-se que as politicas de limitacbes de solicitacbes de dados, usuarios e
recursos estao presentes na politica. A politica de limitacdo de recursos é utilizada

para monitoramento dos recursos da nuvem.

O equilibrio de carga é utilizado para distribuir os recursos, de modo que caso ocorra
alguma falha, outros recursos sédo disponibilizados de forma automatica, evitando
assim problemas. Quando ocorre um excesso desse equilibrio, os recursos falhos
podem ser disponibilizados as aplicagdes, ocorrendo problemas.

A criptografia € utilizada para garantir a confidencialidade e integridade dos dados.
Todos os dados que sao transportados e manipulados na nuvem devem ser

criptografados.

Myerson (2011) conclui que:

A redugcdo de riscos em servigos em nuvens ao mesmo tempo que se
mantém um alto tempo de disponibilidade requer um planejamento de riscos
proativo para resolver os problemas de quais ativos identificar para cada
tipo de nuvem, quais riscos analisar, quais medidas defensivas tém um bom
custo-beneficio e o que avaliar depois que os riscos forem reduzidos.

Para exemplificar os conceitos abordados até aqui, o Capitulo 4 abordara exemplos

de ferramentas que ja operam na nuvem.
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4. FERRAMENTAS QUE OPERAM NA NUVEM

Existem varias ferramentas que operam na nuvem; deve-se separar pelo modelo de
servico, ou seja, em laaS, PaaS e SaaS. Muitos fornecedores atendem todos os
modelos.

4.1 EXEMPLOS DE IAAS

4.1.1 Amazon Web Services

Os servicos de laaS da Amazon Web Services foi o primeiro caso de sucesso a se
tornar amplamente disponivel no mercado. Fornece um conjunto de servigcos

acessados pela web, a partir de uma infra-estrutura pronta para o uso.

No servico de laaS da Amazon o cliente escolhe o sistema operacional,
processador, meméria do servidor. E um servico de data center, com vantagens em

escabilidade, agilidade e com pagamento proporcional ao uso.

Na figura 6, mostra como é o ambiente de gerenciamento da ferramenta da Amazon

Web Services.
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Figura 6 — Gerenciamento das Maquinas Virtuais (http://aws.amazon.com/).

A solugédo da Amazon Web Services fornece elementos comuns necessarios para a

infra-estrutura de aplicagdes web, sdo eles:

e Armazenamento: Através do produto Amazon Simple Storage Service (S3),
que tem como vantagem um armazenamento escalavel, confiavel, altamente
disponivel e baixo custo.

e Computacao: Através do produto Amazon Elastic Compute Cloud (EC2), que
caracteriza na sua oferta de Platform-as-a-Service, permitindo aumentar ou

diminuir recursos conforme a demanda.

e Sistema de Mensagens: Através do produto Amazon Queue Service (SQS),

um sistema de mensagens ilimitado para componentes de aplicativos.

e Armazenamento de Dados: Através do produto Amazon SimpleDB (SDB)
fornece uma base de dados escalavel, indexado em conjunto com

processamento e enfileiramento para os conjuntos de dados.
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A vantagem da utilizacdo de toda a infra-estrutura da Amazon é que torna-se

possivel combinar os servigos, pois sdo desenvolvidos para trabalhar em conjunto,

permitindo assim uma comunicacao rapida entre 0s servicos.

4.1.2 Eucalyptus

A Elastic Utility Computing Architecture for Linking Your Programs To Useful System

(Eucalyptus) é uma solucao open source para implementacdo de computacdo em

nuvem. Inicialmente era um projeto de pesquisa do Departamento de Ciéncia da

Computacdo da Universidade Santa Barbara da Califérnia e hoje é comercializado

pela System Inc.

O Eucalyptus é formado por cinco elementos, sao eles:

Controlador de Nuvem (CLC): componente principal de gerenciamento de
toda nuvem, ele envia pedidos aos componentes, coletam e enviam respostas

dos componentes aos clientes.

Controlador de Cluster (CC): componente responsavel por gerenciar a rede
de instancias, mantendo as informac6es sobre os controladores de no, ele

encaminha pedidos para iniciar novas instancias.

Controlador de né (NC): componente de controle do sistema operacional e 0
hypervisor.

Walrus (W): componente que gerencia 0 acesso aos servicos de

armazenamentos.

Controlador de armazenamento (SC): servico de armazenamento do
Eucalyptus que implementa a interface S3 da Amazon. Os dados

armazenados sdo de forma compacta e criptografada.

Um exemplo da utilizacdo do Eucalyptus € o NEBULA da NASA, que o utiliza como

base de sua plataforma. Outro exemplo é a empresa farmacéutica Eli Lilly que utiliza

o Eucalyptus para armazenamento e processamento sob demanda.
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Chaganti (2010) “Eucalyptus € um ambiente de servicos em nuvem bem arquitetado
que pode ser usado para se criar uma nuvem publica na infraestrutura do Amazon

EC2 ou criar nuvens privadas no seu datacenter”.

O Eucalyptus tem como vantagem o fato de ser um software disponibilizado de
forma gratuita e de desenvolvimento rapido. Além disso, existe uma grande
comunidade de usuarios. Pode ser instalado em nuvem publica e privada. Permite
portabilidade e flexibilidade, podendo ser utilizado em nuvem hibrida e possui um

suporte comercial.

4.2 EXEMPLOS DE PAAS

4.2.1 Google App Engine

A Google App Engine é uma plataforma na nuvem que permite ao desenvolvedor
executar aplicativos na infra-estrutura do Google. Atualmente as linguagens Python
e Java sao suportadas.

Inicialmente pode-se utilizar uma conta gratuita, na qual os aplicativos podem
consumir até 500 MB de armazenamento e 5 milhdes de exibicdes de paginas por
més. E possivel escalar os aplicativos facilmente, caso o aplicativo necessite de

mais recursos podem ser orcados conforme a necessidade do cliente.
O App Engine fornece os seguintes servigos:

e Armazenamento de dados: através da BigTable, possui um sistema de banco
de dados de alto desempenho.

e Armazenamento em cache: através do Memcached, um sistema de

armazenamento de cache de alto desempenho.
e Autenticacao: utilizam-se as contas do Google.

e Correio eletronico: utiliza-se o Gmail.



41

Existem algumas restricoes impostas para utilizacdo da App Engine, sao elas:
e Somente pode utilizar as bibliotecas disponiveis Python e Java.
e Numero restrito de solicitagbes da CPU, memaria, tamanho de arquivos.
e Solicitacdes demoram 30 segundos para ser respondidas.

e Na&o ha acesso ao sistema de arquivos e estes somente podem ser lidos de

forma estatica.
e O armazenamento de dados somente pela BigTable.

e O cdbdigo s6 pode ser executado a partir de uma solicitacdo HTTP.

Apesar de ser uma plataforma muito limitada, a utilizacdo da App Engine é uma
6tima maneira para a criacdo e execucao de aplicativos Web de forma escalavel,
além de ter todo o suporte e seguranca do Google.

4.2.2 Windows Azure

E uma plataforma baseada em servicos na nuvem, hospedada pela Microsoft. Esta
plataforma tem um sistema operacional préprio, o Azure, e um framework de

servicos.

O Windows Azure (Figura 7) esta divido em 4 partes, pelas quais é possivel abstrair
os beneficios da tecnologia, que séo escala, processamento e custos. As partes sao

descritas abaixo:
e Windows Azure: sistema operacional para executar as aplicacdes.

e SQL Azure: sistema gerenciador de banco de dados relacional hospedado na

nuvem com arquitetura do SQL Server.
e Windows Azure AppFabric: infra-estrutura de servicos para as aplicacoes.

e Windows Azure Marketplace: ferramenta de disponibilizacdo dos aplicativos

dos desenvolvedores a clientes em potencial.
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Figura 7 — Servicos disponibilizados pelo Windows Azure. (Chappel, 2010).

Shonnard et. al (2009) salienta que: “A malha do Windows Azure prové duas areas
principais de funcionalidade: computacao (por exemplo, execug¢do de um aplicativo)
e armazenamento (por exemplo, de dados em disco), os blocos de construgdo que
sao a base de todos os aplicativos em nuvem.”

4.3 EXEMPLOS DE SAAS

Como foi apresentado no Capitulo 2, o servigo pode ser divido em duas categorias:
servico orientado ao cliente e servigo orientado ao negdcio. Essa divisdo também
pode ser chamada de software horizontal e software vertical respectivamente.
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4.3.1 Google Doc’s

O Google Doc’s (Figura 8) € uma solucdo SaaS desenvolvida pela empresa Google,
que fornece esse software na categoria de software horizontal, no qual seus

usuarios tem a possibilidade de criar arquivos de textos, planilhas, apresentacdes e
entre outros.

Por ser um software horizontal, é oferecido a todos os publicos sem custo e é
financiado por anuncios que sao disponibilizados aos seus usuarios. Este tipo de
software agrega muitos beneficios para pequenas empresas que nao precisam
adquirir licencas de uso para os softwares oferecidos pelo Google Doc's.
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 Colacs W Projsto_Sistema_de_Recarga_Cauche-Tonst doc L] e

P modelagem png " e
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O O, bem tuda? " 180207

Figura 8 — Google Doc's. (http://docs.google.com).

A grande vantagem na utilizacao deste software € que todos os arquivos criados sao
armazenados pelo software, podendo assim o usuario acessa-lo de qualquer lugar.
Outra caracteristica é a seguranca fornecida e um software livre de falhas. O backup

€ garantido pelo fornecedor, e os usuarios podem permitir a visualizacdo de seus
documentos por outros usuarios.
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4.3.2 Social Enterprise

O Social Enterprise é uma ferramenta nas nuvens da Salesforce. Essa ferramenta é
classificada como software vertical, pois € voltada para linha negécios e contem

conhecimento especifico sobre relacionamento com o cliente.

Ele engloba diversas outras ferramentas que podem ser incorporadas ou nao a
plataforma Social Enterprise. Dentre esses servicos destacam-se:

e Sales Cloud: aplicativo de venda, permitindo o acesso as informacboes em
tempo real.

e Service Cloud: aplicativo de atendimento ao cliente, tendo acesso aos

recursos necessarios para atendimento ao cliente e através de redes sociais.

e Chatter: aplicativo de rede social corporativa, auxiliando na colaboracao entre
equipes e compartilhamento de informacoes.

A Salesforce vem quebrando barreiras com suas solucdes, hoje sdo mais 100 mil
usuarios, demonstrando uma grande aceitacdo do modelo de SaaS no meio

corporativo.

O grande diferencial da solucao é a integracdo com ferramentas externas e até
integracdo com outras nuvens, podendo integrar com o Google Apps, Facebook e
aplicativos EC2 e S3 da Amazon.

Como resultado desta pesquisa e para que o objetivo geral possa ser realizado, o
capitulo 5 apresentara um estudo de caso de implantacdo de um software CRM em

um nuvem privada.
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5. ESTUDO DE CASO

Conforme foi descrito no objetivo deste trabalho, este capitulo descrevera o
processo de implantagdo de um software CRM em nuvem privada ja implantada na

empresa, tendo como foco a visao do departamento de TI.

5.1 CRM

Customer Relationship Management & definido ndo somente como um software,
mais também como estratégia de negdcio voltada para auxiliar as organizagdes a
fim de melhorar sua lucratividade, vendas e satisfacdo com clientes. As empresas
devem organizar seu comportamento perante o cliente, através da adocdo de

processos e tecnologias de seus canais de atendimento.

Um CRM compde as seguintes operagoes:

e Suporte a vendas: através de integracdo com canal de vendas, pedidos e
oportunidades.

e Suporte a servicos de pos venda: através de servicos de atendimento a

clientes.

e Suporte a marketing: através do gerenciamento de campanhas, segmentacao
e posicionamento de clientes, avaliagdo e dados detalhados de clientes.

Segundo BRETZKE(2000) o CRM é focado na estratégia de negocio, buscando
acOes voltadas para satisfacao e retencao de clientes, suportada pela tecnologia da
informacdo. O objetivo é prover meios para que a empresa possa atender,
reconhecer e cuidar dos clientes, permitindo que esses dados sejam compartilhados
por toda organizacdo, a fim de que esta seja de conhecimento de todos e nao

somente dos atendentes centrais que receberam a informacgéo.
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A implantagdo de um CRM pode destacar alguns beneficios, séo eles:

Conhecimento sobre os clientes através da funcdo de registrar, manter e
tratar os dados dos clientes e recupera-los de forma rapida, mantendo um

relacionamento exclusivo e diferenciado.

Melhorar os processos mercadolégicos e empresariais através da integracao
com os departamentos da organizacéao.

Produtos ou servicos para cliente, diferenciando os produtos e servigos do

concorrente.

Comunicagdo com clientes atuais e futuros, mantendo uma comunicagao

periddica simples e personalizada para cada cliente.

Diminuindo o custo de venda e pés venda, aumentando a eficacia no primeiro
atendimento a fim de conquistar novos clientes e auxiliando a fidelizacdo de

clientes através de novas vendas.

Agregacéo de valor para o cliente, auxiliando o desenvolvimento de novos
produtos ou servicos para a empresa, a partir do conhecimento acumulado
das necessidades do cliente.

Um CRM tem 3 componentes basicos em sua arquitetura, sao:

CRM operacional é uma aplicacdo de automatizagdo dos canais de
relacionamento com clientes, através do Call Center, Help Desk e Vendas.

CRM analitico é uma aplicagdo de inteligéncia dos processos, tem como
objetivo a identificagdo de cada tipo de cliente.

CRM colaborativo € uma aplicagdo que permite a automacao e integracao
entre os contatos da empresa com o cliente, através dos meios de

comunicacao, como email, telefone e mala direta.
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O sucesso de implantacdao de sistema de CRM envolve tecnologia, processo e
estratégia. A ndo adocdo de um modelo estratégico de relacionamento duradouro
com cliente e a falta de uma reavaliacdo dos processos, tornara a implantacao

apenas em uma informatizacao dos departamentos de venda e atendimento.

Recomenda-se uma estratégia de 4 etapas na implantagcdo de um CRM:

e Definicdo e planejamento do modelo de relacionamento: defini-se o modelo
de atendimento, como ele sera tratado, plano de comunicacgao, coeréncia com

0 posicionamento e plano de marketing.

e Redesenho dos processos de atendimento: atividades que visam o

atendimento do cliente.

e Selecdo da solucao: definicdo do software a ser utilizado e do hardware

necessario.

e Implantacdo da tecnologia de CRM: superacdo dos obstaculos como
resisténcia as mudancas de culturas, aprendizado lento e esquecimento
rapido.

5.2 AEMPRESA

A empresa selecionada atua na prestacao de Servico de Comunicacdo Multimidia
(SCM), através da venda de planos de internet via radio. Atualmente sua area de
atuacao esta na cidade de Maracai-SP.

Lider de mercado no seu segmento, a empresa tem em sua carteira de cliente
aproximadamente 950 clientes. Atuando desde 2006, a empresa teve um

crescimento acima do esperado nos ultimos anos.
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Para se manter lider, a empresa optou por uma filosofia de trabalho a fim de manter
a alta qualidade nos servicos de atendimento, buscando respostas rapidas aos

pedidos e reclamacgdes dos clientes através de um atendimento exclusivo.

De pequeno porte, com 9 colaboradores, sendo 4 atendentes internos, 3 atendentes
técnicos externo, 1 diretor técnico e 1 proprietario. Todos tém contato direto com os
clientes, e a troca de informagdes, com aproximadamente 60 atendimentos por dia,

era prejudicada sem o auxilio de um software de relacionamento com o cliente.

A empresa definiu como estratégia “ter um atendimento diferenciado e de alta

qualidade, simples e inovador”.

5.3 SOLUCAO

A escolha de uma solucdo passou por um processo de analise entre o setor
administrativo e o departamento de TI. A selecdo obedeceu aos seguintes requisitos:

e ser um software open source;
¢ flexibilidade para integracdo com outros sistemas;

e fornecer ferramentas compativeis com nego6cio da empresa como venda,

suporte e estoque;
e possuir idioma em portugués do Brasil;

e apresentar forte adocdo por outras organizacbes e possuir suporte
especializado;

e permitir personalizacdo do software;
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5.3.1 vTiger CRM

O vTiger CRM é uma solugdo open source desenvolvida por uma grande
comunidade mundial. O objetivo do projeto vTiger CRM ¢é fornecer uma solucéo

CRM de custo baixo para pequenas e médias empresas, através do open source.

O vTiger CRM ¢ utilizado mundialmente, com mais de mil downloads por dia e mais
de 2 milhdes de downloads até outubro de 2011. Possui diversos desenvolvedores e
usuarios colaboradores ativos em diversos paises. Esta disponivel em diversos

idiomas.

O projeto open source € gerenciado pela Vtiger, uma empresa privada, com
escritérios na india e EUA. vTiger permite recursos de personalizagdo para atender
aos negocios de cada empresa.

Na figura 9, ilustra a interface do usuério do software.
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Figura 9 — vTiger CRM (http://demo.vtiger.com/).

O software possui varias funcionalidades como:

e Automatizacdo das vendas: gestao de leads, contas, contatos, oportunidade e
cotagdes de vendas.
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e Suporte e servicos ao cliente: gestéao tickets, base de conhecimento e auto-

atendimento de clientes.

e Automatizacdo de Marketing. gestdo de campanhas e envio de email em

massa.

e Gestao de estoque: catalogo de produtos, lista de precos, gestao de vendas,

ordens de encomendas, ordens de vendas e faturas.

e Gestao de atividades: gestao de reunides, eventos, calendario compartilhado,
histérico de atividades e notificacées por email.

e Relatérios: relatérios configuraveis e métricas chaves.

e Customizacdo do produto: permite a personalizacdo de campos, listas e
médulos.

e Gestao de seguranca: gerenciamento de perfis, regras e controle de acesso.

As principais vantagem na utilizagdo do vTiger CRM s&o:

e Software open source sem a necessidade de licencas de uso.
e Interface amigavel e de facil utilizacao.
e Facilidade de instalagéo.

e Integracdo com outros aplicativos como: Microsoft  Outlook®,
Mozilla/Thunderbird, Microsoft Office®.

e Portal de auto-atendimento para cliente.
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5.4 IMPLANTACAO NA EMPRESA

5.4.1 Instalacao da solucao

A empresa selecionada tem como seu ramo de atividade a tecnologia da
informacao. Este fator ajudou na instalacdo da solucdo, pois seus servidores ja

estavam em um ambiente de nuvem.

O primeiro passo para a instalagdo foi a criagdo de uma maquina virtual com as
configuracdes que suportam a instalacdo da solucdo. A solugdo exige as seguintes

configuragdes:

e Processador: 1.8 GHz;
e Memoria: 2 Gb;
e Espago em disco: 10 Gb;

e Sistema Operacional: Debian 4.0/5.0, CentOs 4.2, Fedora Core 6/9.

A maquina virtual que abrigara o software vTiger CRM utilizou-se as seguintes

configuragdes:

e Processador: 2 nucleos;
e Memoria: 2 Gb;
e Espago em disco: 20 Gb;

e Sistema Operacional: Debian 5.0.

Com o auxilio da virtualizagdo e de templates pré-instalados dentro da nuvem

privada, o provisionamento da VM que atendera o servidor dedicado para a solucao
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durou cerca de 10 minutos. Todo este trabalho foi executado pelo diretor técnico,

através de uma interface web de gerenciamento da nuvem.

Ap6s a disponibilizacao da VM, o passo seguinte foi a instalagdo do software vTiger
CRM. Para que o software possa ser executado, 0os seguintes pacotes devem estar
instalados e configurados adequadamente:

e Servidor Web: Apache 2.0.40 ou superior;
e Banco de dados: MySql 4.1.x ou superior;

e Php: Php 5.0.x.

A versao do vTiger CRM escolhida para instalacéo foi 5.2.1, ultima versao estavel. O
procedimento de instalacdo é semelhante a instalacdo de um software desktop

simples, s6 que em um ambiente web.

5.5 TESTES

Os testes de carga e desempenho séo utilizados para medir os projetos web que

buscam melhorar seus resultados.

Para a nossa solucgéao foi utilizado o seguinte teste:

e Testes de estresse: identificar o desempenho da aplicacdo durante niveis
altos de acesso.

Para a simulacdo foi assumida uma conexdo de 10 usuarios acessando o
sistema simultaneamente e o intervalo de tempo entre os cliques de 20
segundos, durante 1 minuto. A ferramenta utilizada foi Webserver Stress:
7.2.2.261 - Verséao de Avaliacao.
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Os testes foram realizados antes da disponibilizacdo do servigo para o setor
administrativo, pois a garantia do sistema devia ser consolidada e, apés entrar

em operacao, os niveis de interrupcao deveriam ser o minimo possivel.

Para o teste, o programa foi acessado através de URL's, com caracteristicas
diferentes, passagem de parametro e utilizacdo. Cada uma delas esta
detalhada na Tabela 1:

N° URL | URL Parametros Username | Password

http://cloud.izaz.com.br/vti
gercrm

module=Users&action=Au
thenticate&return_module
=Users&return_action=Lo
http://cloud.izaz.com.br/vti | gin&user_name=admin&u

2 gercrm/index.php ser_password=admin&logi admin admin
n_theme=softed&login_la
nguage=pt_br&Login.x=3
S&Login.y=13

http://cloud.izaz.com.br/vti
gercrm/index.php?module

3 =Calendar&action=index

&parenttab=My%20Home
%?20Page
http://cloud.izaz.com.br/vti

4 gercrm/index.php?module

=Products&action=index&
parenttab=Inventory

Tabela 1 — Descricao das URL's para os testes.

Os primeiros resultados sao referentes ao tempo de resposta do clique por URL's. A
figura 9 apresenta os resultados obtidos.
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Tempo de resposta do clique por URL
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Figura 9 — Resultados do tempo de resta do clique por URL.

Analisando o grafico da figura 9, o tempo de resposta na URL 2 que utiliza-se

parametros € superior aos demais, neste caso sao parametros utilizados para o login

do sistema. As demais URL's sdo apenas direcionamento para funcdes do software

que mantém uma média de tempo de resposta.

Nenhumas das URL's apresentou erros de acesso, como pode ser analisado na

Tabela 2.

URL No. | Erros Erros [%]
1 0 0
2 0 0
3 0 0
4 0 0

Tabela 2 — Erros de acesso a URL.

Outro teste analisado foi o niUmero de requisicoes abertas e o trafego utilizado no

envio e recebimento de requisicbes por segundo, em um tempo de 1 minuto. O

grafico da figura 10 apresenta os resultados obtidos.
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Figura 10 — Grafico de requisicoes abertas e transferéncia de dados.

Pode-se perceber que para o teste com 10 usuarios simultaneos o trafego de rede
se manteve estavel e atingiu no maximo de 33,5 kbps com o decorrer do tempo
proposto para o teste. A rede atual da empresa trabalha no padrao FastEthernet, ou

seja, o limite de transferéncia € de 100 Mbps.

5.6 AVALIAGAO DOS RESULTADOS

As informacdes provenientes dos testes foram satisfatérias para o projeto de
implantagcdo do CRM dentro da nuvem privada da empresa. O grande resultado
obtido foi que o software entrou em operacao em apenas 1 dia, pois a utilizacdo dos

recursos ja disponiveis ajudou no sucesso do projeto.

Para realizacdo desta implantacdo ndo houve agregacado de custos as empresas,
pois ndo houve a necessidade de aquisicao de licenca de uso para o programa, por
se tratar de um software open source. Também nao foi necessario adquirir recursos
de hardware extras, como aquisicdo de servidores, pois 0s recursos utilizados ja

estavam disponiveis para utilizagao.
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A segurancga e a escalabilidade do software tornaram o projeto mais confiavel. O fato
de a empresa ter o dominio dos recursos tornou o projeto escalavel, dependendo da
demanda necessaria, com simples configuracbes o0s recursos podem ser
aumentados ou diminuidos. O desempenho dentro da empresa foi excelente, os
padrbes de qualidade dos recursos de rede adotados auxiliaram no desempenho da

aplicagéo.

Por se tratar de um programa de uso especifico desta empresa, no nivel de
maturagdo proposto para o software como servico, esta solugdo manteve no
primeiro nivel, ou seja, no nivel ad-hoc/personalizado, apenas separado logicamente
de outras aplicacdes e acessado como um servico.
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CONSIDERACOES FINAIS

Atualmente o cenario da Tecnologia da Informacédo vem sofrendo mudancgas; novos
desafios, modelos e arquitetura surgem. Melhorias quanto a utilizagdo de recursos
computacionais sao destacados. A computacdo em nuvem permite que esses

recursos possam ser adquiridos de forma rapida e por demanda.

E visivel que os beneficios da utilizagdo desta nova tecnologia agregam aos
negécios resultados positivos, através da reducédo de custos gerados pela economia
de recursos. Os modelos de servicos gerados permitem uma interagdo entre as

aplicacoes.

Software como servico é o modelo que apresenta mais beneficios para os usuarios.
Este software pode ser utilizado por outras empresas, através das tecnologias
disponiveis.

Por ser uma nova tecnologia como qualquer outra gera novos riscos, a questao da
segurancga e o receio diante de uma novidade fazem com que a adoc¢éo seja lenta.

Esta é uma fase de aprendizado, muitos novos desafios surgirdo.

Outro fator que afeta esta nova tecnologia sdo os servigos de banda larga oferecidos
no Brasil. A baixa velocidade, se comparada a oferecida em outros paises, torna-se

um fato inibidor a sua expansao.

O estudo de caso apresentou resultados positivos para implantacao de software
como servico dentro de uma nuvem privada. A velocidade da implantacéo
surpreendeu, os testes foram os melhores possiveis. O estudo serviu como guia e
motivador para implantacdo desta nova tecnologia.

Desafios como integracéo e interoperabilidade entre os Softwares como Servicos
devem ser temas para trabalhos futuros.
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