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RESUMO

A forma encontrada para registrar pessoas em quase todo o mundo sempre foi a
impressao digital e fotos, que séo registradas em fichas e permitem a identificacdo
sem maiores problemas. Entretanto, o0 nimero de produtos e servigos que envolvem
a identificacdo de individuos tem crescido fortemente nos dltimos anos. Com isso,
por utilizar caracteristicas biologicas ou comportamentais no processo de
identificacdo, a biometria tem vindo a ganhar relevancia, pois é mais simples e
conveniente que a memorizagdo de senhas e nao exige que 0 uUsuario possua algum

objeto para ser identificado.

Neste projeto foi desenvolvido um sistema biométrico que utiliza dois procedimentos
de reconhecimento. O primeiro € quando o usuario se apresenta como sendo uma
determinada pessoa e 0 sistema compara a veracidade da informac&o. Sistemas
desse tipo sdo chamados de 1-1 (um-para-um), pois a medida biométrica
apresentada é simplesmente comparada com o que foi registrado no banco de
dados durante o cadastramento desse usuario. O segundo € quando a identificacdo
de um usuario ocorre a partir do dado biométrico dele e, entéo, se faz uma busca no
banco de dados, comparando as informacgfes até que seja encontrado ou ndo um
registro equivalente ao que esta sendo procurado. Estes sistemas sdo conhecidos
por 1-n (um-para-muitos), porque o dado de uma pessoa € comparado ao registro de

varias outras.

Para o desenvolvimento do sistema biométrico foi utilizada a linguagem Java, tendo
em vista que ela é adequada para garantir a expansdo dessas tecnologias. A
tecnologia baseada em biometria possui varios recursos associados, como banco de

dados e aplicativos, o que facilita muito os desenvolvedores em seus projetos.

Palavras Chaves: Biometria; Impressao Digital; Reconhecimento.



ABSTRACT

The way to register people found almost everywhere in the world has always been by
fingerprint and photos, which are recorded on cards and allow identification without
major problems. However, the number of products and services that involve the
identification of individuals has grown strongly in the recent years. Thus, by using
biological or behavioral characteristics in the process of identification, biometrics is
growing because it is simpler and more convenient than recording passwords and

doesn’t require that the user has an object to be identified.

In this project we developed a biometric system that uses two recognition
procedures. The first is when the user presents himself as a determined person and
the system compares the accuracy of the information. Such systems are called 1-1
(one-to-one), because the biometric measurement is presented simply compared to
what was recorded in the database during the registration of that user. The second is
when the identity of a user occurs from the biometric data, and then it becomes a
search in the database, comparing the information until an equivalent record is found
or not compared to one that has being sought. These schemes are known by 1-n

(one-to-many), because as a person's record is compared to several others.

For the development of biometric systems was used the Java language, considering
that it is appropriate to ensure the expansion of these technologies. The technology
based on biometrics has several related resources, such as databases and

applications, which greatly facilitate developers in their projects.

Keywords: Biometrics; Fingerprint; Recognition.
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1 - INTRODUCAO

Neste capitulo sera feita uma descricdo do contexto em que o projeto esta inserido,
assim como o0s objetivos e as justificativas para o desenvolvimento do tema

escolhido.

1.1 - CONTEXTO

A quantidade de informa¢cdes no mundo digital tem aumentado por conta da
variedade de aplicagbes em nossa sociedade eletronicamente conectada. Isso faz
com que meios mais seguros para sua protecao sejam adotados. A identificacdo
pessoal dos usuarios esta associada a possibilidade de acesso a essas
informacgdes, sendo um dos principais aspectos a serem considerados para garantir

a seguranca.

Em um sistema computacional, o conceito de seguranca esta relacionado a
verificacdo de trés propriedades: a confidencialidade, que garante o sigilo da
informacéo e que estd somente seja divulgada com permisséo; a integridade, que é
a garantia de que a informacgao nao seja alterada sem uma autorizacdo apropriada;
e a disponibilidade, garantindo que a informacdo seja acessivel somente aos
devidos usuarios (COSTA; OBELHEIRO; FRAGA, 2006).

Os mecanismos de identificac&o tradicionais baseados em algo que se conhece ou
possui jA ndo satisfazem os requisitos de seguranca, uma vez que estdo propensos
a fraudes: podem ser facilmente esquecidos, perdidos, roubados ou copiados, além
de ndo garantir o vinculo entre uma operacgéo e o individuo que a realiza. Isso fez
com que a demanda por produtos de seguran¢a baseados em sistemas biométricos
aumentasse consideravelmente. Na biometria, a identificagdo € obtida, com um
elevado grau de confiabilidade, a partir de caracteristicas biologicas ou

comportamentais que séo unicas em cada individuo (PRABHAKAR, 2001).
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A tecnologia biométrica, baseada em caracteristicas pessoais, jA vem sendo
utilizada h& alguns anos pela comunidade de segurangca computacional. Entretanto,
até pouco tempo sua adocdo se restringia a ambientes de alta seguranca em
grandes organizacbes e aplicagcbes de identificacdo criminal. Com o
aperfeicoamento da tecnologia o custo dos dispositivos vem caindo e a biometria se
popularizando, sendo frequentemente apontada como uma solu¢cao promissora para

problemas de identificacdo pessoal (COSTA, 2007).

Os sistemas biométricos funcionam essencialmente da mesma forma: sédo
compostos basicamente pelo registro das caracteristicas biométricas e pelo
reconhecimento das mesmas como um sistema de reconhecimento de padrdes.
Existem numerosas caracteristicas fisicas e comportamentais do ser humano que
podem ser usadas como identificadores biométricos, porém, a impressao digital € a
tecnologia biométrica mais utilizada por apresentar o melhor custo beneficio entre

todas as demais técnicas biométricas (FARIA, 2005).

A impressao digital de um individuo consiste na representacao grafica das riscas
presentes na ponta de cada um dos seus dedos. Ela é uma caracteristica biométrica
gue permite fazer o reconhecimento de um individuo e ha anos tem sido utilizada
com este proposito em diversas areas. O que a principio era feito de forma manual,
com o avanco da tecnologia, tem-se tornado um processo automatico que visa
facilitar a vida das pessoas que necessitam de tal recurso em seu cotidiano nas mais

variadas situacoes.

Neste projeto foi desenvolvido um sistema biométrico para verificacdo de
autenticidade e outro que compara a informacéo coletada com um banco de dados a
procura de um dado que possa ser igual ao coletado. Para o desenvolvimento do
projeto foi necessario, inicialmente, dedicar boa parte do tempo na aquisicdo de
conhecimento das tecnologias e metodologias para a resolucdo de problemas
relacionados a biometria, devido a complexidade do problema. Estas complexidades
envolvem as técnicas de processamento de imagens, principalmente a de
comparacdo de imagens biométricas. A outra parte foi dedicada exclusivamente

para a implementacao do sistema biométrico.
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1.2 - OBJETIVO

Neste projeto foi desenvolvido um prototipo de um sistema biométrico de
identificacdo e autenticacdo de padrbes de impressdes digitais. Neste protoétipo
foram utilizados técnicas e métodos amplamente divulgados na literatura, as quais
tém a finalidade de localizar e identificar pontos caracteristicos das impressdes
digitais, facilitando o processo de reconhecimento das mesmas. O desenvolvimento
do projeto visou a aquisicdo de conhecimento sobre importantes técnicas e métodos
para processamento de imagens que podem ser utilizadas futuramente em varias
outras aplicacdes. Para o processamento digital de imagens foram utilizados os
meétodos do dominio espacial, métodos estes que utilizam matrizes denominadas de

mascaras.

1.3 — JUSTIFICATIVA

A realizacdo do projeto é justificada pelo fato da biometria ser um étimo recurso para
identificagdo, apresentando caracteristicas como universalidade, unicidade,
facilidade de coleta e grande aceitacdo publica. Sendo assim, a utilizacdo das
impressodes digitais para reconhecimento biométrico oferece seguranca, eficacia e
comodidade, podendo substituir os métodos convencionais de autenticacdo ou

identificacédo que s&o utilizados atualmente.

Outro ponto relevante € que a tecnologia de reconhecimento de individuos por
comparacao de impresséao digital €, dentre todas as tecnologias biométricas, a que

atualmente oferece a melhor relacéo custo-beneficio.

1.4 — MOTIVACAO

O desenvolvimento deste projeto € motivado, tendo em vista, que a biometria vem

para simplificar o processo de identificacdo de individuos, pois dispensa o uso de
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cartdes, codigos ou qualquer outro recurso no processo de reconhecimento. Além
disso, oferece um alto nivel de protecdo contra diversos tipos de fraudes ao
proporcionar o vinculo entre o usuario e o sistema, uma vez que somente o individuo
em pessoa podera ser submetido a identificacdo. Dessa forma, a preocupa¢do com
a falsa identificag@o realizada por terceiros é eliminada, pois a biometria identifica

individuos através de caracteristicas Unicas pertencentes a cada individuo.

1.5 - ESTRUTURA DO TRABALHO

O trabalho esta organizado em cinco capitulos conforme descrito a seguir.

O capitulo um apresentou a introducdo e descreveu 0s objetivos e as motivacoes

para o desenvolvimento do trabalho.

O segundo capitulo apresenta a fundamentagdo tedrica bésica necesséria para
compreender conceitos especificos do trabalho onde sdo abordados assuntos como

as técnicas basicas de processamento de imagem.

No capitulo trés é feita uma introducdo referente a biometria, além de alguns
conceitos referentes as impressdes digitais e como podem ser classificadas. Neste
capitulo sdo descritas as principais caracteristicas que possibilitam a comparacao

entre impressoes digitais.

O quarto capitulo é referente ao desenvolvimento do trabalho, onde € apresentada a
modelagem do problema bem como a especificacdo, por meio de diagramas, da

implementacdo do sistema desenvolvido.

Por fim, no capitulo cinco sdo apresentadas as conclusdes do trabalho e sugestdes

para trabalhos futuros.
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2 - FUNDAMENTACAO TEORICA BASICA

A elaboracao do estudo de caso que sera responséavel pela aplicacdo dos conceitos
obtidos, necessita primeiramente de uma pesquisa tedrica com a finalidade de
adquirir toda a fundamentacéo basica que o tema requer. Neste capitulo sera feita
uma descricdo dos assuntos de forma a fornecer toda a base de conhecimento

exigida pela area estuda.

2.1 — RECONHECIMENTO DE PADROES

O Reconhecimento de Padrdes (RP) é a ciéncia que tem por objetivo a classificacao
de objetos em categorias ou classes. Desde os primordios da computacao, a tarefa
de implementar algoritmos emulando essa capacidade humana, tem se apresentado
como uma das mais intrigante e desafiadora (JAIN; DUIN; MAO, 2000). As técnicas
de reconhecimento de padrfes apresentam um vasto leque de aplicacdes nas areas
cientificas e tecnoldgicas, principalmente na area de informatica. O interesse na érea
de reconhecimento de padrdes tem aumentado recentemente devido a novas
aplicacdes que sdo ndo s6 um desafio, mas também computacionalmente mais
exigentes. Estas aplicagbes incluem data mining, ou mineracdo de dados que
identifica um padrédo ou uma relagéo entre milhdes de modelos; a classificacdo de
documentos, muito util para procurar documentos de texto; previsdes financeiras;
organizacdo e recuperacdo de bancos de dados multimidia e biometria, que é a
identificacdo pessoal baseada em varios atributos fisicos ou comportamentais. A
tabela 1 mostra algumas aplicacdes do reconhecimento de padrdes.



Dominio do

Aplicacéo Padrdo de Entrada | Classes de Padréao

Problema

Bioinformatica Andlise de DNA/Sequéncia de | Tipos conhecidos de
Sequéncia proteinas genes/padrbes

Mineracéo de dados

Busca por padrdes
significantes

Pontos em um
espaco
multidimensional

Compactar e bem
separar grupos

Categorias
Classificacdo de semanticas
Busca na Internet Documento texto o
documentos (negécios, esportes e
etc.)
Analise de - . Palavras e
Maquinas de leitura Documento de
documentos de ara cedo imagem caracteres
imagem P 9 9 alfanuméricos

Automacéo industrial

Inspecéo de circuito
impresso em placas

Intensidade ou
alcance de imagem

Produto
defeituoso/nédo
defeituoso

Recuperacao de
base de dados
multimidia

Busca na Internet

Video clipe

Géneros de videos

Reconhecimento

Identificacéo pessoal

Face, iris, impressao

Usuarios autorizados
para controle de

biométrico digital
acesso
Categorias de
Sensoriamento Prognéstico da Imagem aproveitamento de
5 i ; terra,
remoto producéo de colheita multiespectral

desenvolvimento de
padrées de colheita

Reconhecimento de
voz

Inquérito por telefone
sem assisténcia de
operador

Voz em forma de
onda

Palavras faladas

Tabela 1 — Aplicagcdes do reconhecimento de padrdes (JAIN; DUIN; MAO, 2000)

A busca para projetar e construir sistemas capazes de realizar o reconhecimento
automatico de padrées de forma precisa e confiavel € imensamente Gtil. Durante a
resolucdo dos inumeros problemas necessarios para construir tais sistemas, a
compreensao de como € realizado o reconhecimento de padrées no mundo real se
faz necessaria, pois algumas aplicacbes como o reconhecimento da fala e o
reconhecimento facial, influenciam na maneira como esses sistemas Ssao

estruturados.



21

Existe ainda uma nova aplicacdo para o reconhecimento de padréo, chamado
computacdo afetiva, que da a um computador a capacidade de reconhecer e
expressar emocdes e empregar mecanismos que contribuem para a tomada de
deciséo racional (JAIN; DUIN; MAO, 2000).

Os seres humanos tém grande facilidade em reconhecer padroes. Sempre que um
objeto é observado uma prévia coleta de informacdes € feita, as quais sao
comparadas com as informacdes armazenadas no cérebro relacionadas aquele

objeto. A figura 1 ilustra exemplos de padrdes.

l - %
| =2
ol 235506 7890 s Q/ %

Figura 1 — Exemplos de padrdes (PSYCHOLOGY, 2010)

Por meio desta comparacdo é possivel reconhecer o objeto observado. Em um
ambiente real, a aplicacdo deste conceito é simples e familiar para todos, mas
implementar 0 mesmo conceito em um contexto computacional ndo é uma tarefa
facil. Uma das formas mais simples e relativamente rapida de se obter o
reconhecimento € utilizando uma comparacdo entre modelos. A comparacdo é
utilizada para determinar a similaridade entre as entidades do mesmo tipo (JAIN;
DUIN; MAO, 2000).
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O processo de comparacéo é realizado por meio da aquisicdo de um modelo do que
se deseja obter o reconhecimento, que € posteriormente confrontado com o padréo
armazenado. No momento da confrontacdo devem-se levar em conta possiveis
translacbes, rotacbes ou mudancas de escala que podem ocorrer durante o
processo de aquisicdo. A comparacdo entre o0os modelos exige bastante
processamento, mas a disponibilidade de processadores mais rapidos a precos

acessiveis, tem tornado esta abordagem mais viavel.

O desenvolvimento de um sistema biométrico envolve o problema de busca de
padrdes em imagens. Para obter uma solugdo razoavel é necessario escolher as

técnicas e métodos adequados para o problema em questao.

2.2 - PROCESSAMENTO DE IMAGEM

O campo de processamento de imagens estd em expansao devido a importancia
qgue certas aplicacfes possuem na vida das pessoas e na sociedade de um modo
geral. Esse crescimento também acontece pela grande utilizacdo de imagens e
graficos em uma grande variedade de aplicacbes em conjunto com o avanco de
sistemas de processamento. A necessidade de manipulacdo e processamento de
uma imagem parte do interesse da melhoria das informacdes obtidas na andlise de
uma imagem digital, de forma que forneca subsidios para a sua melhor
interpretagdo. Muitas situagbes exigem o uso de técnicas de processamento de
imagens, onde a aplicagdo de ferramentas mateméticas € fundamental para o

sucesso deste tipo de aplicacao.

As imagens sdo produzidas por uma variedade de dispositivos fisicos, tais como
cameras de video, equipamentos de radiografia e ressonancia magnética,
microscoépios eletrénicos, radares, equipamento de ultra-som, entre varios outros. A
producdo e utilizacdo de imagens podem ter diversos objetivos, que vao do puro
entretenimento até aplicacdes militares, médicas ou tecnoldgicas. O objetivo da
analise de imagens, seja por um observador humano ou por uma maquina, é extrair

informacdes Uteis e relevantes para cada aplicacdo desejada. Em geral, a imagem
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pura adquirida pelo dispositivo de captura, necessita de transformacdes e realces
que a torne mais adequada para que se possa extrair o conteudo de informacao

desejada com maior eficiéncia.

O Processamento Digital de Imagens (PDI) é uma area da eletronica/teoria de sinais
em que imagens sdo convertidas em matrizes de numeros inteiros, sendo que cada
elemento desta matriz € composta por um elemento fundamental: o pixel (uma
abreviacdo de Picture Element). A partir desta matriz de pixels que representa a
imagem, diversos tipos de processamento digital podem ser implementados por
algoritmos computacionais. Na aplicacdo destes algoritmos s&o realizadas as
transformacdes necessarias para que se possa, por exemplo, obter uma imagem
com os realces pretendidos ou extrair atributos ou informacdes pertinentes. Assim, o
PDI pode ser considerado como a unido das areas de processamento de imagem e

visdo computacional.

2.2.1 — Representacao de Uma Imagem Digital

Uma imagem monocromatica é uma funcdo bidimensional f(x, y) da intensidade
luminosa, onde x e y denotam coordenadas espaciais, que por convengao: x = [1,
2,..., Mley=1]1, 2,..., N]. O valor de f no ponto (x, y) é proporcional ao brilho (ou
nivel de cinza) da imagem neste ponto, como mostra a figura 2. Esta figura
apresenta uma regiao de 17x17 pixels em destague onde se podem observar os
pixels e os niveis de cinza ou niveis de lumindncia de cada um deles. A imagem

“Goldhill” é frequentemente utilizada para testes e demonstracées em PDI.



24

Figura 2 — Imagem monocromaética “Goldhill” (ALBUQUERQUE et al., 2004)

Um pixel é o elemento basico em uma imagem. A forma mais comum para o pixel é
a forma retangular ou quadrada. O pixel é também um elemento de dimensdes

finitas na representacdo de uma imagem digital.

Para ser analisada computacionalmente, uma imagem monocromatica em niveis de
cinza deve estar na forma digital, sendo representada pela funcao de intensidade
luminosa f(x, y) equivalente ao nivel de cinza da imagem em cada ponto num
sistema de coordenadas espaciais (X, y) que assumem valores inteiros entre 0 e
255. Os niveis de cinza dependem dos valores desses pontos (pixels), isto €, valores
proximos de O representam pontos escuros e valores proximos de 255 os pontos

claros. A figura 3 mostra a intensidade dos pixels em uma imagem.
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Figura 3 — Intensidade dos pixels

Frequentemente, a organizacdo de uma imagem sob a forma de uma matriz de
pixels € feita em uma simetria quadrada. Isto se deve a facilidade de implementacgéo
eletrGnica, seja dos sistemas de aquisicado seja dos sistemas de visualizagdo de
imagens. Este tipo de organizacdo provoca o aparecimento de dois problemas

importantes nas técnicas de processamento.

Em primeiro lugar um pixel ndo apresenta as mesmas propriedades em todas as
direcdes, isto €, ele é anisotrépico. Esta propriedade faz com que um pixel tenha
quatro vizinhos de borda e quatro vizinhos de diagonal. Esta propriedade obriga que
seja definido o tipo de conectividade que sera utilizada. Os tipos de conectividade
sdo: B4 (4-vizinhanca) onde considera apenas os vizinhos de borda ou B8 (8-
vizinhanga) onde considera os vizinhos de borda e os de diagonal. O segundo
problema é consequéncia direta do primeiro, ou seja, as distancias entre um ponto e
seus vizinhos ndo é a mesma para qualquer tipo de vizinho. Sera igual a 1 para
vizinhos de borda e V2 para aqueles na diagonal. As figuras 4 e 5 mostram esses

tipos de conectividade.
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e B4 ou 4-vizinhanca: € definida pelo conjunto dos pixels localizados na

horizontal e na vertical em relagéo ao pixel central P, conforme mostra a figura 4.

(x-1, y)

(x, y-1) P(x,y) | (x, y+1)

(x+1,y)

Figura 4 — Representacéao da 4-vizinhancga do pixel P

e B8 ou 8-vizinhanca: € definida pela unido do conjunto dos pixels localizados na
4-vizinhanca com o conjunto dos pixels localizados nas diagonais em relagéo ao

pixel central P, conforme mostra a figura 5.

(x-1,y-1) § (x-1,y) |(x-1,y+1)

(% ¥-1) | Pixy) | (x y+)

(x+1,y-1) § (x+1,y) |(x+1, y+1)

Figura 5 — Representacao da 8-vizinhanca do pixel P

A definicdo destes tipos de vizinhancas € importante para delimitar a &rea em que se

pretende buscar determinadas caracteristicas em uma imagem.
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2.2.2 — Etapas Para o Processamento Digital de Imagens

Nesta secado serdo abordadas as etapas para o processamento digital de imagens. A

figura 6 mostra as etapas de um processamento digital de imagens.

Aguisigdo
da Imagem

Pixels Pre-processamento

v |
Segmentacao Qualitativo

Regides ‘
Pos-processamento

Extracdo de Atributos

Dados Quantitativo

v Classificacdo e Reconhecimento

Figura 6 — Etapas de processamento digital de imagens

2.2.2.1 — Aquisicéo de Imagens

Para obtencdo de imagens digitais sdo necessarios dois elementos: dispositivos
fisicos captadores de imagem e digitalizador. Dispositivos fisicos sdo sensiveis a
espectros de energia eletromagnética e o digitalizador converte o sinal elétrico
desses dispositivos para o formato digital. Estes elementos sdo chamados de

sistemas de imageamento. O exemplo mais conhecido deste sistema é a camera
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digital, outros sdo scanners e sensores presentes em satélites. Detalhes sobre
aquisicao de imagem podem ser vistos em (GONZALES; WOODS, 1992).

2.2.2.2 — Pré-Processamento

As técnicas de pré-processamento tém a funcdo de melhorar a qualidade da
imagem. O melhoramento de imagem é obtido através de técnicas, tais como, o
melhoramento de contraste e filtragem aplicadas com finalidades especificas,
enfatizando caracteristicas de interesse ou recuperando imagens que sofreram
algum tipo de degradacdo devido a introducdo de ruido, perda de contraste ou
borramento. A aplicacdo dessas técnicas, designadas como realce de imagem, sao
transformacdes radiométricas que modificam o valor dos niveis de cinza dos pontos

da imagem.

2.2.2.2.1 — Melhoramento de Contraste

O melhoramento de contraste busca melhorar a qualidade visual da imagem através
da manipulacdo dos niveis de cinza presentes na imagem. Uma imagem possuli
valores de intensidade de pixel, variando de 0 a 255. Quanto mais espalhados os
pixels da imagem neste intervalo melhor € o seu contrate. Para (MASCARENHAS;
VELASCO, 1989), contraste consiste numa diferenca local de luminancia e pode ser
definido como a raz&o dos niveis de cinza médios do objeto e do fundo. O processo
de melhoramento de contraste transforma a escala de cinza de forma pontual, ou
seja, o novo valor do ponto depende somente do valor original do ponto. Uma funcéo
de transferéncia mapeia o valor de um ponto para um novo valor. Essa funcéo é

definida pela eq. (1) da seguinte forma:

9(x, y) = T(f(x, y)) , (1)
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onde f(x, y) € o valor do nivel de cinza original do ponto, T € a funcdo de

transferéncia e g(x, y) € o novo valor.

Uma boa forma de avaliar o contraste de uma imagem é analisar seu histograma. O
histograma de uma imagem monocromatica € um grafico que representa a
distribuicdo dos pixels para cada nivel de cinza na imagem. O numero de bits
utilizados na representacéo dos pixels influencia na variacéo de cor que o pixel pode
ter e consequentemente no comprimento do histograma, de forma que uma imagem
de 4 bits possui 16 niveis de cinza enquanto uma imagem com 8 bits possui 256
tonalidades de cinza diferentes (ROVANI, 2006). No eixo horizontal fica a escala de

cinza e no eixo vertical fica a quantidade de pixels, conforme ilustrado na figura 7.

127 255

=]

Figura 7 — Histograma (BR, 2010)

O histograma de uma imagem pode ser calculado através da eq. (2) dada por:

P(re) =ng/n (2)
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onde P((ry) € a probabilidade do k-ésimo nivel de cinza, nx € 0 nimero de pixels cujo
nivel de cinza corresponde a k, n € o numero total de pixels da imagem, k=0, 1, ...,

L-1, onde L é o numero de niveis de cinza da imagem, e 0 <r, <1 (ROVANI, 2006).

O histograma nédo preserva a informacdo espacial da distribuicdo dos pixels, pois
este contém apenas a quantidade de pixels com um determinado nivel de cinza, nao
a sua posicdo na imagem. De qualquer forma, o histograma é uma ferramenta
importante no processamento de imagens, pois com ele € possivel visualizar se uma
imagem apresenta um bom contraste, se esta escura demais ou muito clara ou
ainda ser utilizado no processo de binarizagdo, quando a imagem apresentar as

caracteristicas apropriadas.

2.2.2.2.2 — Filtragem

As técnicas de filtragem séo transformacdes da imagem pixel a pixel, que né&o
dependem apenas do nivel de cinza de um determinado pixel, mas também do valor
dos niveis de cinza dos pixels vizinhos. O processo de filtragem é feito utilizando
matrizes denominadas mascaras, as quais sao aplicadas sobre a imagem. A figura 8

mostra o processo de filtragem de uma imagem.

Mascara

NC1|NC 2| NC3

|___
NC 4 NC 6 : .
|___
]
]
|

NC7/NC8| NC9

Imagem Original Imagem Filtrada
(512 x 512) (510 x 510)

Figura 8 — Processo de filtragem de uma imagem (ALBUQUERQUE et al., 2004)
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A aplicacdo da méascara com centro na posi¢ao (i, j), sendo i 0 nimero de uma dada
linha e j o numero de uma dada coluna sobre a imagem, consiste na substituicdo do
valor do pixel na posicao (i, j) por um novo valor que depende dos valores dos pixels
vizinhos e dos pesos da mascara, gerando uma nova imagem, com a eliminacao das
linhas e colunas iniciais e finais da imagem original, em que se pretende buscar
determinadas caracteristicas. O processo de filtragem procura extrair informacdes
inseridas pelo processo de imageamento ou durante a transmissdo da imagem. Os

principais objetivos da filtragem séo:

e Melhorar a qualidade de uma imagem (realce-sharpening-enhancement);
e Eliminar ruidos (noise);

e Corrigir imagens;

e Eliminar ou provocar “distor¢des”;

e Criar efeitos artisticos.

Um dos principais problemas encontrados no processamento de imagens € a
presenca de ruidos. Esses ruidos podem ser gerados durante o processo de
aquisicdo da imagem. Um tipo muito comum de ruido gerado principalmente por
equipamentos eletrénicos é o salt and pepper (sal e pimenta) que se manifesta em
uma imagem como pontos pretos em regides brancas ou pontos brancos em éareas
escuras. Os filtros séo divididos em duas categorias: filtros no dominio da frequéncia
(utiizacdo da transformada de Fourier e baseadas no teorema da convolugcao) e

filtros no dominio espacial (utilizagdo de mascaras).

Técnicas de processamento no dominio espacial sdo baseadas em filtros que
manipulam o plano da imagem, enquanto que as técnicas de processamento no
dominio da frequéncia sdo baseadas em filtros que agem sobre o espectro da
imagem. E comum, para realcar determinadas caracteristicas de uma imagem,

combinar varios métodos que estejam baseados nestas duas categorias.
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e Filtros no Dominio da Frequéncia

Estes filtros operam utilizando métodos que sdo comumente chamados de
transformadas. Uma das ferramentas utilizada neste processamento é a
transformada de Fourier, a qual nos permite ter uma visdo da imagem a ser
analisada no dominio da frequéncia, facilitando sobremaneira esta analise e o0 seu
processamento. Na pratica, a utilizacdo de algoritmos para execucao rapida das
transformadas de Fourier (Fast Fourier Transform - FFT) juntamente com o0s
teoremas de convolucdo e da correlagcdo permitem, de maneira simplificada, a
implementacéo das técnicas de filtragens para eliminacéo de ruidos e interferéncias
das imagens (ou de uma maneira geral, sinais) em analise. Neste projeto ndo serdo
utilizados os filtros no dominio da frequéncia. Detalhes sobre filtragem no dominio da
frequéncia podem ser encontradas em (GONZALES; WOODS,1992).

e Filtros no Dominio do Espaco

A filtragem no espaco € considerada uma operacao local, ou seja, o nivel de cinza
de um ponto depende do original e de sua vizinhanca. O principio de funcionamento
de tal filtro esta baseado em mascaras de deslocamento as quais sdo matrizes com
pesos associados em cada posicdo. A mascara com centro na posi¢ao (x, y) é
colocada sobre o pixel a ser modificado na imagem. O pixel correspondente na
imagem é substituido por um valor que considera os pixels vizinhos e 0s pesos
correspondentes na mascara. A soma de todos os produtos dos pesos da mascara
pelos pixels correspondente na imagem resulta em um novo valor de cinza que

substituira o pixel central.

Neste projeto serd utilizada somente a filtragem no dominio espacial e, para isso,

sera feita uma descricdo mais detalhada desta técnica.

A filtragem no dominio espacial é um procedimento executado diretamente sobre o

conjunto de pixels que compdem uma imagem, podendo ser expresso pela eq. (3):
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g(xi, yi) = T[fCxi, yi)] 3

onde f(x;, y;) € a imagem de entrada, g(x;, y;) é a imagem processada e T € um
operador sobre f, definido sobre o pixel (x;, yi) e alguns pixels vizinhos. Esta equacéao
é semelhante a funcéo de transparéncia dada pela eq. (1).

O processo de filtragem € baseado na utilizacdo de mascaras, as quais sao
matrizes, normalmente 3x3 ou 5x5, sendo que a distribuicdo de valores nessa
mascara define o tipo de filtragem a ser executada durante o processamento
(DEKKER, 2002). A filtragem no dominio espacial pode ser considerada uma
operacéo local, uma vez que o nivel de cinza de um pixel depende somente do seu

valor original e dos valores dos pixels em sua vizinhanca.

O uso de mascaras sobre as imagens no dominio espacial é usualmente chamado
de filtragem espacial e as méscaras sdo chamadas de filtros espaciais. Os filtros da
meédia e da mediana sao exemplos de filtros utilizados para essa finalidade. O filtro
da média suaviza o ruido, porém pode borrar a imagem, uma vez que ocorre uma
perda de detalhes se o pixel que for alterado variar significantemente do valor
original. O filtro da mediana, por sua vez, € mais eficiente, pois preserva o contorno

e pequenos detalhes da imagem.

o Filtro da Média

Um dos filtros mais simples que pode ser definido no dominio espacial € o filtro da
média, onde o valor da funcao g(x, y), que representa a imagem apoés a aplicacdo do
filtro, € definido pela média aritmética de todos os pontos pertencentes a vizinhanga
de cada pixel da imagem original. A figura 9 representa uma imagem em niveis de

cinza com a aplicacdo do filtro da média.
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PO|P1|P2

P3| P |P4

P5|P6|P7

Figura 9 — Aplicacéo do filtro da média

O novo valor para o pixel central P ap6s a aplicacdo do filtro da média utilizando

uma janela 3x3 é dada pela eq. (4):

P = PO+P1+P2+P3+P+P4+P5+P6+P7 @
9

Como o valor de um pixel deve ser inteiro, o resultado é entdo arredondado. Dessa
forma, a filtragem ocorre pela aplicacdo de uma janela que percorre toda a imagem
e o pixel central dessa janela recebe a média aritmética dos pixels vizinhos dentro
dessa area. Por isso, apesar de conseguir diminuir o ruido, o filtro apresenta bons
resultados apenas em regides homogéneas, uma vez que produz uma
desfocalizacdo que varia de acordo com as dimensdes da janela utilizada, de forma
gue quanto maior a dimenséo, maior a desfocalizagéo decorrente da diversidade de
valores que pode haver na vizinhanca do pixel (FARIA, 2005).

Por ser uma técnica simples, o filtro da média € util e relativamente rapida de ser
aplicada, uma vez que ndo necessita de processamento complexo, apenas somas e
divisdes. Contudo, o filtro da média apresenta uma grande perda nos detalhes da
imagem, dando o efeito de borramento.
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o Filtro da Mediana

O filtro da mediana, assim como o filtro da média, consiste em substituir o valor de
cada pixel da imagem original observando os valores dos pixels vizinhos. Os valores
dos pixels da vizinhanca sdo ordenados e o valor da mediana €é atribuido ao pixel
gue esta sendo processado. A mediana de um conjunto de n valores é obtida da

seguinte forma:

e Se n for impar, o resultado € o elemento central da lista ordenada com os

valores dos pixels;

e Se n for par, a mediana é a média dos valores dos dois pixels nas posi¢cdes

centrais da lista ordenada com os valores dos pixels.

A figura 10 representa uma janela 3x3 sobre uma imagem e seus respectivos niveis

de cinza com a aplicacéo do filtro da mediana.

45 130|143

20 M37|127

56 |125]139

Figura 10 — Aplicagéo do filtro da mediana

O Conjunto Ordenado (CO) de pixels que compde a janela é dado pela eq. (5):
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CO = {45, 50, 56, 125, 127, 130, 137, 139, 143} , (5)

onde o quinto elemento € o valor da mediana, uma vez que o numero total de
elementos do conjunto é impar. Dessa forma, o valor em nivel de cinza do pixel

central mudara de 137 para 127.

O filtro da mediana € mais eficiente para eliminar ruidos do tipo “sal e pimenta”
(chuviscos), retendo os detalhes da imagem, porque eles ndo dependem dos valores
que sdo significativamente diferentes dos valores tipicos em uma vizinhanga, uma
vez que o valor atribuido ao pixel processado € o mesmo valor de um de seus
vizinhos (FARIA, 2005).

Uma de suas vantagens € manter os principais detalhes da imagem, ao contrario do
filtro de média. A desvantagem é que o seu algoritmo é mais complexo, visto que
utiliza ordenamento de valores para obter o resultado (MARION, 1991). Entretanto,
sua aplicacdo suaviza a imagem preservando a informacdo de bordas e outros

detalhes da imagem.

o Filtro de Contraste

A aplicacdo de um filtro de contraste em imagens digitais tem como objetivo
aumentar a distingdo e melhorar os aspectos visuais entre 0s objetos nelas contidos.
Uma forma de alcancar este objetivo é calcular para cada pixel um valor médio de
intensidade em uma vizinhanca 5x5. Se o valor do pixel for menor que a média do
bloco considerado, o pixel processado recebe valor zero, caso contrario, mantém

seu valor original (COSTA, 2001). O filtro de contraste é expresso pela eq. (6):

0,sef(x,y) <M

g(x,y) = , (6)
f(x, y), se f(x,y) =M
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onde f(x, y) é o pixel processado na imagem de entrada, g(x, y) é o valor para o pixel
processado na imagem filtrada e M é a média de valores dos pixels em uma

vizinhanca 5x5 de f(x, y).

O aumento de contraste realca detalhes que tenham sidos borrados em uma
imagem, como consequéncia de erros ou como efeito natural de um método de
aquisicdo. Quanto menos borrada a imagem mais detalhes serdo preservados
(FARIA, 2005).

2.2.2.3 — Segmentacgao

A segmentacdo se refere ao processo de dividir uma imagem digital em multiplas
regides (conjunto de pixels) ou objetos, com o objetivo de simplificar e/ou mudar a
representacdo de uma imagem facilitando sua andlise. Segmentacédo de imagens é

tipicamente usada para localizar objetos e formas (linhas, curvas, etc) em imagens.

E usual denominar “objetos” da imagem os grupos de pixels de interesse, ou que
fornecem alguma informacao para o processamento digital de imagem. Da mesma
forma que a denominacédo “fundo” da imagem é utilizada para o grupo de pixels que
podem ser desprezados ou que ndo tém utilidade no PDI. Essas denominacdes
“objeto” e “fundo” possuem uma conotacdo bastante subjetiva, podendo se referir a
grupos de pixels que formam determinadas regides na imagem sem que

representem um objeto, de modo literal, presente na imagem processada.

Os tipos de segmentacao existentes séo:

e Baseadas em formatos
e Deteccao de descontinuidades;
e Deteccao de pontos;

e Deteccao de linhas;
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e Deteccao de bordas.

e Baseadas em caracteristicas dos pixels
e Segmentacao de cores;

e Segmentacao de intensidade.

7

A segmentacdo € considerada, dentre todas as etapas do processamento de
imagens, a etapa mais critica do tratamento da informacdo. Nesta etapa de
segmentacdo é que sdo definidas as regides de interesse para processamento e
analise posteriores. Como consequéncia deste fato, quaisquer erros ou distor¢des
presentes nestas etapas se refletem nas demais etapas, de forma a produzir ao final
do processo, resultados ndo desejados que possam contribuir de forma negativa
para a eficiéncia de todo o processamento.

Deve ser ressaltado que nao existe um modelo formal para a segmentacdo de
imagens. A segmentacao € um processo empirico e adaptativo, procurando sempre
se adequar as caracteristicas particulares de cada tipo de imagem e aos objetivos

gue se pretende alcancar.

De um modo geral, as técnicas de segmentacdo utilizam duas abordagens
principais: a similaridade entre os pixels e a descontinuidade entre eles. Sem duavida,
a técnica baseada em similaridade mais utilizada € a chamada binarizacdo. A
binarizacdo de imagens ou image thresholding € uma técnica eficiente e simples do
ponto de vista computacional, sendo, portanto, largamente utilizada em sistemas de
visdo computacional. Este tipo de segmentacao € utilizado quando as amplitudes
dos niveis de cinzas sdo suficientes para caracterizar 0os “objetos” presentes na
imagem. Na binarizacdo, um nivel de cinza é considerado como um limiar de
separacao entre os pixels que compdem os objetos e o fundo. Nesta técnica, se
obtém como saida do sistema uma imagem binaria, isto €, uma imagem com apenas
dois niveis de luminancia: preto e branco. A determinagdo deste limiar de modo

otimizado para segmentacdo da imagem € o objetivo principal dos diversos métodos
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de binarizacdo existentes. As técnicas baseadas em descontinuidade entre os pixels
procuram determinar variagbes abruptas do nivel de luminéncia entre pixels
vizinhos. Estas variacbes, em geral, permitem detectar o grupo de pixels que
delimitam os contornos ou bordas dos objetos na imagem. A técnica de
segmentacdo baseada em descontinuidade mais utilizada é a chamada deteccao de
bordas.

2.2.2.3.1 — Binarizacgéo

A binarizacdo ou limiarizacdo € o método mais simples e uma das mais importantes
abordagens para a realizacdo da segmentacdo de imagens (FARIA, 2005).
Resumidamente, consiste em separar uma imagem em regides de interesse e néo

interesse, representadas por pixels pretos e brancos.

A conversdao de uma imagem em niveis de cinza para uma imagem binaria, com
somente dois tons, € necessaria em varias aplicacbes que envolvem o
processamento de imagem. Essa conversdo é feita por meio do processo de
binarizagdo que verifica a intensidade dos pixels para decidir se ele recebera valor 0
correspondente a preto ou 1 correspondente a branco.

Uma comparacdo € feita entre valor do pixel e um limiar chamado de nivel de
threshold para estabelecer qual dos dois valores sera atribuido ao pixel, de forma
gue se o valor do pixel for menor ou igual ao nivel de threshold, o valor atribuido € 0,

caso contrario é atribuido ao pixel o valor 1 (FARIA, 2005). A operacdo de

binarizac&o pode ser expressa pela eq. (7):

0,sef(x,y)<T

g(x,y) = : (7)
1, sef(x,y)>T
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onde f(x, y) é o pixel processado na imagem de entrada, g(x, y) é o valor para o pixel
processado na imagem binaria resultante e T é o valor do nivel de threshold.

A imagem resultante do processo de binarizacdo é uma imagem segmentada, onde
0s pixels com valor O ou pretos correspondem aos objetos e aqueles com o valor 1
ou brancos formam o fundo da imagem. A escolha do threshold é muito importante
para o sucesso da binarizagdo, por isso deve ser feita com o cuidado para que nao
capture imagens que néo facam parte do objeto de interesse ou para que nao ocorra

a perda de informacdes relevantes.

O método utilizado na definicdo do limiar determina o tipo de binarizacdo aplicada,
sendo que esta pode ser de duas formas: pela analise da imagem como um todo,
onde um unico limiar € utilizado para toda a imagem (binarizac&o global); ou através
da andlise de regides ou blocos da imagem, onde cada bloco tem um limiar

especifico (binarizag&o local).

e Binarizagéo Global

Na binarizacao global um mesmo valor de threshold € utilizado em toda a extenséo
da imagem. O histograma da imagem pode auxiliar na escolha deste ponto de corte,
pois a observacdo dele permite localizar o melhor valor de T para a imagem, de
forma que quanto mais bimodal for o histograma, mais fécil a localiza¢éo do valor de
threshold. Quando a imagem € composta por um objeto e um fundo € possivel
estabelecer o ponto de corte através de um isolamento das regides que representem
o fundo e o objeto (FARIA, 2005).

Uma imagem com fundo e objeto bem distintos, cujos niveis de cinza possuem uma
variacdo bem definida, apresenta um histograma com dois picos bem distintos
separados por um vale de valores relativamente baixos, conforme ilustrado na figura
11. Neste caso, a binarizacdo geralmente é realizada através do histograma da
imagem, ou seja, € utilizada a biparticdo do histograma para definir o valor de T.



41

l
T

Figura 11 — Histograma biparticionado (Faria, 2005)

Em alguns casos, no entanto, ndo se consegue apenas um limiar que resulte em
uma boa segmentacéo para toda a imagem. Para esses casos pode ser utilizada a

técnica de binarizagédo local.

e Binarizacado Local

Quando uma imagem apresenta varios objetos de modo que o valor de cinza néo é
o mesmo em diferentes partes da imagem, torna-se necessario o célculo de um

limiar especifico para cada regido, caracterizando assim uma binarizacéo local.

Neste caso, a operacado de threshold deve ser aplicada usando pequenos blocos de
tamanho 3x3, 5x5, 7x7 entre outros tamanhos. Uma forma relativamente simples de
aplicacé@o da binarizacéo local é utilizar o valor médio de cinza do bloco considerado

como valor de nivel de threshold (Costa, 2001).

Outro exemplo de binarizacao local € o método de Bernsen, o qual consiste, assim

como o método anterior, em percorrer uma vizinhanga de dimenséo 3x3, 5x5 entre
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outros, sendo que o limiar é escolhido como o um valor intermediario, que € a média
entre o minimo e o maximo tom de cinza da vizinhanca do pixel, conforme expresso

na eq. (8):

T=Zmin + Zmax ,
T 8)

onde Zmin e Zmax sdo respectivamente, 0os niveis minimo e méaximo de cinza
encontrado no bloco considerado (FARIA, 2005).

Portanto, na binarizacdo local, para cada regido da imagem é calculado um limiar e
em seguida uma comparacao € realizada entre o nivel de threshold calculado e os
pixels localizados no bloco analisado. Se o pixel comparado for maior que o limiar,

entdo € atribuido a este pixel o valor 1, caso contrario o pixel recebe o valor O.

2.2.2.3.2 — Afinamento

Ao digitalizar uma imagem, € preferivel utilizar uma resolucao alta para assegurar
gue nenhuma informacao indispensavel seja perdida durante a digitalizacdo. Deste
modo, as linhas que constituem a imagem apresentam varios pixels de largura. O
processo de afinamento ou esqueletizacdo, também conhecido como thinning,
consiste em minimizar a quantidade de pontos da imagem sem afetar sua forma

original.

A principal caracteristica da técnica de thinning € reduzir uma imagem a uma fina
linha representativa por meio da eliminagdo de informacfes de espessura. Dessa
forma, a quantidade de dados na imagem é reduzida possibilitando uma analise
estrutural simples através de uma representacdo simplificada dos objetos contidos
na mesma. Esta reducgao transforma os tragos da imagem a um pixel de largura, de

forma que a estrutura do objeto seja preservada (MORGAN, 2008).
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O algoritmo de afinamento exclui, de forma sucessiva, as camadas da extremidade
da borda dos tracos até que permaneca somente 0 esqueleto da imagem com
espessura de um pixel apenas. A exclusdo de um pixel depende de seus vizinhos,
sendo que a forma como estes sdo examinados classifica os algoritmos como

seqguenciais ou paralelos.

Nos algoritmos sequenciais a exclusdo é feita examinando os pixels em uma
sequéncia fixa a cada iteracdo, sendo que a exclusdo do pixel na n-ésima iteracéo
depende de todas as operac¢des que tenham sido realizadas até o momento, ou
seja, do resultado da (n-1)-ésima iteracdo, assim como 0s pixels ja processados na
n-ésima iteracdo. Em contra partida, nos algoritmos paralelos a exclusao na n-ésima
iteracdo depende apenas dos pixels da iteracdo n-1, assim todos os pixels podem

ser analisados de forma independente e paralela a cada iteracdo (MORGAN, 2008).

Algoritmos sequenciais geram esqueletos melhores, contudo exigem muito tempo de
processamento. J4 os algoritmos paralelos caracterizam-se pela velocidade, mas

muitas vezes originam esqueletos com falhas.

e Meétodo Zhang-Suen

Um método muito utilizado para afinamento de imagens € o método Zhang-Suen,
cuja idéia basica € decidir se um determinado pixel seré eliminado verificando os oito
pixels que pertencem a sua vizinhanca (FARIA, 2005). O algoritmo de Zhang-Suen é
um algoritmo paralelo rapido e eficiente que mantém a conectividade dos objetos
nos esqueletos gerados. Teve seus estudos iniciados por volta de 1984 obtendo
resultados superiores a outros da época. Entretanto, muitas melhorias foram
propostas por pesquisadores melhorando ainda mais o algoritmo que ainda hoje é
muito utilizado (MORGAN, 2008).

Cada pixel da imagem original que representa o objeto é analisado com o intuito de
determina se o pixel ser4 ou ndo removido, ou seja, se ele € um pixel redundante.

Existem quatro regras que devem ser aplicadas e, se e somente se as quatro forem



44

satisfeitas o pixel podera ser eliminado. A decisdo € tomada avaliando o pixel P e

seus 8-vizinhos que sdo numerados em sentido horério, conforme mostrado na

figura 12.

Figura 12 — Numeracdao dos 8-vizinhos

P7

PO

P1

P6

P

P2

P35

P4

P3

O algoritmo de Zhang-Suen é dividido em duas iteragcdes em que um pixel P é

apagado se todas as seguintes condi¢cdes forem verdadeiras (DEKKER, 2002):

e CondigOes da iteragao 1:

a)
b)
c)

d)

e CondigOes da iteragao 2:

a)
b)
c)
d)

2<N(p)<6
S(p)=1
PO+P2+P4=1

P2+P4+P6=1

2<N({p)<6
S(p)=1
PO+P2+P6=1

PO+P4+P6=1
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Tanto na primeira como na segunda iteracao as condi¢des (a) e (b) sdo as mesmas.
A condicdo (a) verifica se existem ao menos dois pixels vizinhos pretos e ndo mais
do que seis. O numero de vizinhos se refere aos pixels na faixa PO, P1, ... , P7 que
nao fazem parte do fundo da imagem. A figura 13 mostra a esquerda um pixel com 2

vizinhos pretos e outro a direita que apresenta 6 vizinhos pretos.

P7[RO] Pt

P7|PO|P1

P6 P2

P35

Figura 13 — Vizinhos pretos do pixel P

A condicédo (b) verifica se o0 niumero de conectividade do pixel P é 1. O nimero de
conectividade é definido como sendo o numero de transicbes de branco para preto
nos pixels quando estes sao visitados em ordem (PO, P1, ... , P7, P0O) ao redor do
pixel central P, que deve ser exclusivamente 1. A figura 14 mostra a esquerda um

pixel com conectividade 1 e outro a direita que apresenta conectividade 2.

P7|PO|P1 P7

Figura 14 — Conectividade do pixel P

PO | P1

P6 P2 P2

P35
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As condicbes (c) e (d) séo diferentes em cada iteragdo. Na primeira iteracdo a
condicéo (c) verifica se ao menos um dos pixels PO, P2, P4 sdo brancos, da mesma
forma a condicéo (d) verifica se ao menos um dos pixels P2, P4, P6 sédo brancos. Na
segunda iteracdo acontece o mesmo, porém a condi¢ao (c) verifica se ao menos um
dos pixels PO, P2, P6 sédo brancos e a condi¢ao (d) verifica se ao menos um dos

pixels PO, P4, P6 s&o brancos.

A figura 15 mostra um pixel que deve ser excluido independente da iteracdo, pois

todas as condicdes sdo verdadeiras.

P7|PO
P6

Figura 15 — Pixel marcado para excluséo

E importante ressaltar que em ambas as iteracbes, os pixels s6 devem ser
eliminados no final da iteracdo. Dessa forma, a primeira iteracdo € executada e a
cada pixel localizado que estiver de acordo com as condi¢cdes referentes a primeira
iteracdo é marcado para exclusdo, porém somente no final desta iteracdo todos os
pixels que foram marcados sédo excluidos, ou seja, recebem o valor 1 referente a
branco e passam a fazer parte do fundo da imagem. Em seguida, acontece o
mesmo para a segunda iteracdo. Se no final da segunda iteracdo nao existirem
pixels para serem eliminados, entdo a esqueletizacdo estd completa, caso contrario

0 processo € repetido a partir da primeira iteracao passando também pela segunda.
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e Limpezado Esqueleto

Apds o processo de afinamento a imagem é composta por linhas que apresentam a
espessura de apenas um pixel. Entretanto, alguns pontos apresentam forma
semelhante a uma escada, cuja remoc¢ao nao afeta o formato nem a conectividade
do objeto. Dessa forma, € possivel realizar uma limpeza do esqueleto através da
aplicacado de um processo de remocéo de serrilhamento (staircase removal), o qual
consiste na seguinte observacdo: metade dos pontos que apresentam uma forma
semelhante a uma escada pode ser removida sem afetar o formato ou a
conectividade do objeto (FARIA, 2005).

As mascaras mostradas na figura 16 sdo aplicadas em toda imagem ja afinada, de
forma que se o pixel central de uma das mascaras pertencer ao objeto, ou seja,
apresentar valor O referente a preto, ele pode ser removido se um dos valores X da

referida mascara for 1, ou seja, branco.

XIX|1]|1]X|X]|X]|]0]1]]1]0

Figura 16 — Mascaras para limpeza do esqueleto (FARIA, 2005)

2.2.2.4 — P6s-Processamento

O poés-processamento geralmente é a etapa que sucede a segmentacdo. E nesta
etapa que os principais defeitos ou imperfeicdes da segmentacdo sao devidamente
corrigidos. Normalmente, estes defeitos da segmentacdo séo corrigidos através de
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técnicas de Morfologia Matematica, com a aplicacdo em sequéncia de filtros

morfolégicos que realizam uma analise quantitativa dos pixels da imagem.

2.2.2.4.1 — Operagbes Morfologicas Basicas

A Morfologia Matematica (MM) € uma das grandes areas do processamento digital
de imagens. Todos os métodos descritos pela MM sao fundamentalmente baseados
em duas linhas: os operadores booleanos de conjuntos (unido, intersecao,
complemento, etc.) e a nocéo de forma basica, chamado de “elemento estruturante”.
As operacles sao realizadas sempre entre a imagem e o elemento estruturante. A
forma do elemento estruturante é em funcéo do tratamento desejado e do tipo de
conectividade adotada (B4 ou B8). Dois operadores basicos sao utilizados na maior
parte das técnicas de MM: a eroséo e a dilatacao.

e Operacao de Eroséao

A operagao de eroséo consiste em eliminar do conjunto X os pixels x em fungéo do

elemento estruturante B, conforme eq. (9):

Y=EB(X) > Y={XB(x) cX} , (9)

onde B(x) € o elemento estruturante centrado no pixel x. Na pratica, este
procedimento corresponde a construir um novo conjunto de pontos Y, a partir do

conjunto X, tal que o elemento estruturante esteja inserido totalmente em X.
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e Operacao de Dilatacao

A operacao dilatagdo consiste em dilatar o objeto X como elemento estruturante B,
conforme eq.(10):

Y =D®(X) > Y = (E® (X9))® = {x/B(x)N c X #0} , (10)

onde c representa o complemento da operacao booleana.

A figura 17 mostra um objeto X como um grupo de pixels x delimitado por uma linha
tracejada, onde se obtém a forma Y. Observe que x1 € um ponto de X que também
pertence a Y. Em (a) x2 pertence a X, mas ndo a Y devido a operacdo de erosao.
Por outro lado, em (b) x2 passa a pertencer a Y devido a dilatacdo. Observe que x3

nao pertence a ambos Xe'Y.

x1

@;l X2

e O B - Elemento Estruturante
(a) (b)

Figura 17 — Operacdao de eroséo (a) e dilatacdo (b) (ALBUQUERQUE et al., 2004)

2.2.2.5 — Extracdo de Atributos

A etapa final de um sistema de processamento de imagens € aquela em que se
extraem as informacgdes Uteis da imagem. Quando o objetivo do processamento &

obter informagfes numéricas, realiza-se a extragédo de atributos da imagem.
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2.2.2.5.1 — Rotulacdo ou Labelizacao

A etapa chamada Labelizacdo ou Rotulacdo € uma etapa intermediaria na extracédo
de atributos. Apds a etapa de segmentacao, obtém se uma imagem onde as regifes
correspondentes aos “objetos” estdo separadas daquelas correspondentes ao
“fundo” da imagem. Neste ponto do sistema de processamento, as regides de
interesse estdo agrupadas por pixels que se tocam. O proximo passo é dar um rétulo
(ou label) para cada um desses grupos de pixels. Esta identificacdo permitird
posteriormente parametrizar 0os objetos segmentados calculando para cada regiao
de pixels contiguos um parametro especifico, como area ou perimetro. A etapa de
“labelizacdo” cria um rotulo que identifica cada uma dessas regifes para que 0S
processos seguintes de tratamento da informagao sejam concentrados em cada uma
das regibes que receberam um rétulo. A figura 18 apresenta um exemplo desta
técnica para uma imagem constituida de células bem delimitadas entre si, onde (a)
ilustra a imagem original composta por regifes contiguas de pixels e (b) a imagem
final ap6s o processo de rotulagdo. As cores sdo utilizadas para auxiliar na

visualizagao das regides.

'_...- P N

4218 3 a

e
30k

-
B Ty &
(a) (b)

Figura 18 — (a) imagem original e (b) imagem rotulada (ALBUQUERQUE et al.,
2004)
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2.2.2.6 — Classificagao e Reconhecimento

O objetivo do reconhecimento é realizar, de forma automatica, a “identificacdo” dos
objetos segmentados na imagem. Existem duas etapas no processo e classificacado
de formas: o aprendizado e o reconhecimento propriamente dito. Na maior parte dos
sistemas de reconhecimento de formas, os parametros provenientes da etapa de
extracdo de atributos sdo utilizados para construir um espaco de medida a N
dimensdes. Os sistemas de aprendizado irdo definir uma funcdo discriminante que

separe eficientemente todas as formas representadas neste espaco de medida.

Os processos de aprendizado podem ser divididos em dois tipos: os métodos
supervisionados e nao supervisionados. No método supervisionado, o classificador,
em sua fase de aprendizado, recebe informacdes de como as classes devem ser
identificadas. Este processo pode ser lento e de elevado custo computacional. No
caso em que a classificacdo ndo é supervisionada, o classificador recebera os
objetos desconhecidos e, a partir da medida dos diferentes parametros (atributos
dos objetos presentes na imagem), ele sera alocado em diferentes classes. A
identificagdo de classes € usualmente realizada a partir da identificagdo de
agrupamentos em “clusters” de objetos no espacgo de medidas.

2.3 — LINGUAGEM JAVA

Java é uma linguagem de programacao orientada a objeto, desenvolvida na década
de 90 pelo programador James Gosling, da empresa Sun Microsystems.
Diferentemente das linguagens convencionais, que sdo compiladas para codigo
nativo, a linguagem Java é compilada para um “bytecode” que € interpretado e
executado por uma méaquina virtual, a Java Virtual Machine (JVM).
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2.3.1 — Caracteristicas

A linguagem Java foi projetada tendo em vista 0s seguintes objetivos:

e Orientacao a Objeto: baseado no modelo de Smalltalk e Simula67;
e Portabilidade: independéncia de plataforma,;

e Recursos de Rede: possui extensa biblioteca de rotinas que facilitam a
cooperacdo com protocolos TCP/IP (Transmission Control Protocol/Internet
Protocol), como HTTP (Hypertext Transfer Protocol) e FTP (File Transfer

Protocol);
e Seguranca: pode executar programas via rede com restrices de execucao;
e Sintaxe: similar a Linguagem C/C++;
e Facilidades de Internacionalizacdo: suporta nativamente caracteres Unicode;

e Simplicidade: na especificacdo, tanto da linguagem como do "ambiente" de
execucao (JVM);

e Distribuida: com um vasto conjunto de bibliotecas (ou APIs - Application
Programming Interface) e facilidades para criacdo de programas distribuidos e

multitarefas (multiplas linhas de execugdo em um mesmo programa);

e Desalocacdo de Memoéria Automatica: feita por processo de coletor de lixo
(Garbage Collector);

e Carga Dinamica de Cdédigo: programas em Java sdo formados por uma
colecdo de classes armazenadas independentemente e que podem ser

carregadas no momento de utilizagao.
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2.3.2 = Vantagens

As vantagens de se utilizar Java consistem em:

A linguagem Java funciona em qualquer sistema operacional, em qualquer

arquitetura, ao contrario dos seus principais concorrentes;
¢ Na&o esta limitada somente ao ambiente Windows;

e Java € uma arquitetura aberta, extensivel, com véarias implementacfes, 0 que a

torna independente do fornecedor;

e E uma linguagem descomprometida, aceita inclusive nos meios universitarios
como uma boa linguagem para a aprendizagem, o que facilita o recrutamento de

técnicos.

2.3.3-Java 2D

O conhecimento a respeito das tecnologias Java para as plataformas Web,
corporativa e movel sdo bem conhecidas, porém muitos ndo conhecem as APIs Java
para aplicacdes de dominios mais especificos, como manipulacédo e processamento
de imagens. Java oferece um conjunto de modernas APIs graficas que dao suporte
aos mais diversos tipos de necessidades, como Java 3D, Java Media Framework
(JMF) e Java 2D.

hY

A API Java 2D oferece suporte a criacdo e manipulacdo de graficos, imagens,
animac0Oes, transformacdes geométricas e impressdo, entre muitas outras
funcionalidades. As classes da APl séo construidas sobre o tradicional Abstract
Window Toolkit (AWT), estendendo funcionalidades existentes e acrescentando
muitas novas. Tais classes sao incluidas com o Java Runtime Environment (JRE) e
ficam no pacote java.awt e em alguns subpacotes, como java.awt.image e

java.awt.image.geom.
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A classe java.awt.Graphics2D é a principal do Java 2D e estende java.awt.Graphics,
a classe usada para a renderizagédo antes da chegada do Java 2D. Ela representa o
contexto grafico e gerencia toda a renderizacdo. Uma vez obtida uma instancia de
Graphics2D, temos disponiveis métodos para desenho de formas bésicas, imagens,
textos e outras operacdes graficas. Para manipular graficos em Java ndo criamos
diretamente um objeto Graphics2D, ele € criado pela propria JVM e passado para a

aplicacdo como parametro do método paint().

A API Java 2D usa dois sistemas de coordenadas: o espaco de usuario (User
Space), que é independente de dispositivo e utilizado em todas as operagdes com o
contexto Graphics2D e o espaco de dispositivo (Device Space), que corresponde
aos pixels, pontos etc. do dispositivo utilizado. As coordenadas sdo convertidas
automaticamente de um espaco para outro pelo Java 2D, garantindo a portabilidade
e deixando o desenvolvedor despreocupado com detalhes de renderizacdo dos
dispositivos. Assim, a implementacdo € a mesma para um monitor ou para uma
impressora. Na figura 19 é possivel observar que a origem, coordenadas x=0ey =
0, é correspondente a parte superior esquerda do painel, sendo que as coordenadas

do eixo x crescem para a direita e as coordenas do eixo y para baixo.

(0,0) >

¥

v

Figura 19 — Sistema de coordenas do Java 2D
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O suporte a manipulagcédo de gréaficos e imagens oferecido por Java 2D é bastante
rico. A API fornece recursos graficos avancados para manipulacdes gréficas
complexas e bastante detalhados. Sendo assim, a linguagem de programacao
escolhida para o desenvolvimento desse trabalho foi Java, devido & sua
portabilidade e facilidade de utilizacdo dos seus recursos de computagcdo grafica
através do pacote JavazD.

2.4 — BANCO DE DADOS HSQLDB

O Hypersonic SQL Database (HSQLDB) é totalmente escrito em Java, distribuido
livremente e pode ser utilizado em uma arquitetura cliente-servidor ou standalone.
Sua utilizacdo possibilita que o banco de dados seja agregado ao pacote de
aplicacbes. Além disso, por ser escrito em Java, € multiplataforma e ndo ocupa
muito espaco em disco. Com o HSQLDB é possivel manipular bancos de dados em
disco, memadria ou em formato texto. Trata-se de uma tecnologia flexivel e muito util

na construcdo de aplicac6es que manipulem banco de dados.

2.4.1 — Principais Caracteristicas

As principais caracteristicas apresentadas por HSQLDB sao:

Suporte a linguagem SQL (Structured Query Language) basica, incluindo

juncdes, triggers e visoes;
o Portabilidade em virtude de sua implementacéao ser feita em Java;

e Repositérios acessiveis através de tecnologia JDBC (Java Database
Connectivity);

o Criacao de bancos de dados em arquivo texto, banco de dados e em memoria;

e Recurso de dump para backups facilitados;
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e Ocupa pouco espaco em disco;

e Praticamente dispensa configuragdes para operar.

2.4.2 - Componentes do HSQLDB

No nucleo do pacote estdo o RDBMS (Relational Database Management System) e
o driver JDBC que disponibilizam as principais funcionalidades do banco, que séo: o
gerenciador de banco de dados relacional e o driver para conexao através de
ligacdes Java. Além disso, o pacote contém um conjunto de componentes e
ferramentas para execucdo do Sistema Gerenciador de Banco de Dados (SGBD).
Através das ferramentas, podem se criar estruturas de um banco de dados, acessar
bancos de dados através de ferramentas para consulta, exportar e importar
esquemas entre bancos de dados distintos além de outras facilidades
disponibilizadas para o desenvolvedor. De acordo com (SEVERO, 2008), as

descricOes de cada um desses componentes sao:

e HSQLDB JDBC Driver: o pacote de distribuicdo disponibiliza um driver padréo
JDBC para conexdo de aplicacdes Java com o SGBD. A conexdo com o banco
de dados segue um modelo de protocolo proprietario, mas também pode realizar

uma conexao via rede, através de protocolos Internet;

o Database Manager: duas versdes de ferramentas para gerenciamento de banco
de dados sdo disponibilizadas. Uma ferramenta escrita usando AWT e outra
versdo usando Swing. Trata-se de uma ferramenta grafica para visualizagdo do
esquema do banco de dados, conjunto de tabelas e submissédo de instrucfes
SQL. A versdo AWT pode ser executada como um Applet dentro de um

navegador;

e Transfer Tool: € uma ferramenta utilizada para transferéncias de esquemas

SQL ou dados de uma fonte JDBC para outra. Trata-se de uma ferramenta
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bastante atil quando pretende realizar uma migracdo de banco de dados,
transferindo esquemas e o conjunto de dados entre duas tecnologias distintas;

7

e Query Tool: a finalidade dessa ferramenta é prover ao desenvolvedor um
software para interagdo com o SGBD através do envio de instru¢cdes SQL a
partir de uma linha de comando, ou através de um arquivo texto contendo um

conjunto de instrucdes. A ferramenta apresenta um shell interativo ao usuario;

e SQL Tool: outra ferramenta do pacote para construcdo e submissédo de

instrucdes SQL ao banco de dados.

Por ser escrito em Java e totalmente compativel com a linguagem, além de ser facil
de configurar e apresentar um 6timo desempenho foi o banco de dados escolhido

para ser utilizado nesse projeto.
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3 - SISTEMAS BIOMETRICOS

Neste capitulo serdo feitas as fundamentagdes tedricas sobre sistemas biométricos.
Serdo apresentadas também as principais caracteristicas biométricas, em especial a

impressao digital.

3.1 - BIOMETRIA

O termo “Biometria” é utilizado para designar o estudo estatistico das caracteristicas
fisicas ou comportamentais dos seres vivos, a fim de que estes possam ser
manuseados (GREGORY; SIMNO, 2008).

Na é&rea de seguranca, refere-se ao conjunto de métodos automatizados para
identificacdo de pessoas com base em suas caracteristicas fisicas ou aspectos
comportamentais a fim de identifica-las unicamente (DESSIMOZ; RICHIARDI, 2006).
Como a identificacdo € feita a partir de singularidades pertencentes as
caracteristicas biol6gicas ou comportamentais, esta técnica apresenta a vantagem
de identificar o individuo sem a necessidade que esse possua objetos ou memorize
algo (PACHECO, 2003).

A biometria tem a capacidade de distinguir de forma confiavel um individuo
autorizado de um impostor. Uma vez que as caracteristicas biométricas sao
distintas, ndo podem ser esquecidas ou perdidas e o individuo a ser identificado
necessariamente deve estar fisicamente presente no momento da identificacdo, a
biometria torna-se mais segura do que as técnicas tradicionais de identificacdo ainda
muito utilizadas (PRABHAKAR, 2001).

Os sistemas biométricos podem ser representados como um sistema de
reconhecimento de padrdes e sdo compostos basicamente pelo registro dos
usuarios e pelo posterior reconhecimento (DESSIMOZ; RICHIARDI, 2006). O
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registro ocorre através da aquisicdo de dados biométricos de onde € extraido o perfil
biométrico a ser armazenado na base de dados. O processo de comparagcdo obtém
os dados biométricos apresentados no momento da utilizacdo e as caracteristicas
particulares dos dados séo extraidas e comparadas com o perfil armazenado. Com
base em um valor limite, o sistema decide se os dados apresentados sé&o
suficientemente similares ao perfil registrado (COSTA; OBELHEIRO; FRAGA, 2006).

A figura 20 representa um sistema biométrico tipico.

CADASTRO

Extracdo de
caracteristicas

BAMNCO
DE DADOS

RECONHECIMENTO

Extracdo de
caracteristicas

Comparacéo

Figura 20 — Sistema biométrico tipico

Os sistemas biométricos podem realizar o reconhecimento automatico pessoal por
duas formas distintas: autenticacdo e identificacdo. A autenticacdo esta relacionada
ao problema de confirmar ou negar a identidade de uma pessoa, que ao utilizar o
sistema se identifica e apresenta sua caracteristica biométrica. O processo de
identificacdo € mais complexo, pois estabelece ou ndo a identidade de uma pessoa
que no instante do reconhecimento apenas fornece seus dados biométricos (JAIN;
BOLLE; PANKANTI, 2002).
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3.1.1 — Vantagens dos Sistemas Biométricos

Os sistemas convencionais de identificacdo levam em consideracdo mecanismos
gue utilizam dois elementos: 0 que se sabe e 0 que se possui. O elemento
conhecimento € o mais utilizado para fornecer uma identidade aos sistemas
computacionais, como senhas, chaves de criptografia ou PIN (Personal Identification
Number). As solu¢cdes baseadas na entidade propriedade caracterizam-se por um
objeto fisico que o usuario possui como cartdes inteligentes (smartcard), cartdes
magnéticos ou token. A figura 21 ilustra a evolu¢do dos dispositivos utilizados em

sistemas de identificacao.

R impressédo
digital
smartcards ;
4= (B
—
— =i roken
cartoes voz geomatria 2SSinatura
senha tradicionais gda mio
CONHECIMENTO PROPRIEDADE BIOMETRIA EVOLUGAO

Figura 21 — Evolucéo dos dispositivos utilizados na identificacdo (COSTA,
2001)

Normalmente alguns sistemas usam a combinacédo de algo conhecido com a posse
de objetos para identificacdo, o problema é que os objetos podem ser perdidos,
roubados ou esquecidos e o0s cddigos e senhas podem ser descobertos ou
compartilhados. Uma vez que isso aconteca, qualquer pessoa nao autorizada
poderia se passar pelo legitimo usuario (JAIN; BOLLE; PANKANTI, 2002).

As trés principais vantagens que o uso da biometria em lugar dos sistemas

convencionais proporciona sao:
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e I|dentificacdo mais confiavel: com a biometria, € mais provavel que a pessoa
gue tenta obter acesso a determinado bem ou servico é quem diz ser, uma vez
que o risco de ter a chave biométrica perdida é bastante reduzido. E
praticamente impossivel que um impostor encontre um dedo ou olho perdido

para se submeter ao reconhecimento biométrico;

e Eliminacdo de compartilhamento de senha: a caracteristica biométrica esta
associada a uma Unica pessoa e nao pode ser separada desta pessoa, 0 que

elimina o compartilhamento de senhas por parte dos usuarios;

e Identificacdo mais conveniente: a forma em que as solu¢des biométricas sao
implementadas podem tornar a identificagdo mais conveniente do que oS
sistemas convencionais. Apresentar a impressdo digital para efetuar uma
identificacdo € mais pratico e leva menos tempo do que digitar o nhome de

usuario e a senha.

O uso de sistemas biométrico, aléem de proporcionar comodidade as pessoas pelo
fato de ndo precisarem lembrar diversas senhas ou carregarem diversos cartdes,

também traz melhorias na seguranca.

3.1.2 — Falsa Aceitacao e Falsa Rejeicao

O desempenho de um sistema biométrico pode ser obtido por meio da taxa de
reconhecimento, levando-se em conta duas medidas: a taxa de falsa aceitacdo (FAR
- False Acceptance Rate) e taxa de falsa rejeicdo (FRR - False Rejection Rate)
(PEREIRA, 2003). A FAR é a probabilidade que tem um sistema biométrico de
identificar incorretamente um individuo ou falhar na rejeicdo de um impostor, ou seja,
representa a percentagem de usuarios nao autorizados que sdo incorretamente
identificados como usuarios validos. Ja a FRR ¢é a probabilidade que tem um sistema

biométrico de falhar na identificagdo de um usuéario legitimo e representa a
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percentagem de usuarios cadastrados que sao incorretamente rejeitados pelo

sistema.

A taxa de erro igual (EER — Equal Error Rate) é o ponto em que a taxa de falsa
aceitacao é igual a taxa de falsa rejeicdo. Dessa forma, um sistema que apresente
tanto a FRR como a FAR de 1%, também terd um EER de 1%. Este € um parametro
muito importante na avaliagdo de algoritmos de reconhecimento, de forma que

guanto menor a EER, melhor o algoritmo.

A figura 22 mostra um grafico onde é possivel observar a relacdo existente entre as
taxas FAR, FRR e EER.

100%
FAR FRR

EER

0%

Aceita ‘_ _’ Rejeita
todos

todos

Figura 22 — Relacéo entre FAR, FRR e ERR (PEREIRA, 2003)

O nivel de precisdo configurado no algoritmo de comparacdo tem efeito direto
nessas taxas. O modo como estas sdo determinadas é fundamental para a operagéo
de qualquer sistema biométrico e assim deve ser considerado um fator primario na

avaliacao de sistemas biométricos (PEREIRA, 2003). Um sistema geralmente pode
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ser ajustado para taxas de FAR e FRR adequadas, porém diminuindo uma aumenta
a outra e vice-versa. A falsa rejeicdo causa frustracdo nos usuarios e a falsa
aceitacao possibilita fraudes. Por isso a configuracdo do valor limite para tolerancia a

estes erros é critica no desempenho do sistema.

3.1.3 — Autenticacéao e Identificacao

Um ponto importante da biometria € a diferenga entre autenticacdo e identificacéo.
Na autenticagcdo, uma pessoa precisa informar ao sistema sua identidade
juntamente como o dado biométrico. O sistema apenas diz se a pessoa é quem diz
ser ou ndo. Esse processo é conhecido como comparacdo 1:1, pois a pessoa
informa ao sistema qual perfil deve ser comparado com a amostra fornecida no

momento do reconhecimento. A figura 23 ilustra o processo de autenticacao.

1. ADQUIRE 2 LOCALIZA 3. COMPARA

Compara o template capturado
com o template armazenado

i -
&
3473217 o
; _— - : »
i A identificacdo é utilizada para localizar o
template no banco de dados L
> 1

O usudrio apresenta

sua identificacdo /’"’_—%ﬁ\

Fole e [ e I

€ ) Prifi |1
ok

4

‘ T T I L 2

a amostra Localiza as Gera o template :
biométrica caracteristicas E ; P ’

Figura 23 — Sistema biométrico de autenticacéo (PEREIRA, 2003)
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Na identificacdo apenas com a leitura biométrica o sistema é capaz de dizer quem é
a pessoa. E um processo conhecido como comparacio 1:N, uma vez que o sistema
pega a amostra biométrica e compara com todos os perfis armazenados no banco
de dados, informando, caso exista um perfil com a semelhanca exigida, quem é a

pessoa. A figura 24 mostra o processo de identificagéo.

1. ADQUIRE 2 LOCALIZA 3. COMPARA

Busca o template correspondente
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7 e
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somente a amostra Localiza as Gera o template \--\_—_,..-—-""/

biométrica caracteristicas

| 2466375 |
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vy Pogh{ 5346525 |
ey Y 7206 |

b
e

Figura 24 — Sistema biométrico de identificacdo (PEREIRA, 2003)

7

Apenas uma comparacao € realizada na autenticagdo, o que facilita muito sua
implementagdo, mas exige algum componente extra de identificagdo, como um
codigo pessoal. A identificacdo é muito utilizada pela policia que pode identificar um
criminoso, mesmo que nao exista uma lista de suspeitos, apenas pela obtencdo das

impressoes digitais por ele deixadas na cena do crime.

Existem dois modos possiveis para identificacdo: positivas e negativas. A
identificacdo positiva procura determinar se uma pessoa realmente esta cadastrada
em uma base de dados especifica, sendo aplicada quando o objetivo € verificar uma
identidade Unica entre varias outras. Contrariamente, a identificacdo negativa

determina se o cadastro de uma pessoa ndo esta presente em um banco de dados,
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podendo ser utilizada para verificar se a referida identidade nédo consta em uma lista
de procurados (DESSIMOZ; RICHIARDI, 2006).

3.1.4 — Caracteristicas Biométricas

Qualquer caracteristica fisica ou comportamental do ser humano pode ser usada na
identificacdo biométrica, desde que apresente as seguintes propriedades:
universalidade, que significa que a caracteristica deve ser comum a todas as
pessoas; unicidade, que garante que a caracteristica seja Unica para cada individuo;
permanéncia, pois a caracteristica ndo pode sofrer grandes alteracbes com o passar
do tempo; coleta, que indica que a caracteristica pode ser medida quantitativamente.
Além disso, a caracteristica deve ter a aceitagdo publica e ser de facil aquisicdo
(MAZI, 2009).

A biometria pode utilizar aspectos comportamentais ou caracteristicas fisicas do
usuario. Dados como os da impressdo digital, face, iris e formato da méao séo
classificadas como caracteristicas fisicas ou estaticas. Ja o reconhecimento de voz e
a analise de assinatura encontram-se no grupo de caracteristicas comportamentais
ou dinamicas (GARCIA et al., 2003). A tabela 2 mostra um comparativo entre as

principais caracteristicas biométricas.

Biometria | Universalidade Unicidade Permanéncia Coleta Aceitacdo
Digital Média Alta Alta Média Média
Face Alta Baixa Média Alta Alta

iris Alta Alta Alta Média Baixa

Mao Média Média Média Alta Média
Assinatura Baixa Baixa Baixa Alta Alta
Voz Média Baixa Baixa Média Alta

Tabela 2 — Comparativo entre caracteristicas biométricas (COSTA, 2007)
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Visto que h& diversas caracteristicas biométricas que podem ser utilizadas em
processos de identificacdo, € necessario verificar qual o objetivo da aplicacdo e
como a caracteristica sera utilizada para entdo escolher qual se encaixa melhor.
Desta forma, a aplicacdo faz uso dos recursos biométricos e consegue obter as reais
vantagens deste uso (ALVES, 2007). Outro ponto a considerar € o tamanho do
modelo biométrico que serd armazenado, que pode variar de acordo com a
caracteristica escolhida. A tabela 3 mostra em bytes o tamanho dos modelos

biométricos.

Biometria | Tamanho em bytes
Digital 256 - 1200
Face 84 - 2000

iris 96

Mao 9
Assinatura 500 - 1000

Voz 70 - 80

Tabela 3 — Tamanho aproximado do modelo biométrico (JUNIOR; ORLANS;
HIGGINS, 2002)

O uso de caracteristicas biométricas para identificacdo é viavel porque se
apresentam de formas diferentes em cada pessoa, nem mesmo entre irmaos

gémeos, que apesar de serem muito parecidas, elas nao sao idénticas.

3.1.5-Tecnologias Biométricas

Dentre as diversas caracteristicas biométricas que podem ser utilizadas em sistemas
biométricos, as mais comuns sdo impressao digital, aparéncia da face, padrdo da
iris, geometria da mao, dindmica da assinatura e padrdao da voz (COSTA, 2007).
Além destas, existem sistemas biométricos que se baseiam na arquitetura da orelha,

analise de retina, arcada dentéria, palma da méo, dinamica de digitacdo, na forma
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de andar, padrédo vascular, termograma facial, odor, movimento labial, DNA
(Deoxyribonucleic Acid, ou em portugués, Acido Desoxirribonucléico) e até em
ondas cerebrais (GREGORY; SIMNO, 2008). A figura 25 mostra as caracteristicas
biométricas mais comuns.

Mais Comuns Menos Comuns

Menos Comuns

Impressdo || Geometria Arquitetura
Digital da Méo da Orelha

Arcada
Dentaria

Maodo Dindmica
de Andar || de Digitagdo

Ondas Movimento
Cerebrais Labial

Retina

Padrdo
Vascular

Voz Assinatura

Termograma
Facial Odor
[
Palma
DINA da Mao
[

Figura 25 — Caracteristicas biométricas mais comuns e outras (COSTA;
OBELHEIRO; FRAGA, 2006)

3.1.5.1 — Impressao Digital

A Impressao digital é formada durante a gestacdo, sendo constituida por sulcos
presentes nas pontas dos dedos. A forma como estes sulcos estdo dispostos
formam as caracteristicas da impressao digital, as minucias, que sao Unicas em
cada individuo. Estas caracteristicas sdo extraidas através de um software de
processamento de imagem e transformadas em um modelo biométrico que é
utilizado para o reconhecimento. A impressao digital € o método mais utilizado, pois
além de ser mais barato também é muito seguro. A figura 26 mostra o dispositivo de
reconhecimento por impresséo digital.
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Figura 26 — Reconhecimento por impressao digital (HOUSE, 2010)

3.1.5.2 — Face

Entre os seres humanos, o reconhecimento facial € o método mais utilizado para
reconhecer pessoas. Através da expressdo facial é possivel também perceber
facilmente o estado emocional de um individuo.

O processo automatizado utiliza uma imagem obtida através de um scanner ou
camera digital que depois € analisada, por meio de vérios tipos de algoritmos que
utilizam pontos delimitadores na face para definir distancias, tamanhos e formas de
cada elemento do rosto como olhos, nariz, queixo e orelhas com o objetivo de se

obter um padrao biométrico.

Embora o reconhecimento facial seja uma tarefa rotineira para os humanos, para
uma maquina é extremamente complexa a tarefa de comparar duas imagens digitais

de face. O problema é que a maquina nao tem a capacidade que os humanos tém
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de observar as alteracdes tipicas da aparéncia facial como expressoées, presenca de
barba, maquiagem ou mudancas no corte de cabelo (GREGORY; SIMNO, 2008).

A figura 27 mostra o reconhecimento através da face.

Figura 27 — Reconhecimento facial (KENTUCKY, 2010)

3.1.5.3 —Iris

A iris € a parte do olho formada por anéis coloridos existente em torno da pupila, por
isso prende mais a atencdo, sendo muito utilizada pelas pessoas quando querem
lembrar ou caracterizar alguém. A estrutura da iris é complexa e Unica em cada
pessoa, 0 que a torna uma caracteristica para identificacdo biométrica. Uma imagem
digital da iris tirada sob uma iluminacao infravermelha é processada por algoritmos
que extraem a amostra biométrica necessaria para 0 processo de reconhecimento
(GREGORY; SIMNO, 2008). A figura 28 mostra o reconhecimento pela iris.
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Figura 28 — Reconhecimento por iris (DETROIT, 2010)

3.1.5.4 — Geometria da Mao

A geometria da méo é outro método que também pode ser usado no processo de
reconhecimento. Consiste na medicdo da méo, tamanho do dedo, largura e area.
Estas caracteristicas sdo distintas o suficiente para permitir a autenticagdo de um
individuo, no entanto, ndo sado suficientes para uma pesquisa de identificacdo
(JUNIOR; ORLANS; HIGGINS, 2002). No momento da utilizacdo o usuario posiciona
sua mao no leitor, sempre na mesma posi¢cdo, € uma camera posicionada acima
captura a imagem. Para que ndo ocorra a rotagcdo da méo durante a utilizacédo, os
dispositivos leitores contém pinos que indicam onde cada dedo deve ficar
posicionado, melhorando a qualidade da imagem (PEREIRA, 2003). A figura 29

mostra o reconhecimento através da geometria das maos.
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Figura 29 — Reconhecimento pela geometria da médo (OREGON, 2010)

3.1.5.5 — Assinatura

A assinatura pode ser usada em um sistema de identificacdo biométrica de dois
métodos: um examina a assinatura ja escrita, como se fosse uma imagem, e
compara com o modelo armazenado; o outro ndo se baseia apenas na comparacao
de assinaturas, mas consiste em analisar caracteristicas tais como velocidade,
direcdo e pressdo exercida durante o processo de realizar a assinatura. Os
dispositivos utilizados para analise dindmica sdo canetas oOticas e superficies
sensiveis (COSTA; OBELHEIRO; FRAGA, 2006). A figura 30 mostra o

reconhecimento por assinatura.
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Figura 30 — Reconhecimento de assinatura (ZONE, 2010)

3.1.5.6 —Voz

O reconhecimento de voz analisa o som produzido pelas cordas vocais e € um dos
sistemas menos invasivos. O reconhecimento leva em consideracao caracteristicas
como a frequéncia e o tamanho das ondas sonoras que estdo relacionadas ao
formato da boca e cavidades nasais. Durante 0 processo de captura o usuario utiliza
um microfone para pronunciar algo especifico ou uma frase qualquer, repetida
vezes, para a extracdo de um modelo biométrico (PEREIRA, 2003). A figura 31

mostra como € o reconhecimento de voz.
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Figura 31 — Reconhecimento de voz

Dentre as caracteristicas biométricas existentes algumas sao mais utilizadas devido
ao melhor custo/beneficio e também pela facilidade de utilizacdo devido a varios

aplicativos no mercado. A tabela 4 mostra em porcentagem a utlizacdo das

principais caracteristicas biométricas.

Tecnologia Utilizacao
Digital 52%
Face 16%
iris 12%
Voz 10%
Méo 6%
Assinatura 3%

Tabela 4 — Utilizac&o das principais caracteristicas biométricas (COSTA, 2007)

Considerando as caracteristicas biométricas apresentadas, a impressao digital e a
iris sdo as que menos sofrem alteracbes com o tempo. A iris pode fornecer a maior

precisdo, embora a impressao digital seja a mais utilizada (COSTA, 2007).
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3.1.6 — Aplicagcdes da Biometria

As tecnologias biométricas podem ser utilizadas para aumentar a seguranca e a
agilidade nas operacdes de uma ampla variedade de aplicagbes, que vao desde
sistemas de seguranca até aplicacGes para controle de frequéncia (COSTA, 2007).
Estas tecnologias podem ser aplicadas em diversas areas: controle de acesso,
identificacdo civil, identificacdo criminal, comércio eletrénico, etc. Algumas dessas

aplicacdes serao abordadas com mais detalhes.

3.1.6.1 - Controle de Acesso

A biometria pode ser utilizada para restringir o acesso a um local ou area restrita. O
acesso pode ser tanto fisico como légico. O acesso fisico ocorre quando o individuo
tenta acessar um edificio, um prédio, uma garagem ou sala, por exemplo. Ja o
acesso légico ou virtual é feito por meio de um sistema computadorizado, como o
acesso a base de dados, aplicacbes ou a rede de computadores de uma
organizacdo. Ambientes que exigem alto nivel de seguranca, ja ha alguns anos, vém
utilizando a biometria para controle e acesso. A figura 32 mostra como é feito este
controle de acesso: a esquerda utilizando biometria e a direita por meio de métodos

convencionais.
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Figura 32 — Controle de acesso (TECHNOLOGIES, 2010)

3.1.6.2 — Identificagao Civil

Os orgéos de governos e reparticdes publicas utilizam a biometria para identificar ou
verificar a identidade dos cidadaos. Isso engloba a emissao de documentos como
carteira de identidade, passaporte, controle de imigracdo, carteira de habilitacao,
verificacdo de antecedentes e servicos de seguridade sociais. O Tribunal Superior
Eleitoral (TSE) esté testando urnas eletrénicas que utilizam sistema de identificagédo
biométrica dos eleitores. O objetivo principal € diminuir a fraude no processo de
eleicdo, evitando que uma pessoa vote no lugar de outra. A figura 33 mostra uma

urna eletronica que utiliza biometria para a identificacéo dos eleitores.
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Figura 33 — Urna biométrica (TRE/RO, 2010)

3.1.6.3 — Identificacdo Criminal

Por anos a biometria tem sido utilizada para identificar suspeitos ou individuo em
questdes legais ou de combate ao crime. Este tipo de aplicacdo biométrica foi a
primeira a ser largamente difundida, utilizando dados da impresséo digital para o
reconhecimento pessoal. A figura 34 mostra a coleta de impressao digital em um

automovel.

Figura 34 — Coleta de impresséo digital (HEALTH HAVEN, 2010)



77

3.1.6.4 — Comércio Eletronico

O numero de fraudes nesse setor apresenta um acréscimo consideravel a cada dia,
sendo necessario o uso de mecanismos mais eficazes para a identificacdo dos
usuérios. Dessa forma, a biometria pode ser utilizada para identificar individuos em
transacdes remotas, visando produtos ou servicos como aplicacdes bancarias e
aplicacdes na Web, oferecendo muito mais seguranca aos Seus usuarios e ao

mesmo tempo reduzindo os prejuizos com fraudes.

3.1.6.5 — Pontos de Vendas

A garantia de que o individuo esteja fisicamente presente no momento da transacéo
pode ser conseguida com o uso da biometria, que neste caso, identifica o
consumidor que esta conduzindo a transacdo em pessoa. Neste contexto, quando
uma tecnologia biométrica é utilizada, dificilmente uma pessoa conseguira se passar

por outra.

3.1.6.6 — Vigilancia

Outro uso da biometria é a vigilancia para identificar os individuos presentes ou em
movimento em determinas areas. Tipicamente, bancos ou aeroportos fazem a
vigilancia com cameras que pode ser complementada com a biometria para
determinar a identidade das pessoas que circulam por estas areas. A figura 35

mostra alguns locais onde tem cameras de vigilancias instaladas.
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Figura 35 — Cameras de vigilancia (DIREITA, 2010)

A biometria tem sido amplamente utilizada em aplicacbes para a identificacéo
criminal e por isso esta evoluindo rapidamente, e tem um potencial de crescimento
para ser amplamente adotada em aplicagcdes civis tais como Internet Bank, e-
commerce e controle de acesso. A utilizacdo destas operacbes cresce de forma
rapida tornando-se uma das mais importantes aplicacbes de biometria. A tabela 5

mostra a distribuicdo por finalidade das aplicacdes biométricas.

Finalidade Utilizacdo
Identificag@o Criminal 28%
Controle de Acesso 22%
Identificacéo Civil 21%
Pontos de Venda 4%
Comércio Eletronico 3%
Vigilancia 3%

Tabela 5 — Distribuicdo por finalidade (COSTA, 2007)
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Com o0 avango da tecnologia biométrica, aplicacbes que envolvem cartdes de
crédito, smartcards, caixas eletrbnicos, operacdes on-line e até o controle de
acesso, antes baseadas em processos de reconhecimento tradicional, passarédo a
utilizar cada vez mais a biometria que, com o tempo, amadurece e torna-se digna de
confiangca (PRABHAKAR, 2001).

3.2 — IMPRESSAO DIGITAL

Sera feita uma andlise mais detalhada da impressédo digital, tendo em vista que o
sistema biométrico que foi desenvolvido neste projeto envolve este tipo de

caracteristica.

A impressao digital € formada por sulcos presentes nas pontas de cada um dos
dedos. A parte alta dos sulcos é denominada de crista e a baixa denominada de
vale. A formagéo das impressdes digitais € bem conhecida e tém sido amplamente
utilizadas, desde o inicio do século XX, para identificacdo de criminosos pelos

diversos servicos forenses em todo o mundo (PRABHAKAR, 2001).

Como a primeira utilizacdo das impressdes digitais para a identificacdo esta
relacionada a area penal, algumas pessoas se sentem desconfortaveis em fornecer
suas impressdes em aplicacdes civis. Entretanto, por oferecer um elevado grau de
confianca, os sistemas biométricos de identificacdo baseados em impressdes

digitais estéo se tornando cada vez mais populares (PRABHAKAR, 2001).

A impressao digital pode ser utilizada para a identificagcdo pessoal de duas formas:
manual e automéatica. A andlise manual é realizada pela visualiza¢do, com o auxilio
de lentes de aumento, das caracteristicas das impressfes digitais e pela
comparacao entre elas, determinando se séo iguais ou ndo. Este modo de analise
pode levar dias dependendo do tamanho do banco de dados, pois este processo é
realizado com cada uma das impressdes digitais armazenadas, até que se obtenha
ou ndo a identificacdo. A figura 36 mostra um individuo analisando manualmente

uma impressao digital.
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Figura 36 — Analise manual de impressdes digitais (G1.com, 2010)

Este problema pode ser contornado pela automatizacdo do processo, por meio da
utiizacdo de hardware e software especificos para processamento digital da
imagem, que além de diminuir o tempo de resposta, ndo prende o ser humano a

tediosa tarefa de analisar e comparar as impressoes digitais (COSTA, 2001).

A impressao digital € anica em cada individuo e, exceto pelo aumento de tamanho
durante a fase de crescimento ou quando ocorre algum ferimento ou corte muito
profundo, ndo sofre alteracdes durante a vida toda. Isso faz com que a impressao
digital seja uma das caracteristicas mais utilizadas nos processos de identificagcao

biométrica.

3.2.1 - Formacao e Constituicao

O conjunto de cristas e vales que constituem a impresséo digital forma desenhos
caracteristicos. Estes desenhos sao desenvolvidos durante os primeiros sete meses
de gestacdo do feto, como consequéncia genética e também pelas condi¢cdes do
ambiente uterino, e a configuracdo dos seus tracos nao sofre alteracbes durante a
vida toda (PRABHAKAR, 2001).
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A posicdo no interior do utero e o fluxo de liquidos em torno do feto mudam durante
a gestacdo fazendo com que as células dos dedos crescam em um microambiente
diferente. Os dedos de cada individuo e os proprios dedos de uma mesma pessoa
apresentam detalhes que sédo determinados pelas mudancas dos diferentes

microambientes onde estdo inseridos.

Devido ao grande nimero de mudancas que ocorre durante o processo de gestacao,
€ praticamente impossivel que duas impressdes digitais sejam iguais, embora, pelo
fato dos genes também contribuem para sua formacdo, alguns dos tracos que
definem a impresséo digital podem apresentar grandes semelhancas, principalmente
entre gémeos idénticos (PRABHAKAR, 2001). A figura 37 mostra as impressoes

digitais de gémeos idénticos.

Figura 37 — Impressdes digitais de gémeos idénticos (PRABHAKAR, 2001)

Entre pai e filho esta semelhanca também existe, por compartilharem metade dos
genes. Pessoas da mesma raca e sem grau de parentesco possuem similaridade
muito pequena nas digitais, enquanto que os individuos de racas diferentes
apresentam a maxima diferenca entre elas (COSTA; OBELHEIRO; FRAGA, 2006).
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3.2.2 — Classificagéo

As impressdes digitais podem ser divididas em varias classes de acordo com sua
topologia geométrica. Edward Henry foi o primeiro a propor um sistema de
classificacdo de impressoes digitais, o Henry System que classifica as impressodes
digitais em cinco classes (COSTA, 2001). Estas classes sdo baseadas em dois tipos
de pontos singulares: nucleos e deltas. O nucleo € um ponto localizado na area
central da impresséo digital sendo a volta mais interna do conjunto das cristas. O
delta € um triangulo formado pelas cristas e corresponde ao maior angulo entre elas.

A figura 38 mostra o ndcleo e deltas em uma impressao digital.

Micleo

Deltas

Figura 38 — Nucleo e deltas em impresséao digital (MAZI, 2009)

As linhas das impressoées digitais sédo classificadas em cinco classes:

e Arco Plano: as linhas que formam a impressao digital atravessam de um lado

para outro de forma abaulada. Ndo apresentam delta;

e Arco Angular: apresentam acentuada elevacéo das linhas no centro, em forma

de tenda. Pode apresentar um delta, mas sem linha entre o delta e o nucleo;



e Presilha Interna (Direita): as linhas formam-se a esquerda do observador,
curvam- se no centro e tendem a voltar ao mesmo lado, com um delta a direita

do observador;

e Presilha Externa (Esquerda): as linhas formam-se a direita do observador,
curvam-se no centro e tendem a voltar para 0 mesmo lado, com um delta a

esquerda do observador;

e Verticilo: apresentam dois deltas, sendo um a direita e outro a esquerda do
observador. As linhas nucleares tendem a ficar entre os dois deltas,
apresentando um padrédo concéntrico, espiralado, oval ou sinuoso no centro da

impresséo digital.

A figura 39 mostra a classificacédo das linhas das impressoées digitais.

Arco Plano Arco Angular Presilha Interna Presilha Externa YVerticilo

Figura 39 — As cinco classes do Henry System (MAZI, 2009)

A distribuicdo das impressdes digitais na populacdo nao ocorre de forma uniforme
entre as cinco classes. Das impressoes digitais arquivadas pelo FBI (Federal Bureau
of Investigation), 65% sao classificadas como presilhas, 30% sé&o verticilos e 5%
arcos (COSTA, 2001).

Os pontos singulares, delta e nucleo, sdo usados para efetuar a classificacdo da
impresséao digital. A separacdo das impressdes digitais em classes € normalmente
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utiizada para a indexacdo, reduzindo o tempo de processamento durante a
identificacdo, uma vez que é necessario apenas efetuar comparacdes com as
impressdes da mesma classe (DESSIMOZ; RICHIARDI, 2006).

3.2.3 = Minucias

A forma como os sulcos da impressdo digital estdo dispostos formam as
caracteristicas da impressao digital. Tais caracteristicas, chamadas de pontos de
mindcias, apresentam diferencas que podem ser medidas e utilizadas no processo
de identificacdo. Essas pequenas irregularidades, que ocorrem nas cristas das
impressoes digitais estabelecem a distincdo entre elas e garante a unicidade, sendo
necessarias doze minucias para se obter, com certo grau de certeza, a identidade de
uma pessoa (COSTA, 2001).

Uma imagem de impressao digital com boa qualidade normalmente contém entre 60
e 80 minucias (PRABHAKAR, 2001). Existem varios tipos de classificacdo de
minucias, porém os mais utilizados para o reconhecimento de impressdes digitais
sdo as minudcias do tipo terminais e as mindcias do tipo bifurcadas. A figura 40

mostra a classificacdo das minucias.

Figura 40 — Classificagdo de minucias (FARIA, 2005)
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Os sistemas de reconhecimento automatico de impressédo digital utilizam apenas
dois tipos de mindcias, terminais e bifurcadas. O FBI também considera somente
terminacbes e bifurcacbes para a identificacdo de individuos. As bifurcacoes
ocorrem quando uma crista da impressao digital se divide em duas outras e as
terminagbes ocorrem quando uma crista se interrompe. A figura 41 mostra a

minucias utilizadas em sistemas biométricos automaticos.

[N\

Terminacdo Bifurcacgao

Figura 41 — Minucias utilizadas em sistemas biométricos (FARIA, 2005)

As minlcias sdo caracterizadas por trés parédmetros: tipo, posicdo e orientacdo
(PACHECO, 2003). O tipo da minucia define se esta é uma terminagdo ou uma
bifurcacdo, a posicdo indica o local ou coordenada (x, y) onde se verifica a
existéncia da mindcia e a orientacdo é o angulo entre a tangente a crista da minucia

e 0 eixo horizontal.

As minucias também sdo chamadas de pontos caracteristicos ou “Detalhes de
Galton”, em referéncia a Francis Galton, que foi o primeiro a categorizar e observar
gue as minucias ndo se modificam ao longo da vida (COSTA, 2001). A classificacdo
das impressdes digitais quanto a quantidade e localizagdo de nucleos e delta sao
exemplos de caracteristicas globais. Ja as minucias sdo usadas para obter uma

caracterizacdo Unica de uma determinada impresséo digital.
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3.2.4 - Aquisicéo de imagem

As imagens de impressdes digitais podem ser adquiridas pela utilizacdo de tinta e
papel e posterior digitalizacdo da imagem, método off-line, ou por meio de sensores
apropriados, método on-line (PRABHAKAR, 2001). Existe ainda outra forma, a

utilizacdo de imagem sintética de impressoées digitais.

3.2.4.1 — Método Off-Line

O primeiro processo € chamado de inked e pode ocorrer de trés formas: rolled, dab
e latent. Nas duas primeiras formas é aplicada uma camada de tinta na superficie do
dedo que em seguida € aplicado sobre uma folha de papel, este papel é entdo
digitalizado em tons de cinza. O que difere as duas formas € como o dedo é aplicado
sobre o papel, sendo que na primeira o dedo é rolado de um lado para o outro
enguanto que na segunda o dedo é apenas pressionado contra o papel. J& a forma
latent € obtida por impressdes digitais que os dedos deixam na superficie de objetos,
devido a presenca de suor e gordura. Este método € utilizado pela policia que
tipicamente recolhe as impressdes digitais encontras em cenas de crimes. A figura

42 mostra o método inked.

Figura 42 — Impresséao digital adquirida utilizando o método inked
(PRABHAKAR, 2001)
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3.2.4.2 — Método On-Line

O segundo processo € chamado de live-scan, onde a imagem ao vivo é obtida
diretamente do dedo por meio de um dispositivo eletronico. A aquisicdo de imagens
ao vivo estd baseada em quatro principais tecnologias: 6tica, capacitiva, térmica e
ultra-sénica (COSTA, 2007). No sensor Optico, o dedo é colocado sobre uma
plataforma de vidro e uma imagem do dedo refletida de um prisma é capturada. A
tecnologia capacitiva utiliza as cargas elétricas, que sao diferentes em funcdo da
distancia entre as cristas e vales quando o dedo toca uma placa de silicio,
convertendo-as num valor de intensidade de um pixel. A tecnologia térmica funciona
de forma semelhante a capacitiva, baseando-se no fato de que as cristas e os vales
produzem temperaturas diferentes, o que causa alteragbes na temperatura da
superficie do sensor. O sensor de ultra-som consiste de um sinal acustico enviado e
dirigido através da superficie do dedo, o eco resultante ou sinal refletido € captado
para medir diretamente a profundidade dos sulcos, funcionando como uma ultra-

sonografia. A figura 43 mostra o método live-scan.
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Figura 43 — Impressdes digitais adquiridas utilizando o método live-scan
(PRABHAKAR, 2001)

Na pratica, as imagens adquiridas pelo método off-line podem apresentar borrées e

manchas por excesso ou falta de tinta, afetando muito a qualidade da imagem que é
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de extrema importancia em um sistema de reconhecimento. Por isso, 0 método de
aquisicdo on-line é mais eficiente, além de ser mais rapido e dispensar gastos com
tinta e papel. Na figura 44 é possivel observar a diferenca de qualidade entre os

métodos para uma mesma impressao digital.

Figura 44 — Método off-line (esquerda) e método on-line (direita) (COSTA,
2001)

3.2.4.3 — Impressdao Digital Sintética

Nas sec¢Oes anteriores foram descritas maneiras de como capturar e gerar imagens
reais de impressao digital através de duas formas: método off-line ou diretamente
por um sensor, método on-line. Entretanto, coletar impressfes digitais para formar
um grande banco de dados ndo é uma tarefa facil. Isso se deve a grande demanda
de tempo e dinheiro necessarios para a sua realizacdo. Além disso, alguns paises

proibem a divulgacéo de tais informacgfes pessoais.

Para contornar esses problemas, muitas vezes as imagens de impresséo digital
utilizada pelos sistemas biométricos sdo geradas de forma sintética, obtidas por
softwares capazes de gerar grandes bancos de dados de imagens a partir de
modelos matematicos que descrevem as principais caracteristicas das impressfes

digitais reais.
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As imagens de impresséo digital sintética sdo geradas aleatoriamente de acordo
com alguns parametros que garantem a unicidade entre elas, resultando em
imagens muito realistas e semelhantes as impressdes digitais humanas. Dessa
forma os desenvolvedores podem testar suas aplicacdes, sem maiores problemas,

com imagens sintéticas.

O software SFinGe (Synthetic Fingerprint Generator) desenvolvido pelo BiolLab
(Biometric System Laboratory) da Universidade de Bologna, na lItalia, € um o6timo
gerador de impressdes digitais sintéticas. As bases de dados de impressao digital
por ele geradas estdo sendo amplamente utilizadas por organizacdes académicas,
industriais e governamentais para desenvolvimento, otimizacdo e testes de seus
sistemas biométricos (BIOLAB, 2010). A figura 45 mostra a interface inicial da verséo

demonstrativa do aplicativo SFinGe.

SFinGe - Synthetic Fingerprint Generator - Demo Version

N\

' \ Biometric System Laboratory

=/

DEIS - University of Bologna

SFinGe web zite:  hittp://biolab csr.unibo it ‘=finge html
BioLab web site:  http//biolab.carunibo it

[ Generate... ] Copy image to clipboard
| Create databaze. .. | Save image to file. .
| Client mode... | Save |50 template to file...

fhout.. | Exit |

Figura 45 — Aplicativo SFinGe

A opcéo “Create database” do SFinGe so6 esta disponivel na versdao completa, que

ndo é gratuita. Mas o BioLab disponibiliza uma versdo demonstrativa que oferece
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muitas opg¢des no processo de geracdo de impressdes digitais sintéticas, podendo
ser utilizado sem nenhum custo para criar pequenos bancos de dados de
impressodes digitais, através da opcdo “Generate” que gera as impressao digitais

uma por uma.

3.2.5 - Qualidade da Imagem

7

A qualidade da imagem é um dos fatores mais importantes no processo de
comparacao, seja ele por uso de computador ou realizado de forma manual. Mas, a
qualidade das imagens de impressdes digitais ao serem adquiridas geralmente nao
€ satisfatoria. Isso torna o pré-processamento uma etapa crucial em um sistema de

reconhecimento que utilize impressoes digitais.

O pré-processamento de imagens envolve a transformacédo e andlise de imagens
através do computador visando melhorar suas caracteristicas visuais, tais como
contraste e eliminacdo de ruidos, além de extrair regibes de interesse para a

representacdo de objetos contidos nas imagens (FARIA, 2005).

A aplicagcdo do filtro de contraste é uma das técnicas utilizadas no processo de
melhoria de qualidade da imagem, cujo objetivo principal é aumentar a capacidade
de distingdo visual entre os objetos contidos na mesma. No caso das impressdes
digitais, aumenta a distincdo entre as cristas e vales. O filtro de contraste calcula
para cada pixel um valor médio de intensidade em uma vizinhanca. Se o valor do
pixel for menor que a média do bloco considerado, entdo o pixel de interesse
receberd valor zero; caso contrario o pixel mantera seu valor original (COSTA,
2001). E possivel perceber o resultado da aplicacdo do filtro de contraste

observando a figura 46.
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Figura 46 — Filtro de contraste. (A) imagem original e (B) imagem filtrada
(COSTA, 2001)

Outra técnica utilizada na etapa de pré-processamento € a binarizacéo, que consiste
em transformar os tons de cinza da imagem em preto e branco, ou seja, transformar
os tons de cinza em uma imagem binéria de zeros e uns. A binarizacdo € uma etapa

muito importante, pois se for mal executada pode gerar perda de informacéao.

A classificacdo dos pixels da imagem quanto ao valor binario é feita a partir de um
limiar chamado nivel de threshold. O valor de intensidade de cada pixel é verificado
para decidir se ele receberd o valor 0 correspondente ao preto ou valor 1
correspondente ao branco. Se o pixel analisado tem valor menor ou igual ao limiar,
entdo recebe valor equivalente a preto, caso contrario o valor recebido € equivalente
a branco (FARIA, 2005). A figura 47 ilustra o resultado do processo de binarizacao
de uma imagem de impresséo digital.



92

Figura 47 — Binarizacao. (A) imagem original e (B) imagem binarizada (COSTA,
2001)

Outro processo que torna mais facil a extracdo de minudcias das imagens de
impressoes digitais é o afinamento ou esqueletizacdo que reduz a largura das cristas
a um pixel. O processo também conhecido com thinning € uma técnica utilizada para

remover pixels indesejaveis sem que ocorram alteracdes na estrutura da imagem.

O algoritmo de afinamento analisa a imagem da impressao digital e remove o0s pixels
redundantes das linhas que formam as cristas. Esse processo é repetido até que
nao se tenha mais pixels redundantes, resultando no esqueleto da imagem. A
varredura da imagem é feita linha a linha, examinando a vizinhanca e verificando se
o pixel pode ou ndo ser apagado (MAZI, 2009). A figura 48 mostra o processo de

afinamento da imagem.
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Figura 48 — Afinamento. (A) imagem original e (B) imagem afinada (COSTA,
2001)

O pré-processamento visando o tratamento da imagem é importante, pois objetiva a
melhora de qualidade e o preparo da imagem obtida no processo de aquisicdo para

gue o sistema identifique as minacias com maior facilidade e preciséao.

3.2.6 — Ponto de Referéncia

A base de partida para a extragdo de caracteristicas em uma impresséo digital é o
ponto de referéncia. Existem diversos pontos que podem ser utilizados como
referéncia, bastando que o0 mesmo seja necessariamente distinto do resto da

imagem e de facil identificacdo na mesma.

Um dos critérios utilizado para determinar o ponto de referéncia é localizar o ponto
de maior curvatura cébncava (PRABHAKAR, 2001). Observando a figura 49 é
possivel perceber a localizacdo do ponto de referéncia em uma imagem de

impressao digital utilizando esse critério.
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Figura 49 — Ponto de referéncia (PRABHAKAR, 2001)

O ponto de referéncia numa impressao digital tem que ser Unico e ndo deve existir
ambiguidade na sua deteccdo, pois € a partir do ponto de referéncia que é
determinada a localizagdo de cada mindcia dentro da impresséo digital. Sendo
assim, imagens de uma mesma impressado devem ter sempre a mesma localizacao

para o ponto de referéncia dentro da imagem.

3.2.7 — Extracao de Minucias

A unicidade de uma impresséao digital é garantida por meio das propriedades das
mindcias nela encontrada, por isso sao caracteristicas fundamentais no

reconhecimento de impressdes digitais.

O processo de extracdo de minucias ndo pode ser realizado diretamente com
imagens obtidas em tempo real porque estas ndo apresentam bons niveis de
gualidade. Por esse motivo, torna-se necessario efetuar o pré-processamento da

imagem, obtendo assim os niveis de qualidade exigidos.

Considerando que apés o pré-processamento as cristas que compdem a impressao
digital apresentam um conjunto de linhas com espessura de um pixel, a extracdo de
minUcias resume-se a procurar determinados padrdes sobre essas linhas. Esses

padrdes consistem em blocos de dimensdes 3x3 que definem numa imagem binéaria
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as combinagbes que representam minucias do tipo terminag¢do, quando o pixel
central apresenta um Unico vizinho, e bifurcacdo quando ele apresenta trés vizinhos
(MAZI, 2009). A figura 50 ilustra a representacédo de uma minucia do tipo terminagao

e outra do tipo bifurcacao.

Figura 50 — Esquerda terminacé&o e direita bifurcacao.

Essa técnica, denominada de Crossing Number (CN), permite determinar as
propriedades de um pixel simplesmente contando o nimero de transicdes em preto
e branco existente nas 8-vizinhancas do pixel que esta sendo processado (COSTA,
2001). O CN de um pixel P é dado pela eq.(11):

CN=0.55 |Pi—Pi| , (11)

em que P; é o valor do pixel na vizinhanga de P. O indice i é um ciclo de periodo 8,
ou seja, P8 = P0O. Para um pixel P, considera-se os 8 vizinhos em uma vizinhanca
3x3, podendo cada um ter valores diferentes (O ou 1). Na figura 51 é mostrada a

vizinhanga 3x3 do ponto P para o céalculo do CN.
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P7|PO|P1

P6| P |P2

P5|P4|P3

Figura 51 — Calculo do CN

As minucias do tipo terminacdo e bifurcagdo sdo encontradas utilizando-se as
propriedades do CN. O valor obtido (CN) indica a propriedade do pixel de acordo

com a tabela 6.

Propriedades do CN Minucias
0 Ponto Isolado
1 Terminacéo
2 Ponto Continuo
3 Bifurcacao
4 Ponto de Cruzamento

Tabela 6 — Propriedades do pixel CN (COSTA, 2001)

Para evitar a localizacdo de falsas minucias decorrentes de sua posi¢cdo junto a
borda da imagem, o processo de extracdo percorre apenas uma regiao de interesse,
a qual se apresenta como sendo a area em torno do ponto de referéncia.
Normalmente, € considerada como regiao de interesse todos os pontos em que a
distancia ao ponto de referéncia é inferior a 100 pixels. Dessa forma, todos os
pontos identificados de forma errada como mindcias devido a se encontrarem na

extremidade da impresséao digital sdo ignorados.
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O processo de extragdo de minucias percorre a regido de interesse a procura dos
padrdes caracteristicos: terminacdes e bifurcacdes. Sempre que encontra um destes
padrbes, extrai a informacdes e cria uma entrada no vetor de caracteristicas com a

posicao, o tipo da mindcia e o angulo formado.

Para que uma impressao digital seja considerada igual a outra, existe um ndmero
minimo de mindcias iguais que tém de ser encontradas. Quanto mais minucias forem
consideradas, mais baixa € a probabilidade das impressfes serem consideradas
iguais quando na realidade sdo diferentes, evitando-se assim a falsa aceitacéo
(PACHECO, 2003).
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4 — DESENVOLVIMENTO DO TRABALHO

Neste capitulo serd apresentada a elaboracdo do estudo de caso para a aplicacao
dos conceitos obtidos durante a revisdo bibliografica. E apresentada também a

modelagem do problema, bem como os métodos utilizados para obter a solucao.

4.1 — DESCRICAO DO PROBLEMA

Neste projeto foi desenvolvido um sistema biométrico que utiliza dois procedimentos
de reconhecimento. O primeiro € quando o usuario se apresenta como sendo uma
determinada pessoa e 0 sistema compara a autenticidade da informacdo. O
segundo, é quando a identificacdo de um usuario ocorre a partir do dado biométrico
dele e, entdo, se faz uma busca no banco de dados, comparando as informacgdes
até que seja encontrado ou ndo um registro idéntico ao que esta sendo procurado.

4.2 - MODELAGEM DO PROBLEMA

Os sistemas biométricos podem operar realizando autenticacdo ou identificacdo dos
usuarios. Na autenticacdo o usuario tem sua impressdo digital previamente
registrada e posteriormente, sempre que o mesmo desejar ser autenticado, informa
sua identidade juntamente com uma amostra de sua impressao digital. Uma
comparacao com o padrao correspondente a sua identidade que esta armazenado
na base de dados é realizada. Se a semelhanca entre elas estiver dentro de uma

faixa determinada, o usuéario é entdo autenticado.

A parte principal do projeto foi desenvolver a segunda parte do aplicativo, cujo
cenario € um pouco mais complexo, pois além da aquisicdo da impressao digital é

necessario também realizar uma comparagdo com todos 0s registros da base de
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dados até que se encontre um padréo que apresente a semelhancga exigida para se
obter a identificacdo. Essa etapa adicional é necessaria devido ao fato de o usuario
nao informar sua identidade no momento da identificacdo, bastando apenas que
esse apresente sua amostra biométrica. Isso pode acarretar em a pessoa a ser
identificada nem estar cadastrada na base de dados. A figura 52 mostra a
modelagem bem simplificada do sistema biométrico.

SISTEMA DE 1

| IDENTIFICAGAO
| —>

=

Figura 52 — Visao geral do sistema

Visando facilitar o desenvolvimento do projeto, o problema foi dividido em trés
modulos: capturar e pré-processar imagem, extrair minucias e gerar modelo, buscar

e comparar modelos.

4.2.1 — Modulo 1: Capturar e Pré-Processar Imagem

As imagens utilizadas em sistemas de reconhecimento de impressdes digitais
normalmente sdo adquiridas por sensores. Entretanto, o processo de captura das
imagens de impressao digital utilizadas pelo sistema desenvolvido, foi realizado a
partir do aplicativo SFinGe. Este aplicativo € uma versdo demonstrativa, na qual é
possivel gerar automaticamente imagens de impressao digital sintética de excelente

gualidade diretamente em tons de cinza.
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Antes de se extrair as caracteristicas biométricas da impressao digital € necessaria
uma fase de preparacdo ou pré-processamento da imagem, que consiste
basicamente na aplicacdo de filtros que melhorem ou realcem qualidades presentes
nas imagens de forma a facilitar os processos seguintes de extracdo de
caracteristicas e comparacdo. Como as imagens utilizadas pelo sistema foram
obtidas de forma sintética, ndo foi necessario aplicar nem um filtro para a eliminacao
de ruidos, nem mesmo para aumento de contraste, uma vez que esse tipo de

imagem ja apresenta 6tima qualidade.

Dessa forma, a etapa de pré-processamento resumiu-se em aplicar o processo de
binarizac@o ou limiarizagdo, que € a conversdo da imagem em tons de cinza para
uma imagem binaria com somente dois tons, branco e preto, e em seguida, 0
afinamento ou esqueletizacdo da imagem que tem como objetivo reduzir a
quantidade de pontos da imagem mantendo a formacdo original. Apds esse
processo, a estrutura da imagem passa a possui a espessura de apenas um pixel, o

gue torna muito mais facil o processo de extracdo de caracteristicas.

4.2.2 — Médulo 2: Extrair MinUcias e Gerar Modelo

De posse da imagem afinada ocorre o processo de extracdo das minucias atraves
de analise de vizinhanca. A técnica utilizada para a deteccdo das minucias foi o
Crossing Number que determina se um pixel € uma minucia simplesmente contando
0 numero de transicBes em preto e branco existente nas 8-vizinhancas do pixel que
estd sendo processado, de forma que se o pixel da imagem possuir apenas um

vizinho é considerado minucia do tipo terminal, se possuir trés vizinhos é bifurcacao.

Cada minucia detectada foi caracterizada pelo seu tipo, terminacdo ou bifurcacdo e
por suas coordenadas (x, y) relativas na imagem. O processo de extracdo de
minucias percorre a imagem e a cada nova minucia encontrada extrai a sua posi¢ao
e cria uma entrada no vetor de caracteristicas gerando assim o modelo biométrico a

ser armazenado ou comparado.
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Para evitar a deteccdo de falsas mindcias, que se encontravam nas bordas da
imagem, foi definida uma area delimitadora para encontrar somente as mindcias

mais internas, ignorando as extremidades da impresséao digital.

4.2.3 — Mddulo 3: Buscar e Comparar Modelos

Esta etapa do processo compara os dados biométricos da impressao digital obtida
pelos passos descritos anteriormente com os dados de outras armazenadas na base
de dados, avaliando a semelhanca entre elas. O objetivo principal desta etapa é
determinar se a impressao digital fornecida pertence a alguma pessoa que foi

anteriormente cadastrada.

O algoritmo de comparacdo se baseia nas informagdes do modelo gerado como a
localizacdo e tipo de cada minucia identificada durante a etapa anterior, verificando
se € equivalente a alguma que esta armazenada. Assim sendo, quanto maior 0
namero de mindcias correspondentes entre 0os modelos, maior a probabilidade de

pertencerem a mesma pessoa.

4.3 — ESPECIFICACAO

Foi utilizada uma metodologia orientada a objetos no processo de especificagcao do
sistema biomeétrico desenvolvido. Tal especificagdo esta representada em diagramas
elaborados com o uso da ferramenta ArgoUML, inteiramente escrita em Java e uma
das principais ferramentas open source de modelagem UML (Unified Modeling

Language) que inclui suporte para a maioria dos diagramas UML 1.4 padrao.

Na especificacdo foram incluidos os diagramas de casos de uso, diagrama de

classes, os diagramas de sequéncia e o diagrama de atividade.
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4.3.1 — Diagrama de Casos de Uso

O Diagrama de Casos de Uso é uma técnica de modelagem usada para descrever o
gue um sistema deve fazer definindo seus requisitos funcionais. A figura 53 ilustra o
Diagrama de Casos de Uso descrevendo as trés funcionalidades do sistema

biométrico:

e Manter Individuos: é a funcionalidade responsavel por incluir, alterar, remover e

procurar individuos bem como as caracteristicas de suas impressoes digitais;

e Autenticar Individuos: é a funcionalidade responsavel por verificar a
autenticidade das informacdes fornecidas pelo usuario, de forma a confirmar sua
identidade;

e Identificar Individuos: é a funcionalidade responsavel por procurar e

estabelecer a identidade do usuario.

Autenticar Individuos Identificar Individuos

Figura 53 — Diagrama de Casos de Uso
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4.3.2 — Diagrama de Classes

O Diagrama de Classes descreve a estrutura estatica do sistema em termos de
classes e relacionamentos entre elas, onde estas representam 0s objetos que séo
gerenciados pela aplicacdo. No desenvolvimento desse trabalho, as classes foram

divididas em pacotes para uma melhor organizacéao e entendimento do codigo.

4.3.2.1 — Pacote beans

No pacote beans estdo agrupadas as classes que representam as entidades do
sistema e permitem a manipulacdo de suas informacgbes. Os atributos de cada
entidade sao encapsulados de modo que estes figuem acessiveis apenas através
dos métodos setters e getters. Na figura 54 sdo apresentadas as trés entidades

utilizadas pelo sistema biométrico juntamente com seus atributos:

e Pessoa: classe responsavel por representar os objetos da entidade pessoa;

e ImpressaoDigital: classe responsavel por representar os objetos da entidade
impressao digital;

e Minucia: classe responsavel por representar os objetos da entidade mindcia.

heans

heans:Pessoa heans:lmpressaoDigital heans:Minucia
codigo @ Integer 1 1.+ |codigo : Integer 1 1.* [vodigo: Integer
name : String descrican : String pixels : Integer
impressoesDigitais : ArrayList rminucias ; ArravList pixely : Integer
tipo : String

Figura 54 — Diagrama de Classes Pacote beans
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Os métodos setters e getters foram omitidos apenas para uma melhor visualizacdo
da estrutura e relacionamento dentre as classes, porém eles estdo presentes em

cada um dos atributos de cada classe.

4.3.2.2 — Pacote dao

No pacote DAO (Data Access Object) estdo agrupadas as classes que efetuam o
tratamento e manipulacdo das informacdes providas do Sistema Gerenciador de
Banco de Dados. Assim, todo o trabalho relacionado com o acesso ao banco de
dados é abstraido e encapsulado, sendo que as classes que necessitem manipular
os dados simplesmente devem conhecer a classe DAO, sem se preocupar com abrir
e fechar conexao ou inserir comandos. A figura 55 ilustra a estrutura das classes do
pacote DAO:

e PessoaDAO: classe responsavel por realizar a ligacdo entre os objetos da classe
Pessoa do pacote bean com o banco de dados, realizando todas as operacdes

necessarias de acesso e manipulacéo de dados referente a entidade pessoa;

¢ ImpressaoDigitalDAO: classe responsavel por realizar a ligacdo entre os objetos
da classe ImpressaoDigital do pacote bean com o banco de dados, realizando
todas as operacOes necessarias de acesso e manipulacdo de dados referente a

entidade impressao digital;

e MinuciaDAO: classe responsavel por realizar a ligacdo entre os objetos da
classe Minucia do pacote bean com o banco de dados, realizando todas as
operacdes necessarias de acesso e manipulacdo de dados referente a entidade
mindcia;

¢ I|dentificarDAOQ: classe responsavel por estabelecer o acesso ao banco de dados

e realizar toda a manipulagédo de dados necesséria para a realizagdo do processo
de identificag&o dos individuos a partir das impressdes digitais.
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dan
dao:PessoaDAD dao:impressaoDigital DAC
conexaon : Connection conexao : Connection
retorno : hoolean retorno : hoolean
50l String =4l - String
inserirfpessoa : Pessoa) : boalean inserirfpessoa @ intimpressaoDigital : ImpressaoDigital : boolean
atualizarpessoa : Pessoal :boolean atualizarfimpressaoDigital : Impressaobigital) : boolean
removerfpessoa - Pessoa) : hoolean remover{impressaobigital : ImpressaoDigital; - boalean
procurarfcodioo : int) : Pessoa procuraricodigo ;int)  ImpressaoDidital
procurarinome : String : ArrayList procurar{descricac : Strind) : Arraylist
procurarPorimpressaoligitalicodimpressaoligital : int) : Pessoa procurarPorPessoalpessoa : inf) . Arraylist
selecionarTodas : Arravlist selecionarTodasd : Arravlist
autalncrarmentad :int autalncramentad @it
dao:MinuciaDAC dao:ldentificarDAC
conexao : Connection conexao : Connection
retarna : hodlean retarno : hadlean
50l String sl - String
insetirfimpressaobigital @ intminucia : Minucia) - boolean inseririnuciaTempminucia : Minucia) - boolean
atualizar{minucia : Minucia) : boolean identificarmpressacTempiotdedinucias : inf) ; int
remaver{minucia : Minucia) : hoolean removertinuciaTempd : boolean
procurar{codigo : int) - Minucia
racurardipa @ Strindg) : Arvaylist
procurarPorimpressaobigital{impressaobigital : infh - ArrayList
selecionarTodasi : Arravlist
autalncrermentod :int

Figura 55 — Diagrama de Classes Pacote DAO

4.3.2.3 — Pacote util

E no pacote util que estdo agrupadas as classes que, de alguma forma, podem ser
utilizadas em varias etapas do sistema para a execucdo de operacfes especificas
ao sistema biométrico de reconhecimento de impressfes digitais. A figura 56

descreve as classes do pacote util:

e Evento: classe utilizada para executar as trés funcionalidades disponibilizadas
pelo sistema biométrico: cadastrar um individuo juntamente com suas
impressdes digitais e as respectivas caracteristicas biométricas, autenticar a
identidade de um individuo que diz ser determinada pessoa e identificar um

individuo através da andlise da impresséo digital por ele apresentada ao sistema,;
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e ProcessamentoDelmagem: é a principal classe do sistema biométrico, pois &
nela que se encontram todas operagcdes de processamento e manipulacdo das
imagens de impressdes digitais utilizadas pelo sistema desenvolvido. Dentre as
operac0Oes disponibilizadas por esta classe entdo a binarizagéao e o afinamento da
imagem, bem como a localizacéo e extracao das minucias que comp&e o0 modelo

biométrico.

util

util::Ewventn

cadastrarinomebofrguivo  String, descricaoDalmpressaoDigital : Stringd : Impressaobigital
identificartnomeDoArguivo : Strind) | Pessoa
autenticartnomeDoArguivo - Stting pessoa  Pessod)  boolean

util:ProcessamentoDelmagem

converterPixelParaBinariofpixel intlimiar ;int) © int
converterlmadermParaBinariofimadem : Bufferedimanes : Bufferedimade
ohtervizinhancaldlimangem : Bufferedimane pixels  int pixely: int :int]
ntdeVizinhoPretodvizinhancad ;intl) © int
ntdeTransicaoBrancoPretofvizinhancald - intl - int

removerPixelPassol fvizinhancad | intllh . hoolean
removerPixelPasso?fvizinhancal - intllh - hoalean
afinarimagemiimagem . Bufferedimane) ;. Bufferedimage
limparEsdueletafvizinhancad : intl - boolean
limparEsgueletolmagemiimagenm  Bufferedlimane) : Bufferedlmage
ohterCRivizinhancad ©intl) ©int

localizarMinucialmagemiimanem : Bufferedimane) © Arraylist
desenharMinucialimagern | Bufferedimade minucias : ArravListh | Bufferedimadge

Figura 56 — Diagrama de Classes Pacote util

Além dos pacotes apresentados anteriormente, o0 projeto é composto por mais
outros dois pacotes: o pacote db, onde se encontra a classe ConexaoDB

responsavel por estabelecer a conexdo entre o sistema biométrico e o banco de
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dados; e o pacote view, onde estdo agrupadas as classes responsavel pela
construcdo das interfaces, possibilitando a comunicacdo e a interacdo entre o

usuario e o sistema.

4.3.3 — Diagrama de Sequéncia

A colaboracéo dindmica entre os varios objetos do sistema é mostrada no Diagrama
de Sequéncia. Ele mostra a interacdo entre os objetos, sendo possivel perceber a
sequéncia ou ordem temporal em que as mensagens sao trocadas entre eles
durante a execucdo de um determinado processo. Foi elaborado um Diagrama de

Sequéncia para cada Caso de Uso especificado:

4.3.3.1 — Manter Individuos

A sequéncia de acdes representadas no diagrama da figura 57 € executada sempre
que um dos processos relativos a manutencdo de registro (inserir, alterar, excluir e
pesquisar) de individuos for necesséaria. E possivel perceber como ocorre a
comunicao entre as varias classes envolvidas neste processo, em especial, a acao

de inserir novos individuos que é o processo mais complexo deste caso de uso.

Foi ocultada no diagrama a comunicagéo existente entre as classes PessoaDAO e
ImpressaoDigitalDAO, bem como a comunicagdo existente entre as classes
ImpressaoDigitalDAO e MinuciaDAO, néo s6 no processo de inser¢do como também
nos processos de atualizacdo, remocdo e procura de objetos da classe Pessoa.
Entretanto, a comunicag0es entre estas classes acontecem sempre que um objeto
da classe Pessoa € inserido, atualizado, pesquisado ou removido da base de dados
do sistema. As comunicacdes existes entre as classes Pessoa e ImpressaoDigital e
entre as classes ImpressaoDigital e Minucia também foram ocultadas para uma
melhor visualizagdo das trocas de mensagens mais importantes durante a execugao

dos processos.



108

IPessoablAD

IProcessamentoDelmagem

IEvento

IPessoa

fMelaCadastro

Inarlmagem

B

cadastrar

<_

!

ITelaPrincipal

Informa 0s Dados
Clica am Salvar

MJsuaria

T
|
|
i |

Seleciona Te?a Cadastro

K
K

Clica dm Atualizar

S

Dados

frik

Infar

S

ela Cadastro

Seleciona Ti

S
|

=]

Canfirma Remacéo ;

S

eleciona Tela Cadastro

E

Clica &m Pracurar

Ko

Figura 57 — Diagrama de Sequéncia Manter Individuos
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4.3.3.2 — Autenticar Individuos

O diagrama mostrado na figura 58 apresenta a sequéncia de acdes realizadas
durante a execucdo do caso de uso Autenticar Individuos, o qual é utilizado para

determinar se realmente o individuo é quem diz ser.

Da mesma forma como no diagrama anterior, a comunicacdo existente entre as
classes PessoaDAO e ImpressaoDigitaDAO e entre as classes

ImpressaoDigitalDAO e MinuciaDAO foram ocultadas neste diagrama.

Usuatia IMelaPrincipal IMelaAutenticacao JEvento | |/ProcessamentoDelmagem | [/PessoaDAD | | fPessoa | | dmpressaoDigital

1
Seleciona TE:Ia Autenticagdo
1

-

1
Infarma 10
m >

procurar(

Apresenta impressao Digital

— |

autenticar)
— con\rerterlmagemF:araElinarioO

oo o

afinarlmagemd)

oo oo -

Iocalizarnﬂinucialmpgemo

< _________ |

etimpressoesDigitais

gethinucias(

R e L e e

4

Figura 58 — Diagrama de Sequéncia Autenticar Individuos
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4.3.3.3 — Identificar Individuos

A figura 59 apresenta o diagrama ilustrando a sequéncia de acdes necessarias para
a execucgdo do caso de uso Identificar Individuos, o qual determinar a identidade do
individuo a partir de sua impressao digital.

Neste diagrama também foi ocultada a comunicacdo existente entre as classes
PessoaDAO e ImpressaoDigitalDAO e entre as classes ImpressaoDigitalDAO e
MinuciaDAO.
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Figura 59 — Diagrama de Sequéncia Identificar Individuos

4.3.4 — Diagrama de Atividades

O objetivo do Diagrama de Atividades é mostrar o fluxo de atividades em um Unico
processo, mostrando como uma atividade depende da outra. Na figura 60 é ilustrado

o Diagrama de Atividades do sistema biométrico, onde € possivel observar, de forma
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clara, todos 0s passos necessarios para a realizacdo de cada uma de suas

funcionalidades.

Usuario
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X
R
< Cadastrar > ( Autenticar ) ( ldentificar >
J L
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Figura 60 — Diagrama de Atividades

4.4 — IMPLEMENTACAO DO APLICATIVO

Nesta secdo € apresentada, com mais detalhes, os métodos utilizados na

implementacgé&o do sistema biométrico desenvolvido neste projeto.

4.4.1 — Metodologia Utilizada

A implementacdo do aplicativo envolveu as etapas de pré-processamento das

imagens de impressao digital onde estas sao binarizadas e afinadas. Também foram

implementadas as etapas de extracdo de caracteristicas, autenticacdo e
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identificacdo das impressfes digitais. A metodologia utilizada em cada etapa é
descrita nesta subsecao. O sistema foi implementado na linguagem de programacao
Java com a utilizacdo do ambiente integrado de desenvolvimento (IDE — Integrated
Development Environment) NetBeans IDE 6.9.1. Para criar a base de dados de

impressoes digitais foi utilizado o aplicativo SFinGe.

4.4.1.1 — Processo de Binarizacao

Na primeira etapa do pré-processamento foi feita a conversdo da imagem original
em escala de cinza para uma imagem binaria, com apenas duas tonalidades, branco
e preto. No sistema implementado foi utilizada a técnica de binarizagdo global, ou
seja, apenas um nivel de threshold é utilizado para binarizar toda a imagem. Esse
método foi escolhido porque o conteudo das imagens de impressdo digital
processadas nesse trabalho sdo basicamente bimodais. O threshold escolhido foi
45, pois foi observado que sendo a imagem bimodal, qualquer valor préximo a 45
consegue separar 0s objetos do fundo sem que ocorra perda de informacdes. A

figura 61 apresenta o resultado da binarizacéo aplicada a imagem original.
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Figura 61 — (a) imagem original e (b) imagem binaria

Pelo fato do fundo da imagem original apresentar grandes variacdes de niveis de
cinza, o método de binarizacdo local ndo foi satisfatorio, pois algumas partes do
fundo ficaram pretas confundindo-se com as linhas. Dessa forma foi adotada a

limiarizacdo global.

4.4.1.2 — Afinamento

Apés a binarizacdo da imagem, a proxima etapa é obter o esqueleto com a estrutura
das linhas que compdem a impresséao digital. O método escolhido para o afinamento
da imagem binarizada foi o método de Zhang e Suen, pois apresentou bons

resultados mantendo as linhas da impresséao digital com sua estrutura original. Esta
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€ uma caracteristica muito importante no afinamento, pois se o esqueleto gerado
apresentar falhas, estas se tornardo falsas mindcias no processo de extracao de

caracteristicas. A figura 62 apresenta o resultado do afinamento da imagem binaria.

VISUALIZAR PROCESSAMENTC l&!” VISUALIZAR PROCESSAMENTO

#5 abric H o anterior | Imagem Einiria - ‘ B Priximo ‘ | #50 abric H ol anterior | Imagem Afinada -

e——

2

—

(a) (b)

Figura 62 — (a) imagem binaria e (b) imagem afinada

Entretanto, ao final da esqueletizacdo, é possivel perceber algumas areas formadas
por estruturas semelhantes a uma escada. Tais estruturas apresentam pixels cuja
remocao ndo torna as linhas descontinuas, porém facilita muito o processo de
localizacdo das minucias. Por conta disso, foi utilizada a técnica de limpeza do
esqueleto. Este método remove todo formato de serrilhamento da imagem afinada. A
diferenca entre as imagens afinada antes e apés a limpeza do esqueleto pode ser

observada na figura 63.
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Figura 63 — (a) imagem afinada e (b) esqueleto limpo

Uma imagem gerada com a afinacdo de Zhang e Suen necessita posteriormente
passar pela técnica de staircase removal, pois assim pode apresentar melhores

resultado para o afinamento.

4.4.1.3 — Extracdo de Caracteristicas

De posse da imagem afinada cujas linhas apresentam apenas um pixel de
espessura, € iniciado o processo de extracdo de caracteristicas, ou seja, a geracao
do modelo biométrico que sera utilizado no cadastro dos individuos, bem como para

realizar sua autenticacao ou identificacao.
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Neste processo foi utilizada a técnica de Crossing Number para localizar as minucias
do tipo terminacédo e bifurcacdo. De cada pixel identificado como sendo uma minucia
obtém sua localizacdo, ou seja, a coordenada (X, y) e seu tipo. Essas informacdes
sdo entdo inseridas no banco de dados formando o modelo biométrico para o
referido individuo. Na figura 64 € mostrada uma impresséao digital com a localizagéo
das minucias. As bifurcacdes foram destacadas por um pequeno quadrado enquanto

gue um circulo foi desenhado para realcar as terminacgoes.

VISUALIZAR PROCESSAMENTO l-ﬂ-ﬂ

E S Abci || q Anterior

Minucias Localizadas -

Figura 64 — Minucias Localizadas

Para evitar a identificacdo das falsas minucias localizadas nas extremidades da
imagem, uma area de interesse foi definida de forma a analisar somente a regiao
central das impressfes digitais. A delimitacdo desta area abrange uma regido de

200 x 200 pixels, com o centro correspondente ao centro da imagem, como
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mostrado na figura 64. A geracdo do modelo biométrico é utilizada tanto no processo

de cadastro quanto nos processos de autenticacdo ou identificacao dos individuos.

4.4.1.4 — Autenticacao e Identificacao das Impressées Digitais

E comum que os sistemas biométricos apresentem alguma taxa de erro, seja pela
falsa aceitacdo ou pela falsa rejeicédo, entretanto, no sistema desenvolvido, como as
imagens utilizadas na realizacdo do cadastro sdo as mesmas utlizadas nos
processos de autenticacdo e identificacao, a probabilidade de ocorrer algum erro é
muito pequena. Diante disso, a taxa de similaridade exigida entre os modelos tanto
na autenticacdo quanto na determinacdo da identidade é de 100%, ou seja, elas
devem ser exatamente iguais. E importante ressaltar que tal condi¢do n&o se aplica
em sistemas que utilizam imagens adquiridas por outros meios citados neste

trabalho.

Neste contexto, a autenticacdo de um individuo se da pela recuperacdo do modelo
biométrico armazenado e pela confrontagdo com o modelo biométrico gerado a partir
da impressao digital apresentada no instante da autenticagdo. Se os modelos forem
considerados iguais, a autenticacdo € positiva, caso contrario a identidade nao é

autenticada.

Na determinacdo da identidade, lancou-se mao de uma técnica um pouco mais
complexa. A impressao digital apresentada no momento da identificacdo é utilizada
na geragdo de um modelo biométrico. Uma busca € realizada na base de dados
selecionando todas as minucias que sdo equivalentes as contidas no modelo
gerado, ou seja, todas as minucias que sdo do mesmo tipo e estdo localizadas nas
mesmas coordenadas. Quando todas as minucias do modelo forem processadas, as
mindcias selecionadas sdo agrupadas de acordo com o modelo a que pertencem. O
modelo que for composto pelo maior niumero de minudcias equivalentes é entao
localizado. Para estabelecer a identidade basta verificar se a similaridade exigida
entre 0os modelos foi alcancada, e entdo, buscar a quem pertence o modelo

localizado.
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4.4.2 - Operacionalidade da Implementacéao

Para contornar a dificuldade de acesso a um dispositivo real de aquisicdo de
impressdes digitais, um conjunto de amostras de imagens sintéticas foi gerado
usando o aplicativo SFinGe que, apesar de oferecer a opcao de adicionar ruidos,
distor¢des, rotacdo e translagcdo no processo de geracdo das imagens, estas néo
foram utilizadas, pois tais questdes ndo foram tratadas na implementagdo deste
trabalho. A figura 65 mostra imagens de impressdes digitais geradas pelo SFinGe
com adicdo de ruido. Além disso, a impressdo digital mostrada a esquerda
apresenta uma rotacao de -10° enquanto que a mostrada a direita apresenta rotacao

de 10°.

Figura 65 — Impressdes digitais geradas com ruido

No sistema desenvolvido ndo foi tratado problemas quanto a imagens de ma
qualidade, rotacao e translacdo que podem ocorrer durante o processo de aquisicdo
em um sensor real. Assim, para utilizar as funcionalidades disponibilizadas pelo
sistema, sempre que for solicitada a apresentacdo de uma impressao digital, o
usuario simplesmente escolhe uma das impressdes digitais sintéticas geradas

previamente. A figura 66 mostra a interface inicial do sistema desenvolvido.
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Figura 66 — Interface inicial do sistema

4.4.2.1 — Implementacao do Caso de Uso Manter Individuos

O caso de uso “Manter Individuos” é executado principalmente para adicionar novas
pessoas a base de dados biométrica. E executando também para alterar ou remover
os dados de uma pessoa que ja tenha sido cadastrada anteriormente. O acesso a
este caso de uso é feito através do botdo “Cadastrar” disponivel no Menu Principal

do sistema.

Para inserir um novo registro, o usuario primeiramente informa o nome do individuo
e em seguida apresenta uma ou mais impressfes digitais juntamente com a
descricdo a qual dedo pertence cada impressdo. Logo apos, basta confirmar a
incluséo, clicando no botdo “Confirmar”. Diante disso, 0 sistema gera um modelo
biométrico para cada impressao digital apresentada e armazena na base de dados,

exibindo uma mensagem para o usuario. A figura 67 mostra a interface de cadastro.
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Figura 67 — Interface de cadastro

Caso seja necessario excluir ou alterar os dados de um individuo ja cadastrado,
primeiramente o usuario devera informar qual registro a ser alterado ou excluido,
fazer as alteracGes ou exclusdo desejadas e entéo clicar no botdo “Confirmar” para

atualizar os dados ou confirmar a excluséo do registro.
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4.4.2.2 — Implementacédo do Caso de Uso Autenticar Individuos

O caso de uso “Autenticar Individuos” € executado sempre que um individuo desejar
gue sua identidade seja autenticada. Para tanto, o usuario deve clicar no botdo
“Autenticar” disponivel no Menu Principal do sistema para ter acesso esta
funcionalidade.

Primeiramente o usuario informa a identificacdo por meio da digitacdo do codigo
pessoal, em seguida apresenta uma das impressfes digitais cadastras
anteriormente para o codigo informado. Feito isto, basta clicar no botdo “Autenticar”
para que o sistema verifique a veracidade da informagéao. A figura 68 mostra a

interface de autenticacéao.

r b

| %| AUTENTICAR S | E |

r-Auntenticar

Codigo:

Nome:

Impressao Digital: #5. Abrir
‘ J Autenticar

echar

E

Figura 68 — Interface de autenticacéao

Se a identidade informada realmente estiver cadastrada, o sistema recupera o
modelo biométrico armazenado para cada impressdo digital que tenha sido
apresentada na realizacdo do cadastro da referida pessoa, comparando com o
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modelo gerado a partir da impresséo digital a ser autenticada. Uma mensagem é
exibida ao usuério informando o resultado da autenticacdo ou informando que a

identidade apresentada ndo esta cadastrada.

4.4.2.3 — Implementacédo do Caso de Uso ldentificar Individuos

O caso de uso “Identificar Individuos” € executado sempre que um individuo desejar
gue sua identidade seja definida a partir de uma impressao digital informada. O
usuério acessa tal funcionalidade por meio do botéo “Identificar” disponivel no Menu

Principal do sistema.

Para que a identidade seja estabelecida, o usuario necessita apenas apresentar a
impressao digital a qual deseja ser identificada e clicar no botdo “ldentificar’. O
sistema gera um modelo biométrico da impresséao digital apresentada e procura uma
gue seja equivalente na base de dados. Uma mensagem é exibida com a
identificacdo caso esta seja encontrada, caso contrario é exibida uma mensagem
informando que a impressao digital apresentada ndo pertence a nenhum individuo

cadastrado. A figura 69 mostra a interface de identificagao.
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| %/ IDENTIFICAR T -

Identificar

Impressao Digital: =5 Abrir |
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"o Identificar
.S

echar

m

g

Figura 69 — Interface de identificacéo
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5 - CONCLUSAO

Neste capitulo seréo feitas as conclusdes obtidas no desenvolvimento do projeto.
Também serdo citadas algumas aplicac6es que podem ser desenvolvidas com os
conhecimentos adquiridos, bem como dar continuidade no projeto aqui

desenvolvido.

5.1 — CONSIDERACOES FINAIS

O uso da biometria para a identificacdo de pessoas ja € realidade sendo pouco
provavel que outro conceito a substitua. O constante avango das tecnologias de
comunicacao faz com que haja cada vez mais interacdo entre as pessoas e aumente
a utilizacdo de servigos, principalmente os que estdo ligados ao setor financeiro.
Sendo assim, o desenvolvimento deste projeto se justifica diante da crescente
demanda do mercado. Outro fator importante € o conhecimento adquirido das
tecnologias envolvidas em biometria, que da subsidios para que possa atuar

profissionalmente em inUmeras areas futuramente.

Mesmo que certas tecnologias se mostrem caras e de dificil implementacao, elas
ndo podem ser desprezadas na area de seguranca, uma vez que O custo pode
justificar sua necessidade. A combinagéo de vérias tecnologias pode significar uma
barreira praticamente intransponivel se bem implementada. Além disso, a
comodidade e facilidade de utilizacdo do sistema por parte do usuario devem ser
levadas em conta ja que com a crescente demanda por processos de
reconhecimento, a atencao que estes dispensam a senhas e outros métodos tende a
diminuir.

A utilizacdo de técnicas de processamento de imagens tem sido utilizada em
diversos projetos comerciais de sucesso. Orgdos de seguranca como FBI e NSA
(National Security Agency) tém investido grandes somas em pesquisa e
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desenvolvimento de tecnologias no intuito de estar sempre um passo a frente dos

criminosos e usuarios mal intencionados.

Uma das dificuldades encontradas foi o total desconhecimento da area que se optou
por desenvolver nossa pesquisa, comecando sempre pelos aspectos mais basicos
até propostas mais elaboradas para a resolugcédo do problema. A opcao de dividir o
projeto em duas partes foi satisfatoria, pois com os conhecimentos adquiridos foi
possivel realizar a implementacdo do sistema biométrico, mesmo com a

complexidade que o problema exige.

5.2 - TRABALHOS FUTUROS

A implementacdo de um sistema de autenticacdo e identificacdo por impresséo
digital que apresente todas as funcionalidades exigidas para sua adocdo € um
projeto futuro. Para tanto, os problemas nao tratados na implementacdo deste
trabalho como métodos mais eficientes para melhorar a qualidade das imagens e a

invariancia quanto a rotacao ou translacédo tem que ser mais bem estudados.

7

Para o problema da qualidade das imagens é necesséario o estudo de outros
métodos de filtragem ou alguma outra forma de se obter a estrutura integra das
imagens que se apresentam com falhas, pois assim estas podem ser utilizadas pelo

sistema desenvolvido neste trabalho.

Uma possivel solugdo para o problema de rotacdo e translacdo é estudar métodos
para calcular a imagem direcional das imagens de impresséo digital. A imagem
direcional determina a orientacdo das cristas e vales que formam as impressodes
digitais, ou seja, os angulos formados pelas riscas da imagem. Dessa forma é
possivel localizar um ponto de referéncia que seja Unico em toda a imagem, de

modo que este possa ser utilizado no processo de localizagdo das minucias.

A imagem direcional pode ser utilizada também para classificar as impressdes
digitais entre as cinco classes apresentadas neste trabalho. Esta classificacdo pode

ser utilizada no processo de identificacdo, quando o sistema biométrico busca uma
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identidade na base de dados a partir da impressao digital apresentada, pois apenas
as impressdoes de mesma classe seriam comparadas, 0 que tornaria 0 processo

muito mais rapido e eficiente.

O objetivo futuramente é utilizar os conhecimentos adquiridos neste trabalho para o

desenvolvimento desse aplicativo para dispositivos moveis.
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