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INTRODUCAO

Ao longo dos ultimos anos, a internet foi uma das areas que mais conseguiram espaco
na vida da maioria das pessoas. Muitos de nossos servigos, atividades, trabalhos que
antes n0s conseguiamos exercer apenas de forma presencial, hoje podem ser feitos de

forma on-line sem precisar sair de sua propria casa.

E indiscutivel os beneficios e praticidade que o mundo digital trouxe para nos neste
periodo, e viver hoje sem um smartphone no seu bolso e um computador em sua casa

torna-se algo quase impossivel.

Porém, ao mesmo tempo que a internet traz muitos pontos positivos para nés, 0s

negativos chegam logo em seguida.

Como o numero de atividades que podem ser feitas de forma online s6 vem
aumentando, as pessoas acabam armazenando cada vez mais suas informacoes
pessoais dentro da internet, o que torna os riscos de perda ou vazamentos de dados
privados cada vez maiores, pois mesmo que a maioria das pessoas usem as redes online
para fins legais, existe ainda, uma parte das pessoas que se aproveitam da fragilidade de

um sistema de segurancga para cometerem cybercrimes.

E para a investigacao de tais crimes, coleta de dados e solucéo destes problemas, é

utilizado a pericia digital ou computacéo forense.

1. PROBLEMATIZACAO

Pretende-se elucidar os questionamentos abaixo:

* O que é a pericia digital?

* Quem sao os criminosos que praticam esses crimes cibernéticos?
* Quais ferramentas sao utilizadas por esses criminosos?

* Quais técnicas e ferramentas um perito deve utilizar?

* Quais sao as etapas de uma pericia digital?

» Como a pericia digital funciona na pratica?



2 . OBJETIVOS
2.1 Objetivo Geral

Acredito que seja essencial ampliar a informacdo em computacéo forense para um
namero cada vez maior de pessoas para que o interesse na area aumente, sendo assim

este o0 objetivo desta pesquisa.
2.2 Objetivos Especificos

Creio que a maioria das pessoas que escolhe estudar e trabalhar na area de Tl ndo
tenham tanto interesse ou conhecimento sobre a area de pericia digital, fazendo com que
acabassem indo para a area de programacao em softwares, hardwares e administracao

de banco de dados por exemplo.

Além disso, durante a elaboracao desta pesquisa, percebi a escassez de material sobre
0 assunto principalmente em lingua portuguesa, fazendo com que tivesse que pesquisar
sobre artigos e livros em lingua estrangeira, 0 que na minha opinido limita o acesso das

pessoas sobre o assunto.

Com a internet tendo cada vez mais um papel essencial em nossas vidas, acredito que a
area de TI precisara ao passar dos anos, de um nimero cada vez maior de profissionais

na area, da mesma forma na pericia digital.

3 . JUSTIFICATIVA

O tema a ser abordado é de extrema importancia e relevancia devido ao fato que muitos
usuérios da Internet, bem como de sistemas computacionais sdo atingidos por crimes
digitais. A pericia digital permite a descoberta de vestigios criminais e, com isso, a
imputac&o da pena aos malfeitores que se utilizaram de meios eletronicos para cometer
tais delitos. Conhecer a metodologia de trabalho e as ferramentas corretas que devem ser

utilizadas em cada processo € um fator importante para a formacéao de um perito.



4 .0 QUE E A COMPUTACAO FORENSE

De uma maneira geral, a computacao forense é um conjunto de técnicas que um
profissional formado na area utiliza para a solucdo de crimes cibernéticos. Tais técnicas
podem ser classificadas na seguinte ordem: Coleta e preservacado dos dados, analise, e

por fim, a formalizacdo das provas e o veredito sobre o caso.

A computacao forense pode ser utilizada para a solugao de um crime em qualquer
dispositivo que contenha um hardware, e que possa armazenar dados, como

computadores, celulares, notebooks, tablets, GPSs entre outros.

A utilizacdo da técnica pode ser feita para desvendar diversos crimes realizados por
meio de dispositivos eletrénicos como crimes cibernéticos, fraudes virtuais, roubos de

identidade, crimes financeiros etc.

Porém também pode ser utilizada para ajudar a solucionar crimes que acontecem dentro
do mundo fisico. O processo da investigacdo de muitos dos casos de assassinatos,
sequestros ou roubos, passam por coletar aparelhos eletrénicos dos suspeitos de terem
cometidos tais crimes como evidéncias para serem analisadas afim de conseguirem

algumas provas para solucionar o caso.

5. QUEM PRATICA ESTES CRIMES?

Se perguntassem para pessoas que sao leigas no assunto, como elas denominariam os
criminosos que praticam crimes virtuais, muitos iriam classifica-los como hackers, porém,
esta denominacdo é equivocada. Todos os hackers sdo assim chamados, por terem a
capacidade de modificar ou invadir softwares e hardwares de diferentes dispositivos, mas
nem todos eles usam para fins legais, e para diferenciar os “hackers do bem” com os “do

mal”, nasceu em 1985 o termo cracker, vejamos a diferenga entre os dois:
Hacker

Os hackers utilizam suas habilidades e conhecimentos afim de melhorar o desempenho
de um programa ou corrigir uma falha de seguranca de maneira legal. Muitas das vezes

os hackers também podem contribuir para solucionar crimes de alguns crackers.



Cracker

Diferente dos hackers, estes usam suas habilidades para cometerem atividades ilegais,

invadindo e quebrando sistemas de seguranca e furtando informacdes de usuarios.

Alguns hackers consideram essas denominagdes muito subjetivas, assim eles usam
outras: o White Hat (Chapéu Branco) seria o hacker, Black Hat (Chapéu Preto) o cracker,
e uma nova denominacgdo que colocam é o Gray Hat (Chapéu Cinza) que seria 0 meio
termo entre os dois, teria as intencdes boas de um White Hat s6 que usando ferramentas

nao legais como o Black Hat.

6 . MALWARES

Muitos dos crimes virtuais cometidos, séo possiveis de serem executados gracas a
programas que séo criados para se infiltrarem em dispositivos, alterando ou corrompendo

arquivos e programas presentes neles afim de prejudicar de alguma forma o usuario.

Esses softwares sdo conhecidos como malwares (softwares maliciosos), vejamos

alguns exemplos:

Ransomware

Com este tipo de malware, o criminoso tem a possibilidade de bloquear um dispositivo e
roubar documentos especificos, muito utilizado para crimes de extorsdo, fazendo com que

a vitima consiga seus dados de volta apenas depois de um pagamento.

Spyware

Capaz de coletar informagdes sobre atividades feitas no computador de destino sem o
conhecimento do usuario. Este malware € muito dificil de ser identificado pois atua de
forma discreta no dispositivo. Com esse programa, o criminoso pode monitorar todas as
atividades exercidas pela vitima como teclas digitadas, sites visitados, mensagens
recebidas e enviadas etc. Estes dados sdo armazenados para depois serem enviados

para 0s criminosos.

Este tipo de malware serve para roubar dados confidenciais, segredos industriais,
informacdes sobre clientes, dados financeiros, dados de transacdes de cartdo de crédito

etc.



Worms

Sao malwares que trabalham de forma autdbnoma se espalhando de computador para
computador. Eles se instalam a partir de uma rede de computadores, nela, os worms
procuram dispositivos com algum tipo de vulnerabilidade no sistema de seguranca, ou se

copiando por compartilhamentos, envios de e-mails e outras formas.

Normalmente esse malware consegue se infiltrar em dispositivos sem causar quase
nenhuma alteracdo no sistema, porém pode comprometer o desempenho do computador
pois consome uma quantidade consideravel de sua banda larga e também, tem a
possibilidade de se infiltrar na rede e baixar malwares mais comprometedores para o

computador COmoO um ransomware.

Cavalo de Troia

Trojan ou mais conhecido como Cavalo de Tréia, € um tipo de malware que visa ganhar
a confianca do usuéario, fazendo com que ele acredite que esse programa tenha fins Gteis
e legitimos para que possa ser instalado, a partir de sua instalagéo, ele entrega o controle

do dispositivo ao criminoso.

Dois exemplos de Trojans seriam os Keyloggers (usados para o roubo de senhas), e os
Backdoors (arquivos que possibilitam aberturas de portas para invasao). Sao tipos de
malwares menos limitados que podem ser baixados na tentativa de fazer o download de

algum aplicativo ou em algum site de origem duvidosa.
Rootkits

Esse malware € muito usado para esconder ou camuflar processos de identificacao de
um programa fazendo com que sua deteccdo por algum antivirus seja mais dificil. Ele

funciona também como uma porta de entrada para outros malwares mais agressivos.

7 . FERRAMENTAS USADAS DURANTE UM PERICIA DIGITAL

O uso de ferramentas de hardware e software durante uma investigacéo deste tipo é
essencial para a coleta e analise de dados, muitas dessas ferramentas usadas pela

policia podem ser livres para demais pessoas poderem usar, ndo somente para

profissionais que atuam na area, porém ainda sim, existem softwares designados para



uso exclusivo das autoridades.
Hardwares

Os hardwares sé@o importantes para uma investigacao criminal pois tem como objetivo a
coleta e preservagao dos dados encontrados. Neles s&o armazenadas as evidéncias do
caso para que o perito possa fazer a analise dessas pistas logo em seguida. E muito
importante também, a utilizacdo de um outro HD para fazer a cépia dos dados, assim o
perito podera seguir adiante com sua investigacdo sem que tenha risco de perdas ou

alterac6es ndo desejadas em algumas evidéncias.

O uso do SSD para o armazenamento de dados também € possivel, em comparacéo
com o HD, este se mostra um dispositivo que consome menos energia e tem uma

performance superior, porém sem a mesma capacidade de armazenamento de um HD.

8 . PROCESSOS DE UMA PERICIA DIGITAL

Como anteriormente citado, a pericia pode ser dividida em algumas partes para que o
processo fique mais organizado e claro de se entender, ela pode ser dividida em quatro

etapas que serdao mais aprofundadas logo em seguida.

Midias m— Datdos e INfOrMAcEes m— Evidéncias

Resultados

E Anali
Coleta Xame nalise Obtidos

«Isolara drea o Jdentificar “ldentificar ( pessoas, ~Redigir laudo
=Coletar as evidéncias \Extrair locais e eventos) =Anexar etidéncias e
~Garardir a integridade Filtrar Correlacil ( demais d

«ldentific ar equipam entos
-Embalar evidéncias

sDocumentar locais e eventos)

“Reconstruir a cena
«Etiquetar evidéncias Dosumestar
=Catleia dle Custadia
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Fases de uma Pericia Computacional Forense

8.1.COLETA E PRESERVACAO DE DADOS

A preservacdo dos dados de um caso sobre um crime digital é tdo necesséria quanto em

um caso de algum crime fisico, pois quaisquer modificacdes que aconteca em um dado



importante pode acabar prejudicando a investigacdo. Durante esta parte, o perito deve ser
0 mais cuidadoso possivel até nas operagcdes mais simples, pois qualquer movimento mal
executado, pode modificar partes de um arquivo essencial para o laudo, conectar um pen

drive via a entrada USB do computador ou até simplesmente ligar ele, pode modificar

arquivos importantes.

Para que isso ndo ocorra, o perito deve fazer o processo de espelhamento dos dados. O
espelhamento consiste em fazer uma copia perfeita dos arquivos de um dispositivo de
armazenamento para outro bit a bit. Para isso, € preciso que o tamanho do dispositivo que
esta recebendo a copia seja igual ou maior do dispositivo que esta sendo copiado. Caso
seja maior, o dispositivo deve passar por um processo de limpeza para que néo receba
restos de arquivos irrelevantes que possam se misturar com os que realmente séo
relevantes, esta técnica de limpeza é denominada de wipe. E muito importante também,
ter a certeza que o disco rigido estd em plenas condicdes de uso e que ndo apresentem
defeitos em nenhum de seus setores, caso contrario isso pode fazer com que a copia dos

dados seja incompleta.

Além da técnica de espelhamento para a copia do dispositivo, existe também o processo
de duplicacéo dos discos com 0 uso de imagens sobre eles, um processo semelhante ao
espelhamento, fazendo uma copia exata dos arquivos do disco. Porém, ao invés de se
fazer uma copia bit por bit dos dados igual ao espelhamento, estes sdo passados para

arquivos de imagens.

Este processo da para se dizer que contém algumas vantagens em relacao ao
espelhamento. Com a duplicacao, € possivel fazer a copia de apenas uma parte do
dispositivo e ndo necessariamente ele todo, o dispositivo de destino tem a possibilidade
de receber arquivos de mais de um dispositivo diferente, a maior facilidade de
manipulacdo dos dados, e também o uso menor de quantidade de espago do dispositivo

de destino.

Existem muitas ferramentas em hardware que ajudam na preservagao dos dados no
momento da realizacdo da duplicacdo ou do espelhamento. Os equipamentos Espion
Forensics e o Forensic Bridge Tableau sdo os mais utilizados para bloqueio de escrita em
discos, ja o software ICS Write Protect Card Reader é o mais utilizado para bloqueio de

escrita em cartdes de meméoria.



Os bloqueadores de escrita em disco rigido sdo os dispositivos mais comuns e simples
de serem utilizados. Conectado entre o material questionado e o computador, esse tipo de
equipamento possui a garantia, certificada pelo proprio hardware, de que nenhum dado

sera gravado, necessitando apenas utilizar o programa especifico para a copia do disco.

8.2 .ANALISE DOS DADOS

O objetivo desta etapa é examinar os dados obtidos durante a fase de coleta, identificar

evidéncias e relaciona-las com o propoésito da investigacao.

Com a coleta dessas evidéncias, sera possivel responder as perguntas feitas pelas
autoridades do caso, por isso, é de extrema importancia que as pessoas responsaveis
pela investigagéo sejam muito claras e diretas com o perito dizendo exatamente o que
elas procuram para gque o seu trabalho possa ir direto ao ponto sem a necessidade de

perder tempo em analisar arquivos encontrados que sao irrelevantes para o caso.

Ir direto ao ponto € essencial para que o perito possa fazer a analise pois muitos dos
discos rigidos que séo coletados como evidéncias por menor que sejam, podem conter
milhares de arquivos e muitos deles desnecessarios, tornando o exame pericial muito
dificil de acontecer, para isso sdo usadas algumas técnicas e softwares com a finalidade

de tornar a analise mais eficiente.

Um exemplo de técnica utilizada € o Known File Filter (KFF), que é um utilitario de banco
de dados que compara valores hash conhecidos contra uma base de arquivos a ser
analisada. Com o uso do KFF vocé pode identificar tipos de arquivo com base no seu
contetdo com o uso do hash. Técnica muito utilizada quando o objetivo € encontrar

imagens de pornografia infantil por exemplo.

Outra técnica utilizada durante este processo é a de busca por palavras-chave, que é

disponibilizada em muitos softwares de analises de arquivos.
Softwares

Para a resolucao dos crimes digitais, o perito pode usar como ferramenta varios
softwares especificos para essa area, como dito anteriormente, podendo ser gratuito e

livre para todos usarem, ou sendo um software de uso exclusivo da pericia.



Abaixo listo alguns dos softwares mais utilizados pela policia durante uma pericia digital,

e as funcbes que cada um contém:

Sistema IPED

Software desenvolvido no Brasil para o uso na Operacao Lava Jato, pode ser executado

em Windows, Linux ou Mac OS.

Este software tem a possibilidade de:

Analisar as informacfes armazenadas nos dispositivos digitais apreendidos;
Recuperar arquivos deletados;
Identificar criptografia;
Localizar palavras;
Reconhecer caracteres;
Detectar nudez;
Cruzar informacgoes;

Rastrear localizacoes;

En Case

Um dos softwares mais utilizados pela PF e FBI. E necessario uma licenca paga para a

utilizagédo desse programa.

Este software tem a possibilidade de:

Realizar investigagbes completas em dispositivos eletronicos;
Padronizar laudos periciais;

Organizar o banco de dados de evidéncias;

Recuperar arquivos apagados;

Fornecer senhas de arquivos criptografados;

Analisar hardwares e e-mails;

Pesquisar palavras-chave de forma inteligente;

Fornecer relatorios detalhados;



FTK
Programa de facil uso sendo gratuito para todos usarem.
Este software tem a possibilidade de:

e Escanear o disco rigido para coletar informacdes;
e Processar e analisa documentos, graficos e imagens;
e Recuperar arquivos;

e Criar filtros para gerenciar evidéncias relevantes;

8.3 . FORMALIZACAO E APRESENTACAO DAS PROVAS

Esta é a fase de concluséo da pericia, onde € colocada todas as provas que foram

conseguidas durante o processo de andlise para a formalizacdo do laudo.

No laudo, é aonde é descrito todos 0s passos que foram tomados e técnicas utilizadas
durante a investigacdo de forma direta. Nele devera conter informacdes relevantes da
investigacdo, como os peritos responsaveis, qual a autoridade responsavel e o local que
foi realizado o processo. E muito importante a clareza durante a apresentacéo do laudo,
principalmente nos momentos de explicacao sobre as fases de coleta e analise pois
dependendo dos resultados obtidos, sera possivel a resolugcédo do caso. Também é
importante o uso de uma linguagem adequada pois deve se ter a nocao de que o laudo

estara sendo apresentados para pessoas que ndo sao especialistas na area.

Laudia Técnico Pamcial — Pericia Fonensse Comguiasdonal

Fre:dmbulo idenbficacdo do laudo
| Fatos antenores e de ineresse ao lauda |
Higdteica
Quansilos concisos ¢ abelives
Mlasderria [ Descricio do matenial evaminado
Cibjativa Frincipat chjotvas da pericia

| Concettos e Informacdes que podem ser |
Gieis para o entendiments do laudo

Conssderagies lacnicas/penicials

Exames | Parte dascriliva & exparmental do budo |

Resposias ans quesiosiconclusdes | Resuma abjelivo das resullados oblidas [
] ' Imagem 2

O laudo pode ser dividido nas seguintes etapas



9 . EXEMPLOS DE CASOS REAIS QUE FORAM SOLUCIONADOS COM A AJUDA DA
COMPUTACAO FORENSE

Caso #1 — Sharon Guthrie, morta afogada na banheira de sua casa em Dakota, EUA.

Imagem 3

Sharon Guthrie ao lado de seu marido e assassino, o pastor Willian Guthrie.

Em maio de 1999, Sharon Guthrie, de 54 anos, morre afogada na banheira de sua casa
em Dakota, EUA. A autdpsia realizada no corpo de Sharon, indicou o uso da droga
Temazepam usada para auxiliar o sono. Seu marido, o pastor Willian Guthrie, foi quem

indicou 0 medicamento para a esposa.

A policia entdo contatou o perito em computacgéo cientifica Judd Robbins para examinar
os computadores utilizados pelo pastor na igreja. Assim, foi descoberto que o acusado
havia pesquisado na internet, sites que explicavam como matar de forma eficaz e indolor
incluindo o uso do Temazepam. Algumas pesquisas como “acidentes na banheira” e

“acidentes domésticos” também foram encontrados no histérico do computador.

Com essas evidéncias encontradas, o marido da vitima acabou se tornando o principal
suspeito de ter cometido o crime, contudo, para que a pericia ndo cometesse nenhuma
injustica, era necessario saber exatamente a data e hora que essas pesquisas foram
feitas, pois o pastor poderia muito bem ter feito essas pesquisas depois do ocorrido. Um
laudo bem formulado deve responder as seguintes perguntas: Quando? Onde? Como?

Por que? e Quem?



As provaveis técnicas utilizadas para descobrir a data e hora destas pesquisas foram a
restauracdo dos arquivos de backup do registro e a restauracédo das pastas de historico

do navegador web.

Caso #2 — Mércia Nakashima, encontrada morta na represa de Nazaré Paulista, no

Estado de Sao Paulo.

Imagem 4

Mércia Nakashima ao lado de seu ex-namorado e assassino, o ex-policial e ex-advogado

Mizael Bispo de Souza.

No dia 23 de maio de 2010, foi encontrado o corpo da advogada Mércia Mikie
Nakashima de 28 anos, apos ter sido violentada, e afogada trancada em seu carro na
represa de Nazaré Paulista, no Estado de S&o Paulo. O IML concluiu o laudo afirmando
que Mércia foi morta por afogamento apdés ter desmaiado em consequéncia de ter
recebido um tiro no maxilar. O perito criminal concluiu que a vitima dirigia o veiculo e que
acabou entrando em luta corporal com o criminoso antes de ter recebido o tiro ainda
dentro de seu carro e que, depois, o veiculo foi empurrado em direcao a represa. O ex-
namorado de Mércia, policial militar e advogado, Mizael Bispo de Souza passa a ser o

principal suspeito.



A pericia criminal encontra vestigios de algas no sapato do suspeito, mesmo tipo de
algas proximas a represa, porém essa pista ndo é suficiente para provar que Mizael

estaria préximo a represa no mesmo momento do crime.

O perito computacional entra na investigacdo com o objetivo de procurar ligar o suspeito
ao local e hora do crime quando ele foi cometido. A estagéo radio base (ERB), detectou a
presenca do aparelho do suspeito proximo a cena do crime (margem de erro de 100

metros).

A prova circunstancial ajudou a condenar o suspeito apoés ele ter negado que estava

préximo da represa no momento do crime.

10 . CONCLUSAO

Chegando ao final do trabalho pudemos compreender, de maneira resumida, sobre do
gue se trata a computacao forense, o que significa, qual sua importancia, e 0os processos

que ela possui.

E importante ressaltar a importancia que essa area possui e que ird aumentar ainda
mais conforme os anos irdo passando. Com o niumero de informac¢8es aumentando cada
vez mais dentro da internet, os casos de crimes cometidos virtualmente s6 tendem a
crescer, e para isso, sera necessario um numero cada vez maior de profissionais dentro
do ramo, por isso € muito importante que esse assunto seja abordado com mais

frequéncia.
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