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RESUMO: A érea da tecnologia trouxe enormes vantagens para 0s negdcios e para as
pessoas, ajudando na mobilidade e nos processos de trabalho. Com esta explosdo no uso
de smartphones, todo mundo quer ter um ambiente mobile, fazendo uso de redes sem fio,
acessando seus dados, e, carregando consigo informacdes privadas tanto corporativas, ou
seja, referentes ao seu meio de trabalho, quanto, pessoais, como por exemplo, contato de
amigos, familiares, fotos, etc. Entretanto, atrelado ao seu uso extremo, tornou-se notdria
a quantidade de crimes que tem ocorrido por meio do acesso vedado destes dados aos
criminosos. Para este fim, os peritos corroboram esforgos em prol da resolucdo destes
crimes por meio da captura e andlise de evidéncias, que, fazem parte do processo de
investigacao de referidos delitos em dispositivos mdveis. Para auxiliar na investigacdo é
que tem sido desenvolvidas as técnicas forense, que se dao por meio de ferramentas
software e hardware, auxiliando nessa captura de evidéncias a serem analisadas pelo
perito. Sendo assim, este trabalho busca apresentar, panoramicamente, uma distribuicao
Linux que se chama Santoku, como possibilidade de auxilio a pericia digital.

PALAVRAS-CHAVE: Pericia digital; computacdo forense; software; distribuicdo
Linux; AFLogical.

ABSTRACT: The area of technology has brought huge benefits to business and people,
helping mobility and work processes. With this explosion in the use of smartphones,
everyone wants to have a mobile environment, making use of wireless networks,
accessing their data, and carrying with them private information, both corporate, that is,
referring to their work environment, such as contact with friends, family, photos, etc.
However, coupled with its extreme use, the number of crimes that have occurred through
the access of these data to criminals has become evident. To this end, the experts support
efforts to solve these crimes by capturing and analyzing evidence, which is part of the
investigation process of these crimes on mobile devices. To aid in the investigation is that

forensic techniques have been developed, which are given through software and hardware



tools, helping in this capture of evidence to be analyzed by the expert. Thus, this work
seeks to present, panoramic, a Linux distribution that is called Santoku, as a possibility
of aid to digital expertise.

KEYWORDS: Digital expertise; forensic computing; software; Linux distribution;
AFLogical.

1. Introducgéo

Este trabalho esta dividido em trés partes, e, busca apresentar como se deu o
desenvolvimento das técnicas forenses no decorrer dos tempos com o intuito de reafirmar
a sua importancia para a sociedade atual. Inicialmente, tratar-se-a sobre a origem e
evolucdo da mesma a partir da Idade Antiga, apresentando seus métodos iniciais, bem
como, as ferramentas forenses. Posteriormente, serd apresentado um esboco sobre 0s
crimes cibernéticos, e, como eles tem influenciado do desenvolvimento e agregacao das
ferramentas hardware e software dentro da pericia forense. Por fim, mostrar-se-a na
sessdo “Ferramentas de Software” um possivel método de pericia que captura de dados.

Por meio da tecnologia da informacdo, e da insercdo massiva de dispositivos
moveis no cotidiano das pessoas, muitos dos processos de trabalho tem sido afetados
negativamente por conta dos crimes virtuais. 1sso seria dizer que, 0s crimes virtuais
superam 0s crimes mais comuns, como, furtos, roubos e até mesmo, assassinatos, sendo
que seu principal veiculo de atuacdo tem sido os aparelhos de smartphones.

Sabendo disso, tais crimes raramente sdo solucionados, quer pela ineficacia da
policia no tocante ao levantamento de provas, quer pelo criminoso, que, por meio de
técnicas especiais ndo deixa vestigios do crime cometido. Assim as tecnologias acabam
auxiliando os departamentos de seguranca publica na solucdo ou no direcionamento de
evidéncias para que tais a¢fes criminosas sejam minimizadas.

A pericia digital ¢ uma das técnicas de seguranca que surgiu como uma
possibilidade de solucéo, ou seja, para a reducéo de riscos de ocorréncia de cibercrimes,
acOes que consistem em fraudar a seguranca de sistemas computacionais
(ALBUQUERQUE, 2006).

Segundo Eleutério e Machado (2011) a Pericia Forense ou Anélise Digital Forense
corresponde a modalidade de pericia criada para combater os crimes digitais por meio de
anélises e métodos que buscam a coleta e a identificacdo de evidéncias comprovadas. De

acordo com (FREITAS, 2006) a forense computacional pertence ao ramo da



criminalistica, assim, compreende a aquisicdo, prevencdo, restauracdo e analise de
evidéncias computacionais, sejam elas por componentes fisicos, ou, por dados que foram
processados eletronicamente e armazenados em midias computacionais.

A distincdo entre os crimes tradicionais e 0s crimes virtuais esta no modo de
operacdo, Vvisto que, crimes virtuais utilizam de dispositivos eletrénicos (computadores,
redes e da Internet) para a acdo ou omissao do crime. Contudo, a tarefa de identificacao,
julgamento e penalizacdo, se torna cada vez mais complexa devido a possibilidade de
anonimato dos contraventores, e, ao fato de que as evidéncias do crime distribuirem-se
em diversos servidores espalhados pela internet, tornando a pratica de pericia forense

computacional cada vez mais desafiadora.

2. Origem da pericia

Antigamente, quando o homem vivia em aglomeracgdes tribais, a violéncia era
identificada como uma ameaga ao grupo e significava uma quebra da confianca que
deveria existir entre seus membros. A ameaca impedia a tribo de prosperar; a quebra de
confianca colocava em risco a seguranca de todos. Mediante a identificacdo e isolamento
do individuo, a tribo, interrogava o criminoso exigindo uma justificativa, assim, apés
analisar a resposta, julgariam se 0 seu ato seria tolerado ou néo.

A priséo do criminoso, por dada sociedade, dependia das provas de que 0 mesmo
cometeu 0 crime, e, essas provas eram baseadas em relatos de outros membros que
constituiam determinado grupo social. Entretanto, a declaracdo de um unico individuo,
bem como, os interesses escusos envolvidos, poderiam suscitar dividas quanto a
veracidade do relato (RUI1Z, 2005). Desse modo, perceberam que era necessario alicercar
esses relatos com evidéncias fisicas, que pudessem elucidar o ato criminoso.

A insuficiente estrutura judicidria da tribo asseverou a importancia da prova
material, da necessidade de se fazer um exame de corpo de delito, e, assim surgiram as
grandes perguntas forenses: Se alguém foi assassinado, onde estaria seu corpo? Se 0
agressor infligiu ferimentos a vitima, quais seriam esses? Se um objeto foi furtado, por
que teria sido acusado este individuo? (RUIZ, 2005)

No periodo entre os seculos XVI ao XVIII, comecaram a desenvolver a maior
parte dos métodos e instrumentos forenses. Muitos progressos cientificos apareceram e
foram agregados ao arsenal utilizado para esclarecer crimes. Exemplificando tal dado
historico, temos que, o final do século XVI a invengdo do microscopio, por Zacharias

Jansen serviu para o esclarecimento de alguns tipos de vestigios.



Em meados de 1664, um medico italiano chamado Marcelo Malphigi, publicou
um trabalho, cujo, o titulo era “Epistola sobre o 6rgao do tato”, que apresentava um estudo
sobre o desenho digital e palmar, sendo a remota origem da papiloscopia. No final do
século XVIII, as armas comecaram a ser produzidas com almas raiadas, e no século XI1X,
devido a isso, Henry Godard conseguiu relacionar uma bala com a arma utilizada.
(LUQUE, 2002)

Outra grande invencdo que contribuiu para a forense foi a fotografia, criada em
1826 e muito utilizada desde sua invencdo. Thomas Byrnes, um detetive norte-
americano, em 1886, publicou uma coleténea de fotos de criminosos, com o intuito de
facilitar o reconhecimento de possiveis suspeitos. Tal préatica vem sendo adotada até os
dias de hoje. (GONZALEZ, 2004)

Anos antes, em 1815, Mathieu Orfila publicou um livro denominado Traité des
Poisons, onde fazia uma classificacdo dos venenos que eram mais utilizados por
criminosos. Orfila tornou-se o pai da Toxicologia, e, nessa mesma linha, James Marsh,
um quimico inglés desenvolveu a técnica para detectar vestigios de arsénico, por volta do
ano de 1840.

Ainda que alguns dos métodos e ferramentas surgidos nessa época tenham ficado
esquecidos, 0s conceitos estabelecidos serviram como base para diversas areas da Ciéncia
Forense, como a Balistica e a Toxicologia. (LUQUE, 2002)

Sendo assim, a pratica forense em dispositivos madveis, integra a grande categoria
da forense digital, extraindo, recuperando e analisando as evidéncias digitais, ou, 0s dados
de um dispositivo movel, sobre condicGes forenses especificas.

Resumidamente, a pericia digital trata-se do acesso de dados armazenados em
dispositivos, o que inclui SMS, contatos, registros de chamadas, fotos, videos,
documentos, arquivos de aplicativos, histdricos de navegadores, entre outros, e também
trabalha na recuperacdo de dados deletados dos dispositivos, usando algumas técnicas

forenses.

3. Crimes digitais

Ha tempos o ser humano convive com 0s crimes e com a violéncia desde 0s
primordios da sociedade, entretanto, a mesma evoluiu, com isso, também os crimes e a
violéncia, mas, em prol da manutencdo da ordem, foram estabelecidas leis pelas
autoridades. Dessa forma, a evolugdo da sociedade foi acompanhada pelo avango
tecnoldgico, que cada vez mais atinge as diferentes camadas da sociedade.



Os crimes crescem a cada dia, mas, para que um individuo seja condenado, €
preciso que todo o processo seja cumprido. Parte desse rito € a materializacdo do crime
cometido, feita tanto através da criminalistica, quando da realizagdo dos exames periciais.
De acordo com Zarzuela (1996), para a criminalistica, o delito, quando visto como um
ato humano, deve ser apontado e comprovado de forma cientifica ou técnica, ignorando
as causas, circunstancias ou peculiaridades que levaram o individuo a sua prética. Este é
o0 papel da Pericia Forense, seu objetivo é demonstrar, através de métodos cientificos, a
verdade, bem como, auxiliar na tomada de deciséo final nos casos judiciais.

A pericia forense é utilizada em grande parte dos casos, porem, com métodos e
exigéncias distintas para cada tipo de crime investigado. Com a crescente evolucdo das
tecnologias na area computacional, a PFC tem se dificultado cada vez mais, porque,
existem alguns paradigmas que na maioria das vezes tornam a andlise e o levantamento
de evidéncias menos agil do que poderiam ser. E util destacar que, a utilizacéo de técnicas
e ferramentas que dificultam a préatica delituosa e seu autor, torna-se cada vez maior, 0
que faz o desenvolvimento de novos métodos e a busca por evidéncias digitais mais
necessaria.

Segundo Zillo Neto (2008), todos os dias novas tecnologias surgem e dela, a
necessidade de novas preocupacGes com a seguranca, novas especificagcdes, novos
padrdes, e antes mesmo de implementar novas tecnologias seguras, aparecem outras,
depois outras, e assim sucessivamente, virando uma corrida contra o tempo [...] Assim, a
PFC zela pelo colhimento e guarda das provas de forma a evitar alteraces e quebra de
integridade das mesmas, isso seria dizer que, as provas analisadas devem permanecer da
forma que foram encontradas (SHINDER, 2002). Entretanto, inlmeras provas surgem
como ameagas digitais, e cada vez mais se utilizam de mecanismos de criptografia, que
sO podem ser analisadas quando estdo em execugdo ou com o equipamento ligado, o que
as leva a sofrer pequenas “altera¢des” (SECURITYFOCUS, 2007).

Em outras areas da pericia, como a criminal, onde, se 0 método utilizado for
cientificamente comprovado e reconhecido, a prova é "alterada™ sem questionamentos.
No processo pericial de uma arma de fogo, por exemplo, deve ocorrer o disparo com a
arma em ambiente de laboratério para que seja feita a analise da prova do possivel crime,
mediante o disparo da arma, porque com ele ocorre uma “alteracdo” de provas. Isso ndo
diz que a prova seja modificada a ponto de tornar-se inadmissivel a pericia, porém, a
mesma precisa ser manuseada e preparada para a analise.

Segundo (FREITAS, 2007), distintos crimes resultam em diferentes tipos de

evidéncia, e, por isso, cada caso deve ser tratado unicamente. Verifica-se, como exemplo,



0 caso de acesso ndo autorizado, onde o perito deverd procurar por arquivos log,
conexdes, e por compartilhamentos suspeitos, ao passo que, em casos de pornografia,
é feita a busca por imagens armazenadas no computador, histdrico dos sites visitados
recentemente, arquivos temporarios, dentre outros.

A lei Carolina Dieckmann, também conhecida como a Lei Brasileira 12.737/2012,
proporcionou uma mudanga no cédigo Penal brasileiro (Decreto-Lei2.848) que, tipificou
os crimes informéticos. Este projeto de lei deu-se a partir do momento em que trinta e
seis fotos intimas, inclusive conversas pessoais da atriz Carolina Dieckmann, foram
divulgadas pela internet sem a sua autorizacéo.

Desse modo, as etapas que um perito forense deve seguir sdo as referentes ao
ciclo de investigacdo:
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Figura 1 http://fdtk.com.br/wiki/tiki-index.php?page=Inicial
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Antes de comecar o estudo sobre pericias digitais em si, vale fazer algumas
observacdes sobre o tema da investigacdo forense computacional, do ponto de vista
juridico.

Aradjo (2010), diz que as provas colhidas durante um inquérito devem ser
preservadas, em prol de seu aproveitamento no processo judicial. 1sso seria dizer que,
durante uma investigacédo forense computacional, algumas regras devem ser observadas.

Primeiro, o sistema investigado deve ser protegido de qualquer tipo de
manipulacdo durante a operacdo, se possivel, é recomendado possuir uma copia do disco
rigido, identificar, bem como, recuperar, todos os arquivos e aplicativos instalados,
inclusive aqueles que tinham sido excluidos.

Também é importante fazer uma avaliacdo do sistema, identificando os acessos,
copias ocultas, protegidas, e arquivos temporarios. Sendo assim, 0 monitoramento de

fatores gerais relativos a atividade dos usuarios é de extrema valia, visto que, na



atualidade, por meio dos equipamentos eletronicos, trona-se possivel a disponibilizacéo
e consulta a todos os tipos de informagéo sempre que se desejar e em qualquer lugar, uma
vez que, atualmente, h4 o acesso a meios velozes e de facil uso.

Além disso, constata-se constantes usos dos servicos disponiveis pela internet, que
possibilitam a ampliacdo e otimizacao de sua infraestrutura, mas, também existem cada
vez mais softwares com finalidades ilicitas, que podem ser utilizados e acessados
facilmente, trazendo consigo um crescimento significativos de invasdes em computadores
(MELO, 2009).

Por este motivo a internet pode ser utilizada universalmente, tanto por pessoas
com objetivos variados, do aprendizado ao entretenimento, quanto para a pratica de
crimes.

E inegéavel que pelo o uso de meios eletrdnicos para atos ilicitos, e consequente,
para obter-se de provas dos mesmos, estes fatores ainda carecem de estudos, técnicas
aperfeicoadas e regulamentacdo legal, e, com o0 objetivo de auxiliar e esclarecer tais
investigacOes, € que surgiu a disciplina da computacédo forense.

4. Ferramenta de software

As ferramentas de pericia sdo importantes, pois, ajudam os peritos e auxiliam no
processo de investigacdo. Existem dois tipos de pericia, as de hardware e as de softwares,
e, no que se refere a este trabalho, tomou-se como exemplo as ferramentas de software.

Existem vérias ferramentas que realizam a captura e a analise de informacdes de
um smartphone, porém, a maioria destas sdo softwares de foco comercial. Existem ainda
alguns exemplos de softwares ndo comerciais, um deles € a Santoku Linux, que foi criada
a partir de trés empreendimentos: a forense modvel, que possui versGes gratuitas e
ferramentas de imagem para NAND, cartfes de midia e RAM; a Malware para dispositivos
maoveis que possui uma ferramenta de descompilacdo e desmontagem, bem como, o
terceiro empreendimento que € 0 acesso a bancos de dados de malware.

Abaixo, tem-se um exemplo do teste realizado por meio de uma das possiveis

ferramentas, no caso, AFLogical:
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Figura 2 Préprio autor

Nesta imagem, esta sendo executado a AFlogical com o emulador android.
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-
File Edit Tabs Help

Sponsored By

- W\ VIA

advancing mobile security

santoku@santoku-virtual-machine: ~ «) 3 o) Ty 23:10 O

Figura 3 Préprio autor



Aqui, temos a captura dos dados do emulador.
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Figura 4 Préprio autor

J& nesta imagem, tem-se como exemplo as liga¢des de um lado, e, do outro lado,

os dados capturados mostrando as ligacdes feitas.
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Figura 5 Préprio autor

Nesta imagem vemos as mensagens e 0s contatos de demonstracao.
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Figura 6 Préprio autor
A imagem a seguir apresenta os contatos, ligacGes e sms de um aparelho celular
privado. Obs: alguns dados foram obstruidos em prol da seguranca dos dados do dono do

telefone.
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Figura 7 Propio autor
Por fim, pode-se afirmar que através da distribuicdo Linux Santoku, que possuli
varias ferramentas de pericia, foi possivel capturar os dados de determinado aparelho
celular. Isso significa que, a analise dos dados, pode ser otimizada por causa da agilidade
de dada distribuicdo, que em menos de um segundo captura todas as informacdes privadas

do aparelho celular, como vimos nos exemplos demonstrados acima.

5. Concluséao

Neste estudo, buscou-se por ferramentas que realizassem uma andlise forense em
dispositivos mdveis, de modo a elucidar como 0s processos exigem um maior
conhecimento de técnicas por parte do analista que tem como objeto, um dispositivo
mobile. Aqui foram utilizados apenas uma das possibilidades de obter-se os dados, mas,
existem outras, como por exemplo a autopsy, dentre outros.

Vale destacar que, os dados pessoais foram facilmente encontrados, como por
exemplo, as data dos dispositivos, que possibilitaram uma analise de tudo aquilo que foi
realizado no aparelho telefénico.

Mediante a obtencdo dos resultados, percebeu-se que um dos maiores desafios da
pericia em dispositivos mdveis, com ferramentas open source, é que, os dispositivos
precisam estar com a funcdo ADB ativada, ao passo que o0 root pode estar habilitado ou

~

nao.



Cada dispositivo pode ser analisado de diferentes formas, e, por isso, o trabalho
da pericia torna-se mais dificil. Além disso, os distintos padrdes de blogueio de tela, como
por exemplo, bloqueio por meio de identificacdo biométrica, iris dos olhos, facial, entre
outros, podem dificultar o andamento de uma investigacao, visto que, para ativacdo da
funcdo e depuracdo USB (acesso ADB), o perito tem que ter acesso manual ao telefone
celular.

Como sugestdo, acredita-se que com o desenvolvimento de pesquisas futuras, seré
possivel pensar na criacdo de ferramentas open source que possibilitem o processo de
rooting nos dispositivos na mesma propor¢do que, viabilizem, no mesmo ambiente, a
andlise das particdes escolhidas pelo perito. Sem davida, isso ajudaria 0 perito na
obtengdo mais rapida de resultados, otimizando a eficacia e conservacdo do dispositivo.

Sendo assim, foi possivel encontrar uma ferramenta de baixo custo que fazia a
analise do dispositivo da mesma maneira que uma ferramenta com foco comercial

realizaria.
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