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1. Introducéao/Contextualizacéo

Os crimes virtuais ja superaram 0s crimes reais e, por conta desta
demanda, muitos crimes ndo sdo solucionados, quer pela ineficacia da policia
no tocante ao levantamento de provas, quer pelo criminoso que, por meio de
técnicas especiais, ndo deixa vestigios do crime cometido.

Desta forma, surgiu a necessidade de técnicas e ferramentas
para identificacdo de tais crimes, criminosos e, com isso, a reducdo de riscos
de ocorréncia de cibercrimes que podem ser definidos como acgbes que
consistem em fraudar a seguranca de sistemas computacionais.(Albuquerque,
2006)

Neste contexto a pericia digital apresenta-se como uma das
ferramentas de auxilio na deteccéo, rastreio e solucdo de crimes cibernéticos.
O uso da pericia digital coligada com os procedimentos judiciarios formam o
conceito de pericia forense computacional.

De acordo com (Freitas, 2006) a forense computacional € o ramo
da criminalistica que compreende a aquisicdo, prevencao, restauracdo e
analise de evidéncias computacionais, quer sejam 0s componentes fisicos ou
dados que foram processados eletronicamente e armazenados em midias
computacionais, a grande diferenca entre os crimes tradicionais e o0 crimes
virtuais, € o modo de operacdo pois crimes virtuais utilizam de dispositivos
eletrbnicos, computadores, redes e da Internet para a acdo ou omissao do
crime.

Contudo, a tarefa de identificacdo, julgamento e penalizacédo se
torna cada vez mais complexa devido a possibilidade de anonimato dos
contraventores e ao fato de que as evidéncias do crime poderem estar
distribuidas em diversos servidores espalhados pela Internet, tornando-se
assim a pratica de pericia forense computacional cada vez mais desafiador.



2. Problematizacao

Com a crescente demanda de crimes digitais onde o foco dos criminosos
sdo o0s segmentos publicos e privados, hd a necessidade de se criar
mecanismos que auxiliem os 6rgdo competentes no combate a esses crimes.
Sabe-se que a prevencao ainda € o método mais seguro e que no mundo
cibernético a questdo seguranca da informacao e prevencao de incidentes ndo
tem o devido foco.

Investir em ferramentas que detectam fraudes digitais que ja ocorreram,
por meio de vulnerabilidades de sistema, tem um custo muito alto e as técnicas
de pericia digital ainda sé&o conceitos pouco conhecidos.

Outro fator de extrema importancia € o rastreamento de criminosos que
praticam o cibercrime por meio de sistemas computacionais, uma vez que 0
crime ja ocorreu e gue torna-se dificil o levantamento de provas para a

condenacéo destes criminosos.

3. Formulacéo de Hipotese

As técnicas e ferramentas para o estudo de pericia digital podem ser
obtidos por meio de um pequeno investimento. Atualmente, existem sistemas
operacionais abertos que possuem diversas ferramentas de pericia digital.

Outra vantagem que viabiliza a implementacédo do projeto é que toda os
conceitos que permeiam a tecnologia, como ferramentas de andlise de
imagens, videos, logs de acesso a Internet podem ser encontradas na web
sem nenhum custo, uma vez que este projeto vislumbra o uso de ferramentas
totalmente livres.

Importante salientar que o estudo e pesquisa a respeito de pericia digital
resultard em um profundo conhecimento sobre seguranca da informacéo, redes

de computadores, sistemas operacionais e banco de dados.



4. Objetivos

4.1. Objetivo Geral

Abordar os conceitos sobre pericia digital na investigacdo e
esclarecimento de ocorréncias no mundo cibernético, apresentando as
ferramentas para este fim.

Apresentar os métodos de analise forense que resultara em um
estudo comparativo entre estes métodos, viabilizando as melhores técnicas

gue permeiam as mais variadas formas de analise digital.

4.2. Objetivos Especificos
Os objetivos especificos vislumbrados por esta pesquisa séo:
e Aprofundar os conhecimentos sobre pericia digital,

e Entender, aprender e disseminar os conceitos sobre cibercrimes,

suas consequéncias e, principalmente, os métodos de prote¢ao;
e Utilizar as técnicas e ferramentas que envolvam pericia digital,

e Gerar manuais e tutoriais online contextualizando o uso de

sistemas para o trabalho com as ferramentas de pericia digital;

e Publicar o trabalho em congressos de iniciacdo cientifica como
forma de divulgacéo da tecnologia e da Instituicao;

e Criar parcerias com 0rgdos publicos e privados para auxiliar nas

tarefas de detecgéo de crimes digitais.

5. Relevancia ou Justificativa

Com a realizacdo desta pesquisa pretende-se desenvolver um estudo
introdutorio que resultard no conhecimento dos conceitos sobre pericia digital,

seguranca da informacao, cibercrimes e forense computacional.

O fruto deste estudo servira de base para estimular a comunidade

académica na pesquisa a respeito deste contexto, tornando a Instituicdo um



centro de pesquisa a fim de auxiliar os 0rgdos competentes que necessitem

desta mao-de-obra.

A necessidade de combater e prevenir 0s crescentes ataques
cibernéticos, levantamento de informacfes que permitirdo a recuperacdo de
dados perdidos de forma acidental ou maliciosa como, por exemplo, identificar

o furto de informacgdes por terceiros ou funcionarios da propria empresa.

Como as ferramentas que serdo utilizadas séo totalmente livres e néo
apresentam custo algum, este projeto justifica-se, uma vez que esta pesquisa
resultara em informacfes extremamente relevantes a comunidade e,
principalmente, com a divulgacdo da Instituicho FEMA como centro de

pesquisa em pericia digital.

6. Revisao da Literatura

Atualmente, a computacdo automatiza a maioria de nossas tarefas, essas
tarefas podem ser desde o processamento de sistemas governamentais
complexos ao simples controle de batimentos cardiacos. De modo geral, tudo
que possui componentes eletrdnicos esta relacionado com a atividade
computacional.

Segundo (Freitas, 2006), a computacdo € a organizacdo e execucao de
rotinas e métodos de caréter repetitivo.

O termo pericia pode ser entendido como relatério, laudo, documento ou
outra forma de expressdo, emitido por profissional que detém conhecimento
especifico. (Freitas, 2006)

Quando se une 0s termos computacdo e pericia obtém-se a pericia
digital. Este contexto é extremamente importante em relacdo a procedimentos
gue podem ser executados apés o cometimento de crime digital, pois, por meio
da pericia digital € que pode-se detectar o possivel autor do crime.

Com o0 uso massivo de sistemas computacionais por milhares de
usuarios, o cometimento de cibercrimes ocorrem diariamente. O combate a
esta modalidade de crime deve ser realizado por profissionais especializados e
com profundo conhecimento sobre legislacéo a respeito. Neste contexto surge

a pericia forense computacional que, segundo (Albuquerque, 2006) a



computacdo forense realiza procedimentos e pericias digitais relativa aos
crimes de informatica, tais como fraudes contra a administragdo publica,
rastreamento de ameacas feitas via Internet, pedofilia, invasdo de sistemas,
guebra de privacidade de dados entre outros.

A forense computacional tem como caracteristica basica a cadeia de
custédia que se refere a documentacdo cronolégica das atividades,
apresentando a apreensdo, custddia, controle, transferéncia, andlise e
eliminacao de provas, sendo elas fisicas ou eletronicas.(Queiroz, 2010)

A cadeia de custddia, como fase de pericia digital, ocorre para ser
utilizadas em um tribunal como provas para condenar pessoas por crimes
cometidos e, por conta destes processos, toda a fase de cadeia de custodia
deve ser tratada com o maior rigor possivel para evitar posteriores alegacoées,
por parte dos criminosos, de adulteracées ou ma conduta na pericia.

Toda a fase, desde coleta de material até a apresentacdo das
evidéncias em um tribunal, deve ser rigorosamente documentada incluindo
todas as condicbes sob as quais as provas foram recolhidas, contendo a
identificacdo dos peritos, o tempo de duracdo da custddia as condi¢cdes de
seguranca no manuseio das provas e com essas etapas a assinatura dos
profissionais envolvidos.

A Internet € um servico sobre as redes de computadores em que 0s
criminosos mais utiliza para a realizacdo de ataques e cometimento de furtos
de senhas. O conhecimento de protocolos de redes, dispositivos e meios fisico
€ de suma importancia por parte dos peritos.(Kurose, 2010)

A pericia em redes de computadores € uma das modalidades mais
desafiadoras, pois, por meio da rede, a tarefa rastreamento de criminosos é
mais critica uma vez que os mesmos utilizam computadores de usuérios
comuns para realizacéo dos ataques.

Este trabalho pretende expor alguns métodos de pericia digital forense
em conjunto com a fase de cadeia de custddia e, principalmente, com foco em

pericia digital sob redes de computadores.



7. Metodologia

Para a realizacdo da pesquisa serdo utilizados materiais didaticos como
apostilas, livros, artigos e consultas eletronicas com o intuito de gerar
conhecimento que servira de base para a implementacéo do projeto.

A pesquisa segue em conformidade com o cronograma e como método
haverd a instalacdo, configuracdo e aplicacdo de ferramentas e técnicas
pertinentes a pericia digital, a fim de fundamentar a metodologia.

Como fase final do projeto e com os conhecimentos adquiridos, sera
gerado um manual contendo todos os detalhes sobre as referidas técnicas e
ferramentas estudadas onde toda a comunidade podera utilizd-lo como forma

de pesquisa.

8. Cronograma Fisico

Més Atividade

Fevereiro/Marco Levantamento bibliografico sobre os
conceitos gerais que envolvem Pericia
Digital. Criacéo de parcerias

publico/privadas

Marco/Abril Levantamento bibliogréafico sobre
Cibercrimes.

Maio/Junho Periodo para elaboracdo do Relatério
Parcial.

Julho/Agosto Instalacdo e Testes de implementacdo e

levantamento das informacgbes relevantes

sobre resultados parciais.

Setembro Avaliagdo e impressdes sobre o trabalho
ap6s o uso de técnicas e ferramentas

sobre pericia digital.




Outubro Participacéo na  apresentacao de
Seminarios do PIC e na Semana de
Ciéncia e Tecnologia de 2012.

Novembro/Dezembro Etapa de fechamento do projeto e

elaboracdo do Relatorio Final.

OBS: o cronograma apresentado podera sofrer alteracdes por conta do

estudo de novas tecnologias que envolvem pericia digital.

9. Orgcamento

A pesquisa sera realizada, basicamente, em livros, artigos e sites da
Internet. Para a realizacdo da pratica, haverd necessidade do uso apenas de
computadores presentes no laboratério de redes de computadores e sistemas

operacionais.

Sera necessaria, apenas, a impressao de copias de artigos, capitulos de
livros e tutoriais encontrados na Internet para enriquecer o conteudo tedrico da

pesquisa.

10 . Resultados

Mediante as pesquisas realizadas durante todo o ano, onde o aluno se
empenhou na busca de conhecimento sobre pericia digital, pode-se classificar
o trabalho, bem como o desempenho do aluno como satisfatério, uma vez que
0 presente trabalho resultou em publicacdo nos anais do VII forum cientifico

ocorrido nesta instituicao.

Como descrito nos objetivos especificos, a grande maioria deles foram
cumpridos. Entretanto, a parceria com 6rgdos publicos ligados a secretaria da
Seguranca Publica néo foi efetivada, visto a preservacdo da integridade do
aluno bem como a da Instituicdo, uma vez que esta parceria poderia infirngir
em crime, pois, em casos de crimes virtuais, somente peritos do Instituto de

Criminalistica da Policia Civil e Peritos delegados pelo Forum de Justica podem



ter acesso aos processos e aos dispositivos em que estdo envolvidos 0s

Ccriminosos.

Contudo, a pesquisa realizada pelo aluno foi de extrema importancia
para seu conhecimento cientifico, uma vez que o0 mesmo se deteve em
assuntos pertinenetes a pericia digital, conteuddo este, ndo aplicado nas

ementas do curso de Analise e Desenvolvimento de Sistemas.
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