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RESUMO

O reconhecimento facial € uma das mais promissoras das tecnologias
biométricase e tem sido um dos temas mais estudados nas areas da visédo
computacional, inteligéncia artificial e alternativa de seguranca. A biometria ja é
bastante utilizada, sendo que o padrdo biometrico mais conhecido é a digital.
Contudo, o padrao biometrico facial vem sendo muito estudado e pesquisado
para a utilizacdo comercial, pois ndo € necessario contato fisico.

A finalidade deste projeto de pesquisa foi desenvolver um aplicativo para
deteccdo de faces humanas, para foi utilizada a biblioteca OPENCV com
JAVACV. Sera feita a integracdo deste aplicativo de deteccdo de faces com
outro aplicativo de tratamento de imagens. A execucdo deste projeto foi
dividida em trés etapas, sendo que duas delas foram concluidas (tratamento
das imagens e deteccdo de faces). Este protétipo serd utilizado como base
para o desenvolvimento da terceira etapa que é reconhecimento de faces.
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1 - INTRODUCAO

A visdo computacional permite aos sistemas digitais informac¢des de imagens.
Diversas informacdes podem ser extraidas, as quais podem ser utilizadas para
0 reconhecimento de padrdes complexos, como texturas, objetos, textos,
padrbes biométricos, entre outros (JAIN; DUIN; MAO, 2000). Essa capacidade
de reconhecer padrdes proporciona aos sistemas digitais um sistema de visao
artificial ainda néo téo eficiente quanto o humano, mas que ja possui algumas
caracteristicas superiores, como Vvisdo noturna e zoom. Diversos sistemas
fazem uso da visdo computacional. Eles podem ser encontrados na robdtica,
onde a visdo computacional permite que robds decidam seus préprios
movimentos, e no uso militar, permitindo que avides de guerra e misseis
acertem seus alvos com maior precisdo. Sistemas de reconhecimento de
padrbes biométricos sao largamente utilizados na area de seguranca. Esses
sistemas utilizam caracteristicas humanas singulares, como impressdes
digitais, iris, voz e face, permitindo a diferenciacao entre seres humanos.

A face humana € o principal atributo, através da qual as pessoas sao
reconhecidas. Este fato sugere o desenvolvimento de sistemas automaticos de
deteccao, rastreamento e reconhecimento facial e promovem aplicaces como
autenticacdo de usuarios, monitoramento de ambientes, controle de acesso,
vigilancia (NASCIMENTO; GONZAGA, 2008).

O reconhecimento de faces humanas é um problema bastante complexo para
ser implementado de forma automatica, devido a diversos fatores como:
diferentes variacbes de orientacdo e tamanho da imagem, condicfes de
iluminacdo do ambiente, diferencas na aparéncia, na expressao facial e na cor
da pele, entre outros fatores que influenciam a extracdo de caracteristicas
(SUNG; POGGIO, 1998). Pesquisas também vém sendo desenvolvidas por
cientistas da computacdo no campo de reconhecimento de expressoes faciais,
para 0 emprego em interfaces homem X maquina. Sistemas capazes de
interpretar expressdes de raiva, tristeza ou alegria de seus usuarios teriam
grande aplicabilidade nos estudos de interagdo Homem x Computador (TIAN et

al., 2001). Esse tipo de técnica exige algoritmos robustos para poderem
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reconhecer as faces em diferentes tipos de condicbes de iluminacao,
expressoes faciais e outros empecilhos que dificultam o processo.

A é&rea de andlise de faces pode ser dividida em diversas subareas, como
reconhecimento de face, detec¢ao ou localizacao de face, reconhecimento de
expressoes faciais e analise de poses (ZHAO et al., 2003).

E importante diferenciar deteccdo e reconhecimento. O reconhecimento de
face consiste em identificar um individuo por intermédio da andlise de sua face,
comparando-a com outras faces pré-rotuladas. A deteccdo ou localizacdo de
faces é a determinacao da presenca e posicéo espacial de cada face existente
em uma imagem. Realizar a deteccdo antes de realizar a busca pelas
caracteristicas poupa muito trabalho e tempo, uma vez que a maioria das
implementagdes baseia-se na procura de tais elementos em toda a imagem
(LOPES, 2009).

A vantagem de se detectar a face, em um primeiro momento, é que apés a
fase, a procura pelas caracteristicas fica limitada apenas em uma determinada
regido da imagem, a regido detectada. A deteccdo de face frequentemente é
utilizada como uma etapa inicial para o reconhecimento.

Os problemas da deteccdo de caracteristicas esbarram nas mesmas
dificuldades vistas na deteccdo de objetos. Detectar uma caracteristica
consiste em: dada uma cena encontrar onde esta a face, ou varias faces (LUO
e ELEFTHERIADIS, 2000).

Para o desenvolvimento do aplicativo para a deteccdo de faces foi utilizado
OpenCV (Open Source Computer Vision) que €é uma biblioteca de
programacao, de codigo aberto, desenvolvida inicialmente pela Intel
Corporation. Este aplicativo de deteccdo de faces serd integrado a um
aplicativo de tratamento de imagens desenvolvido no projeto de iniciacédo
cientifica no ano de 2011 (ROCHA, 2011; ROCHA e NITTO, 2011).

A implementacéo do aplicativo foi desenvolvido utilizando tecnologias Java com
banco de dados HSQLDB (Hypersonic SQL Database).
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1.1 - OBJETIVO

O objetivo neste projeto de pesquisa € adquirir habilidades em
desenvolvimento de deteccédo de faces humanas, utilizando tecnologias sobre
visdo computacional, processamento digital de imagens, aprendizagem
automética, OPENCV e JAVACV. Neste prototipo serdo utilizados técnicas e
métodos amplamente divulgados na literatura, as quais tém a finalidade de
manipular e processar imagens capturadas por uma camera de forma

automatica.

1.2 - JUSTIFICATIVA

O desenvolvimento deste projeto deu-se pelo fato da biometria ser um dos
métodos mais eficazes para a seguranca nos tempos de hoje, com isso a
tecnologia vem crescendo e a demanda para o mercado de trabalho na area da
seguranca, ser cada vez mais prospera principalmente na area de tecnologia
da informacéo. A escolha do padréo facial biométrico vem pelo fato de ser um
dos mais eficazes, entre os tipos de padrdes biométricos. Ele vem sendo muito
estudado e pesquisado, sendo padrdo biométrico usado “como protétipo” na
proxima Copa do Mundo de 2014, aqui no Brasil, e também nas olimpiadas de

2016, aqui no Brasil, no Rio de Janeiro.

Outro ponto significativo para a escolha deste tipo de biometria foi a gama de
possibilidades de pesquisa e estudos, aprofundando em outras areas, como
armazenamento de imagens em banco de dados, processamento digital de

imagens, entre outros.

1.3 - MOTIVACAO

A motivacao para desenvolver este projeto de pesquisa, consiste no fato da
biometria ser uma area que esta em crescimento. E o reconhecimento facial &

um dos padrdes utilizados na biometria. Tendo em vista, que o projeto foi
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iniciado no segundo ano do curso bacharelado em ciéncia da computacao, a
preocupacdao inicial foi adquirir conhecimento em processamento digital de
imagens e banco de dados. Este enfoque € de suma importancia, pois servira
de base para o desenvolvimento de aplicativos nesta area. A possibilidade de
adquirir conhecimento sobre tecnologias Java também contribuiu para o

interesse no desenvolvimento deste projeto.

1.4 - ESTRUTURA DO TRABALHO

A estrutura do trabalho foi dividida em capitulos:

Capitulo 1: Introducédo

Capitulo 2: Fundamentacéo Teodrica Basica
Capitulo 3: Desenvolvimento do Projeto
Capitulo 4: Conclusao

Capitulo 5: Referéncias Bibliogréficas

2 - FUNDAMENTACAO TEORICA BASICA

Neste capitulo serd abordada toda a fundamentacéo teorica das tecnologias e

ferramentas utilizadas para o desenvolvimento do projeto.

2.1 - RECONHECIMENTO DE PADROES

O Reconhecimento de Padrbes (RP) € o estudo das classificacdes de objetos
em categorias ou classes. Ha tempos existem pesquisas feitas para a
implementacdo e elaboracdo de algoritmos que resolvam esses estudos.
(SERRANO, 2010).
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Esta area apresenta inumeras opcdes de aplicacbes em varias areas,
principalmente na &area tecnologica. Como exemplo, pode ser citada a
classificacdo de documentos na internet (buscadores), sendo classificados por
semantica, por categorias; classificacdo de dados multimidia (por exemplo, o
Windows Media Player), que classifica as midias por género, titulo, autor; e
classificacdes biométricas, que sdo caracteristicas fisicas ou comportamentais,
sendo individuais e pessoais que sdo capturadas de cada individuo e usadas
também como forma classificatéria. A tabela 1 mostra alguns tipos de

reconhecimento de padrdes.

Dominio do L. B -
Problema Aplicacao Padrao de Entrada | Classes de Padrao
. . Anilise de DMA/Sequéncia de | Tipos conhecidos de

Bioinformatica Sequéncia proteinas genes/padroes

Mineragdo de dados

Busca por padries

Pontos em um
espaco

Compactar e bem

significantes . ) separar grupos
g muliidimensional P grupo
Categonas
Classificacdo de semanticas
£ Busca na Intermnet Documento texto o
documentos (negocios, esportes e
etc.)
daﬁﬂalgsnetlc?sede Maquinas de leitura Documento de E:rl::{:rse:
h ara cego imagem .
imagem P g g alfanumeéricos
- L . Produto
I . Inspecdo de circuito Intensidade ou ) "
Automacdo industrial | . . defeitucso/ndo
3 impressa em placas alcance de imagem defeituoso

Recuperagio de
base de dados
multimidia

Busca na Internet

Video clips

Géneros de videos

Reconhecimento

Identificacio pessoal

Face, ifis, impressio

Usuarios autorizados
para confrole de

biometrico digital Acesso
Categorias de
Sensoriamento Prognastico da Imagem ﬂﬂrﬂ‘-'Etlger;entO de
remoto producio de colheita multiespectral )

desenvolvimento de
padries de colheita

Reconhecimento de
VOZ

Inquérito por telefone
sem assisténcia de
aperadar

Yoz em forma de
onda

Palavras faladas

SERRANO, 2010)

Tabela 1 — Padrbdes Biométricos para ldentificacado (Adaptado de
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Os sistemas de reconhecimento, usando padrdes biométricos, Vvém
alavancando e motivando pesquisadores para estudo de algoritmos e formulas,
para a melhora na logica e desempenho destes sistemas. Consequentemente
iniciou-se um novo estudo de padrdes biométricos, chamado computacdo
afetiva, que da a um computador a capacidade de reconhecer e expressar
emocles e empregar mecanismos que contribuem para a tomada de deciséo
racional (JAIN; DUIN; MAO, 2000).

Para um ser humano reconhecer algo, é muito simples e automatico. O
individuo captura caracteristicas e compara com caracteristicas armazenadas
no cérebro, sendo assim retorna e identifica que tipo de objeto esta tratando,
ou observando. Computacionalmente é da mesma maneira, captura-se
caracteristicas, do individuo em questao, armazena-se em um banco de dados
todas as caracteristicas, e ao receber outras caracteristicas, realiza
comparacoes, retornando satisfatério se coincidirem as caracteristicas ou
insatisfatorio se ndo coincidir as caracteristicas. A figura 1 mostra alguns tipos

de padroes.

Figura 1 — Alguns tipos de padrdes biométricos
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2.1.1 Sistemas Biométricos

Um sistema biométrico é, essencialmente, um sistema de reconhecimento de

padrées que busca extrair o padrao mais distintivo de uma pessoa, armazena-

lo para depois comparar como novas amostras e determinar a identidade de

cada amostra dentro de uma populacdo (CANEDO, 2011). Assim sendo, um

sistema biométrico tipico tem pelo menos cinco componentes principais:

componente de apresentacdo e captura de dados biométricos: o
traco biométrico precisa ser apresentado a um sensor, que ira
transformar a informacdo em uma representacdo digital (foto, video,
audio, etc);

componente de processamento do dado biométrico e extracdo do
template: esse componente transforma a representacao digital do traco
biométrico em um template. Normalmente isso € feito através da
segmentacdo da representacdo digital, avaliacdo (e melhoria) da
gualidade e extracdo de caracteristicas Unicas. O processo usado para
extracdo € muitas vezes patenteado e sempre mantido em segredo
pelas empresas;

componente de armazenamento do template: o armazenamento do
template € um componente que apresenta crescente desafio e muitas
opc¢Oes de implementacdo. Os templates podem ser armazenado de trés
formas em sistemas biométricos: no sensor ou computador local,
repositorio central e cartdo.

componente de comparacdo de templates e decisdo: na
comparacdo de templates os valores matematicos das caracteristicas
extraidas dos traco biométrico sdo comparados para determinar o seu
grau de correlacdo ou similaridade, num processo chamado de matching
(comparacéo);

canal de transmissdo: o canal de transmissdo é um componente

comum a todos os outros sistemas de informag&o. E assim como em
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outros sistemas, nos sistemas biométricos ele € muito importante para

definir a arquitetura do sistema, a politica de seguranca e privacidade.

A figura 2 mostra um sistema biométrico padréo.

SISTEMAS BIOMETRICOS

1 1

INSCRICAD

DISPOSITIVOS
BIOMETRICOS 2

VERIFICACAD

RESULTADO

2

Figura 2 — Sistema Biométrico Padréo

Esse mesmo sistema tem dois processos importantes: processo de cadastro e
tratamento de imagens e o processo de identificacdo. Na figura 4, 0 processo
de cadastro e tratamento de imagens pode ser identificado pelo nimero 1 e o

processo de identificacdo pelo niumero 2.

Os dispositivos biométricos sdo sensores que capturam e digitalizam a
informacao biométrica. Para que a pessoa faca parte do sistema, inicialmente a
informacao € processada na etapa de inscricdo (ou registro), por uma ou mais
vezes, e armazenada na base de dados. Na etapa de verificacdo, a mesma
pessoa deve fornecer sua informacdo Biométrica através dos mesmos
dispositivos biométricos para que seja comparada com a armazenada na base

de dados e, assim, possa fornecer o resultado (identificagao).
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2.2 - DETECCAO DE FACES

Umas das tarefas que devem ser realizadas na maioria dos Sistemas de
Reconhecimento de Faces (SRF) sé&o detectar a presenca da face em uma
determinada imagem. Detectar a face antes de detectar cada caracteristica em
particular poupa muito trabalho, uma vez que a maioria dos algoritmos se
baseia na procura por tais elementos em toda a imagem. A vantagem de se
detectar a face, em um primeiro momento, € que apos esta fase a procura
pelas caracteristicas fica limitada apenas em uma determinada regido da

imagem.

Como em qualquer problema a serem resolvidas, as técnicas de detecgdo de
faces, apesar de suas diferentes abordagens, esbarram em alguns problemas

comuns (YANG et al., 2002). Esses problemas séao:

Pose: as imagens de face variam de acordo com a posi¢cdo da camera

gue registrou a imagem;

e Expressdo Facial: a expressdo da face influéncia diretamente na
aparéncia da imagem de face;

e Presenca de Elementos Estruturais: a presenca de elementos como
barba, bigode e 6culos que podem modificar as caracteristicas em

termos de tamanho, luminosidade, etc...;

e Ocultacdo: no caso de imagens feitas em ambientes ndo controlados
as faces podem aparecer, parcial ou totalmente sobrepostas, por objetos

ou até mesmo por outras faces.

Na tarefa de processamento de faces humanas, o problema de deteccédo de
faces é um dos mais importantes a serem solucionados. A deteccao de faces
merece especial estudo, uma vez que é o pré-processamento necessario para

as areas de reconhecimento automatico e analise de expressdes faciais.
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A localizacédo de faces humanas em imagens digitais € uma tarefa importante
em diversas aplicacfes. A indexacdo e a recuperacdo de imagens de video
contendo atividades humanas requerem a detec¢do automatica da localizagédo
das faces dentro da cena. As técnicas que reconhecem faces ou analisam
expressodes faciais também requerem conhecimento sobre a sua localizac&o
dentro da imagem. Aplicacbes em tempo real, tal como a visdo de robds,
devido a necessidade de resposta rapida, podem utilizar técnicas de detecgao
de faces humanas para que se possam tomar decisbes num curto espaco de
tempo (BRAS FILIPE, 2008).

2.2.1 — Métodos para deteccao de faces humanas

Os métodos de deteccdo de faces humanas baseiam-se em algumas
informacdes prévias. Alguns métodos de deteccao de faces usam a informacao
de imagens em nivel de cinza. Outros métodos utilizam as informacfes das
arestas contidas numa imagem. Existe um namero consideravel de métodos
que usam a informacao de cor para detectar faces. Também existem métodos

que utilizam a informacao da geometria da face para detectar faces.

2.2.1.1 — Escala de cinza

Os métodos baseados em escala de cinza usam caracteristicas pré-definidas
da imagem, tanto para treinar o sistema como para criar o modelo. O método
examina pequenas subjanelas da imagem e decide que cada janela contém

uma face, usando redes neuronais artificiais (ROWLEY et al., 1998).

Ao ser usado o algoritmo de bootstrap durante o treino da rede neuronal, este
ird adiciona imagens que ndo contém faces no conjunto de treino, eliminando
assim a dificil tarefa manual de selecionar os exemplos de ndo caras no treino.
O sistema pode detectar entre 77.9% e 90.3% das faces num conjunto de 130
imagens, com um numero aceitavel de falsas deteccdes. Embora projetado

para detectar faces frontais, a rede pode ser também treinada para detectar
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faces de perfil. A figura 3 mostra alguns resultados obtidos pelo método

proposto por Rowley et al.

Figura 3 — Resultados obtidos pelo método da escala cinza (ROWLEY et
al, 1998)

Os métodos de Viola e Jones séo sistemas de deteccédo de faces capaz de
processar imagens de uma forma rapida, alcancando uma taxa de detecgéo
bastante aceitaveis. Este método € um dos mais usados e citados pela
comunidade cientifica (VIOLA e JONES, 2004).

Ha trés contribuicbes fundamentais a introducdo de uma nova representacao
de imagem, chamada imagem integral, que permite que as caracteristicas

usadas pelo detector sejam processadas através de uma Unica passagem pela
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imagem. A segunda é um classificador simples e eficiente que € construido
usando o AdaBoost. Este algoritmo seleciona um pequeno numero de
caracteristicas visuais criticas de um conjunto muito grande de potenciais
caracteristicas. A terceira consiste num meétodo para combinar o0s
classificadores numa cascata, que permite descartar as regides de fundo da
imagem de forma rapida, focando-se assim apenas nas regides de maior

interesse.

2.2.1.2 — Mapa de arestas

Para detectar faces humanas através do mapa de arestas, primeiramente tera
que se detectar as arestas e, a seguir, relaciona-las com um modelo de face
para verificar as corretas detec¢des (HJELMAS e LOW, 2001).

O método baseado na informacédo do formato da face. A imagem de entrada é
realcada por meio da equalizacdo do histograma, de seguida, € realiza uma
deteccdo de arestas utilizando o filtro da mediana. As arestas extraidas sdo
ligadas, usando um método baseado numa funcédo de energia. O contorno da
face é depois extraido utilizando a informacdo da direcdo da ligacdo das
arestas (WANG e TAN, 2000). As figuras 4 e 5 mostram, respectivamente, as

deteccdes nas imagens com fundos simples e fundos complexos.

Figura 4 — Deteccdes nas imagens com fundos simples (BRAS FILIPE,
2008)
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Figura 5 — Detec¢cdes nas imagens com fundos complexos (BRAS FILIPE,
2008)

2.2.1.3-Cor

Um numero consideravel de técnicas utiliza a informacédo da cor para detectar
faces. Essas técnicas, primeiro, selecionam as regifes de imagem mais
provaveis de serem faces e s6 depois as tentam detectar nas regifes

selecionadas, usando padrdes faciais.

Este método isola a regido proxima do laranja no espaco de cor YIQ como
regido semelhante a pele humana e eliminaram as regides remanescentes (DA
e NAKANO, 1996). A partir dai, empregaram caracteristicas de textura em
imagens com nivel de cinza para identificar faces nas regiées da pele. No
primeiro teste foram selecionadas aleatoriamente 10 pessoas diferentes numa
base de dados de faces e foi realizado um conjunto de cinco ou seis testes por
pessoa. Nestes seus testes, estavam incluidas faces com rotacao, inclinacéo e
diferentes expressdes. As taxas de corretas deteccdes verificadas foram de
98%. Contudo, este sistema ndo pode detectar faces com ocluséo parcial,

faces usando 6culos e faces de perfil.

Outro método para detectar faces em imagens coloridas € baseado na teoria
fuzzy. Esse método trabalha com dois modelos fuzzy: um para descrever a cor
da pele e outro para descrever a cor do cabelo, utilizando um espaco de cor
percentual para aumentar a precisdo do método (CHEN; WU e YACHIDA,
1999). Foi criado um modelo para extrair as regides da cor da pele e outro para

extrair as regides da cor do cabelo. Comparando estes dois modelos com um
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modelo de head-shape, e utilizando o método de fusdo do modelo baseado na
teoria fuzzy, tentam-se detectar as faces candidatas.

No teste realizado pelos autores foi usada uma base de dados com 233 faces,
em que 186 eram faces asiaticas e as outras caucasianas. O tamanho das
faces varia entre 20 x 24 a 200 x 240 pixels. O indice de acerto nas deteccdes
foi de 97% em imagens com tamanho de faces superiores a 50 x 60 pixels. As
falhas desse método ocorrem devido a fatores, tais como: a variagdo da
iluminacdo, a oclusdo facial, as faces adjacentes (se duas ou mais caras
estiverem muito proximas, os modelos que descrevem a cor da pele e do
cabelo podem ser fundidos, resultando numa forma bem diferente de uma
Unica cabeca) e o estilo do cabelo (por exemplo, faces com um penteado
especial, faces de pessoas carecas ou usando chapéus).

A figura 6 mostra o resultado da aplicacdo do método baseado em fuzzy.

Figura 6 — Aplicacdo do método fuzzy (CHEN; WU e YACHIDA, 1999)

2.2.1.4 — Geometria da face

Em muitas técnicas de deteccao de face, o conhecimento da geometria da face
tem sido empregue para caracterizar e, posteriormente, verificar varias

caracteristicas faciais nos seus estados de incerteza (HJELMAS e LOW, 2001).
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Nesse sistema, tentam-se estabelecer as possiveis localizacdes dos olhos em
imagens binarizadas. Para cada possivel par de olhos, o algoritmo ira fazer
uma busca a procura de um nariz, uma boca e sobrancelhas. Cada
caracteristica facial tem uma funcdo de avaliagdo associada, que € utilizada

para determinar a face candidata.

Em 2001, Lin e Fan propdem a deteccdo de faces humanas utilizando as
relagbes geométricas do triangulo. Este sistema possui duas partes principais.
A primeira consiste na procura de regides que possam possuir faces. A

segunda executa a verificacdo da face (LIN e FAN, 2001).

A primeira parte do processo é constituida por quatro passos:

Ler a imagem e converté-la para uma imagem binaria;

e Rotular os quatro componentes conectados na imagem para formarem
varios blocos e encontrar o centro de cada um deles;

e Detectar quaisquer trés centros, de trés diferentes blocos, para
formarem um tridngulo isoscele (imagem frontal) ou um tridngulo
retangulo (imagem de perfil);

e Agrupar os blocos que satisfazem o critério de triangulo como possivel
face.

A segunda parte é constituida de trés etapas:

¢ Normalizar o tamanho de todas as possiveis regides;
e Fornecer a cada regido de possivel face normalizada um peso na funcao
mascara;

e Executar a verificacao por thresholding do peso obtido na etapa anterior.

A figura 7 mostra uma visdo do sistema para deteccao de faces utilizando as

relacdes geométricas do tridngulo.
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Get 4-connected Find any 3 centers of
Input components & Label 3 different blocks
image !:> them & Find the center {:,> that form an isosceles
of each black or right triangle
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P fed § Normalize the
Verified by Fed into the '
threshold <:I weighting mask <:| size of potential

function facial regions
Gisplay the detection result>

Figura 7 — Visao geral do sistema com relac6es geométricas do triangulo
(LIN e FAN, 2001)

~a

Este método pode lidar com diferentes tamanhos de faces nas imagens,
diferentes condic¢des de iluminacgéo, ruido, problema de desfocagem, variacdo
de pose e de expressdo. O sistema pode também detectar faces de perfil,

faces com problema de ocluséo parcial da boca e faces com 6culos de sol.

A figura 8 mostra alguns resultados obtidos pelo método das relacbes

geomeétricas do triangulo.
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Figura 8 — Resultados do sistema das relagcbes geométricas do triangulo
(LIN e FAN, 2001)

2.3 - BIBLIOTECA OPENCYV E JAVACV

A biblioteca OpenCV foi desenvolvida pela Intel e possui mais de 500 funcbes
(WILSON, 2012). Foi idealizada com o objetivo de tornar a visdo computacional
acessivel a usuarios e programadores em areas tais como a interacdo humana-
computador em tempo real e a roboética. A biblioteca esta disponivel com o
codigo fonte e os executaveis (binarios) otimizados para os processadores
Intel. Um programa OpenCV, ao ser executado, invoca automaticamente uma
DLL (Dynamic Linked Library) que detecta o tipo de processador e carrega, por
sua vez, a DLL otimizada para este. Juntamente com o pacote OpenCV é
oferecida a biblioteca IPL (Image Processing Library), da qual a OpenCV
depende parcialmente, além de documentacdo e um conjunto de codigos
exemplos. A biblioteca foi desenvolvida nas linguagens de programacao
C/C++, sendo que a primeira versao foi lancada no final de 2006 e a 2.0 foi

langcada em setembro de 2009.
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A biblioteca esta dividida em cinco grupos de funcoes:

Processamento de imagens;

Analise estrutural;

Andlise de movimento e rastreamento de objetos;
Reconhecimento de padrdes;

Calibracao de camera e reconstrugéo 3D.

De acordo com (MARENGONI e STRINGHINI, 2009) as principais

caracteristicas da biblioteca OpenCV sdo:

Manipulacdo de dados de Iimagem (alocacdo, release, coOpia
configuracdo, conversao);

Imagem e video | / O (ficheiro e cAmera de entrada com base imagem, /
saida de arquivo de video);

Matrix e rotinas vetor algebra linear e de manipulacdo (produtos, solvers,
eigenvalues, SVD);

Diversas estruturas de dados dindmicas (listas, filas, conjuntos, arvores,
graficos);

Processamento de imagem basico (filtragem, deteccdo de bordas,
deteccdo de canto, de amostragem e interpolacdo, conversao de cores,
operacdes morfolégicas, histogramas, piramides de imagem);

Andlise  estrutural (componentes  conectados, contorno  de
processamento, distancia transformar, varios momentos, combinando
modelo, Hough transformar, aproximacéo poligonal, montagem linha,
montagem elipse, a triangulacdo de Delaunay);

Camara de calibracdo (encontrar e rastrear os padroes de calibragéo,
calibragcédo, estimativa da matriz fundamental, a estimativa homografia,
correspondéncia estéreo);

De analise de movimento (fluxo Optico, segmentacdo de movimento,
tracking).

Objeto de reconhecimento (eigen-meétodos, HMM);



27

e Bésicos GUI (exibicdo de imagem / video, teclado e manipulagdo de
mouse, scroll-bars);

¢ Rotulagem de imagem (linha, coénica, poligono de desenho, texto).

Ja a biblioteca JavaCV, € uma biblioteca de link, onde o usuario deve ter uma
versao da OpenCV em sua maquina e um JAR (Java Archive, ou arquivo em
Java) para fazer a programacéao usando os algoritmos da biblioteca da OpenCV

em Java, esta ideia foi amplamente utilizada neste projeto.

2.4 - BIOMETRIA

A Biometria € um estudo que esta dentro do Reconhecimento de Padrbes, € o
termo utilizado para designar a ciéncia que estuda as caracteristicas fisicas ou
comportamentais dos seres vivos, a fim de que estes possam ser manuseados
(SERRANO, 2010).

Na area de seguranca da informacao, € o estudo para a utilizacdo de métodos
automatizados para identificacdo de pessoas com base em suas caracteristicas
biométricas (fisicas ou aspectos comportamentais)a fim de identifica-las e
abolir o uso de senhas ou cartées magnéticos (MAGALHAES, SANTOS, 2003).

A Biometria tem a caracteristica de dispensar o uso de qualquer objeto, ou que
memorize algo para identificar-se. Partindo do principio de que cada individuo
tem sua caracteristica biométrica Unica, a identificacdo do individuo é feita

através dessas caracteristicas em questéao.

2.4.1 — Tipos de Reconhecimento

Os sistemas biométricos realizam o reconhecimento de forma automatica e
pessoal de duas maneiras: a Autenticacdo e a ldentificagdo (conhecida como

Busca Exaustiva).
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2.4.1.1 - Autenticacao (um para um)

E um tipo de comparacdo que é feito a partir da imagem processada com
somente uma imagem de dentro do banco. Este processo € muito utilizado
para pontos eletronicos, pelo qual o usuario antes de realizar a comparacao
digita seu codigo. Ao digitar seu codigo, se previamente cadastrado no sistema,
ja retornard todos seus dados, inclusive a imagem a ser comparada. Em
seguida, o usuario fornece seu padrao biométrico (digital, face, iris, entre
outros) capturado por algum dispositivo, esse padrdo que o usuario forneceu,
passa por todo processamento e € comparado somente com o padrdo
biométrico do codigo que ele forneceu (somente com o seu préprio padrao).

2.4.1.2 - ldentificacdo ou Busca Exaustiva (um para varios)

E o tipo de comparagdo em que o usudrio ndo fornece nenhum codigo antes da
comparacao, fornecendo somente o padrdo biométrico. A partir dai, realiza-se
uma busca entre o padrdo biométrico fornecido, com todos os existentes e
armazenados dentro do banco. A busca é feita de duas formas: insatisfatorio
(se chegar ao fim e ndo encontrar nenhuma caracteristica do padrao fornecido,
com os salvos em banco) ou satisfatorio (se encontrar alguma caracteristica

semelhante).



29

A figura 9 mostra os dois tipos de reconhecimento.

Autenticagao (1 pra 1) Busca Exaustiva (1 pra N)

Pergunta: - Pergunta: >M“£
| *i.fi»

Resposta: Resposta:
Sim / Nao Nome (ID)

Banco de Dados

Figura 9 — Tipos de Reconhecimento (VALOIS e NUNES, 2007)

O processo de um sistema biométrico consiste em duas fases principais: a
Coleta de Dados (ou registro) e o Reconhecimento. A coleta de dados € um
processo minucioso que nao pode haver erros, pois sera com os dados
coletados e armazenados no banco que seréo feitas as comparacdes. A coleta
é feita com o preenchimento dos dados do usuéario (nome, idade, sexo,
telefone), juntamente com a captura do padrdo biométrico feita por algum
sensor. A fase do Reconhecimento é feito, quando o usuario passar outra vez
pelo sistema e se identificar com seu padrao biométrico, fazendo a comparacéao

com o padrao armazenado em banco.
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A figura 10 ilustra a arquitetura de um sistema biométrico.

Registro

Banco de Dados

Processamento Modelo
da Imagem — ——> |Comparagéo

(Imagem)
Resposta do
Sensor ! Sistema

Figura 10 — Arquitetura de um sistema Biométrico

Teoricamente, quaisquer caracteristicas humanas, comportamentais ou fisicas,
podem ser utilizadas para a identificacdo de pessoas, desde que satisfacam

0scinco principais requisitos:

e Universalidade: significa que todas as pessoas devem possuir a

caracteristica;
e Unicidade: indica a caracteristica ndo pode ser igual em pessoas diferentes;
e Permanéncia: significa que a caracteristica ndo deve variar com o tempo;
e Coleta: indica que a caracteristica pode ser medida quantitativamente;

e Aceitacdao: significa que o padrdo biométrico a ser usado pelo sistema, deve

ser de facil captura e aceitagédo pelos usuarios.

Existe também outra caracteristica, que devido a evolucéo tecnolégica, ela vem
sendo vista como mais um requisito: a Protecao, referindo-se que o padrao
biométrico e o sistema a serem utilizados, dificultem a forma de fraudar. Na

pratica nenhum padrdo, atende com perfeicdo todos os requisitos, mas
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consegue se resultados positivos e vem sendo muito utilizado para dar mais

seguranca, em todos os setores que o utilizam.

Dentre as caracteristicas biométricas existentes algumas sdo mais utilizadas
devido ao melhor custo/beneficio e também pela facilidade de utilizagdo devido
a varios aplicativos no mercado. A figura 11 mostra um grafico dos tipos de

padrdes biométricos mais utilizados.

Tipos Biometricos

= Digital

B Face

uris

HVoz

= Mo

= Assinatura
Outros

Figura 11 — Tipos de Padrbes Biométricos (SERRANO, 2010).

2.5 - LINGUAGEM JAVA

Desenvolvida por uma equipe de programadores na década de 90 e chefiada
por James Gosling, da empresa Sun Microsystems, Java € uma linguagem
orientada a objeto, tendo uma sintaxe similar a linguagem C/C++, e diferente
de outras linguagens convencionais, que sao compiladas para codigo
nativo“.exe”. A linguagem Java é compilada para um bytecodes “.class” que é
totalmente interpretado e em seguida executado pela maquina virtual, chamada
de Java Virtual Machine (JVM). A linguagem é executada em mais de 850
milhdes de computadores pessoais e em bilhdes de dispositivos por todo
mundo, bem como, smartphones, telefones celulares e dispositivos

embarcados.
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A figura 12 mostra a arquitetura da linguagem Java.

Nativo

‘ Hardware \

Figura 12 — Arquitetura Java

A arquitetura ou plataforma Java tem basicamente dois componentes: a JVM e
a interface de programacdo de aplicagdes (APl — ApplicationProgramming
Interface). A JVM emula o ambiente computacional e € a responsavel pela
portabilidade da linguagem, pois, uma vez instalado na maquina, pode-se
executar qualquer sistema em Java, independente de sistema operacional. Os
“bytecodes” sdo uma espécie de codigo assembler para a JVM. Este codigo é
otimizado pela JVM, que o interpreta, gerando e passando ao hardware em que
esta instalada, os comandos necessarios. Por isso que se diz que os sistemas
Java sao compilados e interpretados (GRADVOHL, 2008).

Existe ainda a possibilidade de executar junto ao cédigo Java codigos nativos,
como mostra a figura 14, mais esse tipo de programacdo nao € muito

recomendado, pois tiraria a principal caracteristica Java que € a portabilidade.

2.5.1 - Caracteristicas da Linguagem

Segundo (H.M, 2003), a linguagem Java foi arquitetada tendo em vista as

seguintes caracteristicas e vantagens:
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e Orientacdo a objeto: baseado no modelo de Simula67;

e Portabilidade: independéncia de plataforma, writeonce, run anywhere, ou
seja, independe de sistema operacional, implementou-se uma vez, roda
em qualquer lugar;

e Recursos de Rede: possui inimeras bibliotecas que interagem por
cooperacao com protocolos TCP/IP, como HTTP e FTP;

e Seguranca: pode executar programas via rede com restricdbes de

execucao.

Além dessas quatro principais caracteristicas da linguagem, existem outras que

nao deixam de ser menos importantes:

e Sintaxe: similar a Linguagem C/C++.

e Facilidades de Internacionalizacdo: suporta nativamente caracteres
Unicode;

e Simplicidade na especificacdo: tanto da linguagem como do "ambiente”
de execucgao (JVM);

e Distribuicdo: é distribuida com um vasto conjunto de bibliotecas (ou
APIs);

e Multitarefa: possui facilidades para criacdo de programas distribuidos e
multitarefa (multiplas linhas de execu¢cdo num mesmo programa);

e Desalocacéo: possui um sistema de desalocacdo automatica de memoria
por processo de coletor de lixo (garbage collector);

e Carga Dinamica de Cédigo: programas em Java sdo formados por uma
colecdo de classes armazenadas independentemente e que podem ser

carregadas no momento de utilizagéo.
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2.6 - BANCO DE DADOS HSQLDB

Criado em 1998, o Hypersonic SQL Database (HSQLDB), é um projeto de
banco de dados livre, escrito totalmente em Java, que permite a manipulacao
de banco de dados em uma arquitetura cliente-servidor ou standalone. Uma
das vantagens de utilizar o HSQLDB ¢é a possibilidade de agregar o banco de

dados ao pacote das aplicacoes.

E uma tecnologia muito flexivel, que manipula muito bem os dados, e ainda
tem a possibilidade de manipulacdo em disco, em memoria ou em formato

texto, além de ocupar um pequeno espaco em disco.

2.6.1 - Caracteristicas do Banco

Segundo (SEVERO, 2008), as principais caracteristicas do banco de dados

sao:

e Suporte a linguagem SQL bésica, incluindo junc¢des, triggers e visoes;

e Portabilidade em virtude de sua implementacao ser feita em Java;

e Repositorios acessiveis através de tecnologia JDBC;

e Criacdo de bancos de dados em arquivo texto, banco de dados e em
memoria;

e Recurso de dump para backups facilitados;

e Ocupa pouco espaco em disco;

e Praticamente dispensa configuracdes para operar.


http://pt.wikipedia.org/wiki/SQL
http://pt.wikipedia.org/wiki/JDBC
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3 - DESENVOLVIMENTO DO PROJETO

Neste capitulo serdo apresentados a definicdo e modelagem do problema, bem
como a sua implementacdo. A implementacao foi feita utilizando as tecnologias

Java e 0s conceitos basicos de processamento digital de imagens.

3.1 -DESCRICAO DO PROBLEMA

O objetivo deste projeto é realizar o estudo aprofundado dos métodos para
desenvolvimento de um aplicativo para deteccdo de faces humanas e
integrando com outro aplicativo para tratamento de imagens. Para a deteccao
de faces foram utilizadas as bibliotecas OpenCV e JavaCV. A implementacéo

do aplicativo foi feita em Java.

3.2 - MODELAGEM DO PROBLEMA

A figura 13 mostra a modelagem do problema que serd desenvolvido no

projeto.

Figura 13 — Modelagem do problema.
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O desenvolvimento do projeto foi dividido em trés modulos:

. Médulo 1: Criagdo do banco de Dados;
. Médulo 2: Desenvolvimento do Aplicativo de Tratamento das Imagens;
o Médulo 3: Desenvolvimento do Aplicativo de Detec¢éo de Faces.

Os mébdulos 1 e 2 foram desenvolvidos no projeto de iniciacdo cientifica de
2001 e sera integrado com o aplicativo de deteccdo de faces desenvolvido

neste projeto.

3.3 - IMPLEMENTACAO

Nesta secdo sera feita a descricdo da implementacao do projeto. Foi escolhida
a linguagem Java por ter muitos recursos e ser totalmente livre (open source),
ou seja, sem nenhum custo. O prot6tipo foi criado no ambiente integrado de
desenvolvimento (IDE — Integrated Development Environment) NetBeans 7.0.1.
O banco HSQLDB foi escolhido por ser um banco de dados open source,
totalmente feito em Java e atrativo para armazenamento e manipulacdo de

imagens.

3.3.1 — Aplicativo de armazenamento e tratamento de imagens

Na primeira fase foi desenvolvido um aplicativo de armazenamento e
tratamento de imagens capturadas por uma web cam, e que na figura 3 é
representado pelo processo descrito com o numero um (1). Esta fase foi
desenvolvida no programa de iniciacao cientifica em 2011, e o resultado obtido
foi satisfatorio (ROCHA, 2011; ROCHA e NITTO, 2011). Sera feita uma
explanagcao dos resultados obtidos neste projeto. O modelo adotado para o

armazenamento e tratamento da imagem € mostrado na figura 14.
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Processamento e
Extracio de Template

Apresentagdo e Captura

Figura 14: Modelo para armazenamento e tratamento de imagem (ROCHA,
2011)

A implementacgédo do aplicativo foi feita utilizando as tecnologias Java e o banco
de dados utilizado foi o HSQLDB.

A figura 15 mostra a interface principal do aplicativo.

[~ Find Faces - MENL

’
ws Proc. das Imagens ]

[} Autenticar

Figura 15 — Interface principal do aplicativo
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As opcdes disponiveis ao usuario sao:
e Cadastrar: para cadastrar um novo individuo ou usuarios;

e Buscar: realiza uma busca para verificar os individuos cadastrados pelo

nome ou codigo;

e Proc. das Imagens: realiza o processamento e tratamento das imagens

cadastradas;
e Autenticar: realiza a autenticacdo do individuo ou usuarios ja cadastrado;

e Sair: realiza a saida do aplicativo.

Neste projeto ndo foram utilizados biblioteca para a implementacdo dos
métodos e técnicas para o tratamento de imagens. Eles foram implementados
passo-a-passo para adquirir conhecimento do funcionamento desses métodos

e técnicas.

O dispositivo utilizado para a captura biométrica foi uma web cam. A inscrigéo é
feita pelo sistema, o usuéario cadastra todos seus dados, informa o padréo
biométrico e ao salvar é feito todo o processamento de imagens, armazenando

os dados e as imagens processadas no banco de dados.

Na interface inicial (MENU), o usuério terd opcbes de realizar um cadastro,
fazer uma busca dos usuéarios previamente cadastrados, e visualizar o
resultado das fases do processamento de Imagens. As opcdes oferecidas pelo
usuario sdo: Cadastrar, Buscar, Processamento das Imagens, Autenticar e

Sair.

A figura 16mostra a interface de cadastro ao selecionar a op¢ao Cadastrar na

interface principal.
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Cadastro de Usuarios

Nas: | // Tel: (). -

Cidade: UF

Sexo: Masculino Feminino

Obs.: -

& v Inserir ‘ ¢ Cancelar

. Busca Simples ‘ ‘_ Busca Avancada \

T = 3 } Q’) Fechar J

@® o L

Figura 16 — Interface de Cadastro

Na interface de cadastro o usuério tem uma opcao de Busca Simples, no qual
ao optar por ela, informara um cédigo que deseja buscar, existindo o cédigo
digitado o sistema retorna o usuario com aquele cddigo, ndo existindo o
sistema retorna uma mensagem informando que nao existe usuario com 0
cbdigo digitado. A busca sendo satisfatéria, o usuario podera fazer alteracdo de

dados na opcéo Alterar, ou a exclusdo do usuério da opcao Deletar.

Ainda na interface de cadastro, ao optar em Inserir, 0 usuario automaticamente
ativard todos os campos para serem preenchidos com seus dados. O proprio
sistema informa o codigo do usuario, para ndo haver erro de duplicacdo de
chaves. Logo apoés fornecer todos os dados o usuario tem a opcédo de Abrir
Face, no qual devera previamente ja ter em disco uma foto de sua face
(somente da face), para armazena-la em banco. Essa opg¢éo de Abrir Face, o
usuario tera que informar o caminho por onde esta armazenada sua face, para

processa-la e salvar em banco.
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Apos todos os dados e faces informados, o usuario devera clicar no botéo
Salvar. Essa opcao realizara todo processamento da imagem e armazenara em
banco, o processamento e a imagem que o usuario forneceu. A opcao de
Busca Avancada, no qual o usuario optando por este tipo de busca abrira outra

interface, como mostra a figura 17.

Cédigo: Nome:
Nas: [/ Tel: () -

Cidade: UF

l Q)Sair \ o

Busca Avancada

Cddigo: Nome: < . Buscar

Cadigo Nome Cidade UF

Figura 17 — Interface de Busca Avancada

A interface de Busca Avancada retorna todos os usuarios, podendo ser feito
uma filtragem, por cédigo ou nome, para melhorar a busca. Essa opcao foi
criada a fim de manutencgédo, isto €, caso 0 usuéario queira realizar alguma
alteracdo de dados e nao sabe o codigo de alguém armazenado, esta opcao
retornara a ele todos os usuarios, sendo assim é possivel logo apos a busca, é

possivel a alteracdo dos dados da face, ou a exclusdo do usuario. Lembrando
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também que esta opcdo de Busca Avancada, em um software comercial,

somente o administrador do sistema tera acesso a essa opcao.

A figura 18 a interface do processamento de imagens.

Imagem Normal Imagem em Escala Cinza - GrayScale Imagem Preto e Branco - Binarizada

Codgo  MNome
— |

I

ad

Figura 18- Interface de Processamento de Imagens

Os métodos utilizados para realizacdo do Processamento Digital das Imagens
foram: Conversdo em tons de Cinza, e a Binarizagdo (Imagem em Preto e
Branco). Foi implementado uma interface para ilustrar o resultado das imagens
ap0s cada processo. Lembrando que essa interface ndo realiza o
processamento digital da imagem, somente demonstra o resultado de cada
filtro logo ap6s o seu processo. Num sistema comercial, ndo existe essas
opcao, a mesma foi implementada somente a fins académicos. Lembrando
também, que para a continuacdo deste projeto, devera ser feito mais filtros,

como deteccéo de bordas, extracdo de ruidos, entre outros.
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3.3.2 — Aplicativo para deteccao de faces

Para o desenvolvimento do aplicativo de deteccdo de faces foram utilizadas as
bibliotecas OpenCV com link da JavaCV. O aplicativo realiza a deteccdo de
faces em tempo real com as imagens capturadas por uma web cam ou também
por uma imagem armazenada em um banco de dados. Para a implementacao
do aplicativo foram utilizadas as funcdes existentes na biblioteca OpenCV para

0 processamento de imagens.

A figura 19 mostra o resultado obtido pela aplicacdo. Ao abrir a interface do
aplicativo, o usuario terd a opcao de abrir sua web cam e automaticamente o

sistema detecta a face do usuéario a frente da camera.

Total .de Faces: 1

[ Abrir Cam ] [ Tirar Foto ]

( Apagar J

Figura 19 — Interface de detecc¢éo de faces

Deve-se lembrar, para realizar a detecgéo de faces, o algoritmo da biblioteca
da OpenCYV utiliza por base, todos os estudos, métodos e formulas que foram
estudadas na primeira fase deste projeto, mas, desta vez, de forma automatica

e recursiva, com todos os filtros que baseou-se a fase inicial e muitos outros.
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4 — CONCLUSAO

No inicio do desenvolvimento do projeto, devido ao pouco conhecimento na
area de processamento de imagens e linguagem Java, as dificuldades foram
muitas e com o decorrer do tempo foi possivel soluciona-las.

O desenvolvimento deste projeto trouxe uma experiéncia muito grande na
formagéo académica e uma visdo de multidisciplinaridade, j& que envolveram
muitos conceitos vistos no primeiro, segundo e terceiro ano de curso.

Finalizado a segunda fase do projeto, pode-se observar que todo o estudo da
primeira fase foi essencial, para que pudesse ser entendida toda a logica da
deteccado e consequentemente reconhecimento de padrdes.

O desenvolvimento do aplicativo mostrou satisfatério, pois os estudos
efetuados na primeira fase de desenvolvimento do aplicativo para
armazenamento e tratamento de imagens auxiliaram num melhor entendimento
do problema. Por fim, esta pesquisa mostrou o nivel de detalhamento e eficacia
de um algoritmo bem implementado, utilizando combina¢des de bibliotecas e
filtros, e pode afirmar que no futuro os sistemas biométricos substituirdo
totalmente as senhas, os cartbes, pois, o nivel de seguranca ¢é
incomparavelmente mais alto que o convencional.

A proxima fase a ser desenvolvida serd o aplicativo de reconhecimento de
faces propriamente dito, onde serdo integrados todos os aplicativos

desenvolvidos até o presente.
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