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RESUMO

Estamos vivendo num momento de crescentes avanc¢os tecnoldgicos. Os setores
mais importantes para o desenvolvimento humano estdo atrelados diretamente a
grande rede, mais conhecida como Internet, e as ferramentas que esta pode
proporcionar para facilitar o desenvolvimento de atividades que, se n&do oriundas,
dependentes direta ou indiretamente destas. Varias sdo as ferramentas que a
internet pode proporcionar ndo sé para o lazer, estudos e pesquisas, mas também
para o trabalho. O email corporativo € uma dessas. Muito utilizado por empresas
e empregadores como uma forma de passar seguranca e credibilidade a seus
clientes e colaboradores, hoje pode ser comparado a uma assinatura digital,
sendo reconhecido pelas vantagens que o0 mesmo proporciona. Entretanto o uso
desta ferramenta vem sendo muito discutido pelos operadores do direito no que
diz respeito ao seu uso pelos empregados durante o exercicio laboral, onde estes
fazem uso desta tecnologia para questdes particulares, podendo com sua conduta
causar danos a imagem de seu empregador. Diante desta problematica a
presente proposta tem como objetivo abordar contribuir para a comunidade

académica com uma breve exposicao sobre o relevante tema em questéo.

PALAVRAS-CHAVE: Ferramentas de Internet; Ambiente de Trabalho.



ABSTRACT

We are living in a time of growing technological advances. The most important
sectors for human development are linked directly to the large network, better
known as the Internet, and tools that can provide to facilitate the development of
activities that are not derived, directly or indirectly dependent on these. There are
several tools that the Internet can provide not only for leisure, study and research,
but also to work. The corporate email is one of those. Widely used by companies
and employers as a way to pass security and reliability to its customers and
employees today can be likened to a digital signature, is recognized by the
advantages it provides. However this tool has been much discussed by law
operators with regard to its use by employees during the year at work, where they
make use of this technology for particular issues and may, by their conduct
causes, harm to the image of his employer. Faced with this problem this proposal
aims to contribute to addressing the academic community with a brief statement of
the relevant subject matter.

Keywords: Internet Tools; Working Environment.
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CAPITULO 1 - BREVE HISTORICO SOBRE A CRIACAO DA INTERNET

Nos dias de hoje, a internet é formada por milhares de conexdes e redes
mundiais, mas as coisas nem sempre foram assim, a comecar pelo primeiro
trabalho voltado para conexfes desse tipo que possuia somente uma rede.
Considerada a mae da internet, a ARPANET foi desenvolvida na ARPA (1969) -
uma agéncia do departamento de defesa americano - com o intuito de facilitar o
acesso de pesquisadores a centros de computacdo para compartiihamento de
diversas informacdes. Alguns anos depois, a ARPANET foi divida em uma sub-
rede, a Milnet (uma rede militar), mas a conexao com a rede principal continuava
a mesma. Esse experimento de compartilhamento foi denominado a principio de
DARPA INTERNET e, mais tarde, de INTERNET.

A INTERNET foi sendo aberta para algumas empresas ligadas a defesa
militar e universidades que faziam pesquisas militares. No final dos anos 70,
surgiram redes cooperativas e descentralizadas servindo a comunidade

universitaria, como a Harvard, e organiza¢cdes comerciais.

Por volta dos anos 80 foram criadas redes de conexdes em ambito
mundial para as comunidades académicas de pesquisa e posteriormente a
NSFNET, uma mega rede que ligava pesquisas feitas em todo o pais a cinco
supercomputadores cuja expansdo passou a conectar as redes de menor nivel
ligando universidades e centros de pesquisa. Com o passar dos anos, modelos
como o da NSFNET, espalharam-se pelo mundo todo e misturaram-se criando um

grande veiculo de informacé&o conhecido hoje como INTERNET.

1.2 - CONCEITO DE INTERNET
A internet € o veiculo de comunicacdo mais usado em todo o planeta.
Seria quase impossivel imaginar um mundo globalizado sem o efetivo uso dessa

fonte de conexao e informagéo.

Antes de iniciarmos qualquer discusséo sobre tal assunto, é importante ter

em mente um conceito, mesmo que basico, a respeito dessa ferramenta.



Consultando um dicionéario da lingua portuguesa verificaremos a seguinte

definicao:

‘Internet: Qualquer conjunto de redes de computadores ligadas entre si
por roteadores e gateway™s, como, ex., aquela de ambito mundial,
descentralizada e de acesso publico, cujos principais servigos oferecidos
sd0 o correio eletrdnico, o chat, e a web? e que é constituida por um
conjunto de redes de computadores interconectadas por roteadores que

utilizam o protocolo de transmisséo TCP/ IP.”

Ao verificar um dicionario especifico encontraremos outra definicdo nao

tao distinta, porém mais minuciosa que pode servir como argumento numa lide:

‘Internet: Uma rede internacional de bem mais de dez mil redes
interligadas usando protocolos TCP/ IP®. Também usada de forma
genérica para designar a rede mundial de informac&o ou o conglomerado
de todos os computadores e redes passiveis de serem alcancados

através de enderecos de correio eletrénico.”

Entretanto o conceito de internet que o professor e advogado Gustavo

Testa Corréa, nos traz € claramente aguele que mais se encaixa dentro do tema a

ser abordado mais a diante:

“A internet € um sistema global de rede de computadores que possibilita
a comunicacéo e a transferéncia de arquivos de uma maquina a qualquer
outra maquina conectada na rede, possibilitando, assim, um intercambio
de informacdes sem precedentes na historia, de maneira rapida, eficiente
e sem a limitacdo de fronteiras, culminando na criacdo de novos

mecanismos de relacionamento.”

! Gateway: Reformatador de dados para aceite do sistema que o recebera.

> Web: Conjunto interligado de documentos em hipertexto, denominado paginas e servidores da
web e outros documentos, menus e bancos de dados.

*TCP/ IP: Uma pilha de protocolos, projetada para conectar diferentes redes, a qual a Internet é

baseada
8



Nenhum dos conceitos citados foge da idéia j& conhecida pela maioria
das pessoas do que seja internet e como essa ferramenta € importante na

disseminacéao de informacgdes em escala global.

1.3 - CONCEITO DE EMAIL ou WEBMAIL

De acordo com o dicionario da lingua portuguesa:

“Email: Sistema de transmissao de mensagens de um computador para

outro enderecgo eletrénico.”
Ja um dicionério especifico nos traz a seguinte definicao:

‘Email \ eé mayl\ (correio eletrénico): Correspondéncia eletrdnica
transmitida automaticamente através de redes de computadores e/ou
através de modens ou linhas de uso comum. Enviar correspondéncia

eletrénica.”

Para que possamos entender, é importante destacar que o email/webmail
€ uma ferramenta de internet ligada a esta que, através de um provedor, fornece
um endereco eletrénico e uma caixa de email. Como um endereco eletrbnico
colocado a disposicao por um provedor, gratuito ou particular, € uma poderosa

ferramenta para a difusdo de informacdes, troca e recebimento de mensagens.

Tanto a internet como o email ndo estdo mais sendo utilizados
simplesmente para trocas de informacdes, mensagens simples, aprendizagem e
lazer. Hoje vemos essas ferramentas com cunho laboral em larga escala de
crescimento, assim, ndo investir nessa area pode tornar profissbes e pesquisas

inviaveis.

1.4 - CONCEITO DE EMAIL CORPORATIVO

Em primeira instancia, Email corporativo nada mais € que uma ferramenta
colocada a disposi¢cédo pelo empregador para que o trabalhador exerca as tarefas
a ele atribuidas. Entretanto, ela tem uma caracteristica que a difere de qualquer

BN s

outra ligada a comunicacdo digital, pois € comparada a um papel timbrado,
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levando o nome da empresa e sendo de uso exclusivo desta. Diante disso,

entendemos que:

“E-mail corporativo: consiste no correio eletrénico fornecido pela
empresa a seus colaboradores com uma identificagdo direta com a
empresa devido a adogcdo de nomenclatura do empregador, o chamado
dominio na internet (por exemplo: nome@empresabeltrana.com.br),

podendo ser facilmente caracterizado como ferramenta de trabalho.’
(Atheniense, 2007)

Esse instrumento, como conceituado posteriormente, € de dominio do

empregador, mas devemos atentar para a natureza juridica dessa ferramenta

para que possamos ter uma idéia de até onde seria razoavel o exercicio de direito

do empregador para com a fiscalizagao do uso pelo seu colaborador.

O email corporativo é também considerado uma correspondéncia que, de

acordo com o art. 5°, inciso Xll, deve ser protegida contra a sua violagao:

‘Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: [...] XIl - € inviolavel o
sigilo da correspondéncia e das comunicacdes telegraficas, de dados e
das comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial,
nas hipéteses e na forma que a lei estabelecer para fins de investigacao

criminal ou instrucao processual penal;” (Constituicdo Federal de 1988)

Partindo dos pressupostos de que o empregador detém todos os direitos

sobre as ferramentas por ele colocadas a disposicdo, mas que, em contrapartida,

a Constituicdo protege a intimidade e a inviolabilidade das correspondéncias, das

comunicacbes telegraficas, dados e comunicacdes telefénicas, fica clara a

relevancia da problematica em discussao.
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1.5 - ETICA NO AMBIENTE DE TRABALHO
O termo, "ética", derivado do grego ethos (carater, modo de ser de uma
pessoa), pode ser definido como um conjunto de valores morais e principios que

norteiam a conduta humana na sociedade.

E fundamental que o trabalhador, em qualquer area de atuac&o, saiba
aplicar esses principios e assimilar a politica adotada pela empresa, seja ela
publica ou ndo, assim como o seu objetivo final dentro do mercado financeiro.
Com isso, faz-se necessario delimitar a area denominada de ambiente de
trabalho, o que sera realizado mais a diante, para facilitar o entendimento da

problematica.

Todo ser humano deve proceder conforme a raz&do, de acordo como
procederia qualquer homem médio comum, estabelecendo-se assim um padréo

de conduta para qualquer situacdo, denominado de principio da razoabilidade.

Partindo desse pressuposto e respeitando os ditames e costumes de
cada localidade, uma postura dentro dos padrées éticos dessa sociedade € o
esperado pelo empregador quanto ao empregado, na constituicio de um

ambiente de trabalho e o efetivo exercicio desse direito pelo empregado.
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CAPITULO 2 - AMBIENTE DE TRABALHO

Dos mais variados Direitos Fundamentais que o trabalhador detém como
a integridade fisica e a vida, destaca-se também a preservacdo de um ambiente
de trabalho digno, que nédo venha a ferir de forma direta o art. 1°, inciso lll e IV, da

Constituicdo Federal de 88, que traz em seu texto:

“Art. 1° A Republica Federativa do Brasil, formada pela uniédo indissoltuvel
dos Estados e Municipios e do Distrito Federal, constitui-se em Estado

Democratico de Direito e tem como fundamentos:
(...

lll - a dignidade da pessoa humana;
IV - os valores sociais do trabalho e da livre iniciativa,”

Um ambiente de trabalho agradavel vai além da sujeicao e efetiva pratica
de condutas previstas em normas reguladoras sobre medicina e seguranca no
trabalho. Quando tal tema for levantado, € necessario que seja solidificada a idéia
de que ambiente de trabalho ndo € sé a saude fisica e psiquica do empregado,
mas também o respeito a questdes de foro intimo ou sobre dignidade. Outras
disciplinares e fiscalizadoras devem ser sempre suscitadas por ambas as partes.

Partindo desse entendimento, podemos conceituar ambiente de trabalho
como o local para o exercicio laboral, onde o direito vem fixar normas e condi¢cdes
minimas a serem apresentadas pelo empregador para que harmoniosamente
possam ser desenvolvidas as atividades pertinentes a empresa, assim como a
justificagdo para a contraprestacdo em moeda corrente pelo empregador,

caracterizando o trabalho.

2.2 — ORGANIZACAO DO AMBIENTE DE TRABALHO
A formacdo do ambiente onde se exercerd o ato laboral sera de

responsabilidade do empregador que, em virtude de seu poder diretivo previsto no
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art. 2° da CLT, tem o direito de estruturar juridica e materialmente o seu
empreendimento, decorrente também de seu direito de propriedade. E ele quem

regulamenta as funcdes de seus empregados bem como de sua empresa.

Entendemos por empresa, “uma atividade organizada em que elementos
humanos (chefes, técnicos, e subordinados), materiais (construcdes,
equipamentos, maquinas, matérias-prima, etc.) e capital se combinam
harmoniosamente para que haja producéo ou circulagédo de bens, prestacdo de

servigcos com ou sem valor econémico.” (SAAD, 2007, p. 39)

Sabemos que toda empresa, em sua constituicdo, precisa de bens
corporeos e incorpdreos, sendo 0s primeiros todos aqueles perceptiveis ao toque,
como instalagdes, maquinas, computadores, equipamentos, utensilios, etc; e os
segundos a marca, as patentes, os sinais, internet, email corporativo etc. Estes
bens, assim como a organizacao, sao de responsabilidade do empregador, ja que
este é o0 responsavel pela estrutura empresarial montada. Dentro dessa
perspectiva, podemos definir a internet e o email como bens incorpéreos
colocados a disposi¢cdo do empregado para que este exerca sua funcao da forma
mais ceélere e segura possivel, objetivando a maximizacdo dos resultados
almejados pela empresa. A garantia de organizacdo do ambiente de trabalho pelo
empregador deve ser demasiadamente pertinente, principalmente em relacéo a
bens corporeos e incorpéreos (o0 uso da internet e do email corporativo) dentro do

espaco reservado para o exercicio laboral.

O empregado, atribuido de fun¢bes especificas, pode tanto fazer uso de
bens colocados a sua disposicdo como produzir bens utilizando as ferramentas ali
dispostas. Contudo, deve ficar claro no contrato do empregado a sua funcéo (se &
de producéo, circulacdo de bens e servicos), sua carga horaria e como este a
desenvolverd, assim como o lugar. Essa delimitacdo é de extrema importancia,
pois, dependendo do contrato de trabalho celebrado, é passivel ao empregado
pleitear o reconhecimento da patente nos casos de producao intelectual. Também
quando as ferramentas de trabalho necessitam de acesso a internet o
empregador deve redobrar os cuidados e deixar bem claros os regulamentos da

empresa no que diz respeito ao uso dessas ferramentas, principalmente por se
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tratar de algo que levara o nome desta, em caso de email corporativo, podendo a

exposicao denegrir a imagem da empresa.

Segundo o ministro do Tribunal Superior do Trabalho e professor da UnB,
Jodo Oreste Dalazen (Jornal do Advogado, OAB/SP, n.299, outubro de 2005,
apud Génova, 2009, p.43-44) o empregador deve fazer valer o seu direito sob a
propriedade das ferramentas, como é o caso do email corporativo, colocado a

disposigéo:

“Sabe-se, todavia, que alguns empregados, com relativa frequéncia,
abusam da utilizacdo do e-mail corporativo: envio a terceiros de fotos
pornograficas ou divulgacdo de mensagens obscenas, racista,
difamatorias, reveladoras de segredo empresarial, ou contendo virus etc.
Outras vezes, o empregado, em terminal da empresa, vale-se da internet
para baixar musicas e filmes. Enfim, consome tempo e recursos preciosos

do empregador para tratar de assuntos néo relacionados ao trabalho.”

Em virtude de situacées como esta, o empregador deve fazer valer seus
direitos amparado também pelo seu poder diretivo, que sera explanado no topico

seguinte.

2.3 - PODER DIRETIVO DO EMPREGADOR

Vimos que o empregador € detentor do poder de organizacao, ou poder
diretivo, previsto no art. 2° da CLT. Na pratica, costuma-se chama-lo de patrdo ou
empresario justamente por ser o responsavel pela atividade a qual se submeteu
aos riscos, admite e assalaria pessoas em troca de sua mao-de-obra. O préprio
artigo supra, traz em seu texto um conceito de empregador e a prerrogativa de

direcéo.

“Art. 2° - Considera-se empregador a empresa, individual ou coletiva, que,
assumindo os riscos da atividade econ6mica, admite, assalaria e dirige a

prestacdo pessoal de servico.

8 1° - Equiparam-se ao empregador, para os efeitos exclusivos da relacao

de emprego, os profissionais liberais, as instituicbes de beneficéncia, as

14



associacOes recreativas ou outras instituicbes sem fins lucrativos, que

admitirem trabalhadores como empregados.

§ 2° - Sempre que uma ou mais empresas, tendo, embora, cada uma
delas, personalidade juridica propria, estiverem sob a direcéo, controle ou
administracdo de outra, constituindo grupo industrial, comercial ou de
gualquer outra atividade econdmica, serdo, para os efeitos da relacdo de
emprego, solidariamente responsaveis a empresa principal e cada uma

das subordinadas.”

Segundo Sergio Pinto Martins, varias sao as teorias que tentam justificar
esse poder diretivo: a primeira nos ensina que somente a condicdo de ser dono
da empresa ja basta para justificar todo o seu poder diretivo sobre o empregado e
as formas a serem estabelecidas no trabalho. A segunda teoria nos traz a idéia de
que subordinacdo € reverso de poder diretivo, ja que existe uma relacdo entre
empregador e empregado, sendo que o ultimo é subordinado as ordens do patréo
em virtude de um contrato de trabalho. Ja a terceira teoria nos ensina que a
empresa é uma instituicdo, considerando-se como instituicdo aquilo que perdura
no tempo, premissa que permite dizer que o poder derivara em virtude do fato do
empregado estar inserido nessa instituicdo fundada pelo empregador, validando

assim todos os seus atos diretivos praticados.

Contudo, o poder de direcdo nada mais é que a definicdo por parte do
empregador de como serdo desenvolvidas as atividades do empregado
decorrentes do contrato de trabalho, em que devem ser condutas previsivelmente
licitas, bastando esta definicdo para satisfazer conflitos no que diz respeito a
validade do poder diretivo. Deve prever também a utilizacdo de ferramentas como

a internet e emails, para evitar desde a contratacéo eventuais problemas.

2.3.1 - PODER REGULAMENTAR
Poder regulamentar ou legislativo, como alguns autores costumam
chamar, € uma das formas pela qual o poder diretivo se materializa na

constituicdo da relacéo de trabalho do empregador face ao empregado.
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O empregador, como proprietario da empresa e de seus bens, esta
amparado pelo poder diretivo de estabelecer normas de conduta, de como devera
ser desenvolvido o trabalho, de utilizacdo de material, de quadro de pessoal,
horarios, complementacdes, gratificacbes, punicdes, restricbes, etc. Contudo, &
necessario observar que ndo € simplesmente formular leis e aplica-las dentro de

seu estabelecimento.

O legislador patrio fixou somente duas situacées onde o empregador ndo
devera regulamentar, salvo para beneficio do empregado. Sao estas as previstas
no art. 391, paragrafo unico da CLT, que trata sobre a protecdo da mulher ao
contrair matriménio ou se encontrar em estado de gravidez; E o a art. 144,
também da CLT, que trata sobre o abono de férias e a integracdo desse valor no
FGTS.

Tal prerrogativa tem natureza juridica mista no que diz respeito aos seus
aspectos de formacdo e aplicacdo, porque podemos observar caracteristicas
contratuais, onde ambas as partes podem fixar determinadas condi¢cdes na
elaboracao do regulamento da empresa, pois leva em consideracéo o contrato de
trabalho entre elas. Verificamos também, caracteristicas institucionais, pois a
empresa sendo considerada como uma instituicdo fica sob a direcdo de seu

instituidor cujo poder diretivo € garantido por lei.

Sendo assim, regulamentar o uso da internet e do email, em tese, ndo
seria nenhum ataque aos direitos constitucionalmente garantidos, como ensina o

ministro do Tribunal Superior do Trabalho, Dalazen:

“Ndo ha intimidade ou privacidade do empregado a ser preservada, na
medida em que essa modalidade de e-mail ndo é colocada a disposicéo
do empregado para fins particulares. Ndo se pode vislumbrar direito a
privacidade na utilizacdo de um sistema de comunicacdo virtual
engendrado para o desempenho da atividade empresarial e de um oficio

decorrente de contrato de emprego. [...]

O e-mail corporativo ndo pode ser equiparado a correspondéncia de
natureza pessoal, de modo a merecer tutela constitucional. E simples

instrumento de trabalho que o empregador confia ao empregado auxilia-lo
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no desempenho de suas atividades laborais. Bem se compreende que
assim seja visto, pois as mensagens eletronicas trafegam pelo sistema
operacional do empregador exclusivamente para fins corporativos.
“Portanto, ndo ha como estender ao e-mail corporativo a inviolabilidade

das correspondéncias postal e telefénica.” (apud, Genova, 2009, p. 44)

O conteudo das clausulas desse regulamento seréd interpretado como as
normas juridicas em geral, devendo ser aplicadas ndo s6 no estabelecimento,
mas também em toda a empresa, no caso de filiais. Jamais sera aceita uma
mudanca unilateral de clausulas que discorram sobre direitos adquiridos pelos
empregados sem 0 consentimento destes e, mesmo que iSso seja permitido, ela
nao tera eficacia ex tunc em face aos funcionarios admitidos antes da aprovacao

da mudanca.

As condicBes presentes no regulamento quando menos benéficas das
que forem convencionadas por organizacdes coletivas sucumbiram perante
essas. No mais, o regulamento instituido pelo empregador deve respeitar a moral,
os bons costumes, normas de ordem publica e a dignidade do trabalhador para
que solidifigue uma boa relacdo entre as partes que se submeterdo ao
regulamento, na tentativa de se fixar uma boa relacdo num ambiente de trabalho

agradavel.

2.3.2 - PODER FISCALIZADOR
A partir do momento em que o regulamento da empresa é elaborado e
publicado, subentende-se que todos estdo cientes das normas que regerdo as

condutas esperadas por todos os funcionarios da empresa.

Assim, é esperado que uma determinada conduta nada impedir4d o
empregador de fiscalizar se as normas impostas por ele estdo sendo devidamente
seguidas. Ou seja, mais uma vez vemos o poder diretivo do empregador
validando atos por ele praticados com o fim de alcancar resultados positivos para
a empresa. Entretanto, o empregador, ao exercer o seu direito de fiscalizar, deve
tomar algumas precauc¢des necessarias para nao causar constrangimento em

virtude de acbes vexatOrias, assim como nao desrespeitar direitos
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constitucionalmente garantidos, como o da intimidade, sendo este o campeéo de

violacdes arbitrarias.

O empregador poderia monitorar as atividades exercidas por seus
empregados tendo acesso aos computadores colocados por ele a disposicdo para
0 exercicio das atividades estabelecidas? Alguns entendem como uma violacao
ao direito a intimidade, constitucionalmente garantido. Entretanto devemos deixar
claro que a protecdo ao direito a privacidade nao pode ser fundamento para a

pratica de atos ilicitos, ainda mais com ferramentas da empresa.

O inciso Xll do art. 5° da Constituicdo Federal, diz que “é inviolavel o sigilo
da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicacdes telefonicas, salvo no ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucao
processual penal”. Sendo o sigilo aos emails considerados como inviolaveis
também. Contudo, ndo ha que se falar em violacdo de privacidade se todas as
ferramentas para o exercicio da funcdo sdo colocadas a disposicdo pelo
empregador, principalmente quando esta for um email corporativo, oferecido pela
empresa e se existe proibicdo expressa no que diz respeito ao uso particular
desse material. O empregador ndo esta exercitando outro direito se ndo o de
fiscalizar a producdo de seu empregado, visando alcancar o maximo de
aproveitamento e producdo, podendo o mesmo aplicar até san¢des disciplinares e

despedir por justa causa aquele que for contrario ao regulamento fixado.

Ha que se levar em conta uma determinada proporcdo de boa-fé do
empregador e do empregado, pois mesmo o empregador discorra sobre tal tema
no regulamento da empresa, as convencdes de trabalhadores podem estabelecer
normas sobre o assunto e estas terdo forgca vinculante na empresa. Trate-se de
um principio contratual, a boa-fé, sendo inserida nas rela¢cdes contratuais
trabalhistas que necessitam de regulamentacao pertinente, ja que estas situacdes
tendem a crescer juntamente com 0s avangos tecnoldgicos e a tecnologias

necessarias para a atividade da empresa, sendo o email corporativo uma dessas.

2.3.3 - PODER DISCIPLINAR
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As normas que versam sobre as relagdes de trabalho na modernidade,

devem ter o cuidado de manter o equilibrio entre o poder diretivo do empregador

face a protecdo dispensada sob o empregado, ndo podendo chegar ao extremo

de anular esta prerrogativa garantida por lei ao empregador, invocando-se sempre

que a norma deve ser sempre mais favoravel ao obreiro.

Segundo Sergio Pinto Martins, existe quatro teorias que fundamentam a

extensdo do poder direito, o poder disciplinar. Sao estas:
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Negativista: o direito de punir é tdo somente do Estado, inerente ao ius
puniendi, pois se assim ndo fosse seria valida a punicdo o empregado

punir o empregador por falta cometida por ele.

Civilista ou Contratualista: o poder disciplinar decorre do contrato de
trabalho, onde as sancfes disciplinares seriam equiparadas as sancdes
civis como se fossem clausulas penais. Ora, tal entendimento se mostra
conveniente. Mister se faz o esclarecimento da natureza da sancéo de
natureza civil, de modo que esta tem carater tdo somente de restituicdo
patrimonial em virtude de um dano causado por outrem. Ao passo que a
sancao disciplinar oriunda do poder diretivo tem como fundamento manter
a ordem dentro da empresa, tem natureza pedagdgica, e nao de

reconstituicao patrimonial.

Penalista: a teoria penalista tem como objetivo assegurar a ordem na
sociedade. Entretanto € notavel a diferenca entre penas de natureza e
penal e as oriundas do poder de direcdo. Para o Direito Penal s6 existira
pena se prevista em lei, de acordo com o art. 5°, XXXIX, da Constituicao
Federal, em contrapartida a penalidade disciplinar ndo exige previsao
legal. O Direito Penal, quando evocado deve ser aplicado independente
da vontade do legislador que a aplicara. Ja a pena disciplinar é facultativa,

fica a critério do empregador.

Administrativa: entende que o poder disciplinar decorre do poder de
direcdo do empregador, como responsavel pela manutencdo da ordem

dentro da instituicdo empresa.



Sempre se espera uma conduta pertinente do empregado enquanto
estiver trabalhando, entretanto alguns desvios sdo possiveis e se 0 empregador
julgar necesséario sera valida a penalizacdo na medida em que a exteriorizacao
dessa conduta agredir as regras estabelecidas para o uso das ferramentas, no

problema em questéo seria a internet e o email corporativo.

A prépria CLT, em seu art. 482, ampara o empregador na aplicacdo da
medida mais severas - demissao por justa causa - quando um funcionério violar
um segredo da empresa. Ora, se existe restricbes ao uso da internet e o
empregado, infringindo tal restricdo, expbe a empresa de modo a revelar um
segredo, como uma possivel alianca, informacdes de mercado, em virtude de
mau uso somente da internet, excluindo o uso do email, ja valida a sancéo a ser

imposta.

Toda forma de como devem infligir as penas deve ser analisada para que
nao ocorram abusos por parte do empregador. O correto seria primeiramente uma
adverténcia verbal, depois por escrito, a suspensdo e, em Uultimo caso, a

demissao.

Nessas situacdes, deve sempre permanecer a boa-fé do empregador na
gradacdo da pena, para que ndo haja necessidade de interferéncia do Judiciario
na graduacdo da penalidade, pois este deve somente adequar as previsdes
normativas ou extingui-las, do contrario estaria atacando diretamente um direito

garantido ao empregador.

Existem situacbes em que é ha acordo quanto ao uso do email
corporativo e da internet pelo funcionario. Mas o rastreamento sob tais
ferramentas deve ser previamente notificado para que incorra na lesdo ao direito

a intimidade, constitucionalmente garantido.
Vejamos um julgado a respeito dessa situagao:

“JUSTA CAUSA. USO DE "EMAIL" CORPORATIVO PARA ENVIAR
CURRICULO PESSOAL E CARTEIRA DE CLIENTES. Buscar uma nova
colocacao no mercado de trabalho utilizando-se de envio de email, ainda

gue corporativo, cujo uso era autorizado pela politica da empresa para
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fins pessoais, e ndo havendo prova de qualquer dano ou prejuizo, ndo ha
que se falar em justa causa.” (DELVIO BUFFULIN — Relator. Orgdo
julgador: 122 TURMA. Numero do processo: RO 1759200504302000 SP
01759-2005-043-02-00-0. Publicacéo: 11/07/2006.)

Se fossemos fazer uma analise seguindo a O6tica do poder diretivo,
concluiriamos que toda e qualquer forma de organizar o trabalho, estabelecida
pelo empregador € valida, mas existem principios gerais de direito que devem ser
levados em conta em todas as circunstancias tais como a do uso do email
corporativo e da internet, onde estas, mesmo sem legislacdo especifica, gerem

efeitos no mundo juridico e devam ser pacificadas.

2.4 - INTERNET E A EXPECTATIVA DE NORMAS
Ainda h& muito que se discutir no Brasil sobre legislacdo a respeito do uso

da internet e suas ferramentas. Encontramos algumas disposi¢coes esparsas no
ordenamento, sendo que na maioria das vezes desconhecidas pela populacédo e
nao podem ser aplicadas a casos concretos por serem em sua maioria normas de

organizacéo e instituicdo de 6rgdos reguladores.

O que encontraremos com maior facilidade e funcionalidade sao
jurisprudéncias que versam sobre os conflitos oriundos dessas situagoes.
Entretanto é necessario que se tenha em mente certa valoracdo sobre a matéria
discutida em jurisprudéncia e, como realmente deveria ser abordada, neste caso
concreto ela deveria ser em forma de legislacdo positivada para ter a devida

eficacia e validade em nosso ordenamento juridico.

A férmula para resolver situagdes incipientes devido ao uso crescente da
internet e do email corporativo vdo além da simples legislacdo de condutas de
como usufruir de tais ferramentas. O nosso Codigo Penal data de 1940. Nenhuma
reforma no que diz respeito a existéncia de hackers ou tipificando condutas que
venham a ferir direitos como da intimidade, da honra e ao sigilo de mensagens e

informacgdes online foi criada para combater essas lides iminentes.

O que tem norteado os operadores do direito sdo, em sua maioria,

jurisprudéncias sobre a matéria. Vide anexo |I.
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Em 1999, foi aprovado na camara dos Deputados o projeto de lei
84/1999, que trata da tipificacdo de condutas que venham a causar dano e ferir
direitos em virtude do mau uso da tecnologia e meios de telecomunicacfes
existentes para acesso a informagdes que em primeiro plano ferem a intimidade

do lesado. Vide anexo Il.

Esse decreto deu origem ao Projeto de Lei Complementar 89/2003, que
vem tramitando por diversos setores para analise e reformas, antes da entrada

para votacao no plenario da casa legislativa.

Entretanto, recentemente a pedido da Sra. Luiza Erundina, que sobre o
projeto 84/99 fosse realizado um seminario com diversas autoridades e usuarios
da internet, apds caminhar por diversos setores como a Mesa Diretora da Camara
dos Deputados, Comissao de Constituicdo e Justica, dentre outros 6rgdos, para
gue se possa chegar num consenso sobre a instituicdo dessa lei e as reformas

pertinentes para isso.

A discussédo sobre essa legislacdo que tipifica condutas e procura trazer
mais seguranga quanto ao uso internet se faz necessario ndo sO para que se
tenha a possibilidade de punir 0 mau usuério, mas dentro de toda norma
incriminadora que tipifica uma conduta que vai contra o ordenamento, espera-se
qgue ela ndo seja utilizada. Logo, ndo basta somente criar leis que criem novas
modalidades criminosas e penas para tantas, mas que dentro dos padrdes sociais
possam ser vistas como um modelo para uma interagdo harmoniosa dentro de
todos os espacos onde a internet e o email corporativo séo utilizados, até mesmo

um ambiente de trabalho.
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CAPITULO 3 - FERRAMENTAS DE INTERNET NO AMBIENTE DE TRABALHO
Diante dos grandes fenémenos dos avancos tecnolégicos e da

globalizacéo, diversas profissbes se extinguiram, assim como diversas outras
surgiram. Para que possamos dar continuidade no tema a ser discorrido se faz
necessario um conceito basico de globalizacdo para que dentro desse prisma
vislumbremos a importancia desse fendmeno no ambiente de trabalho e no uso

do email corporativo.

Segundo o socidlogo e professor Octavio lanni (1997, p. 7, apud Génova,
2009, p. 37), significa: “um novo ciclo de expanséo do capitalismo, como modo de
producdo e processo civilizatério de alcance mundial. Um processo de amplas
propor¢cdes, envolve nacdes e nacionalidades, regimes politicos e projetos

nacionais, culturas e civilizagdes”.

A Revolucdo Industrial consistiu em mudancas tecnoldgicas que
consistiram num profundo avanco produtivo dentro das empresas. A demanda
crescia, a mao de obra precisava se especializar e, dentro de um grande
aguecimento econdmico, movimentos em prol de melhores condi¢des de trabalho

melhor se constituiam.

Mas o que a revolugdo industrial teria a ver com ferramentas de internet
no ambiente de trabalho? E muito simples. Fagcamos uma analise do periodo e os
frutos gerados por acontecimentos da época que refletem nas relacfes laborais

até os dias de hoje.

Esse movimento deu sustentacdo para a instituicdo efetiva do sistema
capitalista. O século XVIII foi marcado pelo grande avanco tecnologico. Maquinas
que facilitavam a barateavam os produtos tomavam conta das fabricas no lugar
dos trabalhadores, sem contar nas péssimas condi¢ces de trabalho ais quais eles
eram submetidos. “Essas condi¢cdes favoraveis a burguesia também provocou a
deflagracdo de contradigbes entre eles e os trabalhadores. As mas condic¢des de

trabalho, os baixos salarios e caréncia de outros recursos incentivaram o
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aparecimento das primeiras greves e revoltas operarias que, mais tarde, deram

origem aos movimentos sindicais.”

Gracas a esses movimentos sindicais, hoje € possivel perceber uma
legislacdo que garanta um ambiente de trabalho saudavel, assim como
ferramentas acessiveis para o exercicio da funcdo cominada e a defesa de

direitos imprescindiveis a vida de qualquer trabalhador.

Assim como o martelo € uma ferramenta de trabalho para diversas
profissGes, hoje ha diversas outras areas que necessitam da internet e do email
corporativo como principal ferramenta de exercicio laboral, assim como outras
situacdes diversas ao ato laboral, mas onde o direito deve agir para garantir e

preservar direitos, conforme assegura o mestre Gustavo Testa Corréa:

“A tecnologia € uma realidade, e justamente por isso estamos diante da
criacdo de lacunas objetivas, as quais o direito tem o dever de estudar,
entender e se necessario, preencher. Com a crescente popularizacédo da
Grande rede evidenciamos a criacdo de novos conceitos sobre
tradicionais valores, tais como a liberdade, a privacidade e o surgimento
dos “crimes” digitais.” (2010, p. 21)

Mesmo com a crescente tendéncia de novos conceitos sobre tradicionais
valores a todo instante nos depararemos com situacOes onde direitos
Constitucionalmente garantidos serdo questionado em face ao poder diretivo do
empregador ou a questdes que refletem no mundo juridico, no que diz respeito ao
uso da internet e sua ferramentas, independente se num ambiente de trabalho
formalmente constituido ou em diversos outros locais de onde se tém acesso a

rede.

Essa problematica foi abordada em topicos anteriores, parcialmente.
Agora se faz pertinente a discussao no que tange aos limites do poder diretivo
face ao direito a intimidade, a inviolabilidade de correspondéncia, dentre outros

que corram o risco de serem violados para a fiscalizacdo do uso da internet e do

* SOUSA, Rainer. Revolucdo Industrial. Em: <http:/brasilescola.com/historiag/revolucao-
industrial.htm> Acesso em: 17/08/2011.)
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email corporativo, colocado a disposi¢cdo pelo empregador, no ambiente de

trabalho.

3.1 - AVANCOS TECNOLOGICOS
Vivemos hoje na era da tecnologia. Grandes empresas, 0 mercado

financeiro, escolas, hospitais, jornais, etc; todos dependem de um produto desse
fendmeno, a Internet. E essa possibilidade de trocar informagdes em tempo real
gue tem feito toda a diferenca ndo so6 nas areas de pesquisas. “Qual a maneira de
entendermos as inovagles tecnoldgicas e concilid-las ao mundo juridico? So6
existe uma maneira, chave da questdo em tela. Por meio da informacéo e esse
permanente intercambio. A Internet facilitou em muito o acesso as informacoes,
uma vez que “reduziu distancias” e possibilitou que um pesquisador trocasse
informagdes de maneira mais eficaz, e sem a interferéncia alheia.” (Correa,
Gustavo Testa, 2010 p. 22,23)

Dentro de um sistema capitalista, ndo visamos outra premissa se nao o
capital. E esse 0 bem almejado pelas empresas e empregadores. Aquele que
detém o melhor produto e servico, a melhor tecnologia para a producédo e
escoamento se destaca dentre os concorrentes e ganha mercado. Ou seja, 0
investimento em tecnologia para a conquista de mercado e difusdo de
conhecimento € algo que vem tomando grandes propor¢cdes em virtude dos

avancos tecnoldégicos.

Esses avancos tecnologicos vém trazendo mudancas substanciais nas
relacdes de trabalho, um exemplo disso, citado supra, € a revolucao industrial e
0S movimentos operarios, que influenciou diretamente nas relacbes laborais
conhecidas hoje por nés, onde o empregado faz uso das ferramentas matérias e

virtuais para o exercicio de suas funcoes.

Avancos tecnoldgicos, expansdo e globalizacdo vém lado a lado
guebrando e criando paradigmas no decorrer de sua evolucdo. Segundo Freeman
& Soete (1994, apud LASTRES, ALBAGLI, 1999, p.33): “O novo paradigma das
tecnologias da informacédo € visto como baseado em um conjunto interligado de

inovagcbes em computacdo eletrdnica, engenharia de software, sistemas de
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controle, circuitos integrados e telecomunicacfes, que reduziram drasticamente
0S custos da armazenagem, processamento, comunicacdo e disseminacdo de

informacéao.”

Todas essas ferramentas tecnoldgicas citadas supra, sdo métodos que
empresas e empregadores usam para despontar em seus ramos de atuacao e

também fiscalizar o processo produtivo, inerentes ao empregado.

3.2 - QUESTIONAMENTO
Todo esse trabalho foi elaborado com base no questionamento no que diz

respeito a validade da supremacia do poder diretivo do empregador, concedendo
ferramentas e garantindo um ambiente saudavel de trabalho, face ao direito a

intimidade e privacidade do empregado, parte mais fragil da relacéo.

O direito a intimidade no entender de Elimar Szaniawski (1993, apud
Barros, 1997, p. 29,30.): “consiste no poder determinante que todo individuo tem
de assegurar a protecdo a uma investigacdo na vida privada com a finalidade de

assegurar a liberdade e a paz da vida pessoal e familiar.”

Tal definicdo se torna bem pertinente quando analisada pela otica
protecionista, ja que garante total protecdo a intimidade daquele que tem seu
direito lesado. Mas ndo podemos deixar de levar em conta a natureza da relacao

sobre qual esse direito se contrapde, o poder diretivo.

Ora, estamos tratando de ferramentas, neste caso em especifico de
internet, colocadas a disposicdo do empregado pelo empregador e pela empresa.
Como ja mencionado, espera-se do empregado uma postura pertinente, dentro
das normas criadas pelo empregador dentro do ambiente laboral, logo, nos
deparamos novamente com a problematica: € razoavel o detrimento dessas
prerrogativas dadas ao empregador, inerente ao fato deste assumir o risco da
atividade e mesmo que em uma parcela quase que irriséria movimentar capital,

face ao direito a intimidade e a privacidade?

No entender da maioria dos tribunais, as prerrogativas criadas dentro da

empresa, sendo devidamente informadas aos empregados, para a valorizagao
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ndo s6 do nome, mas das relagbes de trabalho e do ambiente empresarial

propriamente constituido, sdo licitas e devem ser respeitadas dentro do razoavel.
E 0 que nos mostra a decis&o do TST:

‘AGRAVO DE INSTRUMENTO EM RECURSO DE REVISTA - DANO
MORAL - JUSTA CAUSA.

O julgado a quo registrou que nao fere norma constitucional a quebra de
sigilo de e-mail corporativo, sobretudo quando o empregador,
previamente, avisa a seus empregados acerca das normas de utilizacao
do sistema e da possibilidade de rastreamento e monitoramento de seu
correio eletrénico. Agravo de instrumento desprovido.” (Luiz Philippe
Vieira de Mello Filho — Relator. NUMERO UNICO PROC: AIRR 113040-
95.2004.5.02.0047. Publica¢éo: DJ 30.11.2007)

Até que seja criada uma legislacdo sobre internet e que vincule suas
ferramentas, como o email corporativo, toda lide que for proposta sobre tal
matéria dependera de um esforco a mais de ambas as partes litigantes, para que

a verdade e a justica se sobressaiam acima de qualquer outro instituto.

4 - CONCLUSAO
O presente trabalho teve como objetivo trazer a comunidade académica

em geral um entendimento razoavel no que diz respeito ao uso da internet e do
email corporativo dentro do ambiente de trabalho formalmente constituido e
regulado.

Lides que tratam desse assunto tem crescente demanda no judiciario. Em
virtude da falta de legislacdo sobre o assunto os operadores do Direito devem em
primeiro lugar levar em conta os principios constitucionais e os garantidos pela

legislacao trabalhista.

Existe um namero consideravel de julgados que tratam da valorizagdo do
poder diretivo do empregador. Entretanto ndo podemos deixar que aspectos
oriundos do crescente avanco tecnologico e da globalizacdo se sobressaiam
sobre direito fundamentais em todos o0s casos levados ao judiciario, tornando

assim precario o exercicio laboral. Cada caso deve ser apreciado segundo as
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suas peculiaridades, prevalecendo sempre a verdade, a justica, os valores sociais

do trabalho e a dignidade do trabalhador.
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ANEXO |

‘RECURSO ORDINARIO. UTILIZACAO DE EMAIL
CORPORATIVO PARA INSULTOS.JUSTA CAUSA
CONFIGURADA. APURACAO COM DISPENSA POSTERIOR: A
utilizacdo de email corporativo para insultar o destinatario,
empregando inclusive palavras de baixo caldo,afeta a imagem da
empresa e constitui motivo para dispensa por justa causa, por
mau procedimento, sendo que o desligamento apds a apuracdo
dos fatos ndo afasta a imediaticidade necesséaria a dispensa
motivada. Recurso ordinario do reclamante ao qual se nega
provimento.” (Relator(a): WILMA NOGUEIRA DE ARAUJO VAZ
DA SILVA - Orgdo Julgador: 42 TURMA. Processo: RO
1109200943102000 SP 01109-2009-431-02-00-0. Publicacao:
18/12/2009).

“PROVA ILICITA. -E-MAIL- CORPORATIVO. JUSTA CAUSA.
DIVULGACAO DE MATERIAL PORNOGRAFICO.

1. Os sacrossantos direitos do cidaddo a privacidade e ao sigilo
de correspondéncia, constitucionalmente assegurados,
concernem a comunicacao estritamente pessoal, ainda que virtual
(email- particular). Assim, apenas o e-mail pessoal ou particular
do empregado, socorrendo-se de provedor proprio, desfruta da
protecéo constitucional e legal de inviolabilidade.

2. Solucéo diversa impde-se em se tratando do chamado email-
corporativo, instrumento de comunicac¢ao virtual mediante o qual
0 empregado louva-se de terminal de computador e de provedor
da empresa, bem assim do proprio endereco eletrénico que Ihe &
disponibilizado igualmente pela empresa. Destina-se este a que
nele trafeguem mensagens de cunho estritamente profissional.
Em principio, € de uso corporativo, salvo consentimento do

empregador. Ostenta, pois, natureza juridica equivalente a de
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uma ferramenta de trabalho proporcionada pelo empregador ao

empregado para a consecucao do servico.

3. A estreita e cada vez mais intensa vinculacdo que passou a
existir, de uns tempos a esta parte, entre Internet e/ou
correspondéncia eletronica e justa causa e/ou crime exige muita
parcimbnia dos oOrgaos jurisdicionais na qualificagdo da ilicitude
da prova referente ao desvio de finalidade na utilizagcdo dessa
tecnologia, tomando-se em conta, inclusive, o principio da
proporcionalidade e, pois, os diversos valores juridicos tutelados

pela lei e pela Constituicdo Federal. A experiéncia subministrada

ao magistrado pela observacdo do que ordinariamente acontece
revela que, notadamente o email- corporativo, ndo raro sofre
acentuado desvio de finalidade, mediante a utilizacdo abusiva ou
ilegal, de que é exemplo o envio de fotos pornograficas. Constitui,
assim, em Ultima analise, expediente pelo qual o empregado

pode provocar expressivo prejuizo ao empregador.

4. Se se cuida de email- corporativo, declaradamente destinado
somente para assuntos e matérias afetas ao servi¢co, o que esta
em jogo, antes de tudo, é o exercicio do direito de propriedade do
empregador sobre o computador capaz de acessar a INTERNET
e sobre o proprio provedor. Insta ter presente também a

responsabilidade do empregador, perante terceiros, pelos atos de

seus empregados em servico (Cadigo Civil, art. 932, inc. 1ll), bem
como que esta em xeque o direito a imagem do empregador,
igualmente merecedor de tutela constitucional. Sobretudo,
imperativo considerar que o empregado, ao receber uma caixa de
email- de seu empregador para uso corporativo, mediante ciéncia
prévia de que nele somente podem transitar mensagens
profissionais, ndo tem razoavel expectativa de privacidade quanto
a esta, como se vem entendendo no Direito Comparado (EUA e

Reino Unido).


http://www.jusbrasil.com.br/legislacao/823945/constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/legislacao/91577/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/legislacao/91577/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/legislacao/91577/c%C3%B3digo-civil-lei-10406-02
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5. Pode o empregador monitorar e rastrear a atividade do
empregado no ambiente de trabalho, em email- corporativo, isto
€, checar suas mensagens, tanto do ponto de vista formal quanto
sob o angulo material ou de contetdo. N&o ¢ ilicita a prova assim
obtida, visando a demonstrar justa causa para a despedida
decorrente do envio de material pornografico a colega de
trabalho. Inexisténcia de afronta ao art. 5°, incisos X, Xll e LVI, da

Constituicdo Federal. 6. Agravo de Instrumento do Reclamante a

gue se nega provimento.” (RELATOR: Jodo Orestes Dalazen —
Orgao Julgador: 1° TURMA. Processo: RR 613002320005100013
61300-23.2000.5.10.0013. Publicacdo: 10/06/2005).

ANEXO Il

Disp&e sobre os crimes cometidos na area de

informatica, suas penalidades e da outras providéncias.

O Congresso Nacional decreta:

CAPITULO |

DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE
SERVICO POR REDES DE COMPUTADORES

Art. 1° - O acesso, 0 processamento e a disseminacao de
informacdes através das redes de computadores devem estar a
servi¢o do cidaddo e da sociedade, respeitados os critérios de
garantia dos direitos individuais e coletivos e de privacidade e
seguranca de pessoas fisicas e juridicas e da garantia de acesso

as informacdes disseminadas pelos servigos da rede.


http://www.jusbrasil.com.br/legislacao/823945/constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/legislacao/823945/constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/legislacao/823945/constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/legislacao/823945/constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/legislacao/823945/constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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Art. 2° - E livre a estruturacio e o funcionamento das redes de
computadores e seus servicos, ressalvadas as disposicoes

especificas reguladas em lei.

CAPITULO Il

DO USO DE INFORMAQ@ES DISPONIVEIS EM COMPUTADO-
RES OU REDES DE COMPUTADORES.

Art. 3° - Para fins desta lei, entende-se por informacdes privadas
aqguelas relativas a pessoa fisica ou juridica identificada ou

identificavel.

Paragrafo tnico. E identificavel a pessoa cuja individuacdo néo

envolva custos ou prazos desproporcionados.

Art. 4° - Ninguém sera obrigado a fornecer informacdes sobre sua

pessoa ou de terceiros, salvo nos casos previstos em lei.

Art. 5° - A coleta, o processamento e a distribuicdo, com
finalidades comerciais, de informag@es privadas ficam sujeitas a
prévia aquiescéncia da pessoa a que se referem, que podera ser
tomada sem efeito a qualquer momento, ressalvando-se o
pagamento de indeniza¢des a terceiros, quando couberem.

§ 1°. A toda pessoa cadastrada dar-se-a conhecimento das
informacgdes privadas armazenadas e das respectivas fontes.

§ 2°. Fica assegurado o direito a retificagdo de qualquer
informacéo privada incorreta.

§ 3°. Salvo por disposicao legal ou determinacao judicial em
contrario, nenhuma informacgéo privada sera mantida a revelia da
pessoa a que se refere ou além do tempo previsto para a sua
validade.

§ 4°, Qualquer pessoa, fisica ou juridica, tem o direito de
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interpelar o proprietario de rede de computadores ou provedor de
servico para saber se mantém informacdes a seu respeito, e 0

respectivo teor.

Art. 6° - Os servigos de informagdes ou de acesso a bancos de
dados nao distribuirdo informacdes privadas referentes, direta ou
indiretamente, a origem racial, opinido politica, filosofica, religiosa
ou de orientacao sexual, e de filiacdo a qualquer entidade, publica

ou privada, salvo autorizagao expressa do interessado.

Art. 7° - O acesso de terceiros, ndo autorizados pelos respectivos
interessados, a informagdes privadas mantidas em redes de com-

putadores dependera de prévia autorizacao judicial.

CAPITULO Il

DOS CRIMES DE INFORMATICA
Secao |
Dano a dado ou programa de computador

Art. 8° - Apagar, destruir, modificar ou de qualquer forma
inutilizar, total ou parcialmente, dado ou programa de computador,

de forma indevida ou ndo autorizada.

Pena: detencédo, de um a trés anos e multa.

Paragrafo Unico. Se o crime é cometido:

| - contra o interesse da Uni&o, Estado, Distrito Federal, Municipio,
orgdo ou entidade da administracdo direta ou indireta ou de em-

presa concessionaria de servigos publicos;

[I- com consideravel prejuizo para a vitima;
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lIl - com intuito de lucro ou vantagem de qualquer espécie, prépria
ou de terceiro;

IV - com abuso de confianca;

V - por motivo fatil;

VI - com o uso indevido de senha ou processo de identificacéo de
terceiro , ou

VIl - com a utilizacdo de qualquer outro meio fraudulento.

Pena: detencao, de dois a quatro anos e multa.

Secao Il
Acesso indevido ou nao autorizado

Art. 9° Obter acesso, indevido ou ndo autorizado, a computador

ou rede de computadores.

Pena: detencéo, de seis meses a um ano e multa.

Paragrafo primeiro. Na mesma pena incorre quem, sem
autorizacdo ou indevidamente, obtém, mantém ou fornece a
terceiro qualquer meio de identificacdo ou acesso a computador

ou rede de computadores.

Paragrafo segundo. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Uniéo,
Estado, Distrito Federal, Municipio, 6rgdo ou entidade da adminis-
tracdo direta ou indireta ou de empresa concessionaria de
servicos publicos;

Il - com consideravel prejuizo para a vitima,

[Il - com intuito de lucro ou vantagem de qualquer espécie, propria
ou de terceiro;

IV - com abuso de confiancga;

V - por motivo futil;
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VI - com o uso indevido de senha ou processo de identificacéo de
terceiro; ou

VIl - com a utilizacdo de qualquer outro meio fraudulento.

Pena: detencédo, de um a dois anos e multa.

Secao Il
Alteracdo de senha ou mecanismo de acesso a programa de com-

putador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer fama inutilizar,
senha ou qualquer outro mecanismo de acesso a computador,
programa de computador ou dados, de forma indevida ou ndo

autorizada.

Pena: detencédo, de um a dois anos e multa.

Secéo IV
Obtencéo indevida ou néo autorizada de dado ou instrucao de
computador

Art. 11. Obter, manter ou fornecer, sem autoriza¢ao ou indevida-
mente, dado ou instru¢do de computador.

Pena: detencao, de trés meses a um ano e multa.

Paragrafo Unico. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Unido,
Estado, Distrito Federal, Municipio, 6érgdo ou entidade da adminis-
tracdo direta ou indireta ou de empresa concessionaria de
servicos publicos;

Il - com consideravel prejuizo para a vitima,

Paragrafo Unico. Se o crime é cometido:
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| - com acesso a computador ou rede de computadores da Uniao,
Estado, Distrito Federal, Municipio, 6érgdo ou entidade da adminis-
tracdo direta ou indireta ou de empresa concessionaria de
servicos publicos;

Il - com consideravel prejuizo para a vitima;

[Il - com intuito de lucro ou vantagem de qualquer espécie, propria
ou de terceiro;

IV - com abuso de confiancga;

V - por motivo fatil;

VI - com o uso indevido de senha ou processo de identificacdo de
terceiro; ou

VII - com a utilizac&o de qualquer outro meio fraudulento.

Pena: detencédo, de um a dois anos e multa.

Secao Vv
Violacao de segredo armazenado em computador, meio

magnético, de natureza magneética, optica ou similar

Art. 12. Obter segredos, de industria ou comércio, ou informacfes
pessoais armazenadas em computador, rede de computadores,
meio eletrdnico de natureza magnética, Optica ou similar, de forma

indevida ou ndo autorizada.

Pena: detencédo, de um a trés anos e multa.

Secao VI
Criacdo, desenvolvimento ou insergcdo em computador de dados

ou programa de computador ¢ nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programa em com-
putador ou rede de computadores, de forma indevida ou nao

autorizada com a finalidade de apagar, destruir, inutilizar ou
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modificar dado ou programa de computador ou de qualquer forma
dificultar ou impossibilitar, total ou parcialmente, a utilizacdo de

computador ou rede de computadores.

Pena: recluséo, de um a quatro anos e multa.

Paragrafo Gnico. Se o crime é cometido:

| - contra a interesse da Unido, Estado, Distrito Federal. Municipio,
orgao ou entidade da administracao direta ou indireta ou de em-
presa concessionaria de servicos publicos;

Il - com consideravel prejuizo para a vitima;

lIl - com intuito de lucro ou vantagem de qualquer espécie, prépria
ou de terceiro;

IV - com abuso de confianca;

V - por motivo futil;

VI - com o uso indevid6 de senha ou processo de Identificacao de
terceiro; ou

VII - com a utilizacdo de qualquer outro meto fraudulento.

Pena: reclusao, de dois a seis anos e multa.

Secao VI
Veiculacdo de pornografia através de rede de computadores

Art. 14. Oferecer servico ou informacéo de carater pornografico,
em rede de computadores, sem exibir, previamente, de forma
facilmente visivel e destacada, aviso sobre sua natureza,
indicando o seu conteldo e a inadequacao para crianga ou

adolescentes.

Pena: detencdo, de um a trés anos e multa.
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CAPITULO IV

DAS DISPOSICOES FINAIS

Art. 15. Se qualquer dos crimes previstos nesta lei é praticado no
exercicio de atividade profissional ou funcional, a pena é

aumentada de um sexto até a metade.

Art. 16. Nos crimes definidos nesta lei somente se procede medi-
ante representacao do ofendido, salvo se cometidos contra o inte-
resse da Unido, Estado, Distrito Federal Municipio, 6rgéo ou enti-
dade da administracdo direta ou indireta, empresa concessionaria
de servicos publicos, fundag@es instituidas ou mantidas pelo
poder publico, servigos sociais autbnomos, instituicdes financeiras
ou empresas que explorem ramo de atividade controlada pelo

poder publico, casos em que a acao € publica incondicionada.
Art. 17. Esta lei regula os crimes relativos a informatica sem
prejuizo das demais comunicac¢des previstas em outros diplomas
legais.

Art 18. Esta lei entra em vigor 30 (trinta) dias a contar da data de

sua publicacéao.

Deputado LUIZ PIAUHYLINO



